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Kohteet, valineet, haavoittuvuudet

« Sahkoinen media, sosiaalinen media

* Infrastruktuuri jolla on rajapinnat internetiin
— Pankki- ja muut asiointipalvelut
— Logistiikka- ja maksujarjestelmat
— Energiahuolto, vesihuolto ja muu yhdyskuntatekniikka
— Sosiaali- ja terveydenhuollon jarjestelmat

. Jérjestelmien keskinaiset riippuvuudet
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Vaikuttamistavat kaytannossa

* Murrot, luvattomat tunkeutumiset, social engineering,
henkilotiedustelu

» Tietojen kalastelu

« Tietomurrot, datan manipulointi, anastaminen

« Tietovuodot, kiristaminen

« Jarjestelmien hairinta, vahingoittaminen, lamauttaminen

« Kohdennetut haittaohjelmakampanjat S

* Some- kampanjat, maalittaminen
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Mita vaikuttamisella tavoitellaan?

« Hammennyksen, epatietoisuuden, -jarjestyksen ja
eripuran aiheuttaminen

« Epakohtien esiintuominen, vastakkainasettelujen
ruokkiminen

* Yhteiskunnan toimintakyvyn heikentaminen,
luotettavuuden kyseenalaistaminen

« Jatkuvat, toistuvat hairiotilat, jarjestelmien
vahingoittaminen

« Paatoksentekokoneiston ylikuormittaminen

» Yhteiskunnan heikentaminen, vahingoittaminen

| KESKUSRIKOSPOLIISI
entralkriminalpolisen
Nati reau of Ivestigation

8 inal
\V ional Bureau of Investi



Hairio, rikos, vaikuttamisyritys?

e Hairiot, laiteviat
— Useimmiten tunnistettavissa

 Rikollisen toiminnan erottaminen valtiollisesta
vaikuttamisesta on vaikeaa

— Vaikuttamisyritys ja rikollinen toiminta voivat ilmeta
samalla tavoin

— Valtiollinen toimija voi ulkoistaa hyokkayksen kaytannon
toteutuksen rikollisille.
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Mita tehda?

- Kattavan tilannekuvan yllapitaminen
— Vaikuttamisen tunnistaminen

 Poikkihallinnollinen viranomaisyhteistyo

* Yhteiskunnan sietokyvyn lisaaminen
— "enta jos mikaan ei toimi"
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Mita tehda?

- Jarjestelmien ja tietoverkkojen tietoturva
— Perusasiat kuntoon
— Jarjestelmien keskinaisten riippuvuuksien tunnistaminen
— Poikkeusoloihin ja —tilanteisiin varautuminen

* Fyysisen ympariston turvallisuus

— Tila- ja henkiloturvallisuus “f/ i S
— "HPY haalarit paras peite" /. i =\, |
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Kiitos

Tero Muurman, rikosylikomisario
Keskusrikospoliisi, Kyberrikostorjuntakeskus

twitter: @ TeediiM

3.10.2018 T’%POLIISI




