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Kisitteiden hybridiuhka Jja
hybridisodankdaynti taustaa

1990-luvun ensimmainen Tshetshenian sota (ei-
valtiollinen toimija ja heikomman valta idea)

”"Uudet sodat” kasite, jossa nousi esille ajatus suurista
pakolaismaarista, sukupuolikysymykset ja rajat ylittava
rikollisuus (Kaldor 1999).

Ensimmainen julkinen kaytto: Kenraali Mattis the
Defense Forum sponsored by the Naval Institute and
Marine Corps Association on September 8, 2005

Frank. G. Hoffmanin artikkeli ” Future Warfare: The
Rise of Hybrid Warfare,” Naval Institute Proceedings,
November 2005 — aloitti akateemisen keskustelun
kasitteista

Kasitteet muokkaantuivat ei-valtiollisista toimijoista,
kansainvaliseen jarjestyneeseen rikollisuuteen ja sitten
2014 eteenloéin julkisessa keskustelussa kasittamaan
myoOs valtiolliset toimijat.



Erilaisten turvallisuustoimintakenttien muutos

- Maailmanpolitiikan toimintakentta; suurvaltojen ja kv-
instituutioiden uudet valtasuhteet (negotiated reality)

- Sukupolvenmuutos
- Media ja sen toimintakentta
- Teknologian tuomat uudet kentat kuten kyber

- Verkostoitunut toimintakentta - rajat ylittyvat nykypaivana eri
tavalla kuin aiemmin

- Sodan- ja konfliktikuvan muutos

- Muutokset ovat mahdollistaneet hybridiuhkien
eli yhdistelmauhkien luomisen
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Hairintaa ja vaikuttamista -
J a menete-l mat https://www.hybridcoe.fi/wp-

content/uploads/2018/08/Helsinki kaupunki yhdistelmauhat.pdf

kanavat

Kanavat

+ Informaatio
¢ Infra

¢ Diplomatia
¢ Tiedustelu
¢ Uskonto

¢ Yhteiskunta
+»* Byrokratia
** Armeija

** Kyber

+¢ Oikeusvaltio
¢ Talous

¢ Politiikka

+*» Teknologia

Menetelmat - esimerkkeja
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Valeuutiset
Botsit/algorytmit
Sosiaalinen media
Harrastekerho toiminta
Kansalaisjarjestot

”Proxit”

lImatilaloukkaukset
Hakkerointi

Kiristys

Historialliset tapaukset/kysymykset
Kyseenalaiset rahoituskuviot

Hairion aiheuttaminen sahkonjakelussa

Tietosuojalainsaadannon kaytté viranomaisen palvelun ruuhkauttamiseen.
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Toimijat

e Valtiolliset toimijat — pitkalle ei demokraattiset valtiot
kuten Venaja, Kiina, Iran, Pohjois-Korea (usein mainittuja)

e Ei-valtiolliset toimijat — kuten Al-Qaida, ISIL, Hizbollah
tunnetuimpia

e Kansainvalinen organisoitu rikollisuus: huumekartellit,
alueellinen klaanitoiminta

* Proxy-toimijat: erilaiset harrasteklubit, ideologiset
ryhmittymat, pseudo-kansalaisjarjestot,
“palkkasoturit/hakkerit”
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Mahdol l1set
lopputulokset?

Yhteiskunnan riitaisuus ja vakivallan lisadantyminen
Yhteiskunnan toimivuuden huonontuminen

Epavarmuus ja turvattomuuden tunne kasvaa: aariliikkeet
yleistyvat

Katastrofitilanteisiin (luonnonkatastrofit,
suuronnettomuudet etc,.) yhdistyy ulkoisen toimijan
puuttuminen - tilanne pahentuu entisestaan

Padtoksenteon huonontuminen ja/tai huonot paatokset:
suvereenisuus uhattuna

Tilanne karjistyy sotilaalliseksi
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HyDridilunka €11 yndistelimaunka
on uhka, joka kohdistuu
lansimaihin

Hybridiuhat voidaan luonnehtia seuraavasti:

* Koordinoitua ja synkronisoitua toimintaa, joka
tarkoituksenmukaisesti hyokkédd demokraattisten
valtioiden ja instituutioiden jdrjestelmdtason
haavoittuvaisuuksiin monella eri tavalla.

* Toiminta on vaikeasti havaittavaa ja/taiei
tunnustettua, joka samalla hyodyntdad erilaisia
rajapintoja

e Sen tavoitteena on vaikuttaa paikallis-, valtio-, alue-
tai institutionaalisentason padtoksentekoon, .
pyrkimyksend hankkia hydkkddijéille hyétyjd ja/tai

toteuttaa sen strategisia pddmddrid, samalla
vahingoittaen ja/tai heikentéien kohdetta.
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Yhteenveto - yhdistelmauhka,
joka ei nay eika kuulu!

Erilaisten toimintakenttien muutos on mahdollistanut yhdistelmauhkien
nousemisen valtiollisten ja ei-valtiollisten toimijoiden vaikuttamisen

tyokalupakkiin

Muutoskohdat tuovat epamaaraisyytta ja lisdavat epavarmuutta —
valtiolliset ja ei-valtiolliset toimijat, jotka ovat demokraattisille
vhteiskunnille vihamielisia, ovat kayttaneet tilaisuutta hyvakseen.

Yhdistelmauhkien ymmartaminen on tarkeata, jotta tunnistetaan ero
uhkien, sodankaynnin tai muun vaikuttamisen valilla.

Yhdistelmdauhkiin vastaamiseen tarvitaan monivaiheista ja monitasoista
valmistautumista niin kansallisella kuin kansainvalisella tasolla

Vastaamisessa on tarkeata toimijan tunnistaminen, toiminnan yhteyksien
Ioytaminen ja tavoitteen maarittaminen

Kokonaiskuvassa tarvitaan uutta ajattelua ja asennoitumista kun sisdinen
ja ulkoinen turvallisuus kietoutuvat entista tiivimmin yhteen

Yhdistelmauhka/Hybridiuhka ovat meidan aikamme tuote ja on taalla
jaadakseen
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KIITOS!
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