




















8 HE 146/2000 vp

eivit kuitenkaan ole rajattuja vain kaupalli-
sessa tarkoituksessa tehtyihin toimiin. Tele-
markkinalain mukaan on kiellettyd myds esi-
merkiksi suojauksen purkulaitteen valmista-
minen omaan kdyttdon. Radiolain mukaan
kiellettyd on purkujirjestelmédn hallussapito
myos yksityisiin tarkoituksiin.

Nykyisten telemarkkinalain ja radiolain
suojauksen  purkujirjestelmid  koskevien
sddnnosten soveltamisen kannalta ei ole mer-
kitystd silli, onko viestin sisidltd suojattu
kaupallisten, yksityisyyden suojaan liittyvien
tai muiden syiden vuoksi. Sekd maksulliset
palvelut ettd muut viestit saavat suojaa ilman
asianmukaista lupaa valmistettuja tai kiytet-
tyja suojauksen purkujirjestelmid vastaan.
Liséksi rikoslain sddnnoksid, erityisesti lain
38 luvun tieto- ja viestintdrikossddnnoksia,
sovelletaan suojattuihin viesteihin liittyviin
oikeudettomiin toimiin. Telemarkkinalain,
radiolain ja rikoslain sddnndkset koskevat
osittain samanlaisia tilanteita. Néin on erityi-
sesti silloin, kun viesti on suojattu yksityi-
syyden suojaan liittyvien syiden vuoksi. Rik-
komistapauksessa voivat rikoslain sddnnok-
set tulla sovellettavaksi.

Suojauksen purkujéirjestelmien piraatti-
markkinat ovat syntyneet nimenomaan mak-
sullisten palvelujen puolelle. Suojauksen pur-
kujirjestelmid valmistetaan ja myydéidn oi-
keudettomasti suuria madrid ansiotarkoituk-
sessa. Sakkorangaistuksella ei ole ollut riitti-
vdd ennalta estavdd vaikutusta, eikd se ole
myo6skddn osoittautunut riittdvéiksi seuraa-
mukseksi niille, jotka ansiotarkoituksessa il-
man palvelun tarjoajan lupaa valmistavat tai
myyvit suojauksen purkujirjestelmid. Lisdk-
si Suomen nykyinen lainsdidantd eroaa seu-
raamusten osalta muista Pohjoismaista, missi
ammattimaisista tai ansiotarkoituksessa ta-
pahtuvista oikeudettomista teoista on voitu
tuomita myos vankeusrangaistukseen. Rikos-
lakiin tulisi timin vuoksi lisdtd suojauksen
purkujérjestelmidd koskeva erityissdannos,
jolla voitaisiin tehokkaammin puuttua an-
siotarkoituksessa tapahtuvaan suojauksen
purkujirjestelmien oikeudettomaan valmista-
miseen, maahantuontiin ja muihin ehdollisen
pidsyn direktiivissi tarkoitettuihin kaupalli-
siin toimiin.

3. Esityksen tavoitteet ja keskei-
set ehdotukset

3.1. Tietoyhteiskunnan palvelujen suoja

Esityksessd ehdotetaan annettavaksi laki
tietoyhteiskunnan palvelujen suojasta. Lailla
pyritdéin tietoyhteiskunnan palvelujen suo-
jauksen purkujirjestelmien osalta tekniik-
kaneutraaliin sdintelyyn. Lain soveltamisen
kannalta ei olisi merkitystd silld tarjotaanko
palvelu johtimella, radioteitse, optisesti tai
muulla sihkomagneettisella tavalla. Lisiksi
ehdotetulla lailla pantaisiin tiytédnt66n ehdol-
lisen padsyn direktiivi.

Laissa tarkoitettuja tietoyhteiskunnan pal-
veluita olisivat teknisesti suojatut, maksulli-
set televisio- ja radioldhetykset sekd vastaan-
ottajan henkilokohtaisesta pyynnostd toimi-
tettavat etdpalvelut. Lakia sovellettaisiin
my0s erillisend palveluna tarjottavaan ehdol-
lisen pdédsyn tarjoamiseen edelld mainittuihin
palveluihin. Laissa tarkoitetut palvelut olisi-
vat samoja kuin ehdollisen paisyn direktiivin
2 artiklan a alakohdan mukaiset suojatut pal-
velut.

Lailla kiellettdisiin suojauksen purkujéirjes-
telmin oikeudeton hallussapito, kiyttd, val-
mistaminen, maahantuonti,  kaupanpito,
vuokraus, levittiminen, myynninedistiminen
seki suojauksen purkujirjestelmén asentami-
nen, vaihtaminen ja huoltaminen. Kielletyt
toimet siséltdisivit direktiivin 4 artiklassa
kielletyiksi luetellut toimet. Laissa kiellettyjd
toimia ei olisi kuitenkaan rajattu yksinomaan
kaupallisessa tarkoituksessa tapahtuviin toi-
miin. Yhtélailla kiellettyd olisi esimerkiksi
suojauksen purkujirjestelmin valmistaminen
omaan kiyttoon tai suojauksen purkujirjes-
telmidn kdyttdminen suojauksen poistami-
seen.

Suojauksen purkujirjesteimén oikeudeton
kayttd suojauksen poistamiseen sekd muut
laissa sdddetyn kiellon vastaiset toimet olisi-
vat rangaistavia suojauksen purkujirjestel-
mérikkomuksena.

Rikoslain 38 lukuun liséttdisiin suojauksen
purkujirjestelmérikos. Suojauksen purkujir-
jestelmirikoksena rangaistavia olisivat sellai-
set oikeudettomat toimet, jotka suoritetaan
ansiotarkoituksessa tai siten, ettd teko on
omiaan aiheuttamaan huomattava haittaa tai
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vahinkoa. Sddnnostd el kuitenkaan sovellet-
taisi suojauksen purkujirjestelmin oikeudet-
tomaan kiyttoon tai hallussapitoon yksityi-
sessd tarkoituksessa, vaan tekoja olisi ar-
vosteltava ehdotetun lain tietoyhteiskunnan
palvelujen suojasta rangaistussddnnoksen
mukaan.

Laki tietoyhteiskunnan palvelujen suojasta
sisdltdisi erityisen suojauksen purkujirjes-
telmid koskevan menettimisseuraamusséiin-
noksen. Lisdksi rikoslain 38 lukuun liséttdi-
siin vastaava sddnnos. Kuitenkin rikoslain
menettimisseuraamuksia koskevan uuden 10
luvun 4 ja 5 §n tullessa voimaan (HE
80/2000 vp), tulisi ehdotetut erityissddnnok-
set kumota.

Telehallintokeskuksella olisi oikeus suorit-
taa suojauksen purkujirjestelmiin liittyvad
markkinavalvontaa. Markkinavalvontamenet-
telyd ei olisi tarkoitus muuttaa nykyisesti.
Ehdotetun lain séinndkset vastaisivat asialli-
sesti telemarkkinalain 39 §:ssd olevaa mark-
kinavalvontasdidnndsta.

3.2, Eriiden viestintilakien muutokset

Vuoden 2000 valtion talousarviossa lak-
kautettiin  litkenneministerién  péiluokasta
sdhkoisen viestinndn kriisivalmiuden ylldpi-
timiseen ja kehittdmiseen tarkoitettu mo-
mentti. Ratkaisun yhteydessd sovittiin, ettd
jatkossa kyseiset toimenpiteet kustannetaan
huoltovarmuusrahaston varoista. Huoltovar-
muuden  turvaamisesta  annetun  lain
(1390/1992) 15 §:n mukaan huoltovarmuus-
rahastosta annetuista avustuksista on sdiddet-
tavi lailla.

Telemarkkinalain sekéd yksityisyyden suo-
jasta televiestinnéssd ja teletoiminnan tieto-
turvasta annetun lain sddnnéksid muutettai-
siin siten, ettd mahdollisuus korvata poik-
keusoloihin varautumisesta aiheutuvia kus-
tannuksia my0s huoltovarmuusrahaston va-
roista todettaisiin nimenomaisesti sddnnok-
Sissd.

Yksityisyyden suojasta televiestinnédssi ja
teletoiminnan tietoturvasta annettua lakia
(565/1999) muutettaisiin lisidksi siten, etti
laissa kiellettiisiin televiestinnén teknisen
suojauksen purkavan jirjestelmén oikeudeton
hallussapito. Muutos johtuisi siitd, ettd tele-
markkinalain ja radiolain suojauksen purku-
209280E

jarjestelmid koskevat sdannokset ehdotetaan
kumottaviksi.

4. Esityksen vaikutukset

Esitykselld ei ole taloudellisia vaikutuksia
valtion tai kuntien talouteen. Esitykselld ei
myOskidn ole organisatorisia tai ympéristd-
vaikutuksia. Lakiesityksen tavoitteiden toteu-
tuessa silld olisi myonteisti taloudellista vai-
kutusta suojattujen palvelujen tarjoajille ja
palvelujen tarjonnalle.

5. Asian valmistelu

Esitys on valmisteltu virkatyond litkenne-
ministeridssi. Liikenneministerio pyysi halli-
tuksen esityksen luonnoksesta lausunnot mi-
nisteriGiltd ja muilta viranomaisilta, jérjes-
toiltd sekd yrityksiltd, joiden toimintaan esi-
tys keskeisesti liittyy. Kirjallisen lausunnon
antoivat kauppa- ja teollisuusministerid, oi-
keusministeri®, opetusministerit, sisidasiain-
ministerid, valtiovarainministerio, Keskusri-
kospoliisi, Kilpailuvirasto, Kuluttajavirasto,
Telehallintokeskus,  Tietosuojavaltuutetun
toimisto, Padesikunta, Aikakauslehtien Liitto
ry, Finnet-liitto ry, Gramex ry, Keskuskaup-
pakamari, Kopiosto ry, Sanomalehtien Liitto
ty, STOP ry, Suomen Kaapelitelevisioliitto
ry, Suomen Kustannusyhdistys, Suomen
Pankkiyhdistys, Teollisuuden ja Tyonan-
tajain Keskusliitto, Teosto ry, Alma Media
Oyj, Helsinki Media Company Oy, Helsingin
Puhelin Oy}, Pdijat-Himeen Puhelin Oy, Oy
Ruutunelonen Ab, Sanoma-WSQY Oyj, So-
nera Qyj, Telia Finland Oy, Turun Puhelin
Oy, Wellnet Oy, Werner Soderstrom Osake-
yhtio ja Yleisradio Oy.

Lausunnonantajat pitivit esitysluonnokses-
sa esitettyjé tavoitteita tirkeiné ja kannatetta-
vina. Esityksen soveltamisalaa esitettiin laa-
jennettavaksi maksullisten palvelujen lisiksi
maksuttomiin palveluihin. Pykilddn, jossa
maddritellddn suojauksen purkujirjestelmd,
esitettiin lisdttdvikst nimenomainen maininta
tietokoneohjelmasta ja avainkoodista. Lau-
sunnoissa esitettiin, ettd suojauksen purku-
jarjestelmiksi olisi katsottava suunniteltujen
tai mukautettujen jirjestelmien lisdksi jirjes-
telmit, jotka muutoin on ilmeisesti tarkoitettu
purkamaan palvelun suojaus. Useat lau-
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sunnonantajat esittivit, ettd suojauksen pur-
kulaitteen oikeudeton kéyttd suojauksen pur-
kamiseen ja kiertimiseen sekd hallussapito
siind tarkoituksessa tulisi olla rangaistavaa.

Erddt lausunnonantajat esittivit lisdksi, ettd
laissa sdddettdisiin korvauksesta, joka tulisi
suorittaa palveluntarjoajalle palvelun luvatto-
masta kaytosti.

YKSITYISKOHTAISET PERUSTELUT

1. Lakiehdotusten perustelut

1.1.  Laki tietoyhteiskunnan palvelujen

suojasta

1 §. Soveltamisala. Lain 1 §:sti ilmenee
lain soveltamisala. Lakia sovellettaisiin tele-
verkon avulla tarjottavien tietoyhteiskunnan
palvelujen suojaamiseen niiden suojauksen
purkujarjestelmien oikeudetonta kiyttod vas-
taan. Laki koskisi siten ainoastaan palvelun
teknisen suojauksen purkamiseen tarkoitettu-
ja jarjestelmid. Laki ei sen sijaan koskisi teki-
jdnoikeudellisen teoksen tai muun suojan-
kohteen suojana olevien teknisten suojakei-
nojen kiertdmiseen tarkoitettuja jarjestelmia.

Laissa tarkoitettu tietoyhteiskunnan palvelu
ja suojauksen purkujirjestelmd mairiteltdi-
siin lain 2 §:ssé.

2 §. Mddritelmdr. Pykilin 1 kohdan mu-
kaan tietoyhteiskunnan palvelulla tarkoitet-
taisiin televisio- ja radioldhetyksid sekd vas-
taanottajan  henkilokohtaisesta pyynnosti
toimitettavia etdpalveluita. Laissa tarkoite-
tuille palveluille olisi yhteisti se, ettd ne tar-
jotaan televerkon avulla ja ettd ne ovat mak-
sullisia. Lisdksi palvelujen tulee olla erityi-
selld tekniselld jarjestelmilld suojattuja. Te-
levisio- ja radioldhetysten seki etdpalvelujen
lisdksi lain tarkoittama palvelu olisi ehdolli-
sen pédsyn tarjoaminen edelld mainittuihin
palveluihin omana palvelunaan. Lain sovelta-
misalaan kuuluisivat siten ehdollisen pédsyn
direktiivin 2 artiklan a alakohdassa luetellut
palvelut.

Televisioldhetykselld tarkoitettaisiin ylei-
s6n vastaanotettavaksi tarkoitettujen tele-
visio-ohjelmien ldhetystd ja radioldhetykselld
tarkoitettaisiin yleison vastaanotettaviksi tar-
koitettuja radio-ohjelmia.

Televerkolla tarkoitettaisiin samaa kuin te-
lemarkkinalain 4 §n 3 kohdan mdidritel-
méssd. Sen mukaan televerkolla tarkoitetaan
siirtojarjestelmid, jotka tekevit mahdolliseksi
viestien siirron mddrittyjen lityntipisteiden
vililld johtimella, radioteitse, optisesti tai
muulla sdhkémagneettisella tavalla. Tarjotta-
valla palvelulla tarkoitettaisiin paitsi telever-
kossa vilitettdvdd myos vilitettiviiksi tarkoi-
tettua viestid. Lain mdéritelma kattaisi siten
lihetettdvind olevien palvelujen lisiksi pal-
velut, jotka ovat palvelimella selkokielisessi
muodossa, mutta kdyttidjitunnuksen tai muun
suojausjirjestelmin suojaamana, odottamas-
sa ldhetystd kiyttijin paitelaitteeseen.

Televerkon avulla tarjottavat palvelut sisil-
tdisivit kaikki televerkon avulla tarjottavat
sisdltopalvelut, sekd joukkoviestinti- etti
kohdeviestintdpalvelut. Sen sijaan lailla ei
suojattaisi suoraan palvelun sisiltéd. Kuiten-
kin palvelun suoja voi vilillisesti kohdistua
my0s palvelun sisiltoon.

Palvelua tulisi tarjota palvelumaksua tai
muuta vastaavaa vastiketta vastaan. Muuhun
kuin maksulliseen suojattuun palveluun lakia
ei sovellettaisi. Palvelusta suoritettava maksu
voisi olla muun muassa televisioldhetyksesti
suoritettava katselumaksu. Maksun ei tarvit-
sisi kuitenkaan kohdistua yksittdisiin palve-
lusuoritteisiin, vaan riittivdd olisi maksun
kohdistuminen palvelukokonaisuuteen. Toi-
saalta myo6s maksuttomiin palveluihin voi
liittyd teknisesti suojattuja maksullisia lisdar-
vopalveluja, jotka kuuluisivat lain sovelta-
misalan piiriin.

Palvelun tulisi olla suojattu erityiselld tek-
niselld jarjestelmélld. Erityiselld tekniselld
Jarjestelmilla tarkoitettaisiin ehdollisen pai-
syn direktiivin 2 artiklan b alakohdan vaati-
musten mukaisesti kaikkia toimenpiteitd ja
Jarjestelyitd, joilla pddsy suojattuun palve-
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luun  ymmérrettivissd muodossa tehdaén
riippuvaiseksi etukiteen annetusta yksilolli-
sestd luvasta. Tillainen jirjestely voi olla
muun muassa salaus tai jirjestelmd, jossa
edellytetddn kayttdjitunnuksen ja salasanan
kiyttod.

Lain tarkoittamia palveluja olisivat muun
muassa satelliitti- ja kaapelildhetykset seki
digitaaliset radio- ja televisioldhetykset. Li-
sikst lain tarkoittamia tietoyhteiskunnan pal-
veluita olisivat muun muassa tilausvideo-, ti-
lausmusiikki- ja tarvepainatuspalvelut.

Pykildn 2 kohdan mukaan suojavuksen pur-
kujirjestelmalld tarkoitettaisiin laitetta, tieto-
koneohjelmaa tai muuta jirjestelmid taikka
jarjestelmin olennaista osaa, jonka tarkoituk-
sena on poistaa televerkon avulla tarjottavan
palvelun erityiselld tekniselld jirjestelmailld
toteutettu suojaus. Suojauksen poistamiseen
tarkoitettuja jérjestelmid olisivat ehdollisen
pddsyn direktiivin 2 artiklan ¢ alakohdan
edellyttimélld tavalla kaikki sellaiset jirjes-
telmdt, jotka on suunniteltu tai mukautettu
purkamaan lain tarkoittaman palvelun suo-
jaus.

Laissa tarkoitettuja suojauksen purkujirjes-
telmid olisivat muun muassa maksutele-
visiokanavan suojauksen purkava dlykortti
tai tietokoneohjelma, joka mahdollistaa péi-
syn Internetissi tarjottavaan palveluun. Myos
jirjestelmien olennaiset osat, kuten avain-
koodit, olisivat laissa tarkoitettuja suojauksen
purkujirjestelmia.

3 8. Suojauksen purkujdrjestelmdd koskeva
kielto. Ehdotetussa pykiléssd sdéddettiisiin
suojauksen purkujirjestelmiin liittyvistd oi-
keudettomista, kielletyksi sdddettivistd toi-
mista. Kiellettyd olisi suojauksen purkujir-
jestelmin oikeudeton hallussapito, kiytto,
valmistus, maahantuonti, kaupanpito, vuok-
raus, levittiminen, myynninedistiminen,
asentaminen ja huolto. Oikeudettomia olisi-
vat sellaiset pykéldssd luetellut toimet, jotka
suoritetaan ilman palvelun tarjoajan lupaa.
Esimerkiksi palvelun teknisen suojauksen
purkamiseen valmistetaan jarjestelmd ilman,
ettd palvelun tarjoaja on antanut sithen lupaa
tai valtuutusta.

Sddnnoksessid levittimiselld tarkoitettaisiin
milld tahansa keinoin tapahtuvaa suojauksen
purkujirjestelmin siirtoa tai markkinoille
saattamista. Levittdmistd olisi siten esimer-

kiksi suojauksen purkujirjestelmin toimitta-
minen yleisesti saataville tietoverkkoon tai
lihettiminen vastaanottajalle sihkoisen tie-
donsiirron vilitykselld. Myynninedistiminen
sisdltdisi muun muassa mainonnan, suora-
markkinoinnin ja sponsoroinnin. Huoltona
pidettiisiin varsinaisten huoltotoimenpiteiden
liséiksi suojauksen purkujirjestelmin ylipi-
tAmistd ja péivittimistd sekd laitteen vioittu-
neen osan korvaaminen uudella.

Pykildssd kielletyt oikeudettomat toimet
kattaisivat ehdollisen piisyn direktiivin 4 ar-
tiklassa kielletyiksi luetellut toimet. Ehdo-
tettu pykéld ylittdisi direktiivin vaatimukset
siltd osin, ettd kielto koskisi myds muita kuin
kaupallisessa tarkoituksessa tehtyja oikeudet-
tomia toimia.

4 §. Rangaistussddnnds. Pykdlin 1 mo-
mentti siséltdisi viittaussddnnoksen. Suojauk-
sen purkujirjestelmirikoksesta sidddettéisiin
rikoslain 38 luvun 8 a §:ssi.

Pykilin 2 momentissa sédidettdisiin suo-
jauksen purkujirjestelmarikkomuksesta.
Myds muu kuin rikoslain 38 luvun 8 a §:ssé
tarkoitettu lain 3 §:ssd olevan kiellon tahalli-
nen rikkominen olisi rangaistavaa. Suojauk-
sen purkujirjestelmirikkomuksesta rangais-
taisiin ensinnikin sitd, joka oikeudettomasti
kdyttdisi purkujirjestelmdi erityiselld tekni-
selld jirjestelmilld toteutetun suojauksen
poistamiseen, sekd sitd, joka suojauksen
poistamistarkoituksessa pitdisi hallussaan
purkujirjestelmii. Pykdlin perusteella ran-
gaistavia olisi myos muut 3 §:ssid kielletyt
toimet. Sddnnostd sovellettaisiin ainoastaan
silloin, kun teosta ei muualla laissa ole sdi-
detty ankarampaa rangaistusta. Teko saattaa
tayttad rikoslaissa sdadetyn rikoksen tunnus-
merkistdn, jolloin kyseinen sddinnds voisi tul-
la sovellettavaksi.

Lain 3 §:ssd sdddetyn kiellon rikkomisesta
seuraisi sakkorangaistus. Suojauksen purku-
jirjestelmirikkomus olisi asianomistajarikos.
Virallinen syyttdja ei saisi nostaa syytetti il-
man asianomistajan ilmoitusta. Erittdin tir-
kedn yleisen edun niin vaatiessa virallinen
syyttdja voisi kuitenkin nostaa syytteen.

5 §. Menettimisseuraamus. Pykilissi sda-
dettdisiin 4 §:sséd tarkoitetun suojauksen pur-
kujirjestelmidn  menettimisseuraamuksesta.
Suojauksen purkujirjestelmad olisi tuomittava
valtiolle menetetyksi. Muutoin, kuten rikok-
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sella saadun hyédyn osalta, sovellettaisiin ri-
koslain 2 luvun 16 pykilin menettimisseu-
raamussaannosti.

6 §. Markkinavalvonta. Telehallintokes-
kuksella olisi oikeus valvoa suojauksen pur-
kujérjestelmidn maahantuontia, kaupanpitoa,
vuokrausta ja myynninedistdmisté.

Telehallintokeskus madrdisi tehtdvidin pal-
veluksessaan olevan tarkastajan, joka edus-
taisi Telehallintokeskusta ja toimisi sen val-
tuuttamana.

Tarkastajalla olisi oikeus valvontatehtivin
suorittamiseksi pidstd paikkaan, jossa on
suojauksen purkujirjestelmi tai, jossa sellai-
sen todenndkdisin syin epéillddn olevan. Tar-
kastajalla ei olisi kuitenkaan oikeutta pddstd
kotirauhan piiriin kuuluvaan paikkaan, ellei
ole erityistd syytd epdilld, ettd maahantuon-
tia, kaupanpitoa, vuokrausta tai myynninedis-
tamistd koskevaa kieltoa on rikottu. Tarkasta-
jalla ei esityksen mukaan mydskéin olisi ko-
tietsintdoikeutta.

7 §. Tutkittavaksi ottaminen. Jos todenni-
kéisin syin epdillddn, ettd suojauksen purku-
jirjestelmdn maahantuontia, kaupanpitoa,
vuokrausta tai myynninedistimistd koskevaa
kieltoa on rikottu, tarkastajalla olisi oikeus
ottaa jdrjestelmd tutkittavaksi. Tarkastajalla
olisi lisiiksi oikeus kieltdd purkujirjestelmin
kaupanpito ja muu edelleen luovuttaminen
suoritettavan tutkimuksen ajaksi.

Toimenpiteestd purkujirjestelmén haltijalle
aiheutuva haitta olisi rajoitettava mahdolli-
simman lyhyeksi ja vihiiseksi. Asian selvit-
tamiseksi tarpeellinen tutkimus olisi tehtidvi
vilpymétta.

Tutkittavaksi ottamisesta tulisi jirjestelméin
haltijalle antaa todistus, josta ilmenee tutkit-
tavaksi otetun omaisuuden méiri ja tutkitta-
vaksi ottamisen syy.

8 §. Virka-apu. Telehallintokeskuksen tar-
kastajilla olisi oikeus tarvittacssa saada polii-
silta, tulliviranomaisilta tai rajavartiolaitok-
selta virka-apua lain 6 ja 7 §:ssd sille sdddet-
tyjen tehtdvien suorittamiseksi.

9 §. Voimaantulo. Lakiehdotuksen 9 §:ddn
otettaisiin tavanomainen voimaantulosdin-
nds.

1.2. Rikoslain 38 luku

8 a §. Suojauksen purkujdrjestelmdrikos.
Ehdotetun lain tietoyhteiskunnan palvelujen
suojasta 3 §:n mukaan olisi kiellettyd suo-
jauksen purkujirjesteiméin oikeudeton hallus-
sapito, kdyttd, valmistus, maahantuonti, kau-
panpito, vuokraus, levittiminen, myynnin-
edistiminen, asentaminen ja huolto. Ran-
gaistus suojauksen purkujirjestelmirikokses-
ta siddettdisiin rikoslain 38 luvussa uudessa
8 a §:ssd. Laissa sdddettdisiin rangaistavaksi
sellaiset tietoyhteiskunnan palvelujen suojas-
ta annetun lain 3 §:ssd luetellut oikeudetto-
mat toimet, jotka tehddin ansiotarkoituksessa
tai jotka ovat omiaan aiheuttamaan huo-
mattavaa haittaa tai vahinkoa suojatun palve-
lun tarjoajalle. Sddnnostd et kuitenkaan so-
vellettaisi suojauksen purkujirjestelmin oi-
keudettomaan kayttoon tai hallussapitoon yk-
sityisessé tarkoituksessa, vaan tekoja olisi ar-
vosteltava ehdotetun lain tietoyhteiskunnan
palvelujen suojasta 4 §:n rangaistussdinnok-
sen mukaan.

Oikeudettoman toiminnan ei tarvitsisi olla
ammattimaisesti organisoitua tai erityisen
laajamittaista, jotta se tdyttdisi ansiotarkoi-
tusvaatimuksen. Taloudellisen hyédyn hank-
kimistarkoitus teon motiivina olisi yleensi
riittdvaa sddnnoksen soveltamiselle.

Suojatun palvelun tarjoajalle voidaan aihe-
uttaa huomattavaa haittaa tai vahinkoa myos
sellaisilla toimilla, joihin ei liity taloudellisen
hyddyn hankkimistarkoitusta. Esimerkiksi
Internetissd voidaan levittdd suojauksen pur-
kujirjestelmid tai pdivittdd niitd ilman, ettd
tarjottavista tuotteista tai palveluista edellyte-
tiin maksun suorittamista. Tavanomaista
onkin se, etti suojauksen purkujirjestelmid
tarjotaan osissa siten, ettd osat voidaan myo-
hemmin koota kokonaisuudeksi, jolla palve-
lun suojaus voidaan purkaa.

Suojauksen purkujirjestelmien tai niiden
osien oikeudeton tarjoaminen Internetissd voi
aiheuttaa huomattavaa vilitontd tai vélillistd
haittaa tai vahinkoa suojatun palvelun tarjo-
ajalle, vaikkei maksua tai muuta vastiketta
vaadittaisikaan.

Henkilén, joka oikeudettomasti tarjoaa
suojauksen purkujirjestelmid Internetissi,
voidaan katsoa olevan tietoinen siité, ettd jar-
jestelmit levidvit Internetissé Iyhyessé ajassa
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laajalle joukolle kiyttdjid. Lisdksi henkilon
voidaan katsoa olevan tietoinen siitd, ettd til-
lainen toiminta on omiaan aiheuttamaan
huomattavaa taloudellista ja muuta vahinkoa
ja haittaa palvelun tarjoajalle.

Sddannoksessd haitalla tarkoitettaisiin sitd,
ettei konkreettista vahinkoa edellytetd atheu-
tuvan. Kuitenkin rangaistavuus olist rajoitet-
tu ainoastaan huomattavan haitan tai vahin-
gon aiheuttamiseen. Vihdisempi haitta tai
vahinko ei nittdisi sdénnoksen soveltami-
seen.

Suojauksen purkujirjestelmirikoksesta oli-
si seuraamuksena sakkoa tai enintdin vuosi
vankeutta.

10 §. Syyteoikeus. Suojauksen purkujirjes-
telmérikos olisi asianomistajarikos. Kuiten-
kin virallinen syyttijd saisi nostaa syytteen
erittdin tirkedn yleisen edun vaatiessa, vaik-
kei asianomistaja ole ilmoittanut rikosta syyt-
teeseen pantavaksi.

11 §. Menettimisseuraamus. Lain 38 lu-
kuun ehdotetaan lisattaviksi uusi 11 §. Pyka-
ldssi sdddettdisiin 8 a §:ssd tarkoitetun suo-
jauksen purkujirjestelmén menettimisseuraa-
muksesta. Suojauksen purkujirjestelma olisi
tuomittava valtiolle menetetyksi. Muutoin,
kuten rikoksella saadun hytdyn osalta, sovel-
lettaisiin rikoslain 2 luvun 16 pykélin menet-
timisseuraamussadnnosti.

1.3. Telemarkkinalaki

3 §. Soveltamisala. Pykilin 5 momenttiin
tehtdisiin lakiteknisid muutoksia. Maininta
jarjestelmistd, jolla viitataan suojauksen pur-
kujirjestelmiin, poistettaisiin.

8 §. Teleyrityksen velvollisuudet. Huolto-
varmuuden turvaamisesta annetun lain 15 §:n
mukaan huoltovarmuusrahastosta annetuista
avustuksista on sdddettivi lailla. Siksi tele-
markkinalain 8 §:n 3 momentin ensimmaisti
virkettd muutettaisiin voimassa olevaan sidin-
nokseen verrattuna siten, etti mahdollisuus
korvata poikkeusoloihin varautumisesta ai-
heutuvia kustannuksia my&s huoltovarmuus-
rahastosta todettaisiin nimenomaisesti sdén-
noksessa.

39 §. Markkinavalvonta. Pykildn 1—3 mo-
menteista poistettaisiin suojauksen purkujér-
jestelmid koskevat maininnat. Samalla pyka-

lin sanamuotoa selvennettiisiin sdénndksen
asiasisiltdd muuttamatta.

45 §. Teletoiminnasta annettujen sadnnos-
ten rikkominen. Pykilin 1 momentin 5 koh-
dassa oleva suojauksen purkujirjestelmii
koskeva rangaistussidinnds kumottaisiin.

46 §. Menettimisseuraamukset. Pykilistd
poistettaisiin maininta suojauksen purkujir-
jestelmisti.

14. Yksityisyyden suojasta televiestin-

nissi ja teletoiminnan tietoturvasta
annettu laki

2 §. Soveltamisala. Lain soveltamisala on
rajoitettu erdin poikkeuksin televiestintdin,
joka tapahtuu yleisen televerkon vilitykselld.
Kuitenkin lain 4 §:44, joka koskee televies-
tinnin luottamuksellisuutta, sovelletaan kaik-
keen televiestintdéin. Pykilin 3 momenttia
chdotetaan muutettavaksi siten, ettd myos
lain 5 §:4d sovellettaisiin kaikkeen televies-
tintdan. Kéyttdjin tai tilaajan oikeus suojata
televiestinsé ei saisi olla rajoittunut vain sii-
hen tilanteeseen, jossa televiestintd tapahtuu
yleisen televerkon vilityksin. Televiestin
suojaamista koskevan oikeuden tulisi koskea
myds yksityisid televerkkoja, joita ei ole lii-
tetty osaksi yleistd televerkkoa. MyoOskain te-
leviestinnén suojauksen purkavan jirjestel-
min oikeudettoman hallussapidon kiellon ei
tulisi olla rajoittunut vain yleisen televerkon
vilityksin tapahtuvaan televiestintdn.

5 §. Televiestinndn suojaus. Pykildn 2 mo-
mentissa kiellettiisiin televiestinnin teknisen
suojauksen purkavan jirjestelmén hallussapi-
to. Hallussapidon kielto koskisi jirjestelmin
oikeudetonta hallussapitoa muun muassa
myynti- ja maahantuontitarkoituksessa seki
kayttotarkoituksessa. Momentissa tarkoitettu
jarjestelmd voi olla esimerkiksi laite tai tieto-
koneohjelma, jonka tarkoituksena on purkaa
televiestinndn suojaamiseen kiytetty tekni-
nen suojaus. Telehallintokeskus voisi kuiten-
kin antaa luvan tillaisen jirjestelmin hallus-
sapitoon.

Kielto koskisi pykilin 1 momentissa tar-
koitetun kiyttdjin ja tilaajan televiestinsd
suojaamiseen kayttimin teknisen suojauksen
purkavan jirjestelman oikeudetonta hallussa-
pitoa. Lisidksi olisi kiellettyd pitad oikeudet-
tomasti hallussa jirjestelma, joka on tarkoi-



14 HE 146/2000 vp

tettu purkamaan teleyrityksen kdyttdimain te-
leverkon perusominaisuuksiin kuuluvan vies-
tinndn tekninen suojaus, kuten GSM-standar-
din mukaisen matkaviestinverkon suojaus.

Televerkon avulla tarjottavien maksullisten
sisdltopalvelujen, mukaan lukien joukko- ja
kohdeviestintdpalvelut, suojauksen purkujér-
Jjestelmiin sovellettaisiin ehdotettua lakia tie-
toyhteiskunnan palvelujen suojasta.

8 §. Poikkeusoloihin varautuminen. Huol-
tovarmuuden turvaamisesta annetun lain 15
§:n mukaan huoltovarmuusrahastosta anne-
tuista avustuksista on sdddettivi laitla. Siksi
lain 8 §&n 2 momenttia muutettaisiin voi-
massa olevaan sddnndkseen verrattuna siten,
ettd mahdollisuus korvata poikkeusoloihin
varautumisesta  aiheutuvia  kustannuksia
myods huoltovarmuusrahaston varoista todet-
taisiin nimenomaisesti sddnnoksessd.

27 §. Yksityisyyden suojasta televiestinnds-
sd ja teletoiminnan tietoturvasta annettujen
sddnnosten rikkominen. Pykildd muutettai-
siin siten, ettd nykyisin laissa sdddettyjen sa-
kolla rangaistavien rikkomusten joukkoon li-
sittdisiin 5 §n 2 momentin rikkominen.
Muutoin uusi 27 § vastaisi lain nykyistd
27 §:44.

1.5. Telehallinnosta annettu laki

2 §. Lain 2 §:ssi luetellaan Telehallintokes-

kukselle kuuluvat tehtivat. Lain 28nla

kohdassa sédddettiisiin, etti Telehallintokes-
kuksen tehtivind olisi huolehtia tietoyhteis-
kunnan palvelujen suojasta annetussa laissa
sille sdddetyista tehtivisti,

Ehdotetun lain mukaan Telehallintokeskus
suorittaisi  suojauksen  purkujirjestelmiin
kohdistuvaa markkinavalvontaa.

1.6. Radiolaki

7 §. Radiosalaisuus. Lain 7 §n 2 momen-
tissa sdddetddn suojauksen purkujirjestelmis-
td. Momentti ehdotetaan kumottavaksi.

2. Voimaantulo

Direktiivin ehdolliseen pidsyyn perustu-
vien tai ehdollisen pddsyn sisdltivien palve-
lujen oikeussuojasta 6 artiklan mukaan jisen-
valtioiden on saatettava direktiivin noudatta-
misen edellyttimét lait, asetukset ja hallin-
nolliset madrdykset voimaan viimeistidin 28
pdivind toukokuuta 2000. Tdméin vuoksi eh-
dotetaan, ettd lakien olisi tultava voimaan
mahdollisimman pian sen jilkeen kun ne on
hyviiksytty ja vahvistettu.

Edella esitetyn perusteella annetaan Edus-
kunnan hyviksyttdviksi seuraavat lakichdo-
tukset:
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Lakiehdotukset

Laki

tietoyhteiskunnan palvelujen suojasta

Eduskunnan pééitoksen mukaisesti sdidetdin:

18§
Soveltamisala

Ttd lakia sovelletaan televerkon avulla tar-
jottavien tietoyhteiskunnan palvelujen suo-
jaamiseen niiden suojauksen purkujirjestel-
mien oikeudetonta kidyttod vastaan.

28
Mddritelmdt

Téissé laissa tarkoitetaan:

1) tietoyhteiskunnan palvelulla televerkon
avulla tarjottavaa, maksullista ja erityiselld
tekniselld jarjestelmilld suojattua televisiold-
hetysti, radioldhetystd ja vastaanottajan hen-
kilokohtaisesta pyynnostd toimitettavaa etd-
palvelua seki erityiselld tekniselld jirjestel-
milld toteutettavan suojauksen tarjoamista
edelld mainittuihin palveluihin; sekd

2) suojauksen purkujdrjestelmdlld sellaista
laitetta, tietokoneohjelmaa tai muuta jérjes-
telmdd taikka jarjestelmidn olennaista osaa,
jonka tarkoituksena on poistaa televerkon
avulla tarjottavan paivelun erityiselld tekni-
selld jarjestelmilld toteutettu suojaus.

38

Suojauksen purkujdrjestelmdid koskeva kielto

Suojauksen purkujérjestelmin oikeudeton
hallussapito, kdytto, valmistus, maahantuonti,
kaupanpito, vuokraus, levittiminen, myyn-
ninedistiminen, asentaminen ja huolto on
kielletty. '*

4§
Rangaistussddnnos

Rangaistus suojauksen purkujirjestelméri-
koksesta sdddetddn rikoslain 38 luvun
8 a §:ssi.

Joka muutoin kuin 1 momentissa maini-
tussa sdinnoksessi tarkoitetulla tavalla tahal-
laan rikkoo 3 §:ssi sdddettyd kieltoa, on tuo-
mittava, jollei teosta muualla laissa sdddetd
ankarampaa rangaistusta, suojauksen purku-
Jdrjestelmdrikkomuksesta sakkoon.

Virallinen syyttdji ei saa nostaa syytettd
suojauksen purkujirjestelmérikkomuksesta,
ellei asianomistaja ilmoita rikosta syyttee-
seen pantavaksi taikka ellei erittdin tirked
yleinen etu vaadi syytteen nostamista.

5§
Menettamisseuraamits

Edelld 4 §:n 2 momentissa tarkoitettu suo-
jauksen purkujirjestelmid on tuomittava val-
tiolle menetetyksi.

68
Markkinavalvonta

Telehallintokeskuksen maidraamit tarkasta-
jat valvovat suojauksen purkujirjestelmien
maahantuontia, kaupanpitoa, vuokrausta ja
myynninedistamisti.

Tarkastajalla, joka esittid selvityksen Tele-
hallintokeskuksen antamasta madrdyksesta,
on oikeus valvontaan liittyvan tarkastuksen
suorittamiseksi pééstd paikkaan, jossa on
suojauksen purkujdrjestelmd tai jossa sellai-
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sen todenndkdisin syin epdilldédn olevan. Tar-
kastusta ei kuitenkaan saa suorittaa koti-
rauhan piiriin kuuluvassa paikassa, ellei ole
erityistd syytd epailld, ettd 3 §:ss8 sHidettyd
kieltoa on rikottu.

78
Tutkittavaksi ottaminen

Jos todennékdisin syin epéilldin, ettd suo-
jauksen purkujirjestelmidn maahantuontia,
kaupanpitoa tai vuokrausta koskevia sién-
noksid on rikottu, tarkastajalla on oikeus ot-
taa suojauksen purkujdrjestelmi tutkittavaksi
sekid kieltdd tutkimuksen ajaksi sen kaupan-
pito ja muu edelleen luovuttaminen. Tutki-
mus on suoritettava viivytyksetti.

Sille, jolta suojauksen purkujérjestelméd on
otettu tutkittavaksi, on annettava todistus,

josta ilmenee tutkittavaksi otetun omaisuu-
den midri ja tutkittavaksi ottamisen syy.

8§
Virka-apu
Telehallintokeskuksella on oikeus saada
virka-apua poliisilta, tulliviranomaisilta ja ra-
javartiolaitokselta tédmén lain sdéinnGsten tdy-
tantoonpanemiseksi.
9§
Voimaantulo

Tami laki tulee voimaan
kuuta 20

pdivini
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Laki

rikoslain 38 luvun muuttamisesta

Eduskunnan péitoksen mukaisesti

muutetaan 19 pdivand joulukuuta 1889 annetun rikoslain (39/1889) 38 luvun 10 §:n 2 mo-
mentti, sellaisena kuin se on laissa 578/1995, seki
lisditdidin 38 lukuun, sellaisena kuin se on sithen myShemmin tehtyine muutoksineen, uusi 8 a

ja 11 § seuraavasti:
38 luku
Tieto- ja viestintirikoksista
Bag
Suojauksen purkujdrjestelmérikos

Joka tietoyhteiskunnan palvelujen suojasta
annetun lain (/) 3 §:ssd saiidetyn kiellon vas-
taisesti ansiotarkoituksessa tai siten, etti teko
on omiaan aiheuttamaan huomattavaa haittaa
tai vahinkoa suojatun palvelun tarjoajalle,
valmistaa, tuo maahan, pitdd kaupan, vuok-
raa, levittdd tai pitdd hallussaan suojauksen
purkujdrjestelmdd, mainostaa sitd taikka
asentaa tai huoltaa sitd, on tuomittava suoja-
uksen purkujdrjestelmdrikoksesta sakkoon tai
vankeuteen enintdin yhdeksi vuodeksi.

10 §

Syyteoikeus

Virallinen syyttdjd ei saa nostaa syytettd
viestintdsalaisnuden loukkauksesta, torkeisti

209280E

viestintdsalaisuuden loukkauksesta, tictomur-
rosta tai suojauksen purkujirjestelmérikok-
sesta, ellei asianomistaja ilmoita rikosta syyt-
teeseen pantavaksi tai ellei rikoksentekijd ri-
kosta tehdessdin ole ollut yleistd posti- tai te-
letoimintaa harjoittavan laitoksen palveluk-
sessa taikka ellei erittdin tdrked yleinen etu
vaadi syytteen nostamista.

11§
Menettamisseuraamus

Edelld 8 a §:ssi tarkoitettu suojauksen pur-
kujérjestelmi on tuomittava valtiolle menete-
tyksi.

Tdma laki tulee voimaan paivind
kuuta 20 .
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3. Laki

telemarkkinalain muuttamisesta

Eduskunnan péétoksen mukaisesti

kumotaan 30 piiviand huhtikuuta 1997 annetun telemarkkinalain (396/1997) 4 §:n 22 kohta

ja25 § sekd

muutetaan 3 §:n 6 momentti, 8 §:n 3 momentti, 39 §:n 1—3 momentti, 45 §:n 1 momentti ja
46 §, sellaisina kuin niistd ovat 3 §:n 6 momentti ja 8 §:n 3 momentti laissa 566/1999,

seuraavasti:
38

Soveltamisala

Telepaitelaitteiden ja erdiden muiden lait-
teiden maahantuonnissa, myynnissi, kaupan-
pidossa, kidytdssd ja myynninedistdmisessi
on lisiksi noudatettava, mitd 7 luvussa sdidde-
tadn.

8%

Teleyrityksen velvollisuudet

Jos 2 momentin 3 kohdasta aiheutuvat teh-
tivit edellyttdvit toimenpiteitd, jotka selvisti
poikkeavat tavanomaisena pidettivistd tele-
toiminnasta ja joista aiheutuu olennaisia lisé-
kustannuksia, tédllaiset kustannukset voidaan
korvata valtion varoista tai huoltovarmuuden
turvaamisesta annetussa laissa (1390/1992)
tarkoitetusta huoltovarmuusrahastosta, jollei
toimenpiteen tilaaja suorita teleyritykselle
siitd aiheutuvia kustannuksia. Telekuuntelus-
ta ja televalvonnasta vastaava viranomainen
suorittaa teleyritykselle 2 momentin 3 a koh-
dassa tarkoitetuista toimenpiteistd ministeri-
On vahvistamat maksut, joita méadréttiessi
otetaan huomioon teleyritykselle toimenpi-
teestd atheutuvat valittoméit kustannukset se-
ké kohtuullinen korko siitd pddomasta, jonka
teleyritys on joutunut sijoittamaan laitteisiin
ja ohjelmistoihin, joilla televerkko tai tele-
palvelu on varustettu 4 momentin 1 kohdan
nojalla annettujen médrdysten mukaisesti.

398§
Markkinavalvonta

Telehallintokeskuksen madrddmit tarkasta-
jat valvovat telepéitelaitteiden maahantuon-
tia, kaupanpitoa ja myynninedistimisti.

Tarkastajalla, joka esittdd selvityksen 1
momentissa tarkoitetusta Telehallintokeskuk-
sen antamasta mdirdyksestd, on oikeus val-
vonnan suorittamiseksi paistd paikkaan, jos-
sa on telepiitelaite tai, jossa sellaisen toden-
nidkdisin syin epdillddn olevan. Tarkastusta ja
valvontaa ei kuitenkaan saa suorittaa koti-
ravhan piiriin kuuluvassa paikassa, ellei ole
erityistd syytd epdilld, ettd 45 §:n 1 momentin
1 tai 2 kohdan sadinnoksii on rikottu.

Jos todenniikéisin syin epéailldin, ettd tele-
pidtelaitteen maahantuontia tai kaupanpitoa
koskevia siiannoksid on rikottu, tarkastajalla
on oikeus ottaa laite tutkittavaksi sekd tut-
kimuksen ajaksi kieltdd laitteen kaupanpito ja
muu edelleen luovuttaminen. Tutkimus on
suoritettava viivytyksetti. Sille, jolta laite on
otettu tutkittavaksi, on annettava todistus,
josta ilmenee tutkittavaksi otetun omaisuu-
den méira ja tutkittavaksi ottamisen syy.

45 §

Teletoiminnasta annettujen sddnndosten rik-
kominen

Joka tahallaan

1) liittdd telepiitelaitteen yleiseen tele-
verkkoon vastoin 15 §:n 1 momentin 4 koh-
dan sdanndstd,

2) rikkoo telepiitelitteiden maahantuontia,
myyntid ja kaupanpitoa koskevia 23 §:n
sadnnoksid,
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3) suorittaa 12 §:n 2 momentissa tarkoite-
tun tyon ilman sdinnoksessi tarkoitettua val-
tuutusta tai

4) laiminly$ televerkon omistajalle 13 §:ssd
sdddetyt velvollisuundet

on tuomittava, jollei teosta muualla laissa
sétidetd ankarampaa rangaistusta, feletoimin-
nasta anneftujen sddnnosten rikkomisesta
sakkoon,

46 §
Menettimisseuraamukset

Edelld 44 ja 45 §:ssd tarkoitetun rikoksen
tekijilleen ja sille, jonka hyviksi hén on toi-
minut, tuottamaan taloudelliseen hyétyyn ja
rikoksen tekemiseen kiytettyyn esineeseen
sovelletaan, mitd siitid rikoslaissa sdddetddn.
Edelld 45 §:n 1 ja 2 kohdassa tarkoitetun ri-
koksen kohteena kiytetty telelaite on julis-
tettava menetetyksi, jolleivit asianhaarat ole
erittdin lieventavit.

Tdmd laki tulee voimaan pédivind kuuta
20 .
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Laki

yksityisyyden suojasta televiestinniissi ja teletoiminnan tietoturvasta annetun lain muut-
tamisesta

Eduskunnan péétoksen mukaisesti

muutetaan yksityisyyden suojasta televiestinnéssi ja teletoiminnan tietoturvasta 22 péivini
huhtikuuta 1999 annetun lain (565/1999) 2 §:n 3 momentti, 5 §:n 2 momentti, 8 §:n 2 mo-

mentti ja 27 §:n 1 momentti seuraavasti:
2%
Soveltamisala

Tdtd lakia sovelletaan yleisen televerkon
vilitykselld tapahtuvaan muusta kuin yleises-
td televerkosta ldhtevién tai sinne tulevaan
televiestintidn, jos muu kuin yleinen tele-
verkko on liitetty yleisen televerkon osaksi
tai yleisen televerkon liittymédin. Témén lain
4 ja 5 §:43 sovelletaan kuitenkin kaikkeen te-
leviestintdin.

58
Televiestinndn suojaus

Televiestinndn teknisen suojauksen purka-
van jarjestelmin oikeudeton hallussapito on
kielletty. Telehallintokeskus voi antaa luvan
tillaisen jarjestelmén hallussapitoon.

8§

Poikkeusoloihin varautuminen

Jos 1 momentista aiheutuvat tehtivit edel-
lyttavat sellaisia toimenpiteiti, jotka selvisti
poikkeavat tavanomaisena pidettivistd te-
leyrityksen toiminnasta ja joista aiheutuu

olennaisia lisdkustannuksia, tillaiset kustan-
nukset voidaan korvata valtion varoista tai
huoltovarmuuden turvaamisesta annetussa
laissa (1390/1992) tarkoitetusta huoltovar-
muusrahastosta, jollei toimenpiteen tilaaja
suorita teleyritykselle tdstd aiheutuvia kus-
tannuksia.

27§

Yksityisyyden suojasta televiestinndssd ja te-
letoiminnan tietoturvasta annettujen sddn-
ndsten rikkominen

Joka tahallaan

1) rikkoo 5 §:n 2 momentissa sdidettyd
kieltoa,

2) laiminlyd 6 §m 1 momentissa tarkoite-
tun teletoiminnan turvasta huolehtimisen,

3) kisittelee tunnistamistietoja 9-—13 §:ssd
sdiddetyn vastaisesti tai

4) kiyttad televiestintdd suoramarkkinoin-
tiin 21 §:n vastaisesti

on tuomittava, jollei teosta muualla laissa
sdddetd ankarampaa rangaistusta, yksityisyy-
den suojasta televiestinndssi ja teletoimin-
nan tietoturvasta annettujen sddnndsten rik-
komisesta sakkoon.

Tami laki tulee voimaan
kuuta 20 .

pdivini
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Laki

telehallinnosta annetun Iain 2 §:n muuttamisesta

Eduskunnan péitoksen mukaisesti
muutetaan telehallinnosta 10 pdivina kesdkuuta 1988 annetun lain (518/1988) 2 §:n 1 a koh-
ta, sellaisena kuin se on laissa 568/1999, seuraavasti:

28 kunnan palvelujen suojasta annetussa laissa
Telehallintokeskuksen tehtdvini on: ( /) sille sidddetyisti tehtivisti;

1 a) huolehtia yksityisyyden suojasta tele- o - R
viestinndssi ja teletoiminnan tietoturvasta ~ Tdmd laki tulee voimaan pdivdnd kuu-
annetussa laissa (565/1999) seki tietoyhtejs-  ta 20 .
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Laki

radiolain 7 §:n 2 momentin kumoamisesta
Eduskunnan péitoksen mukaisesti sdédetdan:
1§ 2§
Till4 failla kumotaan 10 paivand kesidkuuta Tédmd laki tulee voimaan

1988 annetun radiolain (517/1988) 7 §&n 2 kuuta 20 .
momentti.

Helsingissé 6 paivini lokakuuta 2000

Tasavallan Presidentti

TARJA HALONEN

Liikenne- ja viestintdministeri Olli-Pekka Heinonen

paivand
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Liite

Laki

rikoslain 38 luvun muuttamisesta

Eduskunnan piitoksen mukaisesti

muutetaan 19 piivini joulukuuta 1889 annetun rikoslain (39/1889) 38 luvun 10 §:n 2 mo-
mentti, sellaisena kuin se on laissa 578/1995, seka
lisdtddn 38 lukuun, sellaisena kuin se on sithen myShemmin tehtyine muutoksineen, uusi 8 a

ja 11 § seuraavasti:

Voimassa oleva laki

Ehdotus

38 luku

Tieto- ja viestintirikoksista

8al
Suojauksen purkujirjestelmdrikos

Joka tietoyhteiskunnan palvelujen suojas-
ta annetun lain (/) 3 §:ssd sdddetyn kiellon
vastaisesti ansiotarkoituksessa tai siten, ettd
teko on omiaan aiheuttamaan huomattavaa
haittaa tai vahinkoa suojatun palvelun tar-
joajalle, valmistaa, tuo maahan, pitdd kau-
pan, vuokraa, levittdd tai pitdd hallussaan
suojauksen purkujirjestelmdd, mainostaa
sitd taikka asentaa tai huoltaa sitd, on tuo-
mittava suojauksen purkujdrjestelmdri-
koksesta sakkoon tai vankeuteen enintddn
yhdeksi vuodeksi.

10 §

Syyteoikeus

Virallinen syyttdjd ei saa nostaa syytetti
viestintidsalaisuuden loukkauksesta, torkeidstd
viestintisalaisuuden loukkauksesta, fai tieto-
murrosta, ellei asianomistaja ilmoita rikosta
syytteeseen pantavaksi tai ellei rikoksenteki-
ja rikosta tehdessédn ole ollut yleistid posti-
tai teletoimintaa harjoittavan laitoksen palve-
luksessa taikka ellei erittdin tirked yleinen
etu vaadi syytteen nostamista.

Virallinen syyttdjd ei saa nostaa syytettd
viestintidsalaisuuden loukkauksesta, torkedsti
viestintdsalaisuuden loukkauksesta, tieto-
murrosta, rai suojauksen purkujirjestelmdri-
koksesta, ellei asianomistaja ilmoita rikosta
syytteeseen pantavaksi tai ellei rikoksenteki-
ja rikosta tehdessdin ole ollut yleistd posti-
tai teletoimintaa harjoittavan laitoksen palve-
luksessa taikka ellei erittdin tirked yleinen
etu vaadi syytteen nostamista.
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Voimassa oleva laki

HE 146/2000 vp
Ehdortus

11§

Meneftimisseuraamus

Edellid 8 a §:ssd tarkoitettu suojauksen
purkujdirjestelmd on tuomittava valtiolle
menetetyksi,

Tédimd laki tulee voimaan pdivdnd
kuuta 20 .
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Laki

telemarkkinalain muuttamisesta

Eduskunnan péaidtoksen mukaisesti

kumotaan 30 pdivind huhtikuuta 1997 annetun telemarkkinalain (396/1997) 4 §:n 22 kohta

ja 25 §sekd

muutetaan 3 §:n 6 momentti, 8 §:n 3 momentti, 39 §:n 1-—3 momentti, 45 §:n 1 momentti ja
46 §, sellaisina kuin niistd ovat 3 §:n 6 momentti ja 8 §:n 3 momentti laissa 566/1999, seuraa-

vasti:
Voimassa oleva laki Ehdotus
38
Soveltamisala

Telepiitelaitteiden ja erdiden muiden lait-
teiden ja jdrjestelmien maahantuonnissa,
myynnissi, kaupanpidossa, hallussapidossa,
kaytossé ja myynninedistimisessd on lisdksi
noudatettava, mitd 7 luvussa sidddetéén.

Telepditelaitteiden ja erdiden muiden lait-
teiden maahantuonnissa, myynnissd, kau-
panpidossa, kdytdssd ja myynninedistdmi-
sessd on lisdksi noudatettava, mitd 7 luvussa
sdddetdin.

48

Mddritelmid

Tassé laissa tarkoitetaan:

22) suojauksen purkujdrjestelmdlld laitet-
ta, laitteen osaa tai muuta jdarjestelmdad,
Jonka tarkoituksena on poistaa televerkossa
vdlitettivdn viestin erityiselld tekniselld jar-
Jjestelmdlld toteutettu suojaus; sekd

(kumotaan)

88

Teleyrityksen velvollisuudet

Jos 2 momentin 3 kohdasta aiheutuvat
tehtdvit edellyttdvit toimenpiteitd, jotka
selvisti poikkeavat tavanomaisena pidetti-
vistd teletoiminnasta ja joista aiheutuu

209280E

Jos 2 momentin 3 kohdasta aiheutuvat
tehtidvit edellyttivat toimenpiteitd, jotka
selvisti poikkeavat tavanomaisena pidetti-
vistd teletoiminnasta ja joista aiheutuu
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Voimassa oleva laki

olennaisia lisdkustannuksia, tdllaiset kus-
tannukset voidaan korvata valtion varoista,
jollei toimenpiteen tilaaja suorita teleyrityk-
selle siitd atheutuvia kustannuksia. Tele-
kuuntelusta ja televalvonnasta vastaava vi-
ranomainen suorittaa teleyritykselle 2 mo-
mentin 3 a kohdassa tarkoitetuista toimenpi-
teistd ministerion vahvistamat maksut, joita
mddrittiessd otetaan huomioon teleyrityk-
selle toimenpiteestd aiheutuvat vilittomét
kustannukset sekd kohtuullinen korko siitd
piddomasta, jonka teleyritys on joutunut si-
joittamaan laitteisiin ja ohjelmistoihin, joilla
televerkko tai telepalvelu on varustettu 4
momentin 1 kohdan nojalia annettujen méi-
rdysten mukaisesti.

25§
Suojauksen purkujdrjestelmdi

Suojauksen purkujdrjestelmin oikeudeton
hallussapito, kdytté, valmistus, maahan-
tuonti, kaupanpito ja myynninedistdminen
on kielletty.

Telehallintokeskus voi antaa luvan 1 mo-
mentissa tarkoitetun jirjestelmén kdyttoon.

398
Markkinavalvonta

Telehallintokeskuksen mairdamat tarkas-
tajat valvovat telepéitelaitteiden ja suojauk-
sen purkujdrjestelmien maahantuontia, kau-
panpitoa ja myynninedistdmisti.

Tarkastajalla, joka esittid selvityksen 1
momentissa tarkoitetusta Telehallintokes-
kuksen antamasta madrdyksestd, on oikeus
valvonnan suorittamiseksi padstd paikkaan,
jossa on telepiitelaite, tai suojauksen purku-
Jdrjestelmd tai, jossa sellaisen todennikdisin
syin epiillddn olevan. Tarkastusta ja valvon-
taa ei kuitenkaan saa suorittaa kotirauhan pii-

Ehdotus

olennaisia lisdkustannuksia, tdllaiset kus-
tannukset voidaan korvata valtion varoista
tai, huoltovarmuuden turvaamisesta anne-
tussa laissa (1390/1992) tarkoitetusta huol-
tovarmuusrahastosta, jollei toimenpiteen ti-
laaja suorita teleyritykselle siitd aiheutuvia
kustannuksia. Telekuuntelusta ja tele-
valvonnasta vastaava viranomainen suorit-
taa teleyritykselle 2 momentin 3 a kohdassa
tarkoitetuista toimenpiteisti ministerion
vahvistamat maksut, joita miirittiessi ote-
taan huomioon teleyritykselle toimenpitees-
td aiheutuvat vilittomét kustannukset seké
kohtuullinen korko siitd pdiomasta, jonka
teleyritys on joutunut sijoittamaan laitteisiin
ja ohjelmistoihin, joilla televerkko tai tele-
palvelu on varustettu 4 momentin 1 kohdan
nojalla annettujen midriysten mukaisesti.

25§

(kumotaan)

398§
Markkinavalvonta

Telehallintokeskuksen maérddmat tarkas-
tajat valvovat telepiitelaitteiden maahan-
tuontia, kaupanpitoa ja myynninedistimista.

Tarkastajalla, joka esittdd selvityksen 1
momentissa tarkoitetusta Telehallintokes-
kuksen antamasta méfridyksestd, on oikeus
valvonnan suorittamiseksi pédstd paikkaan,
jossa on telepiitelaite tai, jossa sellaisen to-
dennikoisin syin epdillddn olevan. Tarkas-
tusta ja valvontaa ei kuitenkaan saa suorittaa
kotirauhan piiriin kuuluvassa paikassa, ellei
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Voimassa oleva laki

riin kuuluvassa paikassa, ellei ole erityistd
syytd epdilld, ettd 45 §:n 1 momentin 1, 2 tai
5 kohdan sidénnoksid on rikottu.

Jos todenniikéisin syin epiillddn, ettd te-
lepéitelaitteen maahantuontia tai kaupanpi-
toa koskevia sddnnoksid rai 25 §:dd on rikot-
tu, tarkastajalla on oikeus ottaa laite tutkitta-
vaksi ja kieltdd fai jdrjestelmdn kaupanpito
tai edelleen luovuttaminen viivytyksetti suo-
ritettavan tutkimuksen ajaksi. Sille, jolta laite
tai jarjestelmd on otettu tutkittavaksi, on an-
nettava todistus, josta ilmenee tutkittavaksi
otetun omaisuuden méérd ja tutkittavaksi ot-
tamisen syy.

45 §

Teletoiminnasta annettujen sddnnosten rik-
kominen

Joka tahallaan

1) hittdd telepditelaitteen  yleiseen tele-
verkkoon vastoin 15 §n 1 momentin 4 koh-
dan sddnnosti,

2) rikkoo telepidtelitteiden maahantuon-
tia, myyntiéd ja kaupanpitoa koskevia 23 §:n
sdannoksid,

3) suorittaa 12 §:n 2 momentissa tarkoite-
tun tyon ilman sddnnoksessd tarkoitettua
valtuutusta,

4) laiminlyo televerkon omistajalle
13 §:s84 sdddetyt velvollisuudet tai

5) pitdd hallussaan, valmistaa, kdytiia,
maahantuo tai pitdd kaupan suojauksen
purkujdrjestelmdid taikka edistid sen myyn-
tid 25 §:n vastaisesti

on tuomittava, jollei teosta muualla laissa
sdddetd ankarampaa rangaistusta, tele-
toiminnasta annettujen sddnnosten rikkomi-
sesta sakkoon.

27
Ehdotus

ole erityistd syytd epdilld, ettd 45 §n 1 mo-
mentin | tai 2 kohdan sdinnoksia on rikottu.

Jos todennékoisin syin epdillddn, ettd tele-
paiitelaitteen maahantuontia tai kaupanpitoa
koskevia sdinnoksid on rikottu, tarkastajalla
on oikeus ottaa laite tutkittavaksi sekd tut-
kimuksen ajaksi kieltdd laitteen kaupanpito
ja muu edelleen luovuttaminen. Tutkimus
on suoritettava viivytyksetti. Sille, jolta lai-
te on otettu tutkiftavaksi, on annettava to-
distus, josta ilmenee tutkittavaksi otetun
omaisuuden madard ja tutkittavaksi ot-
tamisen syy.

45§

Teletoiminnasta annettujen sddannosten rik-
kominen

Joka tahallaan

1) liittdad telepditelaitteen yleiseen tele-
verkkoon vastoin 15 §&n 1 momentin 4 koh-
dan sddnnosti,

2) rikkoo telepditelitteiden maahantuon-
tia, myyntid ja kaupanpitoa koskevia 23 §:n
sadannoksia,

3) suorittaa 12 §n 2 momentissa tarkoite-
tun tyon ilman sddnndksessd tarkoitettua
valtuutusta fai

4) laiminly6 televerkon omistajalle 13
§:ssd sdddetyt velvollisuudet

on tuomittava, jollei teosta muualla laissa
sdddetdi ankarampaa rangaistusta, tele-
toiminnasta annettujen sddnnésten rikkomi-
sesta sakkoon.
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Voimassa oleva laki

46 §
Menettimisseuraamukset

Edelld 44 ja 45 §:ssé tarkoitetun rikoksen
tekijdlleen ja sille, jonka hyviksi hin on toi-
minut, tuottamaan taloudelliseen hyotyyn ja
rikoksen tekemiseen kidytettyyn esineeseen
sovelletaan, mitd siitd rikoslaissa saddetéén.
Edelld 45 §n 1, 2 ja 5 kohdassa tarkoitetun
rikoksen kohteena kiytetty telelaite tai suo-
Jjauksen purkujdrjestelmd on julistettava
menetetyksi, jolleivit asianhaarat ole erit-
tdin lieventdvit.

Ehdotus

46 §
Menettamisseuraamukset

Edelld 44 ja 45 §:ssé tarkoitetun rikoksen
tekijélleen ja sille, jonka hyviksi hin on toi-
minut, tuottamaan taloudelliseen hy6tyyn ja
rikoksen tekemiseen kéytettyyn esineeseen
sovelletaan, mitd siitd rikoslaissa sdddetddn.
Edelld 45 §:n 1 ja 2 kohdassa tarkoitetun ri-
koksen kohteena kiytetty telelaite on julis-
tettava menetetyksi, jolleividt asianhaarat
ole erittdin lieventaviit.

Tamd laki tulee voimaan
kuuta 20 .

pdivdnd
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29

Laki

yksityisyyden suojasta televiestinniissi ja teletoiminnan tietoturvasta annetun lain
muuttamisesta

Eduskunnan pédétoksen mukaisesti

muutetaan yksityisyyden suojasta televiestinnissi ja teletoiminnan tietoturvasta 22 péivind
huhtikuuta 1999 annetun lain (565/1999) 2 §n 3 momentti, S §n 2 momentti, 8 §:n 2 mo-

mentti ja 27 §&n | momentti seuraavasti:

Voimassa oleva laki

Ehdotus

28

Soveltamisala

Tétd lakia sovelletaan yleisen televerkon
villitykselld tapahtuvaan muusta kun ylei-
sestd televerkosta ldhtevddn tai sinne tule-
vaan televiestintdin, jos muu kuin yleinen
televerkko on liitetty yleisen televerkon
osaksi tai yleiseen televerkon liittyméén.
Tdmén lain 4 §:44 sovelletaan kuitenkin
kaikkeen televiestintéin.

Suojauksen purkujirjestelmiin  sovelle-
taan, mitd telemarkkinalain 25, 39 ja 45
§:ssil sdéddetddn.

Titd lakia sovelletaan yleisen televerkon
vilitykselld tapahtuvaan muusta kuin ylei-
sestd televerkosta ldhteviin tai sinne tule-
vaan televiestintddn, jos muu kuin yleinen
televerkko on liitetty yleisen televerkon
osaksi tai yleisen televerkon liittymédén. Ta-
mén lain 4 ja 5 §:44 sovelletaan kuitenkin
kaikkeen televiestintédéin.

5§

Televiestinndn teknisen suojauksen pur-
kavan jdrjestelmdn oikeudeton hallussapito
on kielletty. Telehallintokeskus voi antaa
luvan tallaisen jarjestelmdn hallussapitoon.
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Voimassa oleva laki

Ehdotus

88§

Poikkeusoloihin varautuminen

Jos 1 momentista atheutuvat tehtivit
edellyttdvit sellaisia toimenpiteitd, jotka
selvisti poikkeavat tavanomaisena pidetti-
vistd teleyrityksen toiminnasta ja joista ai-
heutuu olennaisia lisikustannuksia, tillaiset
kustannukset voidaan korvata valtion va-
roista, jollei toimenpiteen tilaaja suorita te-
leyritykselle tistd aiheutuvia kustannuksia.

27§

Yksityisyyden suojasta televiestinndssd ja
teletoiminnan tietoturvasta annettujen
sddnndsten rikkominen

Joka tahallaan

1) laiminly6 6 §:n 1 momentissa tarkoite-
tun teletoiminnan tietoturvasta huolehtimi-
sen,

2) kasittelee tunnistamistietoja  9—I13
§:ssd sdddetyn vastaisesti tai

3) kédyttdd televiestintdd suoramarkkinoin-
tiin 21 §:n vastaisesti

on tuomittava, jollei teosta muualla sddde-
td ankarampaa rangaistusta, yksityisyyden
suojasta televiestinndssd ja teletoiminnan
tietoturvasta annettujen sddnnosten rikko-
misesta sakkoon.

Jos 1 momentista aiheutuvat tehtivit
edellyttivit sellaisia toimenpiteitd, jotka
selvisti poikkeavat tavanomaisena pidetti-
vistd teleyrityksen toiminnasta ja joista ai-
heutun olennaisia lisdkustannuksia, tillaiset
kustannukset voidaan korvata valtion va-
roista fai huoltovarmuuden turvaamisesta
annetussa laissa (1390/1992) tarkoitetusta
huoltovarmuusrahastosta, jollei toimen-
piteen tilaaja suorita teleyritykselle siitd ai-
heutuvia kustannuksia.

278§

Yksityisyyden suojasta televiestinndissd ja
teletoiminnan tietoturvasta annettujen
sddnndsten rikkominen

Joka tahallaan

1) rikkoo 5 §:n 2 momentissa sdddettyd
kieltoa,

2) laiminly6 6 §:n 1 momentissa tarkoite-
tun teletoiminnan tietoturvasta huolehtimi-
sen,

3) kisittelee tunnistamistietoja  9-—13
§:ssd sdddetyn vastaisesti tai

4) kayttidd televiestintdd suoramarkkinoin-
tiin 21 §:n vastaisesti,

on tuomittava, jollei teosta muualla laissa
sdddetd ankarampaa rangaistusta, yksityisyy-
den suojasta televiestinndssd ja teletoimin-
nan tietoturvasta annettujen sddnnésten rik-
komisesta sakkoon.

Téma laki tulee voimaan
kuuta 20 .

pdivind
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Laki

telehallinnosta annetun lain 2 §:n muuttamisesta

Eduskunnan péitdoksen mukaisesti
muutetaan telehallinnosta 10 pdivani kesikuuta 1988 annetun lain (518/1988) 2 §:n 1 a koh-
ta, sellaisena kuin se on laissa 568/1999, seuraavasti:

Voimassa oleva laki Ehdotus
28
Telehallintokeskuksen tehtdvini on: Telehallintokeskuksen tehtivind on:
1 a) huolehtia yksityisyyden suojasta tele- 1 a) huolehtia yksityisyyden suojasta tele-

viestinnéissd ja teletoiminnan tietoturvasta  viestinndssd ja teletoiminnan tietoturvasta

annetussa laissa (565/1999) sille siddetyistdi  annetussa laissa (565/1999) sekd tietoyh-

tehtévisti; teiskunnan palvelujen suojasta annetussa
laissa ( 1 ) sille sdddetyisti tehtivisti;

Tdmd laki tulee voimaan  pdiviand — kuu-
ta 20 .






