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Valtioneuvoston selonteko sisdisestd turvallisuudesta VNS 5/2016 vp

Eduskunnan kéasiteltdvana oleva selonteko on rajattu koskemaan ainoastaan sisdsianhallinnon toi-
mijoita. Siita syysta selonteossa ei varsinaisesti kasitella huoltovarmuuskysymyksia, eika Huolto-
varmuuskeskus ole osallistunut sen tuottamiseen. Selonteossa todetaan, ettd taman selonteon jal-
keen valmistellaan laajapohjaisempi ja kaikkia sisdisen turvallisuuden toimijoita koskeva sisdisen
turvallisuuden strategia, joka ohjaa hallitusohjelman rinnalla sisdisen turvallisuuden vahvistamista
Suomessa tulevina vuosina.

Huoltovarmuuden kehittamista ja alan viranomaisten toimintaa ohjataan poliittisesti valtioneuvos-
ton antamilla huoltovarmuuden tavoitepaatoksilld, jotka perustuvat huoltovarmuuden turvaami-
sesta annettuun lakiin (1390/1993). Voimassa oleva paatds on vuodelta 2013 (857/2013). Tuorees-
sa valtioneuvoston ulko- ja turvallisuuspoliittisissa selonteossa on viimeisena alalukuna kriisinkes-
tokyvyn vahvistaminen, mika sisaltaa myos huoltovarmuuden.

Seuraavassa on tiiviit luonnehdinnat huoltovarmuuden tilasta eri sektoreilla. Huoltovarmuuden ti-
lasta voidaan esittda vain arvioita, koska Suomi ei ole ollut huoltokriisissa vuosikymmeniin eika ko-
kemusperdista tuoretta tietoa nain olen ole. Alalta ei myoskadan ole saatavissa tilastoaineistoa, josta
voisi yksiselitteisesti paatella huoltovarmuuden kehittymista.

Energiahuolto

Tuontipolttoaineiden saatavuus on klassinen huoltovarmuuden uhkakuva. Siihen on varauduttu jo
1960-luvulta alkaen laajamittaisella varastoinnilla. Maassa on varastoituna saantihdirididen varalta
viiden kuukauden normaalikdyttoa vastaava maara oljytuotteita ja kivihiilta. EU ja Kansainvalinen
Energiajarjesto IEA edellyttavat vahintdan 90 pdivan varastotason yllapitoa. Suomen varmuusvaras-
tot ovat kaikki kaupallisia laatuja ja sujuvasti kdyttoon otettavissa. Nykyinen tilanne voidaan arvioi-
da hyvaksi, mutta siirryttdessa laajemmin uusiutuviin ja kotimaisiin energialahteisiin, tarvitaan uu-
sia varautumistoimenpiteita. Erityisesti pddkaupunkiseudun primaarienergialdhteen varmistami-
seen on kiinnitettava ajoissa huomiota.

Sahkontuotannon kotimainen huipputeho jaa kauas kulutushuipuista. Olkiluoto 3:n valmistuminen
parantaa tilannetta, mutta kotimaista hiililauhdekapasiteettia on edelleen katoamassa. Kansainva-
listen siirtoyhteyksien lisddminen toisi lisda toimitus- ja huoltovarmuutta sahkomarkkinoille.
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Huoltovarmuuskeskus on arvioinut Baltic Connector -kaasuputkihankkeen vaikutukset huoltovar-
muuteen melko rajallisiksi.

Elintarvikehuolto

Suomessa tuotetaan suunnilleen se maara elintarvikkeita, joka kulutetaan. Valtioneuvoston anta-
man tavoitepdatoksen mukaisesti leipaviljan varmuusvarastot on supistettu noin puoleen aikai-
semmasta. Perusteena tahan on se, ettd maassa on vakiintuneesti viljaa kaupallisissa varastoissa
uuden satokauden alkaessa suunnilleen yhden vuoden tuotannon verran. Valtion varastoinnille ei
siten ole enaa tarvetta entiseen tapaan.

Kotieldintalous on erittdin riippuvainen tuonninvaraisesta kasvivalkuaisesta. Huoltovarmuuskeskus
on hankkimassa myydyn leipaviljan tilalle puskurivarastoa soijapavusta.

Elintarvikeklusterin kannattavuuden heikentyminen asettaa huoltovarmuudelle uhkakuvan.

Paivittadistavaroiden jakelijat ovat varautuneet ja harjoittelevat toimintaa kriisitilanteissa. Reunaeh-
toina ovat sahkon saatavuus ja maksunvalityksen toimivuus.

Puolustusvoimien sodan ajan huolto

Huoltovarmuuskeskus osallistuu jarjestelyihin, joilla varmistetaan puolustusvoimien sodan ajan
huolto. Oljytuotteiden varastoinnissa on varauduttu ilma- ja merivoimien sodan ajan toimintaan.
HVK on investoinut raskaan ampumatarviketuotannon tuotantolinjoihin ja valituotteiden varastoi-
hin. Maarat ovat puolustusvoimien maarittamissa tavoitetasoissa.

Logistiikka

Keskeytymaton logistiikka on valttamaton kaikelle huoltovarmuudelle. Alalla on pitkat varautumi-
sen perinteet. Perinteisesti on pyritty varmistamaan meri- ilma, maantie ja rautatiekuljetuksia. Ny-
kyinen malli Iahtee logististen ketjujen varmistamisesta ja niiden edellyttamista tietojarjestelmista.
Talla hetkella toiminnan painopisteena on merikuljetusten ja satamien toiminnan varmistaminen.

Terveydenhuolto

Ladkehuollon varmistaminen perustuu teollisuuden, maahantuojien ja terveydenhuollon toimin-
tayksikoille saadettyihin varastointivelvoitteisiin. Jarjestelma vaatii modernisointia mutta maassa
on padsaantoisesti riittdva maara ladkevalmisteita. Terveydenhuollon tarvikkeista on Huoltovar-
muuskeskuksen omistamia varmuusvarastoja. Kaikki materiaali kierratetdan ja on kuranttia.
Kyberuhkat

Edelld kuvattujen materiaalisen huoltovarmuuden riskien voidaan arvioida olevan hyvin hallinnas-

sa. Sen sijaan kyberilmididen osalta arviointi on vaikeaa. Turvallisuuskomitean vahvistama Kansalli-
nen kyberturvallisuusstrategia KKTS maarittelee kyberturvallisuuden vision, toimintamalloin ja stra-
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tegiset linjaukset. Siitd on laadittu toimeenpano-ohjelma, jossa viranomaisten ohella elinkeinoela-
malle on madritetty toimenpiteita. Ndiden ohjausasiakirjojen perusteella Huoltovarmuuskeskus ja
Viestintavirasto ovat kdynnistaneet Kyber 2020 -ohjelman. Ohjelma maarittda konkreettisia toi-
menpiteitd, jotka parantavat kriittisten yritysten kyberturvallisuutta.

Ohjelma sisaltaa seitseman teemaa:

Kyber 2020 -ohjelman ohjaus ja seuranta

Luottamus digitaalisiin toimintatapoihin ja kyky kyberuhkien hallintaan
Huoltovarmuuskriittisten yritysten kyberosaaminen ja -kyvykkyydet
Kansallinen havainnointikyky ja arvoverkot

Viestinta, tilannekuva ja tiedonvaihto

Kansainvalinen yhteistyo

Tulevaisuuden huomioon ottaminen

NoubkwNR

Huoltovarmuuskeskus on budjetoinut ohjelmaan julkisrahoitteisena osuutena noin 20 milj. euroa
vuoteen 2020 mennessa. Yritysten osallistuminen ohjelmaan ei ole reguloitua, vaan se perustuu
julkisen ja yksityisen sektorin kumppanuuteen, kuten kaikki huoltovarmuusorganisaation toiminta.
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