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Hallintovaliokunta on pyytanyt Suojelupoliisin asiantuntijalausuntoa ulko- ja turvallisuuspoliittiseen
seka sisaisen turvallisuuden selontekoihin liittyen. Valiokunta on pyytényt lausuntoa ulko- ja turvalli-
suuspoliittista merkitysta sisaltavista sisdisen turvallisuuden alueista. Pyydettyna lausuntonaan Suoje-
lupoliisi toteaa kunnioittavasti seuraavaa:

1. Suomen terrorismitilanne

Terrorismin torjunnan kohdehenkildiden maaréa Suomessa on kasvanut huomattavasti viime vuosien
aikana. Vuodesta 2014 vuoteen 2016 kasvu on ollut 45 % ja kasvu on jatkunut edelleen nykyisen
kohdehenkildmaaran ollessa yli 300. Kasvu selittyy seka kotoperaisella radikalisaatiolla etta maahan
saapuneilla radikalisoituneilla henkildilla. Merkittavalla osalla kohdehenkilGista on vierastaistelijako-
kemusta tai he ovat muuten osallistuneet vakavaan terroristiseen toimintaan. Terroristiseen toimintaan
liittyviin henkildihin kohdistuva tiedonhankinta on entisestaan vaikeutunut, koska terroristiryhmat suo-
jaavat operatiivista toimintaansa entista tehokkaammin.

Suomen vastainen jihadistinen propaganda on lisdantynyt. Sekd suomalaisia ettd suomen kielta on
kaytetty muun muassa ISILin propagandassa. Kansainvalisiin kriisinhallinta- ja koulutusoperaatioihin
osallistuminen on mahdollisesti nostanut Suomeen kohdistuvaa uhkaa. Suomi ei edelleenkaan ole
terroristijarjestéjen ensisijainen tai strateginen kohde, mutta yksittaisten tekijoiden véakivaltaisten teko-
jen uhka on kuitenkin edelleen kohonnut. Suomessa toimivat terrorismiin liittyvat verkostot ovat tois-
taiseksi keskittyneet padosin Somalian, Irakin ja Syyrian konfliktialueille suuntautuviin tuki- ja fasilitaa-
tiotoimiin.

ISILin tiedetdén soluttaneen Eurooppaan suuntautuvia pakolaisvirtoja. Suojelupoliisin tietoon on vii-
meisen vuoden aikana uskottavia vihjeitd Suomeen saapuneista terroristitaustaisista henkildista.
Suomen viranomaiset ovat kaynnistaneet vihjeiden perusteella rikostutkintoja ja tiedusteluoperaatioita.
Tallaisten rikosten tutkimukset ovat usein haastavia kansalliselle oikeusjarjestelmalle muun muassa
rikosten vakavuuteen, tekopaikkaan ja muihin olosuhteisiin liittyvien ongelmien takia. Rikoksiin syyllis-
tyneiden saattaminen edesvastuuseen ja vakaviinkin rikoksiin syyllistyneiden maasta poistaminen on
vaikeaa. Suomeen saapuneita turvapaikanhakijoita on myés kadonnut.

Aérioikeisto

Nopeasti muuttunut turvapaikanhakijatilanne ja sen nostattama maahanmuuttovastaisuus loivat lop-
puvuodesta 2015 lahtien otollisen ilmapiirin aarioikeistolaisen likkehdinnan aktivoitumiselle ja kasvulle.
Suomessa nousikin esiin uusia aarioikeistolaisia ryhmittymia, joista nakyvin on Soldiers Of Odin. T&-
ma omaehtoista turvallisuuden valvontaa kaduilla suorittava jarjesto levisi nopeasti eri puolille Suo-
mea seka myds useisiin muihin maihin. Jarjestén alkuperainen ideologinen perusta on avoimen &ari-
oikeistolainen, mutta laajennuttuaan ja rekisterdidyttydan viralliseksi yhdistykseksi se on muuttanut
julkikuvaansa maltillisemmaksi. Soldiers Of Odin on kuitenkin perusteltua luokitella edelleen véahin-
tdadnkin maahanmuuttovastaiseksi jarjestoksi. Sen toimintaan liittyy viharikosten ja vakivallan uhka,
koska jarjestdssa on mukana rasistisia ja vakivaltaentisyytta omaavia henkilgita.

Vakivaltaisista aarioikeistolaisista liikkeistd vakavimman uhkan muodostaa kansallissosialistinen Poh-
joismainen Vastarintaliike (PVL), joka vuoteen 2016 saakka tunnettiin nimella Suomen Vastarintaliike.
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Se on vuonna 2008 perustettu rekisterdéimaton jarjestd, jonka julkilausuttuna tavoitteena on pohjois-
maisen kansallissosialistisen valtion luominen. PVL voidaan méaaritell& luonteeltaan vallankumouksel-
liseksi ja militantiksi &&ariryhmaksi.

PVL:lla on paikallisosastoja seitsemassa kaupungissa. Aktiivisia jasenia jarjestolla on noin 70 ja lisk-
si arviolta 200 tukijasenta. Liikkeen yleisin toimintamuoto on propagandan levittaminen, josta on kirjat-
tu useita rikosilmoituksia kiihottamisesta kansanryhmaa vastaan. PVL:n jasenet syyllistyvat vuosittain
my0s vakivaltarikoksiin. Véakivaltaa esiintyy paaosin julkisten tapahtumien yhteydessa, ja se on luon-
teeltaan spontaania ja reaktiivista. Liikkeen jasenilla on suhteellisen matala kynnys reagoida eriaviin
mielipiteisiin tai liikettd halventaviin kommentteihin vékivaltaa kayttamalla tai silla uhkaamalla.

Suomessa PVL ei talla hetkella uhkaa kansallista turvallisuutta. Liikkeen harjoittama katuvékivalta
muodostaa kuitenkin konkreettisen turvallisuusuhkan erityisesti vahemmistoja ja poliittisia vastustajia
kohtaan.

PVL:n liséksi Suomessa toimii my0s muita aarioikeistolaisia radikaaliryhmid. Valtaosa niistd on uus-
natsismiin ja rasistiseen skinheadperinteeseen pohjautuvia pienia ja paikallisia kerhoja, joiden jasenet
syyllistyvat ajoittain katuvakivaltaan.

Adrivasemmisto

Vékivaltaista darivasemmistolaista liikehdintd& esiintyy Suomessa anarkismin ja antifasismin toimin-
taymparistoissa. Anarkistilike ei ole kovinkaan jarjestaytynyt vaan p&aosin verkon valityksella kom-
munikoiva ja ajoittain yhteen kokoontuva l6yha verkosto yksittaisia henkildita ja pienia ryhmia.

Anarkistilikkeen harjoittama vékivalta jakautuu kolmeen eri muotoon. Yleisintd on mielenosoitusten
yhteydessa esiintyva mellakointi, jossa vakivalta kohdistuu ensisijaisesti poliisiin. Vakivaltaisia mielen-
osoituksia on Suomessa vuosittain muutamia. Hieman harvinaisempi véakivallan muoto on anarkistien
vastustamiin tahoihin kohdistuvat sabotaasiluonteiset tuhotyot. Tallaisia iskuja tapahtuu epasaannolli-
sesti ja kausiluonteisesti. Kasvava uhka liittyy aarivasemmiston ja aarioikeiston véaliseen vastakkain-
asetteluun, joka konkretisoituu ajoittain vakivaltaisina yhteenottoina tai niiden yrityksind. Vastakkain-
asettelu on voimistunut viimeisten vuosien aikana, ja turvapaikanhakijatilanne on karjistanyt sita enti-
sestaan. Vakivaltaisen antifasistisen toiminnan keskigssa on 16yha Antifa-verkosto, jonka ensisijaise-
na kohteena on Pohjoismainen Vastarintaliike ja Soldiers Of Odin, mutta kohteiksi voivat valikoitua
my6s maahanmuuttovastaisiksi tai oikeistopopulistisiksi profiloituvat tahot.

Radikaalit vaihtoehtoliikkeet

Radikaaliin vaihtoehtoliikehdintédan liittyva vakivalta on lisdéantynyt viimeisen kahden vuoden aikana.
Erityisesti ydinvoiman vastaisessa liikkeessa on esiintynyt poikkeuksellisen paljon vékivaltaista toimin-
taa sen jalkeen, kun uuden ydinvoimalahankkeen rakennustbiden valmistelu kaynnistyi Pyhajoella.
Ydinvoimaa vastustavat ekoanarkistit ovat kohdistaneet vékivaltaa seké ydinvoimalan tydmaa-alueen
vartijoita ettd muita alueella tydskentelevia henkiloitéd kohtaan. Myds hankkeessa mukana olevien yri-
tysten ajoneuvoihin kohdistuneet tuhotydt Pyhéjoella ja paakaupunkiseudulla ovat aiheuttaneet mah-
dollista henkeen ja terveyteen kohdistuvaa uhkaa. Ydinvoiman vastaiseen radikaalilikehdintaan on
osallistunut tana vuonna poikkeuksellisen paljon ulkomaalaisia aktivisteja useista eri maista. Ydinvoi-
malahankkeen arvioidaan sailyvan pitkékestoisena protestoinnin ja myds laittoman toiminnan kohtee-
na.

Yli kymmenen vuoden hiljaiselon jalkeen elainoikeusliikkeen radikaali siipi on my¢s jalleen aktivoitu-
nut. Kesdkuussa 2016 Eldinten vapautusrintaman (EVR) nimissé esiintyvat aktivistit polttivat paakau-
punkiseudulla useita linja-autoja aiheuttaen vakavaa vaaraa paikalla olleille tydntekij6ille. Torkean
tuhotyon motiivina oli likennditsijan tekema yhteistyo turkisalan yritysten kanssa.
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3. Suomeen kohdistuva tiedustelu

Suomea vastaan kohdistuu laajamittaista perinteistd henkilétiedustelua, joka on luonteeltaan pitkékes-
toista ja jatkuvaa. Maan vékilukuun suhteutettuna Suomeen pysyvasti sijoitettujen tiedustelu-
upseereiden mé&ara on yksi suurimmista lansimaissa.

Ulkomaisen tiedustelun keskeisimpiin paamaéaariin kuuluvat Suomen politikan ennakoiminen ja paa-
toksiin vaikuttaminen. Saannoéllisesti on myo6s havaittu pyrkimyksia vaikuttaa yleiseen mielipiteeseen.
Tietojen hankintaa ja vaikuttamisyrityksia kohdistetaan etenkin p&atoksia valmisteleviin ja niita toteut-
taviin tahoihin.

Muutaman viime vuoden aikana on Suojelupoliisin tietoon tullut konkreettisia tapauksia pyrkimyksista
vaikuttaa mm. Suomen energiapoliittiseen paatdksentekoon ja siihen liittyvaan yleiseen mielipitee-
seen.

Muita ajankohtaisia tiedusteluprioriteetteja ovat mm. Suomen poliittisen johdon ja vaeston suhtautu-
minen Natoon liittymiseen, Suomen EU-politikka, Suomen tuleva Arktisen neuvoston puheenjohtajuus
seka ihmisoikeuksien noudattamiseen liittyvat kysymykset Suomessa.

Tiedusteluntorjunnan nakoékulmasta merkityksellistda on myos kysymys kaksoiskansalaisuudesta. Esi-
merkiksi kaikki Venajan kansalaiset ovat kaksoiskansalaisuudesta riippumatta Vengjan lakien mukaan
velvoitettuja auttamaan Venajan turvallisuusviranomaisia.

4. Hybridivaikuttaminen

Hybridiuhassa on kiteytettyna kyse vieraan valtion vihamielisesta vaikuttamisesta toisen valtion paa-
toksentekijoiden toimintaan laajalla keinovalikoimalla. Hybridiuhille on ominaista tietty hienovireisyys.
Vieras valtio pyrkii yleensa toteuttamaan toimenpiteen siten, ettei kohdevaltio voi olla aivan varma
onko kyseessa vieraan valtion ohjaama tietoinen operaatio vai ei.

Hybridiuhka tuli sotilaallisena termina kayttéon Ukrainan kriisin yhteydessa, jossa Venajan epaillaan
toteuttaneen aluevaltauksen. Perinteisen sotilaallisen operaation sijaan Venajan epaillaan toteutta-
neen Krimin valtauksen vaikuttamalla vaest6on seka paatoksentekijéihin. Keinovalikoima oli ennen-
nakemattdman laaja: aina tunnuksettomista joukoista ja Ukrainan séahkdnjakeluverkon toimintaa hai-
tanneesta kyberhytkkayksesta paikallisvaestoon vaikuttamiseen.

Itse ilmi6 ei kuitenkaan ole uusi. Vaikuttaminen on kuulunut imperiumien keinovalikoimaan aina. Vai-
kuttamisen torjunta on siten myds ollut turvallisuus- ja tiedustelupalveluiden keskeinen tehtava vakoi-
lun torjunnan liséksi. Vihamielisyyden aste on kuitenkin aina vaihdellut maailmanpoliittisen tilanteen
mukaan. Digitalisaation tuoma historiallisen nopea talouskasvu seka Ita-Euroopan mullistukset va-
hensivat hetkellisesti alueen imperiumien intressia vaikuttamiseen, mutta jo nyt voidaan todeta tilan-
teen olleen tilapainen.

Suomessa on havaittavissa sekéa ilmi6ita, joissa voi olla kyse valmistautumisesta tulevaan vaikuttami-
seen etta suoranaisesta vaikuttamisesta. Toimenpiteitd, joissa saattaa olla kyse valmistautumisesta
tulevaan vaikuttamiseen kriisitilanteessa, havaitaan jatkuvasti. Tallaisesta voi olla kyse maakaupoissa,
joissa ei nayttaisi olevan liiketaloudellista tai kiinteiston tavanomaiseen kayttdarvoon liittyvaa logiik-
kaa. Vieraan valtion lukuun toimiva maanomistaja voi kuitenkin rakentaa kiinteistolleen rakennelmia,
joita vieras valtio voisi kriisitilanteessa hyddyntaa esimerkiksi likennevaylien sulkemisessa tai tunnuk-
settomien joukkojen majoittamisessa.
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Kyberympadristdsta vastaava esimerkki on kriittista infrastruktuuria ohjaavien jarjestelmien ohjelmisto-
versioiden tietotekninen kartoitus, jota on havaittu useissa Euroopan maissa. Kun vihamielinen valtio

tietd& kohdeympariston ohjelmistoversiot, toimivien hyokkaysmenetelmien valitseminen kay kriisitilan-
teessa nopeasti.

Informaatiovaikuttamisen osalta julkisuudessa puhutaan paljon sosiaalisen median "trollauksesta".
Sellaisen vaikutus on Suomen kaltaisessa korkean koulutustason maassa kuitenkin pienempi kuin
ilmién saama huomioarvo. Huomattavasti vakavampi uhka on suora henkilévaikuttaminen paattksen-
tekijoihin.

5. Kyberuhat

Kyberuhassa on kyse digitaaliseen ymparist66n kohdistetusta teknisesta hyokkayksesta, jonka tavoit-
teena voi olla tiedon anastaminen tai tdhan ymparistéon kuuluvan jarjestelmén toiminnan hairinta.
Koska digitaalisilla jarjestelmilla ohjataan reaalimaailman toimintoja, operaation vaikutus voi ilmeta
reaalimaailmassa, mutta ensisijainen vaikutus kohdistuu silti aina ensin tietojarjestelmaan.

Kyberhyokkays ei ole erityisen toimiva hybriditydkalu syvan rauhan oloissa, joissa tavoitteena on
muovata vaeston mielialaa hienovireisesti. Kayttaja joko ei kyber-hytkkaysta havaitse, tai jos havait-
seekin, menee hydkkéays normaalin toimistotekniikan toimintah&irion piikkiin. Sellaisella ei juuri vaes-
ton mielialaan vaikuteta. Niinpa rauhanaikana kybervektori on ennen kaikkea oikeudettoman tiedon-
hankinnan - vakoilun - tytkalu, ei niink&én vaikuttamisen. Kriisiaikana tilanne on kokonaan toinen.
Yhteiskuntaa ohjataan digitaalisilla jarjestelmilla, jolloin yhteiskunnan toiminnan voi my6s lamauttaa
digitaalisilla jarjestelmilla.

Suomessa havaitaan jatkuvasti myds ulko- ja turvallisuuspoliittiseen paatoksentekoon kohdistuvaa

kybervakoilua. Viimeisen vuoden aikana tekotapa on muuttunut aiempaa varsin sofistikoitunutta ky-
bervakoilua paljon nakyvammaksi.

Suojelupoliisin paallikkd, poliisineuvos Antti Pelttari



