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Informaatiovaikuttamisesta

Informaatiovaikuttaminen ei ole vain median,
somen tai muilla viestinnan keinoilla tehtya

vaikuttamista.

nformaatiovaikuttamisen kyky on kykya tuottaa
nsykologisia vaikutuksia kaikilla mahdollisilla

Keinolilla — myads fyysisilla teollla.

Tavoitteena on vaikuttaa ihmisten kayttaytymiseen.



MYy Informaatiosodankaynti osana
¥ venalaista operaatiota: "4:1"

Vaihe 1: Informaatiopsykologinen taistelulla on johtava rooli vastustajan
alistamisessa moraalisesti, psykologisesti ja kognitiivisesti.

Vaihe 2: Epasymmetriset ja epasuorat keinot (pol, mil, econ, info, techno)
vastustajan sotilaallisten suorituskykyjen neutralisoimiseksi (minimaalinen
sotilaallinen vaikuttaminen)

Vaihe 3: Ei-sotilaalliset keinot vastustajan sotilaallisen voimankayton
estamiseksi ja vastustajan maineen mustaaminen kansainvalisessa yhteisossa.

Vaihe 4: Hamays- ja disinformaatiokampanjat (maskirovka) hydkkayksen
ajankohdan, laajuuden ja luonteen peittamiseksi.

L Vaihe 5: Kumoukselliset erikoisoperaatiot kohdeyhteiskunnassa

Vaihe 6: Kineettinen vaihe alkaa ilmasotana ja kohdistuu kohdeyhteiskunnan
strategisiin ja kriittisiin kohteisiin.
Vaihe 7: Alueellinen haltuunotto ja miehitys

Lahde: Adamsky, Dmitry (2015) Cross Domain Coercion: The Current Russian
Art of Strategy.
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Teoriasta nousevia ajatuksia

 Informaatiogeopolitikka: maa-alueiden hallintaa
kompensoidaan kognitiivisella etupiirilla, jonka
alueella vaestoa hallitaan kognitiivisessa
ulottuvuudessa

* Refleksiivinen kontrolli: suostuttelun ja pakottamisen
yhteisvaikutus, venalainen tapa kayttaa "soft
poweria"” (toisin kuin esim. Yhdysvalloilla, jolla
painotus suostuttelussa)

» Seka salakavala ja taitava vaikuttaminen etta tokero
hammentaminen ovat kumpikin osa
iInformaatiopelotetta (information
deterrence/coercion)
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Tasta hetkesta tulevaisuuteen

1. Pehmeéat kohteet entista keskeisempia

- Seka yksilotasolle raataloity etta laajoihin yleis6ihin kohdistuva
psykologinen vaikuttaminen

- Yksilotaso: avainhenkildiden ja kansalaisten hakkeroiminen tai
"psyykkaaminen”, (ml. vakivallan uhka) vaikutusten luomiseksi

- Suuri yleisd: Mediaoperaatiot
2. Arjen keinot ja arjen ilmiot
- Vaikuttamisoperaatioissa nousevat epasuorat ja arjen keinot ja alustana
toimivat arjen ilmiot
3. Valtion rooli viestinnan kentalla heikkenee
- Epaéavirallisten verkostojen ja ei-valtiollisten toimijoiden merkitys korostuu
erityisesti informaatioymparistéssa
4. Yhtenaiskulttuurin heikkeneminen haastaa johtamisen

- Laaja-alainen hajautuminen (arvot, valta, mediamaisema, perinteinen
puoluepolitikka, kansallisajattelu, jne.)
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Strateginen viestinta

« Suomella, toisin kuin suurimmalla osalla muista
lansimaista, el ole strategisen viestinnan
"doktriinia"

 Valtionhallinnolta puuttuu keskeinen tyokalu

tilannekuva

ennaltaehkaisy

tuki viestinnalle (yhtenainen viesti, kyky reagoida)
viestinnan jatkuvuus ja kehittaminen

"Suomen tarina"

keino jalkauttaa kokonaisturvallisuutta
kansalaistasolle



