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LAUSUNTO

Eduskunnan puolustusvaliokunnalle

HenkilGtietojen kisittely Puolustusvoimissa

Electronic Frontier Finland - Effi ry kiittdd mahdollisuudesta antaa lausunto hallituksen
esityksestd laiksi henkilGtietojen késittelystd Puolustusvoimissa ja erdiksi siihen liittyviksi laeiksi
(HE 13/2018 vp).

Effi on vuonna 2001 perustettu kansalais- ja asiantuntijajirjestd, joka puolustaa perus- ja
ihmisoikeuksia digitaalisessa toimintaympdristossd. Tarkastelemme esitettyd lainsdddantod
erityisesti sdhkodisen viestinndn yksityisyyden suojan ndkokulmasta. Tdma lausunto keskittyy
tarkastelemaan henkilGtietojen késittelyd Puolustusvoimissa koskevien sddnndsten suhdetta
kdsittelyssad olevaan tiedustelulakipakettiin.

Tahén asiaan liittyy myos hallituksen esitys laiksi henkilGtietojen kisittelystd rikosasioissa ja
kansallisen turvallisuuden ylldpitimisen yhteydessd sekd erdiksi siithen liittyviksi laeiksi (HE
31/2018 vp). Kyseinen laki on lausunnolla perustuslaki-, hallinto- ja lakivaliokunnissa, muttei
puolustusvaliokunnassa, vaikka se koskee myds Puolustusvoimia.

Effin ndkdkulmasta esitettyyn lainsdddantoon liittyy kolme keskeistd kysymysta:

+ Milld ehdoilla tietoja voidaan saada eri rekistereistd toisilta kotimaisilta viranomaisilta
ja mité tietoja voidaan luovuttaa niille?

» Milld ehdoilla tiedustelutietoa voidaan saada ulkomailta ja kansainvélisiltd jarjest6iltd ja
mit4 tietoja voidaan luovuttaa niille?

* Kuka valvoo tietojen saamsta eri rekistereistd, luovuttamista eri viranomaisille, sekd
tietojen saamista ja luovuttamista ulkomailta?

Tietojen saaminen kotimaisista rekistereistd ja luovuttaminen kotimaisille
viranomaisille

Erityiset henkilGtietoryhmit

Esitetyn lain 3 §:n mukaan "erityisid henkil6tietoryhmid" koskevia tietoja saa tallentaa vain jos se
on "[sotilastiedustelu]tehtdvdn suorittamiseksi valttimatontd". Nidihin kuuluvat tiedot, "joista
ilmenee etninen alkuperd, poliittisia mielipiteitd, uskonnollinen tai filosofinen vakaumus taikka
ammattiliiton jdsenyys, sekd geneettiset tiedot, luonnollisen henkilén yksiselitteiseen
tunnistamiseen tarkoitetut biometriset tiedot sekid terveyttd taikka luonnollisen henkilon
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seksuaalista kdyttdytymistd ja seksuaalista suuntautumista koskevat tiedot".

Kdytdnnossd  "valttimittomyyden"  arviointi  jdd  kutakin = tehtdvdd  suorittavan
sotilastiedusteluhenkildston tehtdvaksi. Tosiasiallisesti erityisiin henkilStietoryhmiin sisédltyvien
tietojen kerddminen voi olla hyvinkin laajamittaista. On myds huomattava, ettd varsinaisen
sotilastiedustelurekisterin tietosisdltéd on 13 §:ssd rajattu, mutta tietoja voidaan rajauksetta
tallettaa tiedustelutarkoituksessa perustettaviin "tilapdisiin tai muihin" rekistereihin 16 §:n
perusteella.

* Edelld mainitut seikat korostavat henkilGtietojen kdyton valvonnan merkitysta. Esitetyssa
laissa ei mainita tiedusteluvaltuutetun roolia, mutta tiedustelutoiminnan valvonnasta
annetun lain perusteella tiedusteluvaltuutettu voinee valvoa myds henkilGtietojen kayttod
tiedustelutoiminnassa. (Ks. lis44 asiasta t4ssd lausunnossa edempini.)

DNA-rekisteri asepalveluksen suorittaneista

Esityksen mukaan varusmiehiltd kerdttdisiin jatkossa DNA-nidytteet. On hyvd, ettd 17 §:ssd
kielletddn varusmiehiltd kerdttdvien DNA-tunnisteiden kisittely "muuhun kdyttotarkoitukseen
kuin vainajan tunnistamiseksi". Vaikka DNA-ndytteen antaminen on varusmiehelle periaatteessa
vapaaehtoista, voinee kdytdnndssd pitdd todennidkoisend, ettd Puolustusvoimille syntyy DNA-
rekisteri noin 70 %:sta kulloisestakin Suomen miesikdluokasta.

Effi on perinteisesti vastustanut kansalaisista kerdttdvid laajoja biotunnisterekistereitd, kuten
passien sormenjdlkirekisterid. Effin mielestd tillaisiin rekistereihin siséltyvédt riskit ovat usein
mahdollisia hy6tyjd suuremmat, eikd biotunnisteiden massatallentaminen ole ylipddnsad koskaan
perusteltua.

Hallituksen esityksessdé DNA-nidytteiden kerddmistdi on perusteltu ainoastaan vainajan
tunnistamisella, mutta ei ole kuitenkaan arvioitu, onko niytteiden kerddminen tdhin
tarkoitukseen vilttdmittd tarpeellista. Myos esimerkiksi hammaskarttoja voidaan kadyttda
vainajan tunnistamiseen, mutta niitd ei voi kdyttd4d muissa yhteyksissd henkil64d vastaan, toisin
kuin sormenjalki- ja DNA-tietoja.

Joka tapauksessa on varmistettava, ettd varusmiehet ymmartdvat DNA-tietojen luovuttamisen
vapaaehtoisuuden. Puolustusvoimien henkilokuntaa on erityisesti ohjeistettava, ettei
minkddnlainen painostaminen tai sosiaalisen paineen luominen DNA-ndytteen antamiseen ole
hyviksyttavaa.

* Seuraavina vuosikymmenind Puolustusvoimille kasautuisi satojen tuhansien DNA-
tunnisteiden rekisteri. Jatkossa saattaisi olla paineita pyrkid laajentamaan DNA-tietojen
kdyttomahdollisuuksia muuhunkin kuin vainajien tunnistamiseen. Tédstd ndkokulmasta
ndiden tietojen vapaaehtoistakin kerddmistd olisi syytd harkita uudelleen.

Luovutusoikeudet epdselvid
Erddt esitetyt lainkohdat sallisivat Puolustusvoimille varsin laajat luovutusoikeudet antaa

tiedustelumenetelmilld kerédttya tietoa muille viranomaisille. Oikeudet vaikuttavat olevan osittain
ristiriitaisia lain muissa kohdissa olevien rajoitusten kanssa.
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Ensin lain 17-21 §:ssd rajoitetaan eri rekisteritietojen késittelyd muuhun kuin alkuperdiseen
kerddmistarkoitukseen. Tdmidn jilkeen 22 §:ssd annetaan oikeus poiketa ndistd rajoituksista
epamddriisen "kansallisen turvallisuuden" perusteella. Rajoituksista poikkeamiseen ei tarvita
esimerkiksi tuomioistuimen my6tavaikutusta. Kdytdnnossa siis edeltdvit rajoitukset mitdtoityvat.

Ensin lain 19 §:ssd sallitaan Puolustusvoimien turvallisuustietorekisterin tietojen luovuttaminen
poliisille sellaisten rikosten selvittdmiseksi, joista ankarin rangaistus on vahintdan kaksi vuotta
vankeutta. Tdmidn jilkeen 29 §:ssd sallitaan kaikkien Puolustusvoimien kerddmien tietojen
luovuttaminen poliisille minkd tahansa rikoksen estdmiseksi, paljastamiseksi, selvittimiseksi ja
syyteharkintaan saattamiseksi ja jopa "yleisen jarjestyksen" ylldpitdmiseksi. Jalleen siis toisaalla
asetetut ehdot tietojen kdytolle ndyttavat mititoityvan.

Lisdksi esitetyn lain 30 §:ssd Puolustusvoimien sallitaan antaa mit4 tahansa tietoja mille tahansa
viranomaiselle, kunhan siitd ei "aiheudu olennaista haittaa niille eduille, jonka suojaamiseksi
salassapitovelvollisuus on sdddetty". Tama vaikuttaa mitdtoivdn kaikki aiemmat rajoitukset.

* On episelvdd, miksi laissa asetetaan rajoituksia tietojen kaytolle, kun toisaalta kaikista
rajoituksista voidaan poiketa varsin 16yhilld perusteilla. Esitetyt sddnndkset tietojen
luovuttamisesta ovat episelvid ja keskenddn ristiriitaisia, ja lakia tulisi tdltd osin
selkeyttdd.

Tiedustelutiedon saaminen ulkomailta ja kansainvilisiltd jérjestoiltd ja sen
luovuttaminen niille

Tiedon luovuttaminen ulkomaille

Esitetyn lain 32 §:n mukaan tiedustelutietoja ulkomaille luovutettaessa on "otettava huomioon
henkilGtietoja vastaanottavan valtion ihmisoikeustilanne". Hallituksen esityksen perustelujen (s.
48) mukaan ennen luovutusta tulisi "varmistua muun muassa siit4, ettei rekisterdity voi joutua
luovutettavien tietojen johdosta kidutuksen tai muun epdinhimillisen kohtelun kohteeksi", ja
lisaksi "tulisi muutenkin erityisesti varmistaa, ettei tiedon luovuttaminen vaaranna suoraan tai
vélillisesti rekisteréidyn perus- ja ihmisoikeuksia".

Hallituksen esityksen perustelujen ja esitetyn 32 §:n vililld on ristiriita. Perustelujen mukaan
pitdisi "varmistua" siitd, ettei luovuttaminen johda ihmisoikeuksien rikkomiseen, mutta 32 §:n
tekstin mukaan tietoja vastaanottavan maan ihmistoikeustilanne olisi ainoastaan "otettava
huomioon".

* Esitettyd 32 §:44 tulisi muuttaa siten, ettd varsinaisesta lakitekstistd kavisi yksiselitteisesti
ilmi, ettei tietoja saa luovuttaa, jos tiedon luovuttaminen uhkaisi johtaa henkilon
joutumiseen kidutuksen tai muun epdinhimillisen kohtelun kohteeksi.

Tietojen vastaanottaminen ulkomailta

Esitetyn lain 28 §:ssd sdddetddn toiselta valtiolta tai kansainviliseltd jarjestoltd saatujen
henkilGtietojen kdsittelystd. Laissa ei rajoiteta millddn tavalla sitd, millaisia tiedustelutietoja
suomalaiset viranomaiset voisivat saada ulkomailta. Sallittua olisi esimerkiksi vastaanottaa
ulkomailta  kidutuksella ~ saatuja tiedustelutietoja, ja  ylipddnsd kiertdd Suomen
tiedustelulainsddddnnon asettamia rajoituksia. Tiedusteluviranomaiset voisivat esimerkiksi
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pyytdd toiselta maalta tietoja sellaisesta Suomen kansalaisten vilisestd viestinndsti, jota
suomalaiset viranomaiset eivit itse saa valvoa.

* Tietojen vastaanottamista ulkomailta pitdisi rajoittaa samalla tavalla kuin tiedon
luovuttamista ulkomaille. Esitettyd 28 §:34 tulisi muuttaa siten, etta:

a) Suomalaisia tiedusteluviranomaisia kiellettdisiin vastaanottamasta tiedustelutietoa, joka
on saatu kidutuksella, muulla epdinhimilliselld kohtelulla tai perus- ja ihmisoikeuksia
muutoin rikkomalla.

b) Suomalaisia tiedusteluviranomaisia kiellettdisiin hankkimasta tiedustelutietoa ulkomailta
siten, ettd tiedonhankinnan tarkoituksena on kiertdd Suomen tiedustelulainsddadidnnon
asettamia rajoituksia.

Tietojen saamisen ja luovuttamisen valvonta

Tiedustlulakipaketissa ei nimenomaisesti kisitelld tiedustelutoiminnassa tapahtuvaa tietojen
saamisen, kdyton ja luovuttamisen valvontaa. Esitetyssd laissa henkilGtietojen kisittelystd
Puolustusvoimissa  viitataan tietosuojavaltuutetun toimivaltaan. Tietosuojavaltuutetun
tehtdvikenttd on kuitenkin varsin laaja.

Tiedustelutoiminnan yleinen valvonta annettaisiin tiedusteluvaltuutetulle, jonka tehtéviin siten
periaatteessa kuuluisi my0s tietojen saamisen, kdyton ja luovuttamisen valvontaan liittyvid
tehtdvii. T4t4 ei kuitenkaan ole nimenomaisesti todettu.

On huomattava, ettd sotilastiedustelulaissa tiedustelumenetelmien kaytt6d koskee selked
valvonta: ennakkolupa tuomioistuimelta ja tiedusteluvaltuutetun jatkuva ldhes reaaliaikainen ja
myos jdlkikdteinen valvonta. Rekisterien perustamista, tietojen saamista, tietojen luovuttamista
ja muuta kerdtyn tiedon kisittelyd ei kuitenkaan valvota samalla tavalla. Niistd asioista voi
padttdd yksittdinen tiedusteluvirkamies tarvitsematta tuomioistuimelta lupaa, eikd myoskddn
tiedusteluvaltuutetun roolia ole tdssd mdidritelty selkedsti. Nykyisellddn tiedustelutietojen
kayttod koskeva valvonta jai vajavaiseksi.

* Jotta asiaan ei jdisi mitddn epaselvyyttd, henkilGtietojen késittelystd Puolustusvoimissa
annettavaan  lakiin  tulisi  lisdtd  maininta  tiedusteluvaltuutetun  roolista
tiedustelutarkoituksissa tapahtuvan henkil6tietojen saamisen, kdyton ja luovuttamisen
valvonnassa. Vaihtoehtoisesti tiedustelutoiminnan valvonnasta annettavaan lakiin pitiisi
lisitd selked toteamus, ettd tiedusteluvaltuutetun rooliin kuuluu myd&s henkildtietojen
kédsittelyd Puolustusvoimissa koskevan lain noudattamisen valvominen.
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