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Lohkoketjut ja muut hajautetut tietokannat

Johdanto ja tiivistelma

Kiitén tilaisuudesta kommentoida kirjelmdd U 69/2018 vp aiheesta lohkoketjut ja energiankulutus.
Kaksi vuotta aihetta tutkineena piddn kysymystd ajankohtaisena ja ndhdédkseni on hyvin mahdollista,
ettd eduskunta ja/tai Euroopan parlamentti ja neuvosto joutuvat ottamaan asiaan liittyviin kysymyksiin
kantaa ldhitulevaisuudessa. Aiheesta liikkuu my6s paljon erisuuntaisia mielipiteitd ja kokonaisuutena
ilmidssa on havaittavissa erittdin suuria hypekuplan merkkeja. On myos selvid merkkeja siitd, ettd
lohkoketjuteknologian edistamisestd taloudellisesti hyotyvit ja teknologiaan ideologisista syistd varsin
kritiikittdmadsti suhtautuvat tahot pyrkivat vaikuttamaan lainsdatdjiin niin, ettd
lohkoketjuteknologioiden kannalta ongelmallista regulaatiota purettaisiin. Teknologian erityinen
suosiminen ei kuitenkaan mitenkédan valttamatta ole yleisen edun mukaista. Ndistd syistd kriittisten
asiantuntijoiden — my6s muiden kuin allekirjoittaneen — lausunnoille on syytd antaa asiassa merkittava
painoarvo.

Tdmadn raportin tarkoitus ei ole vastustaa uuden tekniikan kehitystd, vaan antaa kriittinen ndkékulma
aiheeseen, josta puhuvat ennen kaikkea teknologiaan erittdin positiivisesti suhtautuvat ja sen
edistdmisestd hyotyvit tahot.

Tiivistettyna keskeiset huomioni ovat seuraavat:

1. Aikamme ylivoimaisesti keskeisimman poliittisen kysymyksen eli sivilisaatiomme ja
mahdollisesti lajimme tulevaisuuden vaarantavan ilmastonmuutoksen ja elinympaéristojen tuhon
estamisen nakokulmasta lohkoketjuteknologioilla on tdlld hetkelld 1dhinnd negatiivisia
vaikutuksia, mutta teknologiassa on ndhtédvissd pienid mahdollisuuksia mm. jakamistalouden ja
yhteisollisempien, pienimuotoisempien ja vihemmadn ympdristorasitusta aiheuttavien talouden
ja yhteiselon muotojen edistamiseksi.

2. Lohkoketju (blockchain) on lyhyesti sanottuna erds tapa toteuttaa monen kayttdjan hajautettu
tietokanta, johon tallennetun tiedon luotettavuuden voi periaatteessa kuka tahansa varmentaa
ilman, ettd tietokannalla olisi yhtddn varsinaista ”ylldpitdjdda” tai muuten sen luotettavuudesta
takuuseen menevad tahoa. Yleensa kyseiset tietokannat ovat myos sellaisia, joihin on
mahdollista liséta tietoa, mutta joista tietojen poistaminen on vaikeaa. Tama muuttamattomuus
on omiaan aiheuttamaan ongelmia mm. yksityisyyden suojan ja tietoturvan kanssa.

3. Yleisemmin voidaan puhua monen kdyttdjdn hajautetuista tietokannoista (distributed ledger
technology). Lohkoketju on yksi tekninen tapa toteuttaa tdllainen tietokanta.

4. Teknologia kehitettiin ratkaisemaan hajautetun, anonyymin elektronisen valuutan kehittdmisesta
kiinnostuneiden kohtaama ongelma: miten toteuttaa luotettava tietokanta kunkin kéyttdjan
omistuksista ilman, ettd tietokannalla olisi ylldpitdjd, jonka toiminnan viranomaiset voisivat
esimerkiksi rahanpesuepdilyja selvitellessddn lopettaa? Tamédn ongelman ratkaiseminen vaati
tiettyja teknisid ratkaisuja, jotka tekevat lohkoketjuista ja useimmista muista hajautetuista
tietokannoista huonosti sopivia muunlaisten ongelmien ratkaisemiseksi. Hajautettu tietokanta
onkin teknisesti kiinnostava ratkaisu ongelmiin, joita on 1dhinna niilla, jotka pitavat
ideologisista syistd kaikkia “keskitettyja” palveluja lahtokohtaisesti epdluotettavina.
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Tietokanta, jonka luotettavuus voidaan varmentaa hajautetusti, on potentiaalisesti arvokas
teknologia. Télla hetkelld 1dhes kaikki hajautetuilla tietokannoilla toteutettavaksi kaavaillut
lailliset palvelut voitaisiin kuitenkin toteuttaa, usein helpommin ja halvemmalla, perinteisilla
tekniikoilla. Tekniikkaan siséltyy vakavia sisdsyntyisid rajoitteita, mukaanlukien vaikeasti
ratkaistavia juridisia ongelmia, ja sitd kehitetddn vahvasti teknologian ja teknologiasta
innostuneiden ehdoilla, usein pysdhtymattd miettimaan, ratkaiseeko tekniikka mitddn sellaista
ongelmaa, mitd a) suuremmalla joukolla ihmisid on ja b) jota ei voitaisi ratkaista paremmin
jotenkin muuten. Hyva tapa ajatella lohkoketjuteknologiaa on néhdé se hitaana, monen
kdyttdjan tietokantana: jos jokin ongelma ei ole ratkaistavissa tietokannalla, se tuskin on
ratkaistavissa myoskédn lohkoketjuilla.

Yhdeksan vuoden kehitystydstd huolimatta varsinaisessa ”tuotantokdytdssa” on ldhinna erilaisia
kryptovaluuttoja ja olemassaolevaa sijoituslainsddadantoa kiertavia de facto
sijoitusinstrumentteja, ns. ICOja. Kryptovaluuttojen pddasiallinen kdytt6kohde on edelleen
dkkirikastumisen toivossa tehty spekulaatio ja rikollisiin tarkoituksiin tehdyt rahansiirrot;
tekniset rajoitteet ja spekulaatiosta sekd todenndkdisesti markkinamanipulaatiosta johtuva
korkea volatiliteetti ovat johtaneet siihen, ettd edes teknologiakehittdjien omat konferenssit
eivat valttdmatta hyvaksy kryptovaluuttoja maksuvélineend. Teknologiaa kehittdvien ja siita
innostuneiden vditteet teknologian kéyttokohteista vastaavat todellisuutta vain harvoin, ja jopa
suuret yritykset antavat lausuntoja, joiden totuusarvo on kyseenalainen. Ala on sddnteleméton ja
suuri osa tarjoomuksista on suoria huijauksia, useiden muiden muistuttaessa enemman tai
vdhemman uhkapeleja tai pyramidihuijauksia. Kuluttajansuojaa ei kdytdnnossa ole, ja toimijat
esittavat mitd villimpid vditteitd tarjoomustensa hyddyistd. Useat tarjoomukset ja niistd esitetyt
vditteet ovat eri maiden viranomaisten tutkittavina ja tuomioita on odotettavissa
tulevaisuudessa.

Teknologian ympdrille kehittynyt hypekupla on monin suhtein pahempi kuin 1990-luvun lopun
IT-kupla. Hypekuplan ja useiden teknologiaa edistdvien vahvan ideologisen (yleensa
libertaristisen ja valtiovastaisen) latauksen seurauksena ldhes kaikki julkisuudessa saatavilla
oleva materiaali on vérittynyttd. Teknologian kritiikki herdttaa teknologiayhteis6ssa vahvan
torjuntareaktion, ja vditteitd kyseenalaistavien on syytd varautua voimakkaisiin reaktioihin.
Teknologian kannattajilla on vahva taipumus esittdd asiansa niin, ettd teknologia itsessddn on
erinomainen ratkaisu mitd moninaisimpiin yhteiskunnallisiin ongelmiin, ja ettd lainsddtdjien
tulisi kiireellisesti purkaa kaikki regulaatioesteet sen kdyttoonotolta. Nditd esityksid tehostetaan
vetoomuksilla mm. pysadyttamattomadsta kehityksestd, teknologisen kehityksen kelkasta
putoamisesta ja edelldkdvijyyden eduista.

Kaikkiin teknologiaa kauppaavien esittdmiin vditteisiin, my0s suurten yritysten edustajien
esittdmiin, on syytd suhtautua huomattavan kriittisesti ja ndyttdd ja demonstraatioita vaatien.
Esitettyja teknologioita ei vélttdmattad ole edes olemassa, saati tuotantokdytdssa.

On kuitenkin mahdollista, ettd tapahtuvan kehitystyon my6ta monen kéyttdjan hajautetuista
tietokannoista saadaan tulevaisuudessa kayttokelpoisempia ja niiden kaytannollista
soveltamisalaa voidaan laajentaa kdytdnnossa ainoasta todella kilpailukykyisesta
kayttokohteesta, kryptovaluutoista (tunnetuin esimerkki Bitcoin), muille alueille.
Lohkoketjuteknologian kenties suurin lupaus on siind, ettd sitd kdyttden voi olla mahdollista
kokeilla ja prototypoida vertaisverkoissa pienin kustannuksin sellaisia palveluita, joiden
kokeilu aikaisemmin vaati vakavaraista, luotettavaa kolmatta osapuolta.
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Teknologian keskeisin mukanaan tuomat uudistukset” ovat a) laajentunut ymmarrys siitd, etta
tietokantoihin tallennettu tieto voidaan haluttaessa varmentaa niin, ettd tietokannan
peukaloinnista jaa jdlki, ja b) kiinnostus tietokantojen hajauttamista kohtaan. Tietojen
varmentamiseen kaytetty ”Merkle tree”-rakenne on tosin tunnettu jo vuodesta 1979, ja monen
kdyttdjan hajautettuihin tietokantoihin tarvittavia algoritmeja on ollut olemassa vuodesta 1989.
Teknisistd rajoitteista johtuen ndita rakenteita ei ole kaytetty kovin paljon.

Erds potentiaalisesti merkittdvad hajautettuja tietokantoja hyodyntava sovelluskohde voisi olla
julkisten ja kansallisten digitaalisten arkistojen varmentaminen mm. kyberhyokkayksid vastaan.
Peukalointiyritykset paljastava, aikaleimattu tietokanta voisi ehkdistd esimerkiksi
arkistotietojen, uutisten tai perdti historian vaéristelylld poliittista vaikuttamista pyrkimdan
tekevat kyberhyokkaykset.

Mikali niin paatetddn, lainsddtdja ja viranomaiset kykenevét halutessaan ldhes pysdyttamaan
kryptovaluuttojen ja sijoitusinstrumenttien omaisten palveluiden kdytén esimerkiksi a)
hankaloittamalla oikeaa rahaa vastaanottavien tai tarjoavien vilittdjien toimintaa, b) kiristamalla
kryptovaluuttojen ja spekulatiivisten sijoitusinstrumenttien verokohtelua, c) maarittelemalla
kyseisten valuuttojen vastaanoton véhittdiskaupassa laittomaksi ja d) ohjeistamalla Tullia ja
muita viranomaisia pysdyttdmadn kuljetukset, jotka tulevat epdillyiltd ulkomaisilta
kryptovaluuttoja hyvéksyviltd kauppiailta. Teknologiaa itsessddn on vaikea kieltdd, mutta sen
kdyttamisestd on mahdollista tehdd vaikeaa ja paljastumisriskistd suurta.

Hajautettujen tietokantojen ja erityisesti lohkoketjuteknologian energiankulutus on teknologian
suorituskykyyn ndhden suuri tai erittdin suuri. Kulutus on myos joustamatonta, vaikeuttaen
sahkoverkon dekarbonisointia. Esitetyt ratkaisut energiankulutuksen vahentdmiseen tuovat
mukanaan muita haasteita.

Olen kdytettdvissd mikdli haluatte lisdtietoja tdssa tai muissa osaamiseni piiriin kuuluvissa asioissa.
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Tausta asiantuntemukselleni ja sidonnaisuudet

Olen Teknillisestd korkeakoulusta 2009 diplomi-insin6dériksi ja Aalto-yliopiston kauppakorkeakoulusta
2017 filosofian tohtoriksi valmistunut tutkija, jonka erikoisalaa on tieteen- ja teknologiantutkimus
(science and technology studies). Olen julkaissut aihepiirista tutkimuksia arvostetuissa kansainvalisissa
julkaisuissa, kuten teknologian historian johtavassa lehdessd Technology & Culturessa seka Ecological
Economicsissa. Tutkimustyon lisdksi minulla on kokemusta mm. kayttdjdlahtoisestd tuotekehityksesta:
olen ollut 2007-2010 suunnittelutoimisto Seos Designin perustajaosakas. Elokuusta 2016 elokuuhun
2018 olen tyoskennellyt tdysipdivdisena tutkijana Aalto-yliopiston Tekes-rahoitteisessa ReCon-
projektissa. Projektin tarkoituksena oli tutkia lohkoketjuteknologioiden ja hajautettujen tietokantojen
vaikutuksia erityisesti suomalaiseen yhteiskuntaan ja yrityksiin. Tdtd kirjoittaessa projektin
loppuraportin kirjoittaminen on vield kesken. Projektin tulosten julkaiseminen kirjamuodossa sai
askettdin Tiedonjulkistamisen neuvottelukunnan apurahan. Télla hetkelld olen Turun
kauppakorkeakoulussa tutkijana (research fellow) ja opettajana.

Taloudelliset sidonnaisuuteni ovat seuraavat: kirjoitushetken kurssilla omistan teoriassa n. 10 000 €
arvosta kryptovaluutta Etherid (ETH) ja n. 100 € arvosta kryptovaluutta LiteCoinia. Omistusten arvo on
kuitenkin voimakkaasti heitteleva ja arvostus ldhinné teoreettista. Huomautan, ettd kritiikkini
kryptovaluuttoja kohtaan pdtee myds omistamiini kryptovaluuttoihin, ja ettd yleisen edun nimissd myos
ndiden valuuttojen sdédntely on paikallaan. Ehdotuksillani ei pitdisi olla positiivisia vaikutuksia
mihinkddn muihin omistuksiini.
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Lohkoketjuteknologia ja sen ideologinen ja teknologinen
tausta

asia murphy, kylo stan @am_anatiala - 16. elok. ~
i still don't get bitcoin

& Kadnna twiitti

Q 23 11 106 QO 474 &

“3 k=1anonymous account

s ’ Seuraa )~
2 @Theophite

Vastauksena kayttajille @am_anatiala

imagine if keeping your car idling 24/7
produced solved Sudokus you could trade for
heroin

@ Kaanna twiitti

1.49 - 17. elok. 2018
3 955 uudelleentwiittausta 15 924 tykkaysta

Kuva 1: Bitcoin selitettynd yhdelld twiitilld.

Lohkoketjuteknologia (blockchain) on yksi tekninen toteutus niinsanotulle hajautetulle tietokannalle
(distributed ledger). Kaikki lohkoketjut ovat hajautettuja tietokantoja, mutta kaikki hajautetut
tietokannat eivét ole lohkoketjuja. ”Lohkoketju” on kuitenkin muodostunut yleiskasitteeksi ja on talla
hetkelld tunnetuin esimerkki hajautetusta tietokannasta. Késite on myds erityisesti teknologioita
markkinoivien suosiossa, ja lainsddtdja todenndkéisimmin térméa juuri tdhédn termiin. Teknologioiden
erot eivat myoskaan ole télld hetkelld valttdmattd lainsddtdjan nakokulmasta merkittavia.

Lohkoketju on lyhyesti sanoen tietokanta, jonka tietueet (block) on sidottu toisiinsa ketjuksi (chain)
kdyttden niinsanottua Merkle tree-tekniikkaa (keksitty 1979) niin, ettd tietueiden jalkikdteinen
muokkaaminen esim. epérehellisen kdyttdjan toimesta paljastuu. ”Perinteinen” lohkoketjutietokanta
perustuu tietokannan hajautukseen kaikille tai suurelle osalle kdyttdjid, ja kannustinjdrjestelmdan, jolla
palkitaan tietokannan ylldpitdmiseen tietokoneaikaa ja sahkoa uhraavia kayttdjia.

Lohkoketjuteknologia keksittiin vuonna 2008 ratkaisuksi niinsanottujen kryptoanarkistien ja
ddrimmadistd sadntelyn purkamista ajavien anarkokapitalistien 1980-luvulta saakka pohtimaan
ongelmaan: miten toteuttaa anonyymi, hajautettu elektroninen valuutta, jonka toimivuus ei riipu
mistddin yksittdisestd ylldpitdjdistd jonka toiminnan viranomaiset voivat keskeyttdd?

Salaus- ja yksityisyydensuojateknologioita ihmisten vapauksien tdrkeina tukipylvdina pitavien
kryptoanarkistien ajattelussa tdllainen anonyymi elektroninen valuutta olisi keskeinen valtiosta
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vapautumisen tyokalu. Mikali valtiot eivét kykene kontrolloimaan kéytettyd valuuttaa, kryptoanarkistit
ajattelevat, ne eivat myo6skdan kykene kontrolloimaan ihmisid. Lohkoketjuteknologian tunnetuin
kdyttokohde, niinsanottu “kryptovaluutta” Bitcoin, syntyi ratkaisuksi juuri tdhdn koettuun ongelmaan,
vaihtoehtona 1990-luvulla kokeilluille elektronisen rahan palveluille kuten eGoldille, jotka
viranomaiset olivat sulkeneet rahanpesun ja huumekaupan vilineind (Popper, 2015). Teknologia on siis
alusta alkaen ollut ensisijaisesti poliittinen projekti, jonka tekniset ominaisuudet ovat olleet alusta
saakka alisteisia sen kehittdjien ideologialle.

Anonymiteetin (tosiasiassa pseudonymiteetin: kaikki transaktiot tallentuvat ja kayttdjatilit on
mahdollista yhdistda todellisiin henkil6ihin) ja hajauttamisen liséksi Bitcoinin kehittdjan Satoshi
Nakamoton (tdtd kirjoittaessa ei ole tiedossa, onko kyseessd yksittdinen henkild vai ryhma kehittdjid)
tavoitteena oli luoda valuutta, joka noudattaisi anarkokapitalistisia, ts. kaikkea markkinoiden saéntelya
vastustavia, ja valtavirtaisen taloustieteen ulkopuolelle jddneen ns. itdvaltalaisen koulukunnan
libertaareja eli ddrimmdaisen markkinaliberaaleja talousteoreettisia oppeja seké toisintaisi kultakantaan
perustuneen valuutan ominaisuudet. Kuten Bitcoinin ja sen keskeisten kehittdjien aatemaailmaa ja
aatemailman historiaa tutkinut Virginian yliopiston professori David Golumbia on kirjassaan The
Politics of Bitcoin: Software as Right-Wing Extremism (2016) osoittanut, Bitcoinin kehittdjid on ajanut
ideologia, jonka mukaan suuri osa maailman ongelmista johtuu kultakannasta luopumisesta ja
niinsanotusta keskuspankki- tai fiat-rahasta”. Ideologia on perdisin Yhdysvaltojen laitaoikeistolta ja
sen historia ulottuu Yhdysvaltojen keskuspankki Fed’in perustamista vuonna 1913 koskeneisiin
riitoihin. Vaikka useimmat Bitcoinia kehittdvét eivét ole asiasta tietoisia, kultakannan vditetyt edut ja
keskuspankkirahan vditetyt ongelmallisuudet ovat olleet 1950-luvulta ldhtien osa juutalaisvastaista
adrioikeistolaista propagandaa: kuten Golumbia (2016) osoittaa, toisen maailmansodan jdlkeen
amerikkalaiset antisemiitit kuten kommunistien maailmanlaajuisesta salaliitosta saarnannut, jopa
presidentti Eisenhoweria kommunistina pitdnyt John Birch Society korvasivat sanan ”juutalainen”
yleisesti sanalla ”pankkiiri” ja ”juutalaisten salaliitto” sanoilla keskuspankkien salaliitto”. Eufenismi
oli aikalaisille selvd, mutta kun kyseisistd, kultakantaa puolustavista teoksista otettiin amerikkalaisten
libertaarien toimesta 1990-luvulla uusia painoksia, ajattelun historia jdi suurelta osin unohduksiin
(Golumbia, 2016).

Lohkoketjut ja kryptovaluutat ovatkin 16ytdneet kannattajia erityisesti libertaarien ja anarkokapitalistien
parista. Ndissd jokseenkin marginaalisissa ja sekd ideologisesti ettd maantieteellisesti hajanaisissa mutta
Internetin myo6td yhteyttd pitdvissa ajatussuunnissa valtiot ja niiden harjoittama sddntely ovat kaiken
pahan alku ja juuri, ja utopia saavutetaan tuhoamalla valtioiden rooli kaikessa muussa paitsi
omistusoikeuksien turvaamisessa. Teknologiaa télld hetkelld kannattavista hyvin suuri osa on
poliittiselta ideologialtaan valtiovastaisia libertaareja tai anarkokapitalisteja. Tekniikan kehittdjista
huomattava osa on kryptoanarkisteja, joiden tavoitteena on kehittaa tdysin nykyisille instituutioille
rinnakkainen ja teoriassa ihmisten (tai ainakin parhaimmin toimeentulevien) vapaasti valittavissa oleva
”government as a service”-malli. Tédssa idealisoidussa utopiassa ihmiset kilpailuttaisivat myos
hallituksia sen mukaan, mika instituutio takaa heille parhaat edut.

Lohkoketjuteknologioiden ideologisen taustan vuoksi kaikenlaiset paatoksentekoa keskittavit tekniset
ratkaisut ovat teknologiaa kehittdvien mielessa 1daht6kohtaisesti epdluotettavia, ja tdma vaikuttaa
tehtyihin teknologisiin ratkaisuihin. Kuten todettua, lohkoketjutekniikan tekninen tausta on
kysymyksessd, miten toteuttaa luotettava kirjanpito esimerkiksi juuri ”pankkitilien” saldon
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varmentamiseksi ja peukalointiyritysten ehkdisemiseksi ilman, ettd kdyttdjien taytyy luottaa joko
toisiinsa tai mihink&dén keskitettyyn tahoon. Tdémén sindnsd mielenkiintoisen teknisen ongelman
ratkaisemiseksi suurin osa lohkoketjuteknologioista vaatii monimutkaisia, usein energiaa tuhlailevia
jarjestelyja. Esimerkiksi Bitcoinin “tilikirjojen” luotettavuuden varmentamiseksi jarjestelméan
ylldpitoon osallistuvat ”louhijat” kdytdnndssd pakotetaan tuhlaamaan arvokasta resurssia — sdahkoa ja
laskenta-aikaa. Jos tdmdnkaltaiseen tuhlailevaisuuteen ei pakotettaisi, jarjestelmdn pseudonyymisyyden
vuoksi vihamielinen hyokkéadja voisi varsin helposti kaapata tai vadristaa jarjestelmédn toiminnan.
Seurauksena on tarkasta teknisestd toteutuksesta riippumatta jarjestelmd, jonka resurssienkdytté on
tehotonta tai erittdin tehotonta verrattuna esimerkiksi tilanteeseen, jossa kirjanpito annettaisiin
yksittdisen luotetun tahon hoidettavaksi. Toinen vastaava esimerkki 10ytyy tietokannan
peruuttamattomuudesta: jotta Bitcoin vastaisi ominaisuuksiltaan kultakantaa ja olisi seka
”sensuurivapaa” (viranomaistoimien ulottumattomissa) ettd ”itsendinen” keskuspankkien tai muiden
poliittisten toimijoiden painostuksesta, jdrjestelmdssé ei ole teoriassa mahdollista perua tai muuttaa jo
tehtyjd transaktioita, eikéd tietokantaan kirjoitettua tietoa pysty periaatteessa poistamaan. Muutokset
ovat kuitenkin kdytdnndssd mahdollisia, mikédli enemmisto jarjestelmaa kdytdnnossa hallitsevista
ylldpitdjistd padsee sopimukseen tietojen poistamisesta tai muuttamisesta. Askettdin julkisuuteen
tulleen tiedon mukaan my®os Bitcoinin keskeiset kehittdjét olivat valmiit “rullaamaan takaisin”
tietokantaa eli perumaan transaktioita, mikali erdstd ylldttden havaittua kriittista bugia olisi ehditty
vadrinkdyttdd ennen sen korjaamista.'

Mielenkiintoista kylldkin, teknologiakehittdjien epaluulo paatdksenteon keskittdmistd kohtaan ulottuu
1dhinna teknologisiin ratkaisuihin. Kédytdnnossa esimerkiksi Bitcoinin kehittdminen lepda varsin pienen,
lahinné teknisen osaamisen ja mielenkiinnon perusteella valikoituneen ja demokraattisen kontrollin ja
valvontakdytantojen ulkopuolella toimivan sisédpiirin harteilla (mm. Bohme, Christin, Edelman, &
Moore, 2015; Bohr & Bashir, 2014; Golumbia, 2016; Popper, 2015). Asiantilan potentiaalinen
ongelmallisuus on kuitenkin herattanyt kayttdjien keskuudessa laajempaa keskustelua vasta viime
aikoina.

1 Kits. esim. keskustelu
https://www.reddit.com/r/btc/comments/9hq27d/theymos_on_rbitcoin_if_the_bug was_exploited_they/
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Lohkoketjujen ja kryptovaluuttojen todellisuus

We have elected to put our money and faith in a mathematical framework that is free of
politics and human error.

-Tyler Winklevoss, varhainen Facebook-sijoittaja, New York Times, 11.4.2013
Someone ‘Accidentally’ Locked Away $150M Worth of Other People's Ethereum Funds
-Otsikko, VICE Motherboard, 7.11.2017

Teknologiaa kehittdvien ja kayttdvien suurista visioista ja liki kymmenen vuoden kehitystyosta
huolimatta lohkoketjuteknologiaa ei kdytetd juuri mihinkdan muuhun kuin spekulatiivisten
sijoitusinstrumenttien toteuttamiseen. Tdlld hetkelld kdytdssa olevat sovellukset voidaankin jakaa
1) kryptovaluuttoihin kuten Bitcoiniin, 2) sijoituslainsddddannon rajoja koetteleviin
piensijoitusinstrumentteihin ICOihin, ja 3) teknologiademoihin.

Kryptovaluutat (cryptocurrency) kuten Bitcoin, Ether, Litecoin, Monero ja Dogecoin (muutamia
tunnetumpia mainitakseni) ovat sddnteleméttomid sahkoisid maksuvalineitd. Alkuperdisen Bitcoinin
ominaisuuksiin tai kehittdjayhteis6on tyytymattomat kehittdjdt ovat vuosien varrella lanseeranneet
Bitcoinille useita vaihtoehtoja. Koska Bitcoinin ja ldhes kaikkien muiden kryptovaluuttojen kirjanpitoa
pyorittdvan ohjelmiston ldhdekoodi on avointa, uusien kryptovaluuttojen lanseeraaminen on erittdin
helppoa, ja tdtd kirjoittaessa liikkeelld on yli 1600 erilaista kryptovaluuttaa. Lahes kaikki ndistd ovat
kuitenkin liki tdysin vailla kdyttdjid ja arvoa, ja suuri osa niistd on lanseerattu puhtaasti
rahastustarkoituksessa. Bitcoinin ja muiden kryptovaluuttojen arvon nopea nousu onkin houkutellut
mukaan sekd dkkirikastumisesta haaveilevia ettd dkkirikastumisesta haaveilevien kustannuksella
rikastumisesta haaveilevia.

On olemassa vahvaa ndytt6a siitd, ettd kryptovaluuttojen kurssia manipuloidaan tietoisesti (Griffin &
Shams, 2018). Esimerkiksi Bitcoinin kurssia on erittdin todenndkdisesti manipuloitu sopivasti
ajoitetuilla ostoilla, johon on kdytetty toista, vditetysti dollareihin sidottua kryptovaluuttaa Tetherid.
Tetherin kehittdjat eivat kuitenkaan ole lukuisista pyynnoista ja vaatimuksista huolimatta kyenneet
edelleenkddn toimittamaan kunnollista kirjanpitoselvitystd, joka varmistaisi Tetherin olevan todella
sidottu dollariin (ts. ettd jokaista liikkeellelaskettua Tetherid vastaisi yhden dollarin talletus) ja on hyvia
syitd uskoa, ettd mitddn tdllaisia takeita ei ole koskaan ollutkaan olemassa. Yhdysvaltojen
oikeusministerion on ilmoitettu tutkivan Tetherin ja sitd liikkeelle laskevan Bitfinex-kauppapaikan
toimintaa.’

Spekulaation ohella kryptovaluuttojen keskeisin kdyttokohde on edelleen niinsanotuissa high
counterparty risk”-rahansiirroissa, eli suomeksi sanottuna muissa kuin laillisissa transaktioissa. Ndihin
kuuluvat huumekaupan liséksi esimerkiksi kiristdjille maksetut maksut mm. viime vuosina

2 Esim. https://www.businessinsider.com/why-cryptocurrencies-are-susceptible-to-market-manipulation-2018-5?IR=T
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yleistyneistd, kdyttdjien tiedot lukitsevista haittaohjelmista, sekd erilaiset rahansiirrot
valuuttakontrollien ulkopuolella. Kryptovaluuttojen korkean volatiliteetin, suurten
transaktiokustannusten ja teknisten vaikeuksien vuoksi jopa kryptovaluuttaa kehittdvien omissa
konferensseissa on jouduttu kieltdytymddn kryptovaluutoista maksuvélineind, ja useimmat
kryptovaluuttoja hyvdksyneet lailliset liikeyritykset ovat luopuneet niiden kdytdstd maksuvdlineina.
Kryptovaluuttojen tdrkein yksittdinen kayttokohde spekulaation lisdksi onkin huumekaupassa: arviolta
vahintdan neljannes Bitcoin-kdyttdjistd ja puolet Bitcoin-transaktioista liittyy huumekauppaan (Foley,
Karlsen, & Putnins, 2018). Bitcoinin ominaisuudet, kuten kaikkien transaktioiden tallentuminen,
tekevit siitd kuitenkin epdtdydellisen vdlineen laittomaan kauppaan, ja Bitcoinin osuus etenkin
salatussa Tor-verkossa tapahtuvasta huumekaupasta on laskussa paremmin salattujen kryptovaluuttojen
kuten Moneron kasvattaessa suosiotaan.

Toinen lohkoketjuteknologian kdyttokohde 16ytyy niinsanottujen rahakkeiden liikkeellelaskusta (Initial
Coin Offering, ICO). ICO on useimmiten tapa toteuttaa sddnteleméton joukkorahoituskampanja niin,
ettd rahoitusta hakeva taho laskee liikkeelle lohkoketjutekniikkaan perustuvaa kirjanpitoa hyodyntavia
digitaalisia rahakkeita. Nédin toimimalla halutaan erityisesti kiertdd osakkeiden liikkeellelaskuun
liittyvid raportointi- ja kirjanpitovelvoitteita. Useissa hankkeissa rahakkeita olisi tarkoitus kdyttaa
tulevan palvelun maksuvélineend, my0s palvelutarjoomuksissa, joissa erillisten rahakkeiden kaytolle ei
vaikuta olevan rahoituksen kerddmisen ja teknologian rajoitteiden ohella mitddn muuta kdytannon

Syyta.

Kenties hienoin esimerkki seké teknologian rajoitteista, tekniikkaa kehittavien ajattelutavasta ja
suhtautumisen kritiikittomyydestd on DentaCoin. Kyseessa on palvelu, jonka liiketoimintaidea voidaan
tiivistdd ndin: maailman ongelma on se, ettd ei ole olemassa erikseen ostettavaa, arvoltaan vaihtelevaa
rahaketta, jota voisi kdyttdd vain ja ainoastaan hammaslddkdrilaskujen maksamiseen. Ilmeisista
kysymysmerkeistd huolimatta DentaCoinia on pidetty yleisesti yhtenad lupaavimmista
lohkoketjutekniikkaa ICOissa soveltavista palveluista, ja jopa luotettavina pidetyt tiedotusvélineet ovat
suhtautuneet yritykseen ja sen liikeideaan ldhes tdysin kritiikittomaésti.

Sijoittajat ostavat rahakkeita 1ahinna spekuloidakseen niiden arvolla: harva palvelu on vield edennyt
toteutusvaiheeseen. Sddntelemattoméand rahoitusinstrumenttina ICOt ovat hdmaérdperdisten yrittdjien ja
suorien huijareiden suosiossa, ja alle puolet kaikista ICOista on ylipdédtddn olemassa nelja kuukautta
liikkeellelaskun jilkeen.? Useiden maiden rahoitusmarkkinaviranomaiset ovat aloittaneet ICOihin
liittyvia rikostutkintoja, ja joissain maissa, kuten Kiinassa ja Eteld-Koreassa, ne on kielletty kokonaan.
On kuitenkin mahdollista, ettd sddnnellyt ICOt tulevat jossain vaiheessa olemaan kdyttokelpoinen
joukkorahoitusinstrumentti muiden joukkorahoitusmuotojen joukossa.

Lohkoketjuteknologian kdytt6 mihink&ddn muihin tarkoituksiin on jadnyt runsaasta puheesta huolimatta
vahdiseksi. Teknologian kdytdnnon varjopuolet, kuten kehitysympéristdjen kehittymattdmyys, pysyviin
tietokantoihin sisdsyntyisesti liittyvét tietoturva- ja yksityisyydensuojaongelmat ja kdytén hankaluus,
ovat saaneet monet teknologiaa kokeilleetkin tahot perdaytymdan hankkeistaan. Raskaaseen
liiketoimintakédyttoon sopivia enterprise-luokan ratkaisuja ei ole tata kirjoittaessa olemassa, eika
valttamattd edes koekdytossd. Monia vditetysti lohkoketjutekniikkaan perustuvia kokeiluhankkeita

3 https://www.bloomberg.com/news/articles/2018-07-09/half-of-icos-die-within-four-months-after-token-sales-finalized
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tarkemmin tutkiessa voidaan myos huomata, ettd nimitys "lohkoketju” on saatettu ottaa kaytté6n
puhtaasti sen markkinointiarvon vuoksi. (Esimerkiksi Viron “lohkoketju”hankkeen selkdrankana
pidetty KSI Blockchain ei todellisuudessa ole lohkoketjutekniikkaa, mutta sen nimi muutettiin vuonna
2012 lohkoketjuksi. Parhaana esimerkkind muotisanan arvosta, alkoholitonta Long Island Ice Tea-
drinkkisekoitusta valmistavan yrityksen porssikurssi liki nelinkertaistui kun se yksinkertaisesti muutti
nimenséd ”Long Blockchain”iksi.*) Huolimatta siitd, ettd my®s suuret yritykset ovat innostuneet
myymaadn erilaisia enemman tai vihemman nimellisesti lohkoketjuun perustuvia palveluita ja
tekniikkaa on koekdytetty useissa eri kohteissa, varsinaiset kaupalliset sovellukset ovat vield hyvin
vdhadisid elleivdt olemattomia.

Pitkdlla tdhtdimelld teknologian todenndkdisesti lupaavin kdyttdkohde on kuitenkin aivan uudenlaisten
palvelujen kehittdmisen alustana. Lohkoketjujen ja niiden inspiroimien hajautettujen
tietokantateknologioiden mahdollistama luotettavan mutta hajautetun tietokannan rakentaminen ilman
tarvetta sopia kaikille toimijoille sopivasta luotettavasta osapuolesta voisi parhaimmillaan toimia
uusien palveluiden kehittdmisessd samalla tavoin kuin 3D-tulostus on toiminut tuotekehityksessa: kun
uusien palveluiden kehittdminen toimiviksi prototyypeiksi saakka helpottuu, saatamme vield ndhda
monia nyt vaikeasti kuviteltavissa olevia elektronisia palveluita.

Esimerkiksi suomalainen Arvotakomo-osuuskunta pyrkii rakentamaan teknologian avulla kehittyneen
”aikapankki”jdrjestelmén, jossa yksittdiset ihmiset voisivat ”luotottaa” ja ”jadda velkaa” toisilleen
periaatteessa mistd tahansa asiasta, ty6tunneista tavaraan. Rahallisten sijasta ihmiset voisivat tallentaa
jarjestelmdédn esimerkiksi aika- tai tavaraluottoja ("Matti luottaa Maijaan kahden tytunnin ja kolmen
kaljan verran™). Mika tdrkeintd, jarjestelmd mahdollistaisi “maksujen” vélittdmisen toisiaan
tuntemattomien ihmisten valilla: mikali Mikko haluaisi tarjota Maijalle kaljan kiitokseksi hyvasta
blogikirjoituksesta mutta tuntisi vain Matin, jarjestelmé osaisi yhdistdd Mikon Maijaan Matin kautta ja
kehottaisi Mattia tarjoamaan Maijalle oluen. Vaikka jérjestelméan toiminta on vaikea kuvata tiiviisti,
vastaava jdrjestely on todenndkdisesti ollut alunperin rahatalouden syntymisen taustalla (Graeber,
2011), ja kehittynyt teknologia mahdollistaisi tdlld tavoin tietynasteisen irtautumisen yksinomaan
rahasta sosiaalisen vaihdannan vélineena tilanteissa, joissa vaihtajat eivdt tunne toisiaan. Jarjestelmalla
voisi siten olla positiivisia implikaatioita esimerkiksi vertais- ja jakamistalouden edistdmisen kannalta.

Talla hetkelld ndyttdd luultavalta, ettd “perinteiset,” tdysin hajautetut lohkoketjuteknologiat eivit tule
missddn vaiheessa olemaan merkittdavia teknologioita muissa kuin kryptovaluuttojen kaltaisissa
erikoiskohteissa: ”luotetun osapuolen” kdyttdmisestd on edelleen merkittavid etuja. Tekniikan pohjalta
luotuja ratkaisuja voidaan kuitenkin hyddyntda tavoiteltaessa hajautetumpia, paremmin varmennettuja
tietokantoja ja esimerkiksi tietokantoja, joiden hallintaoikeus on jaettu useamman luotetun kayttdjan
kesken.

4 https://www.bloomberg.com/news/articles/2017-12-21/crypto-craze-sees-long-island-iced-tea-rename-as-long-
blockchain
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Hajautettu tietokanta kansallisen muistin turvana?

Joka hallitsee menneisyyttd, hallitsee tulevaisuutta; joka hallitsee nykyisyyttd, hallitsee
menneisyyttd.

-George Orwell, 1984

Erityismaininnan ansaitsee lohkoketjujen tai vastaavien hajautettujen tietokantateknologioiden kaytto
kansallisten digitaalisten arkistojen ja muiden yhteiskunnalliselle muistille tédrkeiden arkistojen, kuten
lehtien arkistojen, varmentamisessa. Kyberhyokkdyskykyjen kehittyessa on pidettavd mahdollisena,
ettd hyokkadja tai tahaton vahinko saattaa vaikuttaa merkittdviin kansallisiin arkistoihin vaarantaen
arkistoidun tiedon luotettavuuden. Arkistoista voidaan poistaa suunnitelmallisesti tiettyjd tietoja tai
niihin saatetaan ujuttaa virheellisid tietoja. Koska arkistoja ei vélttdmatta seurata aktiivisesti eika
kansallisen muistin kannalta keskeisid arkistoja ole haastattelujemme mukaan erityisesti vahvistettu
kyberuhkia vastaan, hytkkdys ei mitenkddn valttamattd paljastu ennen kuin on liian my6hdistd, ja on
tdysin mahdollista, ettd hytkkdys ndin vaarantaisi myos varmuuskopioitavien tietojen luotettavuuden.

Tamankaltaisen hyokkdyksen mahdollisuudet esimerkiksi levittdd disinformaatiota tai yleisesti
hdammennystad ja epdluottamusta julkisia tahoja ja toimijoita kohtaan ovat suuret. Nyt jo on lukuisia
esimerkkejd tapauksista, joissa esimerkiksi Wikipedian artikkeleita pyritddn editoimaan virheellisen
tiedon lisddamiseksi yleiseen tietoisuuteen. Nama hyokkaykset olisivat merkittdvasti tehokkaampia,
mikali esimerkiksi lehtien arkistojen luotettavuus saataisiin horjumaan.

Yksi erittdin mahdollinen, teknisesti toteutettavissa oleva tapa vdhentda tdménkaltaisten historiaa
vadrentdamdan pyrkivien hyokkaysten riskid ja hallita niiden tuhoja olisi tallentaa arkistot vaikeasti
vadrennettdvadn lohkoketju- tai vastaavaan tietokantaan ja hajauttaa tietokanta useiden toimijoiden,
kenties useiden valtioiden hallintaan. Tietokantaan voitaisiin tallentaa joko tdydelliset dokumentit tai,
todenndkdisemmin, pelkéstddn niinsanottu hash-varmenne alkuperdisistd dokumenteista. Hash-
varmenne toimii kuin henkil6tunnuksen viimeinen tarkistusmerkki: se on alkuperdisesta tiedostosta
laskettu tarkistussumma, jonka avulla voidaan luotettavasti todentaa, ettd tarkasteltava tiedosto vastaa
alkuperdistd. Varmenteesta itsestddn ei kuitenkaan voida palauttaa tiedoston sisdltdd sen enempda kuin
henkildtunnuksen viimeisestd merkistd voidaan padtelld koko henkil6tunnusta. Téllainen
“varmistusleimajdrjestelma” olisi yksinkertaista ulottaa myd6s esimerkiksi lehtikirjoitusten ja vaikka
yksityisten kansalaistenkin blogi- ym. kirjoitusten tarkistussummien tallentamista varten.

Olemme selvittdneet projektin osana arkistojen varmentamisjarjestelmén toteutettavuutta ja
mahdollisuuksia. Jdrjestelméén on kiinnostusta mm. Kansallisarkistossa, ja se on teknisesti tdysin
toteutettavissa. Jarjestelmad kuitenkin kannattaisi toteuttaa monikansallisena yhteistyond, esimerkiksi
koko EU:n tai Pohjoismaiden ja/tai Baltian maiden kansallisten arkistojen kanssa. Namd kansalliset
arkistot voisivat toimia luotettuina tahoina, jotka yllapitdisivét jarjestelmada ja tallentaisivat toistensa
varmennearkistot, jotta mahdollisen hydkkayksen tai onnettomuuden seurauksena varmenteet voitaisiin
palauttaa. Arkistojen tai vastaavien julkisten instituutioiden kdyttdminen luotettuina tahoina ratkaisisi
myos lohkoketjuteknologiaan usein liittyvat tehokkuus- ja energiankulutusongelmat.
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Lohkoketjuteknologian energiankulutus ja
ymparistovaikutukset

Talla hetkelld lohkoketjuteknologioiden vaikutus ympéristd6n on ldhinnd negatiivinen.
Ympdristovaikutuksista ylivoimainen valtaosa tulee Bitcoin-kryptovaluutan ”louhimiseen” kdytettyjen
datakeskusten sdhkonkulutuksesta. Tama sahkonkulutus muodostaa sdahkdverkkoon vahvasti
joustamattoman 24/7 kuorman, vaikeuttaen osaltaan sahkéverkon dekarbonisointia.

Lohkoketjutekniikoiden energiankulutus on palvelun ominaisuuksiin ndhden suurta tai erittdin suurta,
etenkin tdysin hajautettujen ja anonyymien kryptovaluuttojen ja vastaavien lohkoketjupalvelujen
tapauksessa. (Palvelut, jotka hyddyntédvat yllapitdjind luotettuja tahoja, eivét tarvitse anonyymien
kryptovaluuttojen kaltaisia tuhlailevia jarjestelmid vaarennosten ehkdisemiseksi: luotetun osapuolen
oletetaan olevan luotettu. Nama jdrjestelmadt eivdt eroa esim. lainsddddnnon tai kdytdnnon
ndkokulmasta juurikaan perinteisistd tietokantatekniikoista.) Vaikka ehdotuksia resurssiongelman
ratkaisemiseksi on esitetty, on edelleen hyvin epdselvadd, miten hyvin nyt kdytossa olevat teknologiat
voivat skaalautua: esimerkiksi Bitcoinin jdlkeen toiseksi merkittavin lohkoketjupalvelu,
yleiskdyttdisemmaksi tietokannaksi ja ohjelmointialustaksi suunniteltu Ethereum, hyytyi joulukuussa
2017, kun “kryptolemmikkien” (erddnlaisia moderneja Tamagotcheja) osto- ja hoitopeli CryptoKitties
aiheutti muutamien péivien kuluessa noin 22 000 odottamatonta transaktiota.” Vertailun vuoksi,
esimerkiksi yksin luottokorttiyhtio Visa kykenee tiettdavésti hoitamaan 56 000 transaktiota sekunnissa,
siind missa Bitcoinilla on vaikeuksia hoitaa seitsemaa transaktiota ja Ethereumilla 20 transaktiota
sekunnissa. Ndistd rajoitteista huolimatta jdrjestelmien energiankulutus on massiivista: yksin Bitcoin
saattaa tdlld hetkelld kuluttaa sahkod pessimistisempien arvioiden mukaan jopa 70 terawattituntia
vuodessa, ldhestyen siis koko Suomen vuotuista sdhkdnkulutusta (de Vries, 2018; Giungato, Rana,
Tarabella, & Tricase, 2017; Vranken, 2017).

Keskeinen syy transaktioiden maarddn suunnattomassa energiankulutuksessa piilee lohkoketjutekniikan
ja Bitcoinin alkuperdisten kehittdjien ideologisessa halussa valttaa kaikkia “keskitettyja” luotettavia
tahoja ja sen sijaan ”hajauttaa” verkon toiminta mahdollisimman pitkélle. Jotta hajautus
tuntemattomien kdyttdjien vélille voidaan toteuttaa niin, ettd tietokannan luotettavuus sdilyy, ts. jotta
kayttdjat eivdt padse peukaloimaan tietokantaa, kirjoitusoikeudet tietokantaan jaetaan useimmissa
tapauksissa erddnlaisen kilpailun perusteella. Kilpailussa kyseisid kryptovaluuttoja “louhivat”
tietokoneet pyrkivét kdytdnnossd arvaamaan oikean numeron erittdin suuresta numeroiden joukosta.
Ensimmadisind oikean numeron arvaava tietokone saa oikeuden kirjoittaa seuraavan tietueen, ja
palkinnoksi tietyn summan kryptovaluuttaa. Ndin toimimalla véltetddn mm. uhka siitd, ettd
pahantahtoinen kayttdja perustaisi joukon valetileja ja ndiden toimintaa koordinoimalla voisi vaikuttaa
tietokannan sisdltoon omaksi edukseen: tileja voi nyt luoda miten paljon tahansa, mutta
kirjoitusoikeuksien luotettava voittaminen vaatii valtavasti laskentatehoa ja sitd kautta sahkoa.
Jarjestelmdt on myd6s suunniteltu toimimaan niin, ettd mitd enemman laskentatehoa verkossa on, sitad
vaikeampaa arvaamisesta tulee. Ndin ollen jdrjestelmien energiankulutus riippuu ensisijaisesti
kryptovaluuttojen hinnasta: mitd arvokkaampia kryptovaluutat ovat, sitd enemmaén niiden louhimiseen

5 https://www.bloomberg.com/news/articles/2017-12-04/cryptokitties-quickly-becomes-most-widely-used-ethereum-app
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kannattaa kdyttdd energiaa ja koneaikaa. On tdarked huomata, ettd joitain kokeellisia yrityksid
huolimatta koneaikaa ei kdytetd mihink&an erityisesti hyddylliseen laskentaan, ja ettd kryptovaluuttojen
louhintaan kéytetddn padasiassa erityisesti tdtd tarkoitusta varten rakennettuja, muunlaiseen kdytt66n
taysin kdyttokelvottomia louhintakoneita (ns. Application Specific Integrated Circuit, ASIC).

Koska energiankulutus on erittdin merkittdva osa kryptovaluuttojen louhinnan kustannusta, louhinta
sijoittuu alueille, joilla on saatavissa edullista energiaa. Tarkkoja tietoja louhinnan sijoittumisesta on
erittdin vaikea saada, mutta tieddmme suuren osan tapahtuvan Kiinassa (Hileman & Rauchs, 2017).
Euroopassa louhintaa on ennen kaikkea Islannissa, mutta myds Suomessa on ollut suunnitelmia
louhintakeskusten perustamisesta (Nikkanen, 2018).

Kryptovaluuttojen louhinnan maantieteellinen jakautuminen
(Hileman & Rauchs, 2017)

W Aasia

B Pohjois-Amerikka
Eurooppa

M Eteld-Amerikka

W Afrikka ja Lahi-Ita

Viela toistaiseksi julkaisematon tutkimusartikkelini tarkastelee Bitcoinin ja muiden niinsanottujen
”Proof of Work”-varmentamistapaan perustuvien kryptovaluuttojen energiankulutuksen
ympdristovaikutuksia, todeten, ettd esimerkiksi Bitcoinin CO2-pdéstot ovat olleet joulukuun 2014 ja
kesdkuun 2018 vilillda vahintddn noin 3 000 000 — 8 000 000 tonnia, olettaen ettd kaikki ”louhinta” on
tapahtunut energiatehokkaimmilla saatavissa olleilla laitteilla, ja maksimimadérd on todenndkdisesti alle
10 kertaa minimin. (Vertailun vuoksi, kyseiset hiilidioksidipdastét vastaavat noin 400 000 — 1 200 000
auton vuosittaisia padstdjd.) Laskelma perustuu niinsanottuun marginaaliseen padstokertoimeen
(Hawkes, 2014; Olkkonen & Syri, 2016), jossa padstot lasketaan olettamalla, ettd sdhkdverkkoon tuleva
uusi kuorma lisdd verkon ajojarjestyksessd viimeisend olevan “marginaalisen” voimalan kayttoa.
Kéytdnnossd ndmd marginaaliset voimalat ovat useimmilla alueilla, Suomi mukaanlukien, fossiilisia
polttavia hiili- ja kaasuvoimaloita. Kryptovaluuttojen puolustajat esittdvét usein vditteita siitd, ettd
kryptovaluuttojen louhijat ostaisivat sdhkonsa kestdvistd lahteistd kuten vesi- ja tuulivoimaloilta.
Viitteen todenperdisyyttd laajemmassa mitassa on kuitenkin mahdoton todentaa, ja louhintaan kéytetty
puhdas sdhko on joka tapauksessa poissa fossiilisten ldhteiden korvaamisesta muualla.
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Kryptovaluuttojen louhinnan kulutusprofiili on my®s omiaan vaikeuttamaan sdahkoverkon
dekarbonisointia. Koska louhimiseen tarvittavat erikoistuneet ASIC-laskentakoneet ovat merkittava
investointi, louhijoiden intresseissd on maksimoida niiden kéyttdaste ja pyrkid toimimaan niin, ettd
louhintaan olisi kdytdssd mahdollisimman tasaisesti edullista sahkdd. Tama tavoite on ristiriidassa mm.
uusiutuvan tuotannon lisddmisen vaatiman kulutusjouston lisddmiseen pyrkivén energiapolitiikan
kanssa. Maailman sdhkosta tdlld hetkelld noin kaksi prosenttia ja vuonna 2025 mahdollisesti jopa
kymmenen prosenttia kuluttavien datakeskusten kestdvyys on jo nyt kasvavassa méaéarin huolenaiheena,
ja voidaan kysyd, missda mddrin poliitikkojen tulisi puuttua léhinnd spekulaation ja laittoman kaupan
mahdollistamiseen tarvittavien kryptovaluuttojen louhintakeskusten toimintaan.

Energiankulutuksen haasteisiin on olemassa teknisia ratkaisuja, mutta kaikki ne vaatisivat
kryptovaluuttojen muuttamista muodossa tai toisessa keskitetymmiksi palveluiksi ts. yksityisiksi
valuutoiksi, joiden toiminta olisi de facto joidenkin luotettujen toimijoiden varassa. On epdselvaa,
missd mddrin teknologiaan ideologisesti suhtautuvat kehittdjat ja kdyttdjat hyvaksyisivat tallaiset
muutokset.
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Yksityisyys, tietoturva, dlysopimukset ja etiikka

Yksi keskeisid lohkoketjutekniikoiden ja hajautettujen tietokantateknologioiden haasteista liittyy
yksityisyyden suojaan ja tietoturvaan. Etenkin ”perinteinen” lohkoketjutekniikka on suunniteltu
lahtdkohtaisesti niin, ettd tietokantoihin tallennettava tieto on muuttamatonta (immutability): sitd voi
muuttaa eikd poistaa. Muuttamattomuus on ollut tarkedd etenkin ideologisista syistd, koska lohkoketjun
alkuperdisen kdyttokohteen Bitcoinin kehittdja(t) halusivat luoda jarjestelmén, jossa kellddn toimijalla
ei ole mahdollisuutta tehdd rahapolitiikkaa esim. lisddmalla liikenteessé olevan rahan maarda. Kun
teknologiaa ryhdyttiin ehdottamaan kryptovaluuttojen lisdksi muihin kdytt6kohteisiin,
muuttamattomuutta kédytettiin argumenttina korostamaan tietokantojen luotettavuutta verrattuna
“perinteisiin” tietokantoihin. Kuten useimmille lohkoketjuteknologioiden kdytdnnon kayttokohteita
miettiville on tdhdn mennessd kdynyt selvdksi, muuttamaton tietokanta ei kuitenkaan ole yksinomaan
etu, vaan voi olla jopa kdyton estdva haitta.

Kaikesta lohkoketjuihin liitetystd ”luottamus”hypetyksestd huolimatta julkisessa keskustelussa ei ole
juuri nadhty kriittisia kysymyksia siitd, mitd lohkoketjujen vditetty luotettavuus todella tarkoittaa: tassa
tapauksessa luotettavuus tarkoittaa vain sitd, ettd tietokantaan tallennettua tietoa on vaikea muuttaa.
Tekniikka ei mill44n tavoin varmista sitd, ettd esimerkiksi tallennettava tieto olisi luotettavaa. Tiedon
tallentamisessa voidaan tehda erehdyksid, tai tietokantaan voidaan tallentaa tarkoituksella
harhaanjohtavaa tietoa, jonka poistaminen tai korjaaminen jalkikdteen on vaikeaa tai mahdotonta.
Mainiona, joskin onneksi vasta huvittavana esimerkkind englantilainen tietotekniikkakonsultti Terence
Eden tallensi taideteosten tekijdtietojen varmentamista ja alkuperdsertifikaatteja tarjoavan Verisart-
yrityksen tietokantaan muuttamattoman tiedon siité, ettd hin on Mona Lisan tekija.’

Kyseessd ei siis ole ainoastaan teoreettinen ongelma. Kryptovaluutoilla tapahtuvia virheellisid
rahansiirtoja ei ole mahdollista perua, ja on tdysin mahdollista esimerkiksi siirtdé rahaa tilille, jota ei
ole olemassa: tdssa tapauksessa raha katoaa olemasta. Kenties vield uhkaavampi esimerkki on
kuitenkin tarkoituksellisesti ongelmallisen tiedon tallentaminen: esimerkiksi Bitcoinin julkisesti
ladattavissa olevaan tietokantaan (johon on mahdollista tallentaa transaktiotiedon lisdksi myds
vapaamuotoista dataa) on jo tallennettu mm. lapsipornosivuille vievia nettiosoitteita. Tatd kirjoittaessa
ei ole tietoa, onko mihinkddn laajemmassa kdytdssd olevaan lohkoketjuun tallennettu lahtdkohtaisesti
laitonta dataa (esim. lapsipornokuvia) tai dataa, jonka jokin tuomioistuin saattaisi vaatia poistettavaksi
(esim. kunniaa loukkaava materiaali). Tekniset edellytykset tdhdn ovat kuitenkin olemassa, ja
todenndkoisesti on vain ajan kysymys, ennen kuin ongelma konkretisoituu.

Lohkoketjutekniikan yhteensopivuutta GDPR-lainsddddannon kanssa tarkastellut Cagla Salmensuu
toteaa artikkelissaan (Salmensuu, 2018), ettd lohkoketjutietokantojen toteuttaminen GDPR:n ja muiden
yksityisyyden suojaa sddntelevien lakien kanssa yhteensopivasti on mahdollista, mutta
muuttamattomuus tekee tastd vaikeaa. Kdytdnnossa tietokantaa suunniteltaessa olisi varmistettava —
esimerkiksi sallimalla vain mddrdmuotoisen tiedon tallentaminen — ettei tietokantaa voida kayttaa
esimerkiksi yksityisyyttd loukkaavan tiedon tallentamiseen ja levittdmiseen. Joillekin "pddkayttdjille”

6 https://verisart.com/works/23f2c64a-08c6-4a42-8013-84ac8422dffb
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olisi luultavasti myos luotava oikeus, ja velvollisuus, poistaa esimerkiksi tuomioistuimien
poistettavaksi madradamat tiedot. Lisdongelmia koituu siitd, ettd GDPR-asetuksen silmissa erityisen
tarkasti silmdlldpidettdvid tietoja ovat myos sellaiset tiedot, joita toisiin tietoihin yhdistelmalld voidaan
tehda padtelmid ihmisten toiminnasta. Esimerkiksi Bitcoinin julkinen transaktiotietokanta on tallainen,
ja tutkijat ovat jo demonstroineet, miten pelkastdan julkisia tietoja yhdistdmalla on mahdollista osoittaa
todellisten henkildiden esimerkiksi ostaneen huumeita Silk Road-kauppapaikalta (Jawaheri & Sabah,
2018).

Lohkoketjutekniikoista on periaatteessa mahdollista saada yhteensopivia yksityisyyslainsdddannon
kanssa ja useita ratkaisuja on esitetty, mutta kaikki niistéd johtaisivat teknologiayhteison epdilyttdvina ja
vastustettavina pitdmaan keskittymiseen. Merkittdva osa teknologian kehittdjistd onkin valinnut
strategiakseen lobbaamisen sen puolesta, ettd lohkoketjuteknologiat vapautettaisiin niitd rajoittavasta
lainsddddnnosta.

Vastaava ajattelutapa - "tekniikka on matemaattisen tdydellistd, ongelma on vain politiikassa” - on
yleistd myos esityksissd hyddyntdd niinsanottuja dlysopimuksia (smart contracts). Alysopimukset ovat
lyhyesti sanoen sopimuksia, jotka on luonnollisen kielen asemasta kirjoitettu tietokoneen
ymmadrtamaélld ohjelmointikielelld. Ndin olisi periaatteessa mahdollista, ettd dlysopimukset
toteuttaisivat sovittujen ehtojen tdyttyessa itsensd ilman ihmisen véliintuloa. Tdimé&kaan idea ei ole uusi:
esimerkiksi laskun erdpdivan asettaminen tulevaisuuteen tavallisessa verkkopankissa on esimerkki
ideasta, jollaisia nyt markkinoidaan dlysopimuksina ja yhteiskunnan tulevaisuutena.

On kuitenkin helppo ndhda, ettd dlysopimuksiin liittyy monenlaisia ongelmia. Etenkin jos sopimukset
tallennetaan muuttamattomaan tietokantaan, mita teknologian puolestapuhujat pitdvét suorastaan
keskeisena kilpailutekijdnd, on ilmiselvad, ettd sopimukset todennédkdisesti aiheuttaisivat enemmaén
vaikeuksia kuin niitd ratkaisevat. Muuttamattoman, tietokoneen automaattisesti tulkitseman
sopimuksen on oltava tdydellinen ja bugiton: valitettavasti erds tietojenkaésittelytieteen
perusaksioomista kertoo, ettd monimutkaisen ohjelman bugittomuutta on mahdoton varmentaa
etukdteen. Tamén raportin alkuosassa lainattu otsikko 150 miljoonan dollarin kadottamisesta johtui
bugista dlysopimuksessa. Kadottajana oli tdssa tapauksessa yksi dlysopimuksiin yleisimmin kaytetyn
ohjelmointikielen Solidiumin suunnittelijoista — edes hén ei osannut tehdd bugitonta dlysopimusta,
vaikka pelissé oli satoja miljoonia dollareita. Vaikka sopimusautomaatio todennékoisesti tuleekin
lisddntymaén ja siten vahentdmadn esimerkiksi paperity6td, dlysopimukset ovat parhaimmillaan ehka
esimerkkitapauksena siitd, miksi oikeusjarjestyksemme on sellainen kuin se on, ja miksi sopimuksissa
on ldhes aina tulkinnanvaraa.

Lopuksi, lohkoketjuteknologiaan liittyy tiettyjd kysymyksid, joihin lainsddtdjdt saattavat joutua
ottamaan ldhitulevaisuudessa kantaa. Ndihin liittyvdt mm. kysymykset siitd, missd mddrin ja milla
keinoin lohkoketjutekniikoihin vahvasti liittyvddn spekulaatioon ja suoriin huijauksiin tulisi puuttua;
millainen on lohkoketjutekniikoiden ja erityisesti kryptovaluuttojen ja ICOiden kuluttajansuoja; ja
kuinka ja missd madrin puututaan kryptovaluuttojen kaytt6on laittoman maksuliikenteen vélineena.

Mikali lainsdatdjat haluavat aktiivisesti hillitd esimerkiksi kryptovaluuttojen kayttod, todennédkdisesti

haavoittuvimmat kohteet 16ytyvét rajapinnoista, joissa liikkuu oikeaa rahaa tai tavaraa. Esimerkiksi
kryptovaluuttoja oikeaan rahaan vaihtavien markkinapaikkojen toimintaa on tdysin mahdollista
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kontrolloida nykyistd tiukemmin, ja kryptovaluuttoja maksuvalineind hyvéksyvit yritykset on
mahdollista asettaa tiukemman tarkkailun alle. Verottajaa voidaan ohjeistaa puuttumaan tarkemmin
kryptovaluuttojen kayttoon, ja ddritapauksessa esimerkiksi Tullia on mahdollista ohjeistaa puuttumaan
tunnettujen ja epdiltyjen kryptovaluuttaa hyvdksyvien ulkomaisten yritysten ldhettdmiin paketteihin.
Mikdén ndistd toimista ei ole aukoton, mutta mikdli demokraattisessa jarjestyksessd paddtdimme hillita
kryptovaluuttojen kdytt6d, niiden yksin ja yhdessd aiheuttamat lisdhankaluudet todennédkoisesti
vahentdvat valuuttojen kayttod tehokkaasti.

Kuten teknologian tutkimus meille kertoo, teknologiat sindnsd eivét ole positiivisia eivdtkd negatiivisia,
mutta ne eivit ole koskaan myoskddn neutraaleja. Tietynlaisillla teknologioilla on yhteiskuntaan
tietynlaisia vaikutuksia, ja darimmadisen oikeistolibertaristisen, individualistisen, omaisuuksien ja vallan
keskittymistd voimakkaasti edistdvan ja lahtokohtaisesti valtioiden tuhoa ajavan ideologian maailmaan
loihtima lohkoketjuteknologia voi tuottaa hyvin tietynlaisia vaikutuksia, mikdli sen ja sen
puolestapuhujien lupauksiin ei osata suhtautua terveen kriittisesti. Teknologian kieltdminen itsessddn on
mahdotonta, mutta lainsdatdjilld ei ole mitddn velvollisuutta ndyrtya iskulauseilla ja muotitermeilld
puhuvien teknologialédhettildiden vaatimusten edessd. Suomi tai Eurooppa eivit jaa takapajuloiksi,
vaikka kaikkia lohkoketjutekniikoiden ja muiden vastaavien teknologiaprojektien puolestapuhujien
vaatimia lainsdddannéllisid ja muita helpotuksia ei tdysimddrdisesti ja valittomasti toteutettaisikaan.
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