professori Tomi Voutilainen LAUSUNTO

LAUSUNTO PERUSTUSLAKIVALIOKUNNALLE

Asia:
- HE 224/2018 vp Hallituksen esitys eduskunnalle laiksi henkilétietojen kisittelysta
maahanmuuttohallinnossa ja erdiksi sithen liittyviksi laeiksi

Perustuslakivaliokunta on pyytinyt minulta asiantuntijalausuntoa hallituksen esityksesti 224/2018 vp.
Esitan perustuslakivaliokunnalle lausuntonani kunnioittavasti seuraavaa:

1. Ehdotuksen suhde muuhun tietosuojalainsiidint66n

Hallituksen esityksen 1. lakiehdotus tdydentdisi Euroopan unionin yleistd tietosuoja-asetusta ja
rikosasioiden tietosuojadirektiivin yleistd tiytintdonpanolainsiddintod. Siten nyt lausuttavana oleva
hallituksen esitys liittyy kiinteédsti toimialalla yleisind sidd6ksind sovellettavaan Euroopan unionin yleiseen
tietosuoja-asetukseen, jota alettiin soveltaa 25.5.2018 seka lakiin henkil6tietojen kisittelysta rikosasioissa
ja  kansallisen turvallisuuden yllapitimisen yhteydessi (1054/2018, jiljempind rikosasioiden
tietosuojalaki), joka tuli voimaan 1.1.2019. Lisdksi sovellettavaksi tulee yleislakina tietosuoja-asetusta
tismentava tietosuojalaki (1050/2018), joka tuli voimaan 1.1.2019.

Hallituksen esityksen 1. lakiehdotuksen 1 §:ssd ehdotetaan sdadettiviksi lain soveltamisalasta ja 2 §:ssa
lain suhteesta muuhun lainsdddint6on. Lakiehdotuksen 1 §:n muotoilu ei ole onnistunut, koska sen
mukaan 7 T4td lakia sovelletaan, jollei muualla laissa toisin sdddetd, henkil6tietojen kokonaan tai osittain
automatisoituun kisittelyyn sekd muuhun henkil6tietojen kasittelyyn”. Tallainen soveltamisalaa koskeva
mnotoiln soveltun tyypillisesti yleislakeina sovellettaviin saidoksiin. Nyt lausuttavana oleva 1. lakiehdotus on
kuitenkin erityislaki suhteessa yleiseen tietosuoja-asetukseen, tietosuojalakiin ja rikosasioiden
tietosuojalakiin nihden. Niissd sdadoksissd on voitu sdidtid toisin kuin nyt lausuttavana olevassa 1.
lakiehdotuksessa. Soveltamisalaa tismentdd ja osittain selkeyttid kuitenkin 2 §:n sddnnokset.
Lakiehdotuksen 2.1 §:ssi viitataan informatiivisesti tietosuoja-asetukseen ja tietosuojalakiin. Télta osin
momentti ei avaa siddosten vilistd soveltamisalaa, vaan 1 {:n sanamuoto huomioon ottaen vaikuttaisi
siltd, ettd tietosuoja-asetusta ja tietosuojalakia sovelletaan lakichdotukseen nihden ensisijaisesti, jos niissd
on saidetty lakiehdotukseen nidhden toisin. Lakiehdotuksen 2.2 § selventii joiltakin osin lakiehdotuksen
suhdetta rikosasioiden tietosuojalakiin siten, etti rikosasioiden tietosuojalakia sovellettaisiin siltd osin kuin
lakichdotuksessa ei olisi sdddetty henkilOtietojen kasittelystd toisin. Lain soveltamisala,  siddisten
soveltamisjirjestys yleisesti sekd lakichdotuksen yksittiisten sidanndsten soveltaminen subteessa yleisiin sdddoksiin jid
varsin epdselviksi eikd lakiehdotusta tiltd osin voida pitid asianmukaisena.

Ndbdéikseni ndin epdtdsmallisesti muotoiltn sddadisten soveltamisidrjestystd ja soveltamisalaa koskevat pykdlat ovat
ongelmallisia perustuslain 21 (:ssd sddadettyjen oikensturvaa koskevien vaatimusten ja 118 (:ssd sdddetyn virkavastunn
nakdkulmista. Sdantelyn on oltava selvid, jotta sen perusteella niin virkamiehet kuin hallinnon asiakkaatkin saavat selon
omista oikenksista ja velvollisuuksista sekd mitd sdantelyi sovelletaan missikin tilanteessa muun muassa kdsiteltdiessi
henkilotietogja. Perustuslakivaliokuntakin on kinnittanyt huomiota eri yhteyksissd sddantelyn selfeyteen erityisesti
perusoikenskythentiisessa siantelyssa (esimerkifsi Pel/1. 2/2018 wp, Pel/1. 31/2017 wp, Pel’L. 45/2016 wp).
Perustuslakivaliokunta on todennut henkil6tietojen kasittelysta  poliisitoimessa ehdotetun lain
soveltamisalasta, ettd sen tismallistd soveltamisalaa oli hankalaa ja vaivalloista selvittid lakiehdotuksen
sisdltimin sddntelyn perusteella (PeVL 51/2018 vp). Vastaavalla tavalla nyt lausuttavana olevan hallituksen
esityksen 1. lakiehdotus on laadittu soveltamisalaa koskevilta osin hankalaksi soveltaa. Talld on vaikutuksensa sithen,
miten  maabanmunttoballinnon  virkamiehet osana virkavelvollisunksiaan saavat selon  sovellettavasta  keskeisestd
lainsaddanndsta, johon selkedsti henkilitietojen kdsittelya koskeva sddntely liittyy sekd toisaalta rekisteriidyt saavat selon,
mihin  minkdkin pykdldn sdadntely [liittyy mmuussa tietosnojan  sdantelyn Rontekstissa  rekisterdidyn oikeuksien
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totenttamiseksi. Nabddikseni mietintivaliokunnan tulisi selkeyttiad eri sdddisten vilisid subteita ja niiden soveltamista nyt
lausuttavana olevaan 1. lakiehdotukseen.

2. Yhteisrekisterinpitdjyys, viranomaisen erillisyysperiaate ja tiedonsaantioikeudet

Hallituksen esityksen 1. lakiehdotuksen 3.1 §:ssi ehdotetaan saddettiviksi yhteisrekisterinpitijyydesta,
joka koskisi ehdotetun lain mukaista henkiltietojen kisittelya. Lakiehdotuksen 3.2 §:n mukaan ” Kunkin
rekisterinpitdjan toimivalta kisitelld henkil6tietoja perustuu kyseisen viranomaisen toimivaltaa koskeviin
saannoksiin”. Hallituksen esityksen 2.2 §:n 2 kohdan mukaan henkil6tietojen salassapitoon ja
luovuttamiseen sovelletaan julkisuuslakia. On aiheellista huomauttaa, ettd henkilStietojen julkisuus
ratkaistaan my6s julkisuuslain perusteella ottaen kuitenkin huomioon, ettid perustuslain 12.2 § luo jo
suoraan jokaiselle oikeuden saada tieto viranomaisen julkisesta asiakirjasta. Julkisuuslaissa on siddetty
viranomaisista, joita lakiehdotuksen 3.1 {:ssi luetellut organisaatiot ovat. Tdltd osin on kuitenkin syyti
kiinnittad huomiota sithen, etta lakiehdotuksen 3 (:n 1 momentin 6 kobdassa tarkoitettn ulkoasiainhallinto koostun
useammasta _julfisunslaissa tarkoitetusta viranomaisesta sekd kukin ELY -keskus sekd tyi- ja elinkeinotoimisto on
itsendinen viranomainen.

Julkisuuslain sddntely rakentuu viranomaisten erillisyyden periaatteelle, jolla tarkoitetaan sitd, ettd
viranomaiset ovat lakia sovellettaessa toisiinsa nihden itseniisid. Koska henkil6tiedot muodostavat
viranomaisten tietojarjestelmissi tallenteita (PeVL 3/2009 vp), sovelletaan henkilétietojen julkisuuteen ja
salassapitoon sekd muuhun kisittelyyn julkisuuslakia. Siten rekisterinpitdjyys maaraytyy julkisuuslainkin
perusteella ldhtokohtaisesti siten, kenen viranomaisen hallussa kulloinkin asiakirjat ovat. Talléin se
viranomainen, jonka halussa asiakirjat ovat, on toimivaltainen pddttimadn asiakirjojen kisittelystd ja
luovuttamisesta.

Lakiehdotuksen 3 §:n sisilt6 ei ole tdysin selvd suhteessa julkisuuslaissa sdddettyyn toimivaltaisen
viranomaisen madrittelyyn. Kuitenkin lakiehdotuksen 4.2 §:n mukaan ”“Maahanmuuttovirasto vastaa
muiden kuin yksittiisten henkilStietojen poistamisesta ja luovuttamisesta ulkomaalaisasioiden
asiankasittelyjarjestelmasta sekd katseluyhteyden avaamisesta ulkomaalaisasioiden
asiankdsittelyjirjestelmdin”. Puolestaan 5.2 {:n mukaan ”Ulkoasiainhallinto vastaa muiden kuin
yksittiisten henkilotietojen poistamisesta ja luovuttamisesta kansallisesta viisumitietojirjestelmaistd seka
katseluyhteyden avaamisesta kansalliseen viisumitietojirjestelmddn.” Lakiehdotuksen mukaan
ulkomaalaisasioiden asiankisittelyjirjestelman kehittimis- ja yllipitovastuu olisi Maahanmuuttovirastolla
ja puolestaan ulkoasiainhallinto vastaa viisumitietojarjestelman kehittimis- ja ylldpitovastuusta. Niin ikdan
6 §:ssd nimad viranomaiset toimisivat rekisterinpitdjind rekisterdidyn yhteystietopisteind. Hallituksen
esityksessd olevien rekisterinpitoon listtyvien vastuiden perusteella vaikuttaa siltd, ettd yhteisrekisterinpitdjyys jad muiden
viranomaisten osalta ndenndiseksi ja ettd yhteisrekisterinpitajyydella pyrittdisiin obittamaan asiakirjajulkisuntta ja
salassapitoa koskeva saintely. Hallituksen esityksen yksityiskohtaisissa perusteluissa on selostettu kuitenkin
kukin viranomaisen osalta, miltd osin se on lakichdotuksessa tarkoitettujen henkilGtietojen
rekisterinpitdja. Ehdotuksessa jad epaselvaksi, miké tarkoitus loppujen lopuksi yhteisrekisterinpitajyydelld
on muuten kuin teknisluonteisten asioiden jarjestiminen niiden viranomaisten vililld ja onko tillainen
teknisluonteinen toimintojen jirjestiminen peruste muuttaa rekisterinpitdjan velvollisuuksia ja vastuita
taikka viranomaiselle kuuluvia asiakirjojen kisittelyd koskevia vastuita.

Lakiehdotuksen 7 §:ssd on sdddetty kasiteltavistd henkilotiedoista. Lakiehdotuksen 8-10 §:ssi ehdotetaan
sdadettavaksi niistd erityisiin henkil6tietoryhmiin kuuluvista henkilStiedoista, joita laissa tarkoitetuissa
toimissa kasitellddn. Lakiehdotus on laadittn niin sekavaksi, ettei siitd selvid, mihin jdrjestelmddn kukin tieto
tallennetaan, vaan se on jdtetty jopa avoimeksi. Esimerkiksi lakiehdotuksen 10.1 §:n mukaan
”Oleskelulupahakemusta, oleskelulupakorttihakemusta ja unionin kansalaisen perheenjisenen
oleskelukorttihakemusta varten otetut sormenjaljet tallennetaan.” Sddnniksesti ei ilmene mihin sormenjéljet
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tallennetaan. Sormenjiljet ovat yleisen tietosuoja-asetuksen 9 (1) artiklassa tarkoitettuja biometrisid tietoja
ja siten ne kuuluvat erityisiin henkil6tietoryhmiin (arkaluonteiset tiedot). Lakiehdotuksen 8 §:ssd
sdadettyjen tietojen tallennuspaikkaa ei ole myoskdin mainittu. Lakiehdotuksen 8 §:ssd on sdddetty laissa
tarkoitetuille rekisterinpitéjille, jotka ovat julkisuuslaissa tarkoitettuja viranomaisia, oikeuksia kasitelld
ndita erityisiin henkilétietoryhmiin kuuluvia tietoja sekd vield erikseen 9-10 §:ssd sormenjalkitietojen
kasittelystd. Lakiehdotuksesta ei myiskdidn ilmene, kenen halussa mainitut erityisiin henkilotietoryhmiin kuulnvat tiedot
ovat. Jos ne on tallennettn laissa tarkoitettuibin tietgjarjestelmiin, niin ne ovat ndiden tietojdrjestelnrien vastunviranomaisten
hallinnassa. Vaikuttaa siltd, ettd taltd osin kdsittelyn sitominen yhteisrekisterinpitdjyyteen” toteutettn tavalla, joka
Sivuttaa taysin tietojen lnovuttamista salassapitosaanndsten estimatta koskevan sddntelyn sekd sille asetetut vaatimukset,
Joita perustuslakivaliokunta on esittanyt erityisesti arkalnonteisten tietgjen Rdsittelyn yhteydessa.

Perustuslakivaliokunta on vakiintuneesti lausunut arkaluonteisten tietojen kasittelystd seuraavaa:

e Perustuslakivaliokunta on arvioinut arkaluonteisten tietojen kasittelyd pitden lihtokohtana, etta
yksityiselimin suojaan kohdistuvia rajoituksia on arvioitava kulloisessakin sddntely-yhteydessa
petusoikeuksien yleisten rajoitusedellytysten valossa (esimerkiksi PeVL 42/2016 vp).

e lainsditdjan liikkumavaraa rajoittaa henkilotietojen kisittelystd sdadettiessd erityisesti se, etta
henkilotietojen suoja osittain sisdltyy perustuslain 10 §:n samassa momentissa turvatun
yksityiselimin suojan piiriin. Lainsddtdjin tulee turvata timi oikeus tavalla, jota voidaan pitdd
hyviksyttivana perusoikeusjirjestelmin kokonaisuudessa. Valiokunta on timan vuoksi arvioinut
erityisesti arkaluonteisten tietojen kisittelyn sallimisen koskevan yksityiselimdin kuuluvan
henkilotietojen suojan ydintd (esimerkiksi PeVL 37/2013 vp). Tistd syysti arkaluonteisten
tietojen kisittelystd muodostuvien rekisterien perustamista on arvioitava perusoikeuksien
rajoitusedellytysten, erityisesti rajoitusten hyviksyttivyyden ja oikeasuhtaisuuden, kannalta
(esimerkiksi PeVL 29/2016 vp ja PeVL 21/2012 vp).

e Arkaluonteisten tietojen saamista ja luovuttamista koskevan sddntelyn on oltava kattavaa ja
tasmallistd (esimerkiksi PeVL 38/2016 vp).

e Perustuslakivaliokunta on my6s arvioinut arkaluonteisten tietojen kisittelyn uhkia. Valiokunnan
mielestd arkaluonteisia tietoja sisiltiviin laajoihin rekistereihin liittyy tietoturvaan ja tietojen
vaarinkdyttoon liittyvid vakavia riskejd, jotka voivat viime kidessi muodostaa uhan henkilén
identiteetille (esimerkiksi PeVL 13/2016 vp). Tistd syystd arkaluonteisten tietojen kasittely tulee
rajata tasmallisilld ja tarkkarajaisilla sddnnoksilld vain vilttimattomain (esimerkiksi PeVL 3/2017).
Titd on pidetty saatimisjirjestyskysymykseni (esimerkiksi PeVL 15/2018 vp).

e Perustuslakivaliokunta on painottanut, ettd arkaluonteisten henkilétietojen kisittelyd koskevan
sadntelyn kohdalla on syytd pyrkid selkeddn ja ymmairrettavadn lainsdddint6on (PeVL 14/2018

vp).

Perustuslakivaliokunnan kannanottoihin nihden 1. lakiehdotus on edelld mainituin osin epitidsmillinen.
Sinalladn 8 §:ssa kasittely on sanamuodollisesti ehdotettu rajoitettavaksi “valttimattomain”. Hallituksen
esityksen 1. lakiehdotuksen perusteella kuitenkin organisatorisesti kdsittely vaikuttaa olevan varsin laajaa ilman,
ettd Rysymys olisi tietojen saamista tai luovuttamista koskevien rajoitussidnnisten alaista. Toisaalta lakiehdotuksessa
on nihdikseni asianmukaisesti lueteltu ne erityisiin henkil6tietoryhmiin kuuluvat tiedot, joita kasitellddn
laissa tarkoitetuissa kayttotarkoituksissa. Niin ikddn erityisiin henkil6tietoryhmiin kuuluvien tietojen
kasittelyd on rajoitettu 11 §:ssi nk. toissijaisiin kayttotarkoituksiin. _Azbeellista on kiinnittda huomiota 1.
lakiehdotuksen 8 §:n 6 kobdan semantiikkaan siltd osin, ettd sosiaalipalvelut eivit kuulu yleisessd tietosuoja-asetnksessa
tarkoitettuibin erityisiin henkiltietoryhmiin, mutta sindllain sosiaalipalveluja tuotettaessa saatetaan Rdsitelld erityisiin
henfkilotietorybmiin kunluvia tietoja. Perustuslakivaliokunta on kuitenkin rinnastanut sosiaalibuollon ja palvelujen tiedot
erityisiin henkilotietorybmiin rinnastuviin arkaluonteisiin tietoihin (Pel/’1. 15/2018 vp ja 17/2018 wp).

Lakiehdotuksen 12 §:ssi on nimenomainen tiedonsaantioikeuksia koskeva pykald. Kuitenkin on syyti
kiinnittada huomiota sithen, ettd mitd ilmeisimmin lakiehdotuksen 7-11 (:t sisaltavit tietojen saantiin ja lnovuttamiseen
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lizttyvid sdanniksid, joilla rekisterinpitdjat voisivat kdsitelld kerddmiddn tietoja yhteisrekisterinpitayyyden perusteella, kun
tiedot on kerdnnyt toinen rekisterinpitdjd viranomaisena.

Lakiehdotuksen 12.1 § luo laajat tiedonsaantioikeudet lakiehdotuksessa tarkoitettujen kisittelytoimien
toteuttamiseksi Maahanmuuttovirastolle, vastaanotto- ja jarjestelykeskuksille ja sdiloonottoyksikoille,
ELY-keskuksille ja TE-toimistoille julkisuuslain 4 §:ssi tarkoitetuilta viranomaisilta ja muilta
organisaatioilta, jotka hoitavat julkista tehtivai, jossa kdytetddn julkista valtaa. Tiedonsaantioikeus on
ehdotettu sidottavaksi vilttimittomyysedellytykseen. Kuitenkin lakiechdotuksen 12.2 §:ssi sdddetddn
Maahanmuuttovirastolle sekd vastaanotto- ja jirjestelykeskuksille ja siiloonottoyksikoille erityisid
tiedonsaantioikeuksia, jotka on sidottu tarpeellisuusedellytykseen. Tiedonsaantioikeudet on 2 momentissa
kohdistettu niin ikddn julkisuuslain 4 §:ssd tarkoitettuihin viranomaisiin. Sddntely ei vaikuta rationaaliselta,
koska ensin 1 momentissa saddetain laajasta tiedonsaantioikendesta, mutta sitten tiedonsaantioikeus rajoitetaan 2
momentissa tarpeellisiin tietoihin. Systematiikka vaikuttaa siltd, ettd 2 momentissa tarkoitetut tiedot eivit ole ndille
viranomaisille valttamattimid tietgja. Toisaalta 2 momentissa ehdotetut tiedonsaantioikendet eivit ole rajoitettn vain
tiettyyn kdsittelytarkoituksiin kuten 1 momentissa ehdotettu tiedonsaantioikens.

Kaiken kaikkiaan tiedonsaantioikeuksia ja kasittelyoikeuksia yhteisrekisterinpidossa koskevia saannoksia
tulisi arvioida uudelleen niistd ldhtokohdista, joita perustuslakivaliokunta on vakiintuneessa
lausuntokdytinndssiin edellyttinyt.

Perustuslakivaliokunta on kiinnittinyt henkil6tietojen kisittelyd koskevan sdintelyn episelvyyteen,
raskauteen ja monimutkaisuuteen (PeVL 46/2016 vp ja PeVL 71/2014 vp). Perustuslakivaliokunta on
arvioinut viranomaisten tietojen saamista ja luovuttamista salassapitovelvollisuuden estimitti koskevaa
saantelyad perustuslain 10.1 §:ssd sdddetyn yksityiselimin ja henkil6tietojen suojan kannalta ja kiinnittdnyt
huomiota muun muassa sithen, mihin ja ketd koskeviin tietoihin tiedonsaantioikeus ulottuu ja miten
tiedonsaantioikeus sidotaan tietojen valttimittomyyteen. Viranomaisen tietojensaantioikeus ja
tietojenluovuttamismahdollisuus ovat valiokunnan mukaan voineet liittyd jonkin tarkoituksen kannalta
"tarpeellisiin tietoihin", jos tarkoitetut tietosisdllot on pyritty luettelemaan laissa tyhjentdvisti. Jos taas
tietosisdltdjd el ole samalla tavoin luetteloitu, sddntelyyn on pitdnyt sisdllyttdd vaatimus "tietojen
valttimittomyydestd" jonkin tarkoituksen kannalta (PeVL 31/2017vp, PeVL 17/2016 vp). Hallituksen
esityksen 1. lakiehdotuksen perusteella ei muodostu yhteisrekisterinpitdyyyteen sekd tietojen tallennuspaikkaan liittyvien
epdselvyyksien  vuoksi  selkedd  kuvaa, miten ndiden  reisterinpitajien  vililli - on  ajateltu  toteutettavaksi
tiedonsaantioikenksia koskevat vaatimmukset siten, ettd niista ilmenee, mihin ja fketd foskeviin tietoihin kullakin
rekisterinpitajalla on oikens saada tieto ja miten tietojen saanti ndissd lapauksissa on sidottn vélttamdttomyyteen tai
tarpeellisunteen erityisesti kun tiedot ovat osittain arkaluonteisia.

Perustuslakivaliokunnan vakiintuneiden kannanottojen mukaan salassapitosdannosten edelle menevassi
tietojensaantioikeudessa on viime kiddessd kysymys siitd, ettd tietoihin oikeutettu viranomainen omine
tarpeineen syrjayttdd ne perusteet ja intressit, joita tiedot omaavaan viranomaiseen kohdistuvan
salassapidon avulla suojataan. Miti yleisluonteisempi tietojensaantiin oikeuttava sidntely on, sitd suurempi
on vaara, ettd tillaiset intressit voivat syrjaytyd hyvin automaattisesti. Mitd tdydellisemmin
tietojensaantioikeus kytketddn sidnnoksissa asiallisiin edellytyksiin, sitd todennakoisemmin yksittaistd
tietojensaantipyyntéd joudutaan kiytinndssd perustelemaan. MyGs tietojen luovuttajan on tillin
mahdollista arvioida pyynt6d luovuttamisen laillisten edellytysten kannalta. Tietojen luovuttaja voi lisaksi
kieltaytymilld  tosiasiallisesti ~ tietojen antamisesta saada aikaan tilanteen, jossa tietojen
luovuttamisvelvollisuus eli sddnnosten tulkinta saattaa tulla ulkopuolisen viranomaisen tutkittavaksi.
Timi mahdollisuus on tirked tiedonsaannin ja salassapitointressin yhteensovittamiseksi (PeVL 31/2017
vp, PeVL 17/2016 vp). Valiokunta on antanut merkitystd luovutettavien tietojen luonteelle
arkaluonteisina tietoina arvioidessaan tietojen saamista ja luovuttamista salassapitovelvollisuuden
estimittd koskevaa sddntelyn kattavuutta, tismallisyyttid ja sisdltod (PeVL 38/2016 vp).
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Perustuslakivaliokunta on todennut, ettd tietojen luovuttaja voi kieltdytymalld tosiasiallisesti tietojen
antamisesta saada aikaan tilanteen, jossa tietojen luovuttamisvelvollisuus eli sidnnésten tulkinta saattaa
tulla ulkopuolisen viranomaisen tutkittavaksi. Tdmid mahdollisuus on tirked tiedonsaannin ja
salassapitointressin yhteensovittamiseksi (PeVL 31/2017 vp, PeVL 17/2016 vp).

Kokonaisnudessaan — hallituksen  esityksessd  jdd  epdselviksi, — miten — asiakitjojen  hallinnointi  jarjestetddn
maahanmunttoballinnossa. Se viranomainen, joka saa tai jolle toimitetaan asiakirjoja, on toumivaltainen pddttimddn
asiakirjojen kdsittelystd sekd tietgjen antamisesta. Jos viranomainen tallentaa tiedot tietojdrjestelmddn, joibin muilla
viranomaisilla on katseluyhteys, tarkoittaa témad tietojen antamista tai Inovuttamista toiselle viranomaiselle, joka saattaa
olla tiedot antavaan viranomaisen ja salassa pidettaviin asiakitjoihin ndabden sivullinen. Hallituksen esityksen 1.
lakiehdotuksessa vaikuttaa siltd, etta nyt viranomaisten vdlinen tietojenvaibto on jarjestetty yhteisrekisterinpitdfyyden
kautta tavalla, jossa ei sovellettaisi edelli selostettuja perustusiakivaliokunnan kannanottoja tietgjen saannin ja
Inovuttamisen rajoittamisesta salassapitosdanndsten estamatta. Koska esityksen mukaisissa tehtivissd kdsitellddan paitsi
erityisiin henkilotietorybmiin ja arkaluonteisiin tietoihin kunluvia tietgja, mutta myis salassa pidettivid tietoja, on
nahddksent rekisterdityjen yksityiselaman suojaamiseksi asetettava riittavat menettelyt asiakirjojen  (tallenteiden)
hallinnoimiseksi siten, ettd sdaintelyssi otetaan hunomioon ne rajoitteet, joita perustuslakivaliokunta on edellyttinyt
asiakirjojen antamiselle salassapitosiannisten estamittd. Tdllaisella  ybteisrekisterinpidolla  salassapito  syrjaytyy
antomaattisesti viranomaisen [tietojensaanti-intressien vuoksi ilman, ettd sihen liittyy asianmukaisia viranomaisten
asiakirjojen hallintaan listtyvid kontrolleja.

3. Henkilotietojen siilyttiminen, poistaminen ja arkistointi

Hallituksen esityksen 1. lakiechdotuksen 15 §:ssd ehdotetaan sdddettdviksi henkil6tietojen poistamisesta.
Sadntely  littyy  kiintedsti  henkilotietojen  siilytysaikojen  saddntelyyn  henkilorekisterissa.
Perustuslakivaliokunnan kannanottojen mukaan siilytysaikaa koskevan saintelyn tulee lain tasolla olla
kattavaa ja yksityiskohtaista. Téstd syysti siilytysaikaa koskevissa sddnnoksissd on oltava aikamiire (PeVL
20/2006 vp). Perustuslakivaliokunnan erdin kannanoton mukaan tietojen pysyva siilyttaiminen ei ole
henkilG6tietojen suojan mukaista, ellei sithen ole tietojarjestelmin luonteeseen tai tarkoitukseen liittyvid
perusteita. Pysyvai siilyttaimistd puoltaa se, ettd tiedot ovat osin muuttumattomia tai hitaasti muuttuvia
eikd niitd piivitetd pelkdn ajan kulumisen vuoksi, ja niiden pysyvi sdilyttiminen on tarpeellista tehtivien
hoitamiseksi (PeVL 54/2010 vp). Valiokunnan kiytinnén mukaan laajamittainen, erittelemiton,
pitkdaikainen ja rajoittamaton tietojen siilyttiminen yhdistettyni viranomaisten erittelemattomain ja
rajoittamattomaan padsyyn niihin tietoihin on valtiosddntdisesti ongelmallinen suhteessa edelld
mainittuihin perus- ja ihmisoikeuksiin (PeVL 20/2016 vp, PeVL 18/2014 vp). Perustuslakivaliokunta on
pitinyt erdissd yhteyksissd arkaluonteisten tietojen viiden vuoden siilytysaikaa pitkind (PeVL 31/2017

vp).

Lakiechdotuksen 15 §:ssd olisi sdédnndkset tietojen poistamisesta, mutta pykaldstd ei ilmene, mistd tiedot
poistetaan — tarkoitetaanko silli tietojen poistamista tietojirjestelmaistd vai kaikkien tietojen, mukaan
lukien alkuperiisten asiakirjojen poistamista. Tdssd suhteessa poistaminen kisitteend jdd episelviksi,
mutta ilmeisesti silld tarkoitetaan julkisuuslain 18.1 §:n 4 kohdassa tarkoitettua tietojen siirtdmisté
arkistoon tai tietojen tuhoamista (havittamisté). Pykédlin mukaan erityisiin henkil6tietoryhmiin kuuluvat
tiedot poistetaan heti kun ne ovat kdyneet tarpeettomiksi. Esitettyd pykdlid voidaan pitid asianmukaisena.

Lakiehdotuksen 17 §:ssid oleva viittaus yleisesti arkistointia koskevaan sdantelyyn on asianmukainen tdssa
yhteydessd. Olen aiemmissa lausunnoissani kiinnittdnyt huomiota nykyiseen arkistointia koskevien
sadnnosten epakohtiin. Tiltd osin viittaan aiemmin lausumaani hallituksen esityksistd 241/2018 vp,
242/2018 vp ja 259/2018 vp.
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4. Automaattinen paitéksenteko

Hallituksen esityksen 1. lakiechdotuksen 20 §:ssi esitetddn sdddettiviksi automatisoidun yksittdispaatoksen
sallimisesta. Ehdotus liittyy tietosuoja-asetuksen 22 artiklassa sdddettyyn automatisoitujen
yksittdispdatosten kieltoon ja siitd poikkeamiseen. Vaikuttaa siltd, ettei pykilin valmistelussa ole
kiinnitetty riittdvasti huomiota muuten kuin tietosuoja-asetuksen sadntelyyn, vaikka itsestidn selvaa on,
etti chdotuksella on vaikutuksensa perustuslaissa sdddettyihin julkisen vallan kiytto6n littyviin
vaatimuksiin sekd oikeusturvaan.

Pykdlidn  liittyvt  sddtamisjdrjestysperustelut ovat foteavia eikd niissd ole arvioitu  asianmukaisella  tavalla
automatisoituun paatoksentekoon liittyvid kysymyksia, jotka liittyvit kiintedsti perustuslaissa sdddettyyn
julkisen vallan kiyttdd ja oikeusturvaa koskeviin vaatimuksiin. Ebdotettu 20 § on monin osin ongelmallinen
perustuslaissa  sdddettyjen vaatimusten kanssa ja tulisikin tarkoin harkita, voidaanko esitetylld tavalla sddtdi
antomatisoidusta pdatoksenteosta tavallisen lain sdadtamisjdryestyksessd.

Pykilda sovellettaisiin, kun paités perustuu hallituksen esityksen mukaan “pelkistddn automaattiseen
kasittelyyn”. Sanamuoto jittda tulkinnanvaraisuutta siitd, sisiltyyké padtoksentekemiseen tietosuoja-
asetuksen johdanto-osan 71 kohdassa tarkoitettua rekisteroidyn henkil6kohtaisten ominaisuuksien
arviointia, koska tall6in kysymys olisi pdatoksenteosta, johon on jitetty tietosuoja-asetuksessa kansallista
litkkumavaraa. Tietosuoja-asetuksen 22 (1) artiklan perusteella tdysin automaattinen piitoksenteko on
kielletty, ellei sitd sallita 22 (2) artiklan perusteella. Tietosuoja-asetuksen 22 (2) artiklan 2 alakohta
mahdollistaa automaattisen yksittiispadtoksen, jos siitdi on sdddetty nimenomaisesti esimerkiksi
kansallisessa lainsddddnnossa. Lisdedellytyksii tille on asetettu se, ettéd lainsddddnndssd vahvistetaan myos
asianmukaiset toimenpiteet rekisterdidyn oikeuksien ja vapauksien sekd oikeutettujen etujen
suojaamiseksi. Lakiehdotuksen 20.1 §:ssid on asetettu edellytyksia sille, missa tilanteissa automaattista
paatoksentekoa voidaan kayttad siten, ettd sadnnOksessd rajattaisiin automaattisen paatoksenteon
ulkopuolelle tilanteet, joissa padtoksenteko on tehtivdi muuten silloin, kun asian laatu tai laajuus,
yhdenmukainen kohtelu, lapsen etu taikka muu erityinen syy muuta edellytd. Téllainen arviointi viittaa
sithen, ettd kussakin yksittiisessd tapauksessa olisi arvioitava thmistyond automaattisen paitoksenteon
edellytykset ottaen huomioon sddnncksessa viitatut rajoitukset. Lisaksi on nihdikseni viistimatonta ottaa
huomioon jo tdssd vaiheessa asiankasittelyprosessia perustuslain 21 §:ssd sdddetyt oikeusturvaa ja hyvin
hallinnon takeita koskevat vaatimukset sekd hallintolaissa sdddetyt hyvin hallinnon perusteet, joihin
lukeutuvat paatoksentekoon suoraan vaikuttavat hallinnon oikeusperiaatteet.

Saantelyyn liittyvia ratkaisemattomia ongelmia ovat muun muassa seuraavat:

- miten perustuslain 118 §:ssd sdddetty vastuu virkatoimista toteutetaan automatisoidussa
paatoksenteossa, jolla kaiketi tissd yhteydessi tarkoitetaan automaattista paatoksentekoa ilman
inhimillistd ihmisen tekemia kontrollia ja ettd automaattisesti tehty paatos aiheutuu rekisteroidylle
oikeudellisia vaikutuksia tai joka vaikuttaa hineen vastaavalla merkittdvilld tavalla. Ehdotus viittaa
sithen, etta siind sallittaisiin tdllainen hallintopditoksen tekeminen ilman inhimillista kontrollia.
Lakiehdotuksen 20 §:n perusteluissa viitataan virkavastuuseen siltd osin, ettd ’asiantuntijat, jotka
paattivat automaattisen paitoksen kasittelyn sddnnoistd ja joilla on tosiasiallinen wvalta ja
kompetenssi muuttaa tiettyyn padtokseen johtanutta sddntdd, toimivat viranomaisessa
virkavastuulla”.  Hallituksen esityksessd  ndytetidn  katsovan  riittavind, —ettd virkavastun  toteutuu
tietojdryjestelmien vaatimusmdarittelyja tebtdessa. Ajatus tallaisesta virkavastunsta on yksittdiseen pddtikseen
ulottuvana  vilillinen  eikd  tosiasiallinen. On  otettava  huomioon, ettd  kdsittelysdannit  koodataan
tietojdrjestelmidn, jonka lekee pddsdaintoisesti yksityisissa  yrityRsissd  tydskentelevdt, jotka eivdit ole
virkavastuussa tekemidstidan koodanstyista. Tdman lisiksi tietojarjestelmadt pitida testata ennen niiden
kdyttoonottoa. Tyypillisesti tallainen testans tehddan usean henkilon totenttamana. Virkavastun kohdistuu
perustusiain 118 §:n mukaisesti tiettyyn virkamieheen, joka vastaa virkatoimiensa lainmukaisundesta.
Kollektitvista vastunta perustuslaki ei tunne, vaan toimielimissikin kukin vastaa henkilikobtaisesti
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virkavastunlla virkatoimistaan. lietojdrjestelmien mdidrittelyjen tekeminen ei sisilld pddsddntoisesti sellaista
pdditostd, jossa viranomainen muodostaisi lopullisen kannan mddrittelyjen  sisaltoon. Lisdiksi mdidrittelyt
miokkantuvat  tietojarjestelman  kebitystyon  aikana. Tietojarjestelmat  fehitetidn  projektityind, jossa
viranomaisessa tydskentelevdit kehittavit tietojaryestelmdda yhdessd yksityisessd yrityksessd tydskentelevien kanssa.
On_selvid, ettei tallaisessa toimintaympdristissd perustuslain 118 (:55d tarkoitettna virkavastunta voida
kobdentaa kebittamisvaiheessa mukana olleisiin virkamiehin. 1dabtikobtana lienee edelleen, ettd viranomaisessa
tehtavan_ballintopddtoksen tai_muun_pdditiksen lainmukaisundesta vastaa virkamies. Ebdotettn 20 ( on
nahddkseni nykyisessa muodossaan ongelmallinen pernstuslain 118 (:ssd sddadetyn virkavastuun tosiasiallisen
toteuttamisen kannalta katsottuna, ja_asiaa tulisi arvioida sdatdmisjarjestyskysymyksend. Nyt lausuttavana
olevalla ehdotuksella on ennakkokannanoton luonne, koska vastaavia tarpeita on myos muualla
viranomaistoiminnassa. Johtamalla yksittiiseen pdatokseen liittyvi virkavastuu tietojirjestelmén
kehitysvaiheeseen, on selvid, ettei ainakaan rikosoikeudellinen virkavastuu tule toteutumaan,
koska tillaisessa toimintaympiristossa tietyn lainmukaisuuden arviointia edellyttdvin toimen
kohdistaminen yksittdiseen virkamieheen muodostunee vaikeaksi tai sitd ei voida todeta lainkaan.

- Perustuslain 21 §:ssd tarkoitettuun oikeusturvaan kuuluu jokaisen oikeus saada asiansa kisitellyksi
asianmukaisesti. Hallituksen esityksen 20 §:n perusteluissa esitetddn, ettd asianosaisen
oikeussuojaa parannettaisiin silld, ettd hintd informoitaisiin automaattisesta paitoksenteosta.
Perustelujen mukaan “Maahanmuuttoviraston tulee ilmoittaa rekisterdidylle, ettid tiedot
kisitellddn tdysin automaattisesti, eikd padtosta tulisi tehdd ennen yleistd informointia.” Perustelut
jadvit timin informoinnin osalta osittain episelviksi. Kun otetaan huomioon informoinnin kobteena
oleva  henkilo, tdssd kontekstissa pelkkd informointi  rekisterdidyn oikeuksista ja automatisoidnsta
pdditoksenteosta vaikuttavat kovin vibaisiltd toimilta rekisterdidyn oikeuksien ja vapanksien turvaamisersi.
Tdllainen informointi saattaa tapabtna tulkin vilitykselld eikd se siten valttamatta ole rekisterdidylle
ymmadrrettiva. Ldllainen informointi ei ole risttavad toteuttamaan nitd vaatimuksia, joita kansallisessa laissa
pitdisi sdatdd rekisteroidyn oikenksien ja vapauksien totewttamiseksi. Lisiksi perustelujen mukaan
”Maahanmuuttoviraston tulisi selvityksessd esittda rekisteroidylle perusteet ja syyt sille, miksi
rekister6idylle  tehtiin  automaattinen — pdatds.”  Perustelujen  perusteella  jo  pelkdstian
Maahanmunttoviraston ratkaisu siitd, ettd asianosaisen asia kdsitelladan taysin automaattisesti voi olla sellainen
viranomaisen ratkaisu, jos on wvoitava valittaa erityisesti kun asianosaisella ei ole oikentta vastustaa
antomaattiseen pddtiksentekoon liittyvid menettelyd. Perustuslain 21 §:n mukaan jokaisella on oikeus
saada asiansa kisitellyksi asianmukaisesti ja ilman aiheetonta viivytysti lain mukaan
toimivaltaisessa tuomioistuimessa tai muussa viranomaisessa sekid oikeus saada oikeuksiaan ja
velvollisuuksiaan koskeva pddtos tuomioistuimen tai muun riippumattoman lainkdyttelimen
kasiteltaviksi. Perustuslain 21.2 §:n mukaan hyviin hallintoon kuuluu oikeus tulla kuulluksi, joka
koskee oikeutta tulla kuulluksi ennen viranomaisen tekemaa paitosti. Perustuslain sidnnos ei esta
saatamastd lailla vihdisia poikkeuksia siind lueteltuihin hyvin hallinnon osatekijoihin (HE
309/1993 vp). Hallintolain 34.1 §:n mukaan asianosaiselle on ennen asian ratkaisemista varattava
tilaisuus lausua mielipiteensa asiasta seka antaa selityksensa sellaisista vaatimuksista ja selvityksista,
jotka saattavat vaikuttaa asian ratkaisuun. Hallintolain 34.2 §:ssd sdddetddn eridista poikkeuksista
kuulemisvelvollisuuteen, mutta tillaiset perusteet eivit kaiketi nyt lausuttavana olevassa pddtoksenteossa tule
kysymykseen. Jalkikiteiselld tai etukiteiselld informoinnilla ei voida ohittaa oikeusturvan
toteuttamiseen ja hyvin hallinnon takeisiin kuuluvia vaatimuksia muun muassa kuulemisesta.
Koska hallintolaissa on suoraan sdidetty perustuslaissa turvatuista hyvin hallinnon takeista, joithin
muun muassa kuulemiseen liittyvat vaatimukset kuuluvat, on selvda, ettd lakiehdotuksen 20 (:ssd ei ole
riittdavid saannoksia, joilla perustuslain 21 (:5sd sdddetyt vaatimufkset totentetaan lakiehdotuksessa tarkoitetussa
pdditoksenteossa.  Néhddkseni — myos — timd  asia  mnodostaa  perusteen  arvioida  lakiehdotusta
sdatdmisjarjestyskysymyksend. Lisiksi on syyta ottaa huomioon, ettd perustuslain 21 §:ddn sisiltyvia
hyvin hallinnon takeita tulee lukea kokonaisuutena, joten tissa suhteessa arvio automaattisesta
paatoksenteosta on tehtivd arvio suhteessa kaikkiin hyvin hallinnon takeisiin ja niiden
turvaamiseen.




professori Tomi Voutilainen LAUSUNTO

Tietosuoja-asetuksen automatisoitua yksittiispaatosta koskeva kielto ei tarkoita sité, etta tietojérjestelmien
kaytto olisi kielletty. Viranomaisella voi olla tietojirjestelmid, jotka avustavat viranomaisissa
tyoskentelevien pditoksentekoa. Tietojrjestelmid on kéytetty hallinnollisessa pddtoksenteossa eri
muodoissaan yli 50 vuoden ajan. Tdhin tietojirjestelmien kiytt66n on pitinyt sovittaa yhteen hyvin
hallinnon, oikeusturvan ja virkavastuun toteutumisen vaatimukset. Viranomaisen asettamilla
tehokkuusvaatimuksilla ei voida perusteella hyvin hallinnon ja oikeusturvan perusvaatimuksia erityisesti
kun kysymys on merkittivisti yksilon oikeusasemaan vaikuttavasta paatoksenteosta.

Kaiken kaikkiaan automaattiseen paitoksentekoon liittyy perusoikeuksien ja julkisen vallan kiyttoon
liittyvid kysymyksid, jotka pitaisi arvioida ensin yleislainsaiddannon kehittaimistarpeiden kautta. Yksittdisilla
tietosuoja-asetuksen liikkumavaran kiyttod koskevilla sidinnésehdotuksilla ei voida sivuuttaa kansallisessa
lainsdddanndssi perustuslaissa asetettujen perusoikeuksien ja julkisen vallan kdyton rajoituksia ja vastuuta
koskevien vaatimusten toteuttamista. Naitd kysymyksid joudutaan joka tapauksessa arvioimaan, kun
viranomaistoiminnassa edistetddn tehokkuuden nimissd automatisointia ja tekodlyn hyodyntimistd
hallinnollisessa paitoksenteossa. Talld hetkelld perustuslakivaliokunnassa on lausuttavana myos toinen
hallituksen esitys 52/2018 vp, jossa chdotetaan automaattisen piitoksenteon mahdollistamista
sosiaaliturva- ja vakuutuslainsaiddnnon alan paitoksenteossa.

5. Salassapitosiintely

Hallituksen esityksen 1. lakiechdotuksen 21 §:ssi on ehdotettu saddettdviksi salassapidosta. Pykila
vaikuttaa tarpeettomalta informatiiviselta sidannokseltd, koska siind ei varsinaisesti sdadeta salassapidosta,
mutta toisaalta sidnnokselld on vaikutuksensa salassapidon arviointiin ja tiedonsaannin edellytyksiin.
Sidnnds on kokonaisuudessaan episelvi:

- Ensin pykilin mukaan 1 §:n 1, 2 ja 6 kohdassa sdadettya kisittelytarkoitusta varten saadut tiedot
ja asiakirjat ovat salassa pidettavia.

- Seuraavaksi sivulauseessa viitataan kuitenkin sithen, etté tiedot ovat salassa pidettivid, jos muualla
laissa sdddetddn, joten salassapitoa ei kuitenkaan ratkaista nyt lausuttavana olevan 1.
lakiehdotuksen perusteella.

- Kuitenkin seuraava sivulause muodostaa vahinkoedellytyslausekkeen, jonka mukaan “jollei ole
ilmeistd, ettei tiedon antaminen niisti aiheuta vahinkoa tai haittaa Suomen kansainvilisille
suhteille, kansainvaliselle yhteistyolle taikka hakijalle tai hianen ldheiselleen”. Taltdi osin
salassapidon arviointi ndyttda palautuvan takaisin 1. lakiehdotukseen, koska jos muualla on
saadetty tietojen salassapidosta, tulee timin jilkeen tehdd arvio vield edhotetun 21 §:n
vahinkoedellytyslausekkeen perusteella.

Pykaldi ei ole asianmukaisesti laadittu ja se on omiaan aiheuttamaan tulkinnanvaraisuutta salassapidon
perusteista. Pykildn perustelujen mukaan ”pykala vastaisi asiallisesti voimassaolevaa ulkomaalaisrekisteri-
lain 11 §:34”. Perusteluissa mainittu ulkomaalaisrekisterilain 11 § on ollut muuttumattomana 1.1.1998
voimaan tulleessa laissa, joten se on sdddetty ennen nykyistd julkisuuslakia. Muun muassa julkisuuslain
(621/1999) 24.1 §:n 24 kohdan mukaan salassa pidettiavid asiakirjoja ovat asiakitjat, jotka koskevat
pakolaista tai turvapaikan, oleskeluluvan tai viisumin hakijaa, jollei ole ilmeisti, ettd tiedon antaminen
niistd ei vaaranna pakolaisen tai hakijan tai ndiden liheisten turvallisuutta. Niihin kasittelyperusteisiin
kuuluvia tietoja voivat olla my0s julkisuuslain 24.1 §:n 32 kohdassa mainitut tiedot, jotka ovat ehdottoman
salassapidon piirissi (KHO 8.6.2017 t. 2759). Nyt ehdotetun mukaisesti tietojen salassapitoa tulisi
arvioida seki julkisuuslaissa sdddettyjen vahinkoedellytyslausekkeiden ettd 1. lakiehdotuksessa ehdotetun
vahinkoedellytyslausekkeen perusteella. Tillaiselle kaksinkertaiselle sddntelylle ei ole esitetty perusteita.
Kun otetaan huomioon, etti nykyisessikin sadntelyssa on ollut tulkinnanvaraisuntta (KHO 2013:120 ja 2013:121 sekd
8.6.2017 1. 2759) sekd eduskunnan kannanotto, jonka mukaan salassapitoa koskevien erityissdanndsten ottamista
munhun kuin julkisnuslakiin on viltettavi (EV" 303/1998 vp), tulisi salassapito maabanmuutioasioissa ratkaista
pddosin _julkisunslaissa sdddettyjen salassapitosidnnisten perusteella eikd sijoittaa nittd erityislakiin tavalla, joka
munodostaa tulkinnanvaraisen ja epdselvin salassapitoon vaikuttavan sadnnoksen. Ulkomaalaisrekisterilain perusteluissa
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on_jopa esitetty, ettd tietojen pyytdjan pitdisi perustella, miksi pyydetyt tiedot eivit aibeuta vahinkoedellytyslansekkeessa
tarkoitettna vabinkoa. Tdillainen perusteluvelvollisuns on kddinteinen sithen ndbden, mitd julkisnuslaissa on sdddetty,
koska viranomaisen on arvioitava ja perusteltava tietojen antamatta jattaminen myos vabinkoedellytyslansekkeisia
Salassapitosadnniksid tulkittaessa.

6. Muuta

Perustuslakivaliokunta on kiinnittinyt huomiota hiljattain rikoslaissa sdddetyn tietosuojarikoksen
tunnusmerkiston erdisiin, mutta ei kaikkiin, epakohtiin huomiota (PeVL 51/2018 vp). Vastaavalla tavalla
kuin henkil6tietojen kisittelysta poliisitoimessa ehdotettuun lakiin, tulisi myos nyt lausuttavana olevaan
1. lakiehdotukseen sisillyttda viittaus rikoslain tietosuojarikoksen pykalddn.
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