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FiComin lausunto: Mobiilisovellusten ja anonymisoidun
lilkkuvuusdatan kayttd COVID-19-kriisin torjumiseksi ja siita
ulospaasemiseksi

Eduskunnan liikenne- ja viestintdvaliokunta on pyytanyt FiComilta lausuntoa valtioneuvoston selvityksesta
komission suosituksesta unionin yhteisestd tydkalupakista liittyen mobiilisovellusten ja anonymisoidun
liikkuvuusdatan kayttoon COVID-19-kriisin torjumiseksi ja siitd ulospdasemiseksi. FiCom kiittaa
mahdollisuudesta tulla kuulluksi ja esittda kunnioittavasti seuraavaa:

FiComin keskeiset viestit

e Telealalla on kykya ja halua auttaa COVID-19-epidemian hillitsemisessa.

e Jo nyt viranomaisten paatoksenteon tueksi tarjotaan anonymisoituja tilastoanalyyseja ihmisten
lilkkumisesta. Data on saatu kasittelemalla viestinnan valitystietoja.

e On ensiarvoisen tarkeda, ettd sovellusten kyberturvallisuudesta ja tietosuojasta huolehditaan
riittdvan tehokkaasti.

e Sovellusten tulee perustua vapaaehtoisuuteen, ja ne tulee poistaa kaytosta, kun niita ei enaa tarvita.

FiCom pitaa valtioneuvoston tavoin komission suositusta, komission ja jasenvaltioiden yhteista tyokalupakkia
ja komission tietosuojaa koskevaa tiedonantoa oikeansuuntaisina. Kehitystydssa tulee kuitenkin huomioida
eri jdsenvaltioiden tekninen kehitys, lainsadadantd sekda olemassa olevat kaytanteet. Eri jasenvaltioiden
sovellusten yhteentoimivuuden tavoittelemisen ei tule tarpeettomasti rajoittaa tai hidastaa kansallisten
sovellusten kehittamista ja kayttoonottoa.

Telealalla on kykya ja halua auttaa COVID-19 -epidemian hillitsemisessa. FiComin jasenyritysten toiminta - ja
viestintd laajemminkin - perustuu luottamukseen. Kansalaisten on luotettava niin yrityksiin kuin omaan
viestintdansakin, joten tietosuoja ja kyberturvallisuus taytyy turvata lainsdaddannon sekd viranomaisten
tulkintojen mukaan.

Teleoperaattorit voivat sahkdisen viestinnan palveluista annetun lain 142 § mukaisesti kasitelld viestinnan
valitystietoja. Ne voivat esimerkiksi mobiililaitteen sijainnin ilmaisevan tiedon avulla tuottaa tilastollista
analyysia ihmisten liikkumisesta alueilla, joissa liilkkumista on rajoitettu. Tilastollista analyysid varten
tapahtuvan kasittelyn on oltava asiallisesti perusteltua, eika analyysista saa tunnistaa yksittaista luonnollista
henkil6a.

Suomessa teleoperaattorit tarjoavat tilannekuvaa ja anonymisoitua tietoa ihmisvirtojen liikkeista
valtioneuvoston seka Helsingin ja Uudenmaan sairaanhoitopiirin Helsingin yliopistollisen sairaalan kdytt66n
viranomaisten paatosten tueksi seka koronavirusepidemian levidmisen ennustamiseksi. Oikeuskansleri on
28.4.2020 tekemdassaan paatoksessda OKV/15/50/2020 todennut, ettei taysin anonymisoitu sijaintitietojen
kayttd maakuntatasolla loukkaa tietosuojaa tai muutenkaan vaaranna kenenkdan oikeuksia. Kuten
valtioneuvoston selvityksesta seka komission 8.4.2020 yhteisesta valineistdsta antamasta suosituksesta kay
ilmi, myo6s erilaiset alustapalvelut ovat jakaneet viranomaisten kaytto6én anonyymeja ja aggregoituja
sijaintitietoja.
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Mahdollisten mobiilisovellusten tulee kunnioittaa perusoikeuksia, kuten yksityisyyden ja henkilotietojen
suojaa. Riittdvan tehokkaat kyberturvallisuus- ja tietoturvatoimenpiteet ovat valttamattomia tietojen
saatavuuden, luotettavuuden, yhtenaisyyden seka luottamuksellisuuden suojaamiseksi.

Koska sovellusten tulee perustua vapaaehtoisuuteen, on kayttdjien luottamuksen takaamiseksi ensiarvoisen
tarkeaa, ettei niilla kerattyja tietoja hydédynnetd mihinkddan muuhun tarkoitukseen kuin COVID-19-kriisin
hallitsemiseen ja sen ratkaisuun. Komission yhteisestd valineistostd antamassa suosituksessa pidetdan
tarkednd yleistd luottamusta siihen, ettd tietoja suojataan asianmukaisin turvatoimin ja kdytetaan
yksinomaan virukselle altistuneiden henkildiden varoittamiseen kansallisten terveysviranomaisten
hyvaksymalla tavalla. Esimerkkeind kielletystda kadytostd on mainittu mm. lainvalvontaviranomaiset seka
kaupalliset tarkoitukset. Sovellusten kayttoonotto voi avata ovia myos rikolliselle vaarinkaytolle, joten riskit
ihmisten liikkuvuusdatan ja terveystietojen kdyton osalta tulee tiedostaa.

Komission tydkalupakissa on erityisesti linjattu, ettd sovellukset tulee poistaa kaytosta ja niissa olevat tiedot
havittaa valittdmasti, kun niitad ei enaa tarvita. Sovellusten kdyton tulee siis rajautua ajallisesti vain epidemian
kestoon. Komission 16.4.2020 julkaisemissa sovellusten tietosuojaa koskevissa ohjeissa todetaan lisaksi, ettei
sovellusten kaytosta poistamisen tule riippua siita, onko kayttdja itse poistanut sovelluksen vai ei.

Suomen kansallisista valmistelutoimista vastaa sosiaali- ja terveysministerié yhteistydssa muiden
hallinnonalojen kanssa. Mobiilisovellusten kadyttod valmistellessa tulee kuulla liikenne- ja
viestintdaministerion, oikeusministerion, tietosuojavaltuutetun toimiston seka Kyberturvallisuuskeskuksen
lisaksi myos alan toimijoita. Tassa kaikkia koskettavassa kriisissa taytyy uskaltaa hyddyntdaa myods yritysten
kdytannon osaamista.
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