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F-Secure kiittda mahdollisuudesta lausua valtioneuvoston selvityksesta koskien komission
suositusta unionin yhteisesta tyokalupakista liittyen mobiilisovellusten ja anonymisoidun
lilkkuvuusdatan kaytt66n covid-19-kriisin torjumiseksi ja siitd ulospaasemiseksi.

F-Secure pitda hyvana, ettd Euroopan unionin tasolla on ldhdetty liikkeelle yksityisyytté ja
tietosuojaa korostavista lahtokohdista. Tama on erityisen tarkeds, silla nyt valitut toimintatavat
tulevat maarittamaan toimintaa myds tulevissa kriisitilanteissa. Yksityisyyden suojaa rajaavista
toimista saatujen hyotyjen tulee olla tarkkaan perustellut ja aiheutettua haittaa suuremmat.

Yksityisyyden ja tietosuojan ndkékulmasta piddmme tarkeana sitd, etts jaljityssovellukset ja
niiden kerddmét tiedot rajataan vain yhteen selkedsti maariteltyyn ja ajallisesti rajattuun
kayttotarkoitukseen, kuten Suomessa on kaavailtu. Vaikka lisdominaisuudet voisivat olla
terveysviranomaisten kannalta hyodyllisia ja kannustaa sovelluksen kdyttéonottoon, voivat ne
myo6s hamartaa sovelluksen kayttotarkoitusta ja kayttoa kansalaisten mielissa ja laajentaa
vaarinkaytosten mahdollisuutta. Vaarana voi myos olla, etta jéljitettdvyysominaisuutta
kaytettdisiin jatkossa myos muissa yksityisyyden suojaa rajaavissa tilanteissa. Tasta
nakokulmasta, houkutuksia kerata ylimaaraistd, sindnsa varmasti hyodyllistda massadataa, tulee
valttaa.

Euroopan unionin tasolla on hyva hakea ratkaisuja, joissa jaljitettavyys toimii myos rajat
ylittévissad kohtaamisissa. Nain ollen tulisi valttaa ratkaisuja, jotka ovat puhtaasti kansallisia ja
keskendan teknisesti yhteensopimattomia. Kdytdnndssa tama tarkoittaa, ettd esimerkiksi
kaytettdessa Applen ja Googlen "Exposure Notification’ rajapintaa, tunnisteiden jakaminen
kansallisten terveysviranomaisten valilla tulisi miettia ja mahdollistaa.

Euroopan unionin tietosuojaneuvosto on ansiokkaasti selkeyttanyt sita, mita yksityisyytta ja
tietosuojaa koskevat periaatteet voivat tarkoittaa jaljityssovelluksia kehitettdessa. Tarkedna
ldhtokohta on yksiléldhtdisyys (vastakohtana valtiolliselle valvonnalle). Kansallisen sovelluksen
tulisi perustua avoimeen ldhdekoodiin, mika lisda sovelluksen lapindkyvyytté ja helpottaa
mahdollisuuksia arvioida sen ominaisuuksia. Positiivisten testitulosten maarittdminen ja sitd
kautta jaljitystoiminnon aktivointikoodin antaminen tulee jattda terveysviranomaisten
tehtavaksi, mika rajaa vaarinkaytoksia ja vaarien viestien levittamista.
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Yksityisyyden nakdkulmasta on kannatettavaa, etta jaljitettavyys perustuu nimenomaan
mobiililaitteiden laheisyyteen perustuvaan teknologiaan (Bluetooth) eika vaikka
teleoperaattoreiden kerdamiin yleisiin paikkatietoihin. Tartuntatietojen kasittelyn
anonymisointi on ensiarvoisen tarkeda epasuotuisien vaikutusten valttamiseksi. Kerattdvan
tiedon ja sen sailyttdmisen osalta tulee huolehtia siitd, ettd sovelluksen kerddmat tunnistetiedot
rajataan vain kontaktien jaljityksen kannalta valttamattomiin tietoihin. Esimerkiksi
maantieteellista paikkatietoa, nimia, puhelinnumeroita tai muuttumattomia laitetunnisteita
(kuten IMEI-tunniste) ei tulisi kerdta. Tietojen sdilyttdmisaika tulee olla ennalta maaritelty ja
automatisoitu sovelluksessa. Lisaksi sovellus ja sen toimintakyky tulisi viranomaisten toimesta
kytked pois paaltd, kun epidemia on ohi.

On tarkeda pohtia sita, miten jaljitettavyyssovelluksen kayttdonottoa voidaan tehostaa, jotta
siitd saadaan tavoiteltu hyoty. Kansalaisia tulee kannustaa ja rohkaista ottamaan kayttéon
sovellus. Luotettavuutta lisda, jos sovellus perustuu eurooppalaisiin ja kansallisiin ratkaisuihin.
Sovelluksen kayttotarkoitus tulee rajata nyt kasilla olevaan epidemiaan. Eri terveydenhuollon
toimijoiden yhtendinen, kaikille saatavissa oleva kyvykkyys antaa jaljitystoiminnon
aktivointikoodi on haaste, joka on ratkaistavissa. Taman aktivointikoodin tulee olla satunnainen
ja kertakayttdinen vaarinkaytosten estamiseksi. Henkildkohtainen aktivointikoodi olisi
jaettavissa esimerkiksi Omakannan kautta QR-koodina tai terveydenhuollon henkiléstén
toimesta puhelimitse. Ko. koodeilla tulisi olla rajattu voimassaoloaika.

On ensiarvoisen tarkeaa, ettd jaljityssovellusten tietoturvasta huolehditaan parhaalla
mahdollisella tavalla ja etta tietoturvatestauksen asiantuntijat voivat testata sovelluksen ja siihen
mahdollisesti tehtavat paivitykset. Jéljityssovelluksen suunnittelussa ja kdyttéonotossa tulisi
tarkastella laajemmin sovelluksen lisdksi kehitys- ja jaljitysprosessia ja tietoturva-arkkitehtuuria
kokonaisuutena. Télléin esimerkiksi sovellusta ja sen kayttdmia taustajarjestelmia ja
kayttdétapauksia arvioitaisiin yhdessa ja samanaikaisesti, ei erillising osina.

F-Secure on mielellddn kaytettavissa ja tuomassa tietoturva-asiantuntemustamme kotimaisten
ja eurooppalaisten ratkaisujen suunnitteluun ja kdyttéonottoon.
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