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Liikkenne- ja viestintaviraston kirjallinen asiantuntijalausunto
valtioneuvoston selvityksesta E 44/2020 vp: Komission
suositus unionin yhteisesta tyokalupakista liittyen
mobiilisovellusten ja anonymisoidun liikkuvuusdatan
kayttoon covid-19-kriisin torjumiseksi ja siita
ulospaasemiseksi

Lilkenne- ja viestintavirasto Traficom kiittdad mahdollisuudesta lausua asiassa.

Traficomin Kyberturvallisuuskeskus (Kyberturvallisuuskeskus) on kansallinen
tietoturvaviranomainen, joka valvoo viestintdverkkojen ja -palveluiden
toimintavarmuutta ja turvallisuutta. Traficom valvoo mm. lakia séhkoisista
viestintapalveluista (917/2014). Kyseisessa laissa teleyrityksille on saadetty oikeus
kasitelld valitystietoja mm. tietoturvaperusteella seka tilastollista analyysia varten.
Lisaksi Kyberturvallisuuskeskuksen tehtdavana on myoés esimerkiksi erilaiset
tietojarjestelmien turvallisuusarvioinnit esimerkiksi viranomaisten
tietojarjestelmien ja tietoliikennejarjestelyjen arvioinnista annetun lain
(1406/2011) mukaan.

Kyberturvallisuuskeskus on osallistunut Liikenne- ja viestintaministerion
valitykselld EU:n tasolla tapahtuvaan tyéhén koskien mobiilisovellusten ja
liikkuvuusdatan kayttdéa covid-19-kriisin torjumiseksi. Lisaksi
Kyberturvallisuuskeskus on selvittdanyt mobiilisovelluksien seka liikkuvuusdatan
kayttdéa toimivaltaansa kuuluvan kansallisen lainsaadanndn nakékulmasta ja
todennut, ettd ongelmaton tilanne saavutetaan naiden kaytdén perustuessa
vapaaehtoisuuteen ja kayttdjan suostumukseen. Televerkon valitystietoja voidaan
lisaksi kayttaa teleyrityksen toimesta kayttajien sijainnin seurantaan ilman
kayttajan suostumusta silloin, kun kyse on tilastollisesta analyysista, josta ei voi
tunnistaa luonnollista henkil6a tai paatelaitetta. Taman on todennut myds
valtioneuvoston oikeuskansleri paatoksessaan, joka koski paikannustietojen
hyodyntéamista covid-19 —epidemian hillinnassa.!

EU-komission suosituksessa koskien mobiilisovellusten ja liikkuvuusdatan kayttéén
liittyvaa tyokalupakkia tietoturvallisuus on huomioitu néhddksemme riittavan
kattavalla ja yksityiskohtaisella tavalla. Arviomme mukaan tydkalupakin
periaatteita seuraamalla on mahdollista tuottaa covid-19-altistuksista varoittava
mobiilisovellusratkaisu, joka on loppukayttdjan tietojen suojaamisen nakékulmasta
tietoturvallinen. Tietoturvalliseen lopputulokseen paastdan muun muassa
huomioimalla tietoturvallisuusvaatimukset sovellusratkaisun toteutushankkeen
alusta lahtien ja tallentamalla sovellusratkaisussa ainoastaan vahimmaismaara
tietoja. Kerattyjen tietojen poistaminen turvallisesti valittdmasti tietojen
tallentamista koskevan tarpeen lakattua on lisaksi tarkea yleisperiaate.?

Traficom on tunnistanut mobiilisovellusratkaisun tarkeyden covid-19-kriisista
ulospaasemisessa ja Kyberturvallisuuskeskus on varautunut arvioimaan
sovelluskokonaisuuden tietoturvallisuutta voimassa olevan lainsadadannén nojalla.

! Ks. tédman osalta tarkemmin valtioneuvoston oikeuskanslerin paatés Dnro OKV/15/50/2020 (saatavilla:
https://www.okv.fi/fi/ratkaisut/id/1361/).

2 Ks. tdmaén osalta myds séhkoéisen viestinnan palveluista annetun lain 137 §, jossa on maaritelty vélitystietojen yleiset
kasittelyperiaatteet.
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Lisaksi Kyberturvallisuuskeskus antaa tarvittaessa sovellusratkaisua rakentavalle
hankkeelle neuvontaa tietoturvallisuusasioissa.

Traficom katsoo, etta sovellusratkaisun omistajana ja tietojen kasittelijana on
hankkeen luonteen vuoksi tarkeaa olla viranomainen. Tama ei kuitenkaan sulje
pois sitd, ettd hankkeen toteuttajana toimisi yksityisen sektorin organisaatio.
Mobiilisovellusratkaisuja kdytettdessa on tarkeaa huomioida, ettd tdman tyyppisten
ratkaisujen henkilttietojen kasittelyn lainmukaisuutta koskien Traficom ei ole
toimivaltainen viranomainen vaan sita valvoo tietosuojavaltuutettu.

Sauli Pahlman

Johtaja
Kyberturvallisuuskeskus
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