LAUSUNTO

Perustuslakivaliokunta on pyytdnyt minulta lausuntoa hallituksen esityksesta laiksi séhkdisen
viestinnén palveluista annetun lain muuttamisesta ja eraiksi siihen liittyviksi laeiksi (HE 98/2020 vp).

Esitan lausuntonani kunnioittaen seuraavaa.l

Verkkolaitteen kayttokielto

Hallitus ehdottaa séhkoisen viestinndn palveluista annettuun lakiin lisattavéksi 244 a 8:n, jossa
séadettaisiin viestintdverkon Kriittisissa osissa kaytettavisté laitteista. Lisaksi uudessa 301 a §:ssé
séédettaisiin  poistettavaksi maéaératyista viestintaverkkolaitteista maksettavista korvauksista.
Ehdotettu 244 a § rajoittaisi verkon omistavan teleyrityksen kéyttéoikeutta omaisuuteensa.
Saantelylla puututtaisiin siten perustuslain 15 8:n 1 momentissa turvattuun omaisuudensuojaan.
Saantelyd on arvioitava perusoikeuksien yleisten rajoitusedellytysten ja niiden omaisuudensuojaan

soveltamista koskevan perustuslakivaliokunnan lausuntokaytannén kannalta.

Perusoikeuksiin voidaan puuttua vain lailla tai - kun kyse on yksittaistapauksellisesta puuttumisesta
- lain viranomaiselle antaman valtuutuksen nojalla (1). Tama tarkoittaa perustuslakivaliokunnan
mietinndn mukaan myos kieltoa delegoida perusoikeuksien rajoittamista koskevaa toimivaltaa lakia
alemmalle saadostasolle. Tahan liittyy tasmallisyys- ja tarkkarajaisuusvaatimus (2).
Perusoikeusrajoitusten olennaisen sisallon on ilmettdva laista, jonka sd&nndsten on maéariteltava
rajoitukset tarkkarajaisilla ja riittdvan tasmallisilla saannoksilla. Rajoitusten sisélto ei siten saa jadda
alemman asteisen normin antajan tai lakia yksittaistapauksiin soveltavan viranomaisen harkintaan.
Perusoikeuksien rajoitusperusteiden tulee olla hyvaksyttavia siten, ettd rajoitukset ovat painavan

yhteiskunnallisen tarpeen vaatimia (3). Talloink&an ei kuitenkaan saada puuttua perusoikeuden

1 0len antanut asian valmisteluvaiheessal.6.2020 Elisa Oyj:lle lausunnon. Tuolloin esittdmidni nakékohtia on
jatkovalmistelussa otettu huomioon.



ydinalueeseen (4). Liséksi suhteellisuusperiaate edellyttdd, ettd rajoitukset ovat valttdmattomia
hyvéksyttavan tarkoituksen saavuttamiseksi (5). Niille, joihin rajoitukset kohdistuvat, on jarjestettava
riittdva oikeusturva (6). Talla viitataan ennen kaikkea muutoksenhakumahdollisuuteen. Merkitysta
on my6s menettelyd koskevilla oikeusturvatakeilla. Lopuksi rajoitusten on oltava sopusoinnussa

Suomea sitovien ihmisoikeusvelvoitteiden kanssa (7).

Kansallisen turvallisuuden vaarantuminen tayttaa rajoitusperusteen hyvaksyttavyyden vaatimuksen
(3). Vakava uhka kansalliselle turvallisuudelle on perustuslain 10.2 §:ss& erikseen mainittu
perusteena saatdd lailla valttaméattdomistad rajoituksista luottamuksellisen viestin salaisuuteen
(817/2018). Kansallisen turvallisuuden kasitettd selvennettiin hallituksen esityksessa 198/2017 vp

seuraavasti:

Kansallisen turvallisuuden vaarantumisella tarkoitettaisiin esimerkiksi ihmisten henkea
tai terveyttd taikka yhteiskunnan elintarkeitd toimintoja uhkaavaa toimintaa, vieraan
valtion toimintaa, joka voi aiheuttaa vahinkoa Suomen kansainvalisille suhteille,
taloudellisille tai muille tarkeille eduille taikka ulkomaalaista tiedustelutoimintaa.
Kansallista turvallisuutta uhkaavalla toiminnalla tarkoitettaisiin lahtokohtaisesti
toimintaa, joka ei ensisijaisesti kohdistu kehenkddn yksilond vaan yleisemmin
yhteiskuntaan ja sen ihmisyhteisoon.

On syyta korostaa, etta rajoituksissa, joita omaisuudensuojaan saadetaan kansallisen turvallisuuden
vuoksi, ei ole kysymys kahden perusoikeuden vélisestd punninnasta. Kansallinen turvallisuus ei ole
perusoikeus, vaikka se onkin perusoikeuksien hyvaksyttava rajoitusperuste. Turvallisuus on
perustuslain 7.1 §:ssd vahvistettu perusoikeutena. Téassd perusoikeudessa on kuitenkin kyse yksilon
turvallisuudesta eikd kansallisen turvallisuuden kaltaisesta yhteisollisestd turvallisuudesta.
Maanpuolustuksen mainitseminen erikseen suojattavana hyvana ja perusoikeuden rajoitusperusteena
ei nahdakseni lisdd mitdan kansalliseen turvallisuuteen. Sindnsd maanpuolustuksen turvaamista
voidaan pitdd perusoikeuksien yleisissa rajoitusedellytyksissa tarkoitettuna hyvéksyttdvana

perusteena.

Ehdotetun sééntelyn soveltamisalan tdsméallinen méérittely on valttaméatonta paitsi tasmallisyyden ja
tarkkarajaisuuden (2) myo6s suhteellisuuden vaatimuksen (5) kannalta. Kayttokielto koskee
ehdotuksen mukaan verkon Kriittisid osia, jos on painavia perusteita epaillg, etta laitteen kdyttdminen
vaarantaisi kansallista turvallisuutta tai maanpuolustusta. Viestintdverkon Kkriittisen osan kasite olisi

lainsdadéanndssamme uusi. Kasite on madritelty ehdotetun sddnndksen 1 momentissa. Ehdotetun 5



momentin mukaan liikenne- ja viestintdvirasto voisi antaa tarkempia maarayksia viestintaverkon
kriittisten osien teknisestd méiirittelystd. Sddannosehdotuksen perustelujen mukaan “midrdyksessa
kuvattaisiin teknisesti pykalassa tarkoitetut ja maéritellyt verkon kriittiset osat eli ne toiminnot ja
toimenpiteet, joiden avulla verkkoa ja sielld kulkevaa liikennettd keskeiselld tavalla hallitaan”.
Teknisten maaraysten antaminen liikenne- ja viestintaviraston paatoksella ei ole lakitasoista sdantelya
tai sen tasmallisyyttd ja tarkkarajaisuutta koskevien vaatimusten (1-2) kannalta ongelma. Muita kuin

teknisid méarayksia liikenne- ja viestintaviraston paatoksella ei sen sijaan voida antaa.

Uuden sdanndsehdotuksen saatamisjarjestysperusteluissa todetaan, ettda valtuutussdédnnds koskisi
verkon kriittisten osien teknisié yksityiskohtia, joiden méérittelyyn vaadittaisiin huomattavaa teknista
asiantuntemusta. Uuden ehdotuksen pykélakohtaiset perustelut herattavat kuitenkin epéilyja siit,
onko todella kysymys vain sellaisista teknisistd maardyksista, joiden antaminen voidaan
perusoikeuksien yleisten rajoitusedellytysten ja perustuslain 80 8:n lainsaadantovallan kayttamisesta
sisaltdmien sdanndsten estdmattd uskoa liikenne- ja viestintavirastolle. Viraston maérdys olisi
tarkoitus valmistella ”hyvén hallinnon periaatteiden mukaisesti laaja-alaisessa yhteisty6ssa toimialan
ja eri viranomaistahojen kanssa”. Teknisessd maédrittelyssd olisi “keskeistd tunnistaa ne
viestintaverkon osat, joissa viestintaverkkolaite voisi tosiasiallisesti johtaa kansallisen turvallisuuden
vaarantumiseen ja joissa kaytettaviin viestintdverkkolaitteisiin olisi tasta syystd tarpeen soveltaa
teknistd tietoturvallisuutta laajempaa turvallisuusarviointia kulloisessakin verkkoteknologian
kehitysvaiheessa”. Tdmédn vuoksi “kansalliseen turvallisuuteen tai maanpuolustukseen liittyvid
viranomaistehtivid hoitavien tahojen kuuleminen ja osallistaminen olisi méérittelytyossa keskeistd”.
Liikenne- ja viestintdvirasto ottaisi maardysten paivitystarvetta arvioidessaan perustettavaksi

ehdotetun verkkoturvallisuuden neuvottelukunnan suositukset.

Perustelut viittaavat siihen, ettd kriittisen osien ulottuvuus riippuisi liikenne- ja viestintaviraston
madrayksestd. Tadmé antaa mahdollisuuden tulkintaan, ettd litkenne- ja viestintaviraston toimivalta ei
rajoittuisi pelkastaan teknisten méardysten antamiseen lain perusteella yksiselitteisesti mééraytyvista
verkon Kkriittisistd osista. Tallaiseen tulkintaan viittaa my6s perusteluissa kuvattu laaja-alainen
valmisteluprosessi, jossa kuultaisiin kansalliseen turvallisuuteen tai maanpuolustukseen liittyvié
viranomaistehtévia hoitavia tahoja ja verkkoturvallisuuden neuvottelukuntaa. Tallaista kuulemista ei
tarvita taydentaméan liikenne- ja viestintavirastolla jo olevaa teknistd asiantuntemusta, joka
perustelee méardysten antamisvallan uskomista virastolle. Esitdnkin harkittavaksi, tulisiko verkon
kriittiset osat maéaritelld lain tasolla ehdotettua tasméllisemmin ja tarkkarajaisemmin, jotta

varmistettaisiin liikenne- ja viestintaviraston mééraysten teknisluonteisuus.



Esityksen valmisteluvaiheessa tarkasteltavana oli ehdotus, jonka mukaan 244 a §:n 1 momenttiin
ehdotettu kayttokielto olisi edellyttdnyt erityisen painavia perusteita epdilld, ettd verkkolaitteen
kéayttdminen vaarantaisi maanpuolustusta tai kansallista turvallisuutta. Tallainen muotoilu tayttaisi
nyt ehdotettua paremmin suhteellisuusvaatimukseen liittyvan rajoituksen vélttdmattomyyden. Se
my0s antaisi verkkolaitteen haltijalle paremmat mahdollisuudet arvioida, milloin kayttokielto on
voimassa. Kayttokieltosddnndshén kohdistuu ensisijaisesti verkkolaitteen haltijaan, jolla ei ole samaa
mahdollisuutta kuin liikenne- ja viestintévirastolla turvautua lausuntomenettelyyn vaan joka joutuu
itsendisesti ja verkkolaitteen poistamisvelvollisuuden uhalla arvioimaan kayttokiellon késilla oloa.
Séaantelyn tulisi perusoikeuksien yleisten rajoitusedellytysten vuoksi olla myos siten tasmaéllistd, etta
verkon omistajalla on mahdollisuus ennakoida ennen investointipd&tdsten tekemisté, voisiko jonkin
verkkolaitteen kayttoon ottaminen laukaista 244 a 8:n 1 momentissa tarkoitetun kéyttokiellon ja

johtaa 3 momentin mukaiseen poistamisvelvoitteeseen.

Ehdotettu s&antely olisi takautuvaa siten, ettd 244 a §:n 1 momentin kayttokieltoa ja 3 momentin
poistamisvelvoitteen asettamista koskevia sadnnoksid sovellettaisiin  myds ennen saantelyn
voimaantuloa kdyttoon otettuihin verkkolaitteisiin. Perustuslain 15.2 §:n mukaan “omaisuuden
pakkolunastuksesta yleiseen tarpeeseen téyttd korvausta vastaan sdddetddn lailla”.
Perustuslakivaliokunnan kaytannossé on katsottu, ettd pakkolunastusséanndksen soveltamisala ei
rajoitu ainoastaan sellaisiin tilanteisiin, joissa omistusoikeus siirtyy subjektilta toiselle. Niinpa
omaisuuden kayttorajoitus voi olla niin merkittava, ettd se rinnastuu tosiasiallisilta vaikutuksiltaan
pakkolunastukseen. Talloin sitd on arvioitava perustuslain 15 8§:n 2 momentin kannalta (esim. PeVVL
7/2018 vp, 32/2010 vp, PeVL 38/1998 vp). Téllainen tilanne on kasilla erityisesti silloin, kun
kayttorajoitus estdd kokonaan omaisuuden kéyttamisen péaasialliseen kayttotarkoitukseensa.
Kayttokiellon ja poistamisvelvoitteen kohdistamisella jo ennen lain voimaantuloa kayttdon otettuun
verkkolaitteeseen olisi juuri téllainen vaikutus. Takautuvaan saantelyyn rinnastuu kayttokiellon ja
poistamisvelvoitteen kohdistaminen myds lain  voimaantulon jalkeen kdyttoon otettuun
verkkolaitteeseen, milloin omistajalla ei ole ennen investointipaatostaén voinut olla tiedossaan 244 a
8:ssd painavia perusteita epdilla laitteen kayttdmisen vaarantavan kansallista turvallisuutta tai

maanpuolustusta.

Korvaussééantelya koskevaa ehdotusta on esityksen valmistelun kuluessa muutettu siten, ettd nyt
ehdotetussa muodossaan se perustuu viestintdverkkolaitteen poistamismaarayksen rinnastamiseen

pakkolunastukseen, mikéli laite on otettu kayttdon ennen lain voimaantuloa tai jos mé&arayksen



taustalla on sellainen merkittéva ja olennainen olosuhteiden muutos tai muu syy, jota viestintdverkon
omistaja tai muu haltija ei ole voinut kohtuudella ennakoida. Ehdotettuun sééntelyyn on kuitenkin
syyté tehdé erds huomautus. Ehdotetun 244 a §:n 1 momentin mukainen kayttokielto laukeaa jo ennen
3 momentin mukaista poistamisméaardystd ja ehdotus perustuu verkkolaitteen haltijan oma-
aloitteiseen pidattaytymiseen kayttdmasta verkkolaitetta. Jos korvausta maksetaan vain siind
tapauksessa, ettd liikenne- ja viestintdvirasto joutuu antamaan 3 momentissa tarkoitetun
poistoméarayksen, lain ensisijaista vaihtoehtoa toteuttava verkkolaitteen haltija jaisi ilman korvausta
mutta poistomééraysten odottavalla téllainen oikeus olisi. Ehdotankin harkittavaksi, ettd 1 momentin
mukaisen kayttokiellon laukeaminen edellyttéisi aina lilkenne- ja viestintéviraston erikseen tekemaan
paatostd. Saantelyn tdsmaéllisyyttd ja verkkolaitteen haltijan oikeusturvaa parantaisi myds se, jos
verkon haltija voisi ennen investointipdatostaan saada asiasta ennakkopaatoksen.

Videonjakoalustan tarjoajan velvollisuudet

Hallitus ehdottaa sahkdisen viestinnan palveluista annettuun lakiin 26 a lukua (226 a-226 c 8), jossa
sdédettaisiin ~ videonjakoalustan  tarjoajan  velvollisuuksista. Esityksen sisaltyvissa
saatamisjarjestysperusteluissa on lyhyesti viitattu perustuslain 124 §:8an. Perustelujen mukaan
“valmistelun yhteydessé on tiedostettu ... kysymys sadannoksen suhteesta perustuslain 124 §:aan
julkisen hallintotehtavan siirtamisesta muulle kuin viranomaiselle”. Liséksi todetaan, etta
arvioinnissa on otettava huomioon, ettd sadnnoksessa on kysymys AVMS-direktiivin sellaisten
velvollisuuksien taytantdonpanosta, jotka eivét juurikaan mahdollista kansallisen liikkumavaran
kéyttbd vaan asettavat vahimmaisvaatimukset videonjakoalustan tarjoajalle asetettavista
velvollisuuksista”. Lisiksi katsotaan, ettd ehdotetun 226 ¢ §:n tarkoittamia tehtdvia ei “valttamatta”

voida pitad perustuslain 124 §:ssd tarkoitettuina julkisina tehtavana.

Velvollisuuksissa on kyse tiettyjen erikseen madriteltyjen rikosten torjunnasta alustan kéyttéehdoilla
jamuilla alustan tarjoajalta edellytetyilld toimenpiteilla. On painavia perusteita katsoa, etté tallaisissa
rikosten torjuntatehtdvissd kysymys on perustuslain 124 8:ssi tarkoitetuista julkisista
hallintotehtévista. Perustuslain 124 8:n sovellettavuuden kannalta merkitysté ei voida antaa sille, etta

sééntelyssé on kyse direktiivin kansallisesta toimeenpanosta.

Perustuslain 124 §:n sovellettavuus alustan tarjoajaan on térked periaatteellinen kysymys.

Alustatalouden merkitys tulee entisestdadnkin kasvamaan, ja sen saantely tulee oletettavasti olemaan



suuressa madrin valillisista, toisin sanoen toteutumaan alustan tarjoajaan kohdistuvan sééntelyn

vélityksella.

Sysmaéssa 13.10.2020
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