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Tama lausunto sisaltaa nakemyksiani Valtioneuvoston U-kirjelmaan U 28/2021:
Valtioneuvoston kirjelma eduskunnalle komission ehdotuksesta Euroopan parlamentin
ja neuvoston asetukseksi tekoalyn harmonisoiduksi saantelyksi (Artificial Intelligence
Act). Otan kantaa tekoalyn maaritelmaan, lainsaadanndn vaikutuksesta suomalaiseen
pelialaan, ja tekstitekoalyn kayttoon liittyvaan lapinakyvyyteen.

Tekoalyn maaritelmasta

Tekoaly maaritellaan eri ihmisten toimesta hyvin erilaisilla tavoilla. Jos vaatimukseksi
tekoalylle asetetaan se, etta teknologia sisaltaa tunnettuja koneoppimisen menetelmia,
Lontoolaisen MMC Venturesin vuonna 2019 tekeman tutkimuksen mukaan 40%
Eurooppalaisista tekoaly-yrityksista ei tayta tata vaatimusta lainkaan.

Isoon datamassaan tehty koneoppiminen on kallista, ja Eurooppalaisilla pienyrityksilla
on harvoin siihen varaa. Yritykset kutsuvatkin itseaan tekoaly-yrityksiksi paaasiassa silla
perusteella, ettd ne hyddyntavat valmiita, yleensa USAssa kehitettyja tekoalymalleja,
kuten esim. OpenAl:n GPT-3 kielimallia.

Tekoalyn maaritteleminen voi olla ongelmallista. Tilastollisilla algoritmeilla voidaan jo
saavuttaa merkittavia psykologisia ja kayttaytymisvaikutuksia ihmisiin ilman, etta
tekoalylle tyypillista koneoppimista on edes kaytetty. Tarpeeksi pitkalle viedyt
paatdspuut esim. chat-pohjaisissa asiakaspalvelujarjestelmissa voivat diskriminoida
ihmisia vaikka niissa ei varsinaisesti hyddynneta koneoppimista.


https://www.technologyreview.com/2019/03/05/65990/about-40-of-europes-ai-companies-dont-actually-use-any-ai-at-all/

Tekoalyn kielletty kaytto

Otan tassa kantaa listan kolmeen ensimmaiseen kohtaan suhteessa suomalaiseen
pelialaan:

- tekodlyjdrjestelman saattaminen markkinoille, kdyttoénotto tai kdytto, joissa kdytetddn
algoritmisia tekniikoita henkilén alitajuiseen manipulointiin tavalla, jotka voivat aiheuttaa
henkilolle materiaalista, fyysista tai psyykkista haittaa.

- tekodlyjarjestelmdn saattaminen markkinoille, kdyttoénotto tai kdytto, jossa hyddynnetddn
henkilén haavoittuvuutta idn tai fyysisen tai henkisen vamman vuoksi aiheuttaen tai
todenndkaéisesti aiheuttaen henkilélle tai toiselle henkildlle fyysisté tai psykologista vahinkoa

- tekodlyjdrjestelmien saattaminen markkinoille, kdyttoénotto tai kdyttd viranomaisten
toimesta tai niiden puolesta, joilla pyritdén luonnollisten henkiléiden sosiaaliseen
pisteytykseen johtaen haitalliseen, epdedulliseen, perusteettomaan tai suhteettomaan
kohteluun

Peliala on Suomessa merkittava tydllistaja, taloudellisen hyvinvoinnin luoja ja se on
tuottanut vuosien yli merkittavasti verotuloja yhteiskunnalle. Pelialan liiketoimintamalli
on siirtynyt vuoden 2011 jalkeen sisaltdjen myynnista (Rovion suositut Angry Birds-pelit)
ilmaiseksi ladattaviin peleihin, joissa tavoiteena on koukuttaa pelaajat algoritmisesti, ja
rahastaa koko liikevaihto addiktoituneimmilta pelaajilta (Supercellin kaikki pelit).

Mopub-markkinointiyhtion mukaan noin 3.3% miehista ja 4.5% naisista kdyttaa rahaa

peleissa, ja naista pieni osa tuottaa merkittavan osan tuloista. Veikkauksen monopolia
Suomessa perustellaan ongelmapelaajien suojelemisella. Mobiilipeleissa tallaista
suojelua ei viela ole. Peliala saattaa perustellusti tulla tdéman uuden EU-regulaation
alle, jolloin silla voi olla merkittava vaikutus Suomelle.

Kuinka isosta ongelmasta on kyse? Vuonna 2018 Google Play-store kaytti tekoalya
nostamaan sovellusten arvosteluista tarkeimmat kolme avainsanaa niiden
esiintymistiheyden perusteella. Selvitin silloin eniten liikevaihtoa keranneiden pelien
(Top Grossing Games) avainsanat. Paljastui, etta Top 200 listalla joka ikisessa pelissa
sana “Addictive” oli eniten kadytetty termi, ja se oli yleensa moninkertainen muiden
avainsanojen esiintymiseen verrattuna. Alla kuvakaappaukset suosittujen Clash of Clans
(4.6*) ja Candy Crush (4.4*) -pelien Play Store-sivulta vuoden 2018 lokakuussa.


https://www.mopub.com/en/blog/mobile-gaming-audience-top-tips-for-publishers
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SEHRASIRELISHTS REVIEW HIGHLIGHTS

addictive in 222,484 reviews
“Too much addictive and attractive game to play
with friends with strategies and team...”

addictive in 253,815 reviews
“It's good and fun and addicting total
download affiliated”

best strategy game in 33,672 reviews

“Awesome game Its the best strategy game i have great time passer In"15,233 reviews

ever played.It is better than clash..” “This game rocks! Great way to pass time

and have fun!”

good graphics in 30,337 reviews

“Good graphics great gameplay very addictive” relaxing in 9,575 reviews
“Relaxing game for me and it makes me happy”

great time killer in 15,518 reviews

“..MAKE A CLAN TO CHAT.... HIGH GRAPHICS..... entertaining game in 2,378 reviews

THRILLING GAME ......GREAT TIME KILLER..." “Good entertaining game”

Peliala on kehittanyt addiktio-algoritmejaan jo noin vuosikymmenen, ja ne ovat olleet jo
pitkaan vaarallisen hyvia, kuten ylla olevat kuvankaappaukset osoittavat. Addiktio voi
johtaa monenlaisiin haittoihin, jotka osuvat taman direktiivin maaritelmiin kielletyista ja
korkean riskin kayttotapauksista.

Suosittelen, etta lainsaadanndssa otetaan tasta johtuen huomioon pelialan
erityistarpeet ja -ongelmat.

Tekstitekoalyt

Tekstia tuottavat tekoalyt, kuten OpenAl:n GPT-3, ovat edenneet niin pitkalle, etta niiden
tuottamaa tekstia on lahes mahdotonta erottaa ihmisen kirjoittamasta tekstista. Tama
johtaa jo parin vuoden sisalla monenlaisiin haasteisiin.

Ensiksikin, vanhuksiin ja muihin haavoittuviin ryhmiin voidaan helposti ja skaalautuvasti
kohdistaa personoituja misinformaatio-kampanjoita ja huijausviesteja. Toiseksi, niiden
avulla voi helposti tuottaa valeuutis-sisaltoja, kuten esim. uskottavan nakaoisia
tutkimusartikkeleita, joilla jopa tutkijoita voidaan johtaa harhaan.


https://www.houstonchronicle.com/news/article/Study-shows-AI-generated-fake-reports-fool-experts-16229887.php

Tekstitekoalyilla voidaan tuottaa lahes ilmaiseksi kaytanndssa rajattomia maaria
sisaltéja. Tama tulee johtamaan sosiaalisen median tayttymiseen tekoalylla tuotetuista
sisalldista, ja internet-sivustojen tayttymiseen hakukoneoptimoiduilla teksteilla.

Tallaisen tekstin tuottamisen regulointi on hyvin vaikeaa. Jos joku yritys kehittaa esim.
suomenkielisen tekstitekoalyn, sita tuskin on tarkoitettu pahoihin tarkoitusperiin. Mutta
mikaan ei esta pahantahtoisia tahoja kdyttamasta tekoalya omiin tarkoitusperiinsa, ja
on hyvin vaikeaa todistaa, etta tekoadlya on silloinkaan kaytetty EU:n maarittelemassa
vahingollisessa tarkoituksessa, vaikka vahingot olisivat suuriakin.

Kaliforniassa ongelma on tunnistettu jo vuosia sitten, ja siella on jo voimassa laki, joka
vaatii botteja hyddyntavia tahoja kertomaan kayttajille etta viesti on tuotettu botilla.

Suosittelen, etta vaaditaan lapinakyvyyden nimissa tekstitekoadlyjen kayttajilta mainintaa
siita, etta teksti on tuotettu tekoalylla. Tama koskisi kaikkea digitaalista viestintaa, kuten
sahkoposteja, chat-tydkaluja, sosiaalista mediaa, blogeja ja uutisartikkeleita. Tama olisi
mallina samanlainen kuin vaatimus kaupallisen yhteistydn mainitsemisesta
sosiaalisessa mediassa.
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https://qz.com/1409350/a-new-law-means-californias-bots-have-to-disclose-theyre-not-human/

