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Asia: VNS 1/2022 vp Ajankohtaisselonteko turvallisuusymparistén muutoksesta

Aihe: Sotateknologian tulevaisuus ja sen vaikutuksesta Suomen turvallisuuteen, radikaalien
teknologioiden nakdkulma.

Tausta:

Otsikon asia, ajankohtaiselonteko turvallisuusympariston muutoksesta on lausujan ndkdkulmasta
hyvéd, mutta monilta osin erityisesti Suomen sotilaallisten kyvykkyyksien ja huoltovarmuuden
sek& kyberturvallisuuden ndkokulmasta niin yleiselld tasolla, ettei toimien riittavyytté voi
arvioida. Seuraavassa keskitytaan pyydetysti lahinna sotateknologian mahdolliseen radikaaliin
tulevaisuuteen tai moniin sen keskeisiin suuntiin, ja lopuksi joihinkin Suomeen liittyviin
huomioihin. Tarkasteluhorisontti on 3-20 vuotta. Tarkastelu perustuu osin Suomen sata uutta
mahdollisuutta 2018-2037 -raportin jasennykseen ja materiaaliin sekd sen jalkeisen
joukkoistuksen materiaaliin, joka on kuitenkin tdmén vaalikauden ajalta jasentdmatta.
Tarkastelun avuksi vappuviikonloppuna toteutettu joukkoistus on lausunnon liitteena.

Sota on mitéd suurimmassa maarin taloudellista, tuotannollista ja logistista toimintaa. Samalla
kyse on arvoista, tilannetajusta, olosuhteista ja sotilaallisista kyvyista seké yhteiskunnan
resilienssistd, jonka padéosassa on huoltovarmuus. Teknologiakehitys vaikuttaa naihin kaikkiin.
Taloudellista nékdkulmaa edustaa Boforsin ja Raytheonin kehittdma Excalibur. Kyse on tykin
ammuksesta, joka avulla 20 kilon panoinen réjahde voidaan ampua 4 metrin tarkkuudella jopa 70
kilometrin paéssa olevaan maaliin. Ammus maksaa yli 100.000 euroa kappaleelta. Mita silla
kannattaa ampua?

Toinen nakyma liittyy uusiin sodankaynnin tapoihin. Vastapuolen taistelumoraaliin vaikutetaan
tietoverkkojen vélitykselld, mutta myds tuotanto- ja toimintakykya voidaan vaurioittaa astumatta
kohdevaltion maaperélle. Luonnonvarakeskuksen taannoin julkaisema tutkimus osoitti, etta
elintarvikkeiden tuotantoa voitaisiin laskea yli 10% kyberhyodkkayksilla ilman, ettd kukaan sita
edes huomaisi. Teknologiakehitys tuottaa yha uusia uhkia, mutta myds mahdollisuuksia niiden
torjumiseen. Tama edellyttdd uudenlaista hahmotusta jopa sodan késitteen tasolla. Rintaman ja
rajojen ylittdmisen poisjaanti mahdollistaa hitaan sodan ja jopa sodan, jossa hytkkaaja on ainoa,
joka kasittaa olevansa sodassa. Kasittelin tata 2015 Maanpuolustuksen tieteellisen
neuvottelukunnan tutkimusseninaarissa
https://www.defmin.fi/files/3272/Tulevaisuuden_teknologioiden_vaikutukset turvallisuuden_ha
asteisiin.pdf . Nyt on ehki todettava, ettd Vendja on “sotinut” jo pitkdén lantta vastaan.

Tarkastellaan seuraavaksi yksi osatekijé kerrallaan teknologiakehitysta ja sen liittymié
sotilaalliseen toimintaan. Kokonaisndkokulmana on kehityksen nopeus ja paatelmana
investointien kayttéian lyheneminen. Helposti ja halvalla tuhottava kallis ase muuttuu nopeasti
arvottomaksi. Kuvaan kunkin aiheen hyvin lyhyesti. Useista aiheista on enemman joko


https://www.defmin.fi/files/3272/Tulevaisuuden_teknologioiden_vaikutukset_turvallisuuden_haasteisiin.pdf
https://www.defmin.fi/files/3272/Tulevaisuuden_teknologioiden_vaikutukset_turvallisuuden_haasteisiin.pdf

mainitsemassani raportissa tai liitteend olevassa joukkoistuksessa. Nakemyksia voi verrata myos
tdhan melko tuoreeseen Naton Science & Technology Trends 2020-2040 -raporttiin. Aiheet ovat
suurelta osin samoja ja kuvaukset ovat laajempia.
https://www.nato.int/nato_static_fl2014/assets/pdf/2020/4/pdf/190422-

ST _Tech_Trends_Report 2020-2040.pdf

Uudet materiaalit

Lapinékyva alumiini on erinomainen esimerkki uuden materiaalin mahdollisuuksista
aseteknologiassa. Kevyité ja eri tavoin lujia, optisesti, kemiallisesti tai séhkoisesti aktiivisia
materiaaleja kehitetadén jatkuvasti. Akkumateriaalit ovat myds hyva esimerkki.

Maaliin ohjautuvat rajéhteet

Edelld kuvatun tykin ammuksen liséksi kranaatinheitinten ja sinkojen ammukset ohjautuvat
nykyaan maaliinsa. Laukaise ja unohda -tekniikalla saavutetaan 80-90% osumistarkkuus.
Kehitteilla on myos tykilla kymmenien kilometrien pdahan ammuttavia drooneja, jotka avautuvat
kohteen lahell& vaakalentoon tarkistamaan maalin ja suuntaavat sen jalkeen tarkasti kohteeseen.
Droonien kayttd on myos yleistynyt. Drooniteknologian yleistyminen siviilikdytossa mm.
pakettikuljetuksissa on johtanut teknologian hinnan romahdukseen. Kuvattujen teknologioiden
kehitys yha suurempiin etéisyyksiin ja erityisesti droonien osalta yh& halvempiin laitteisiin
jatkuu.

Drooniparvet

Droonit ovat muuttumassa hyvin edullisiksi. Elektroniikka saadaan jopa muutaman gramman
painoon, kevyen haittavaikutuksen aiheuttaminen asejérjestelmien sensoreille tai ihmisille ei
vaadi raskaita ammuksia. Téllaisia drooneja voidaan valmistaa miljoonittain ja ne voidaan laskea
liikkeelle suuremmista drooneista kohteen l&histolla tai ne voivat olla siell4 odottamassa.
Suurempien droonien parvet voivat nekin olla massatuotteita ja vaikeasti torjuttavissa. Erityisesti
panssaroimattomia ajoneuvoja seka miehist6a vastaan tehokkuus voi olla hyva. Drooniparvia
voidaan kayttdd myos tiedustelutiedon hankintaan ja viestintaan.

Siviiliteknologian asekéaytto

Droonit, traktorit ja muu autonominen siviilikdyton kuljetuskalusto voidaan tarvittaessa helposti
muuttaa asekayttoon. Siviilidrooneja on valmistettavissa hyvin edullisesti edullisista
standardiosista. Suorituskyky riittaa alykkaasti kaytettyna sotilastarkoituksiin, kuten Ukrainan
kokemukset osoittavat. Siviiliteknologiaa voidaan myos valjastaa tilannekuvan vélittdmiseen ja
tah&n auttaisi, mikali kameroiden sijoittelu yleisiin tiloihin olisi laajemmin sallittua.

Joustava tuotanto asevarastoinnin vaihtoehtona

Mikali puolustusvoimat valmistaisi osan siviiliajan tarvikkeistaan 3D-tulostimilla ja muulla
joustavalla tuotantotekniikalla, olisi tarpeen tullen tuotantosuunta muutettavissa esimerkiksi
pienten droonien ja aseiden varaosien valmistukseen. Tdma on esimerkki, mutta isompi linja on
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yleinen joustavuus. Kriisiajan tarpeet tulisi ottaa huomioon siten, etta siviiliajan tuotantoa olisi
merkittdvassa maarin muutettavissa kriisiajan tarpeisiin. Tdma edellyttad joustavaa
tuotantotekniikkaa.

Tiedustelutieto

Maaliin hakeutuvat ammukset ovat tehokkaita, jos maali kyetdan osoittamaan niille.
Tiedustelutieto on jo nyt Ukrainassa, mutta vield paljon suuremmassa maarin tulevaisuudessa,
taysin keskeisessé asemassa. Tieto voidaan saada paikallisilta siviileiltd, radiotiedustelun keinoin
televerkosta tai tiedustelukoneista, satelliiteista tai drooneista. Kyse voi olla visuaalisesta
havainnosta, lampokamerasta, kemiallisia jadmia paljastavasta multispektrikamerasta tai
kehittyneemmista mittalaitteista. Kosmista myoni -séteilya tai muita toistaiseksi erikoisia sateita
mittaamalla voidaan tulevaisuudessa paljastaa monia kohteita.

Autonomiset aseet

Robottien, sensorikehityksen ja tekodlyn myo6ta aseet ovat muuttuneet jo osittain autonomisiksi.
Niille osoitetaan maali, johon ne sitten pyrkivat osumaan vaikka maali liikkuisi.
Lahitulevaisuudessa droonit ja maalla tai vesilld liikkuvat aseistetut robotit saattavat etsia
maalinsakin itse. Hitaan sodan ndkokulmasta droonit voisivat liikkua pitkiakin etaisyyksia ja
keraté energiaa rauhallisissa paikoissa tuulesta, séhkdjohdoista tai auringosta. Sadat tuhannet
droonit voisivat talla tavoin edeté vihollisen asutuille alueille ja tunnistaa kohteena olevia ihmisia
verkossa olevien kasvokuvien perusteella odottaen heidan tyypillisten reittiensa varrella.
Massiivinen droonihydkkéys voisi myos oikosulkea sahkdverkkoja, myrkyttaa kayttovettd,
osoittaa maaleja ohjuksille jne.

Sadeaseet, emp-aseet

Laser-aseita on kehitetty droonien ja ohjusten tuhoamiseksi. Teollisia suurteholasereita voidaan
yhdistda. Voimakas energiapulssi saadaan aikaan kondensaattorissa, joka ladataan alhaisemmalla
energiatasolla. Energiakustannus yhtd ”laserammusta” kohden on euron tai kahden tasolla. Laite
vaatii raskaan kuorma-auton tai laivan kuljetukseen. Vaistaminen ei ole mahdollista ja
osumistarkkuus on hyva. Lasertykeilld voidaan torjua drooneja verrattain tehokkaasti. Toinen
kehitetty ja mahdollisesti jo olemassa oleva sddease on EMP-ase, joka synnyttaa
elektroniikkalaitteita tuhoavan sahkdmagneettisen pulssin ydinrdjahdyksen tapaan, mutta paljon
suppeammalle alueelle. S&deaseista kannattaa mainita vield pienikokoiset (mahdollisesti jopa
salkkukokoiset) hiukkaskiihdyttimet, jotka voivat l&hettdd suunnattua ydinséteilya, joka aiheuttaa
tappavan séteilysairauden séteilylle altistuneihin ihmisiin. Aseen vaarallisuus on siing, etta
séteilyn vaikutus havaitaan vasta jalkikateen.

Ylid&niohjukset

Ohjuksia on opittu torjumaan. Kilpavarustelu on johtanut ohjuksiin, jotka jakautuvat useisiin
taistelukérkiin, joista vain osa on varustettu rajahteella tai ydinkérjella. Tasta huolimatta torjunta
onnistuu melko hyvin, jos etdisyys on riittdva ja hyva torjuntajarjestelma on kéytossa.
Ylidaninopeuksilla liikkuvat ohjukset ja erityisesti kiinalaisten kehittdméat matalalla liikkuvat,
jotka kykenevat muuttamaan suuntaansa lentéessaén, ovat hyvin vaikeasti torjuttavissa.



Sahkd/vety -toimiset kuljettimet ja konttikokoiset voimalat

Sahkokayttoiset laitteet muuttavat sodankaynnin logistiikkaa. Hyokkaéjan ja puolustajankin
huoltoyhteyksien yksi kipukohdista on polttoaineiden kuljetus, johon vastapuolen on helppo
isked. Kun laitteet ovat sahkokéayttoisida, tulee ongelmaksi sahkon saanti. Konttikokoisen
ydinreaktorin kuljettaminen hyokkayskolonnan mukana voi tarjota ratkaisun. S&hkokaytto
kuljetusdrooneissa tarjoaa logistiikkaan muitakin etuja, mm. hiljaisen toiminnan.
Tiedustelukoneissa nesteméinen vety mahdollistaisi uusimman julkaistun tiedon mukaan
kolminkertaisen lentomatkan tah&nastisiin lentokoneisiin verrattuna. Taysin sahkétoimisissa
lentokoneissa tavoitellaan laajasiipisissé lentokoneissa jatkuvaa laskeutumatonta lentoa
aurinkoenergian avulla. Tiedustelutarkoituksissa ndma voivat tarjota satelliittien tietoja
huomattavasti tarkempaa kuvaa.

Avaruusteknologia

Tarkein nykyinen avaruusteknologian sovellus ovat satelliitit. Tiedustelusatelliitit tarjoavat
tilannetietoa ja ne my0s tunnistavat kohteita. Satelliittikuvat ovat riittdvan tarkkoja tunnistamaan
sotilaskohteita ja sotilasajoneuvoja. Useita aaltoalueita kayttavat satelliitit ndkevat myos
pilviverhon lapi. Ukrainan taistelijoiden k&yttssa oleva Starlink on osoittanut satelliittiviestinnan
hyodyllisyyden myds rintamalla ja rintaman takana. Sédeaseiden voidaan uskoa héiritsevan
matalakiertoisia satelliitteja, mutta ainakaan toistaiseksi satelliitteja ei ole tuhottu. Liséksi
Starlink-satelliitteja on radoillaan jo yli 2.000 ja tavoitteena on 42 tuhatta satelliittia.

Viestinta ja héirinta

Héiritsematon ja salainen viestintd on tarkeaa taistelutilanteessa. Puolustajan oma televerkko
kykenee tahan rajallisesti. Radiotekniikkaa kayttavia viestimia kyetdan padsaantoisesti
héiritsemé&an. Satelliitteihin suunnattuja viestiyhteyksié (Starlinkin tapaan) on vaikea héirita ja
ilman kohdalle sattuvaa radiotiedustelulentokonetta myds vaikea havaita. Muita vaikeasti
héirittavia yhteyksia ovat kokeellinen kvanttilomituksen perustuva tietoliikenne seka tieteellisen

ymmarryksen tasolla viel& eteneva myoni-sateilyyn perustuva tietoliikenne. Erilaisia
salaustekniikoita on myds, joiden salaisuuden luotettavuus toistaiseksi on hyva.

Kyberhyokkaykset

Sodan tavoitteena on vastustajan toimintakyvyn lamauttaminen ja taistelutandon heikentaminen.
Y hteiskuntien digitalisoitunut toiminta on hyvin laajasti riippuvainen tietojarjestelmien
toiminnasta. Kyberhytkkayksin voidaan vaikuttaa mm. terveydenhuollon, sahkdntuotannon,
elintarviketuotannon, maksuliikenteen ja logistiikan toimivuuteen usein hyvinkin voimakkaasti.
Kvanttitietokoneiden ja tekodlyn odotetaan tulevaisuudessa kasvattavan haavoittuvuuksia
olennaisesti. Tekoaly kykenee mm. urkkimaan, yhdistelemaan ja arvaamaan yll&pitajien
salasanoja ja vaarentamaan puheluita ja kuvapuheluja ja erehdyttdméén osapuolia.
Suojautumiseen on omat keinonsa, mutta siviilijarjestelmien osalta ne ovat paasaantoisesti
huonosti kaytdsséd. Monikanavaisen salauksen, kvanttitietokoneiden hyokkayksia estavien
algoritmien ja monivaiheisen tunnistautumisen kaytto tuotannollisissa jarjestelmissa on edelleen
hyvin puutteellista.



“Kielletyt aseet” vs. sotilaalliset valtioiden ulkopuoliset ryhmittymat

Kemialliset aseet on kielletty, lasereilla ei sodassa saa sokaista vastustajia, geenimanipuloituja
tauteja ei saa tuottaa vihollisen kimppuun jne. Nyt ndemme sodan, jossa Yhdistyneiden
kansakuntien turvallisuusneuvoston pysyvé jasen tekee sotarikoksia. Mité tekee valtio
epasymmetrisessa sodassa jokin verkostomainen toimija, jos kemiallisia tai bioteknisid aseita voi
kehittad autotallissa biomateriaalien 3D-tulostimilla, CRISPR -tekniikalla ja levitta4 droneilla. Ja
ohjeet kaikkeen tdhan jaellaan pimeé&ssé verkossa. Nyt on onnistuttu muuntamaan CRISPR-
tekniikalla kasvien ilmassa levidvaa siitep6lya siten, ettd geneettiset muutokset jaavat niiden
hedelmaittdmissa taimissa periytyviksi.

Epasymmetriseen sotaan soveltuvia ovat mainittujen uusien teknologioiden lisdksi myds mm.
Cubesat, eli maitotdlkin kokoiset harrasteryhmien rahoin avaruuteen toimitettavat
tietoliikennesatelliitit. Niiden avulla maanpinnalla liikkuvia, vaikkapa silmia sokeuttavia
robotteja ja drooneja voidaan ohjata kdytanndssa ilman kiinnijaamisen riskié.

Teknologiayritysten valta on my6s huomattava. Piirit ovat nykyadn niin monimutkaisia, etta
nithin ja niille valttdmattomiin ohjelmistoihin on mahdollista piilottaa ominaisuuksia, jotka
kaynnistyvat valituissa olosuhteissa. Kyse voi olla vakoilusta, toiminnan keskeytymisesta tai
muista kyberuhkista.

Y hteenveto Suomen kannalta

Suomen nakokulmasta kannattaa kiinnittdé valittoméasti huomiota huoltovarmuuteen. Paikallinen
hajautettu ravintotuotanto uusien teknologioiden avulla, esimerkiksi siséviljelyn ja bioteknisen
proteiinin avulla parantaa ravinnon saatavuutta kriisitilanteessa. Paikallisen joustavan
tuotantokapasiteetin tukeminen mm. siten, ettd keskeiset julkiset toimijat tuottaisivat soveltuvilta
osin tarvikkeitaan itse esimerkiksi yritysten operoimilla joustavilla tuotantolinjoilla kasvattaisi
kriisitilanteen joustavuutta aiheuttamatta lisdkustannuksia. Liikenteen ja logistiikan rohkaisu
kayttdmaan autonomisia kuljettimia ja drooneja kasvattaisi kykyja seka valvontaan etta
siviilijarjestelmien asekéyttdon tarvittaessa. Energiatuotannossa tulisi myds pyrkia merkittdvaan
hajautukseen, koska sahkon runkoverkot eivét ole sotilaallisten iskujen ulottumattomissa.

Varsinaista aseteknologiaa tulisi myos suunnata hajautuksen suuntaan. Sota Ukrainassa on
osoittanut meille tyypillisissa maastoissa ja kaupunkiolosuhteissa, miten tehokas yksittdinen
sotilas esimerkiksi monkijan ja kehittyneen singon kanssa on. Samaa voi sanoa sotilaasta
muutoin teknisesti varustettuna. Suunta nayttaa selkeéltd — isot arvokkaat kohteet saadaan
tuhotuksi etaélta kalliilla teknologialla. Pienten liikkuvien yksikdiden tuhoamiseen ne ovat liian
jareitd ja kalliita kdyttad. Teknologian elinkaariolettamia on myos lyhennettavé, koska kehitys
vaikuttaa nyt nopealta ja perinteiset suuret aseet ndyttavéat tulevan tuhotuiksi halvemmin keinoin.

Liite: Facebook-joukkoistus aiheesta 30.4. — 2.5.2022 (kirjoittajan henkilokohtaisella sivulla,
editoimaton, mutta paasaantoisesti korkeatasoinen osoitus ainakin tdman sidosryhmén kyvyista)



Risto Linturi
30. huhtikuuta kello 17.01 -

Jaettu seuraaville: Kaverisi

Anteeksi sotaisalla asialla hairintd kesken kevaan juhlan. Mutta minulta pyydettiin lausunto radikaalien teknologioiden
avaamista mahdollisuuksista/uhkista sodankdynnissa. Siis varmaankin teknologiat, kuten avaruusteknologia, tekodly,
GMO, itseohjautuvat ammukset, droonit, sddeaseet, maalinosoitus, kybersota, halpojen siviilituotteiden sotilaskaytto,
epaortodoksiset uhat - ja ndiden osalta siis ldhitulevaisuuden 5-20v kehitys. Ja inkrementaali kehitys ei siis kiinnosta vaan
radikaalit uudet mahdollisuudet - joko ominaisuuksien kehityksen tai hintojen laskun tms. vuoksi. Lausuntoa pyytaa
Tulevaisuusvaliokunta ja minun on Kirjoitettava se tiistaihin mennessa. Virikkeet ovat avuksi, jos jotakin nailla linjoilla
haluatte vinkata. Lausuntoja pyydetaan lukuisilta asiaan "vakavasti" suhtautuviltakin tahoilta, joten koetetaan pitaytya
naissa radikaaleissa. EDIT: Ja huomatkaa my0os tiedustelutieto. Sitten pienena yksityiskohtana - Boforsin ja jonkun
jenkkifirman tykinammukset maksavat yli 100.000 euroa kappaleelta. Kantama on 70km niihin sopivalla tykilla
ammuttuna. Osumatarkkuus on 4 metria ja rajahde 20kg. Tuollaisella ei kannata ampua mitdan jareaa eika halpaa.
Sodankdynti on taloudellista toimintaa - olen kiinnostunut vinkeistd myds talta kannalta. EDIT2: ja vain merkitykselliselld
tavalla informatiivisia kommentteja, ei valihuutoja tai 16ysid ihmettelyitd. Tasta on tulossa sellainen, ettd laitan
valiokunnan lausuntoon téllaisenaan. Mutta toivon, ettd ne harvat merkityksettémat tai 16ysat karsitaan itse pois.
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Seppo Hiltunen

Tuli mieleen vaan tarina, ettd joskus joku USA:n korkea sotilasvirkamies luettuaan William Gibsonin
Neurovelhon oli kysynyt aseteknologian toimittajilta, voisivatko he toteuttaa, mita kirjassa kerrotaan ja
visioidaan. Taytyypa ottaa itsekin uusintalukemiseen tuo teos, klassikko.

Kari-Hans Kommonen

No huh. Hyva ettd kysyvat. Lahitulevaisuuden suurin potentiaali sekd uhkien ettd puolustuksellisten
mahdollisuuksien osalta ndyttdd minusta vahvasti olevan monenlaisissa drone-sovelluksissa, siis nimenomaan
siind teknisten ja sovellusinnovaatioiden diversiteetissd, kun ne on nyt Ukrainassa todettu keskeiseksi
taisteluhyotyja tuovaksi tekijaksi, niin sotilaallisten sovellusten kehitys kiihtyy radikaalisti.

Iso yleinen globaali uhka on edelleen aseiden autonomian kehittymisessd, kun siihen ei ndyta olevan
kehittymassa mitddn varteenotettavaa vastavoimaa.

Kari-Hans Kommonen

Toisaalta lienee tarpeellista Suomessa pohtia, missa maarin ja millaista puolustusteollisuutta ja -
teknologiaa taalla pitdisi nyt uudessa maailmantilanteessa mahdollisesti kehittaa ja yllapitad, hieman
uusin silmin.

Kari-Hans Kommonen

Lisaan tahdn nama kaksi teemaa yhdistden, ettd Ukrainan kokemus on osoittanut, ettd sielld varmaan
yksi kustannustehokkaimmista puolustuskeinoista on ollut heiddn omaa dronetuotantoaan, ja
nimenomaan tiedustelun ja tdsmallisen tuhovaikuttamisen keinona. Ja ajattelen, ettd esim Suomessa
kannattaa tssa olla erittdin kyvykads ja ketterassa kehityksessa hyvin omavarainen, kun kyse on
edullisesta mutta erittdin merkittdvasta teknologiasta, verrattuna vaikkapa havittdjien tai tankkien
tuotantoon.

Risto Sivonen

Droonikehitys on ollut tosiaan luovaa molemmissa armeijoissa - on tehty ldhes kotoa 10ydetyista
tarvikkeista, teolliset komponentit ovat olleet ldhinna tavaraloista ostettavissa olevia materiaaleja.
Vendja on myos tuunannut panssariajoneuvojaan, jne. Lisdksi tietysti aseteollisuuden tuottamat
jareammat, standardit laitteet. -- Ndistd kommenteista tulee mieleen kuitenkin logistinen haaste.
Aseellisen avun tuominen Ukrainaan on vaatinut aikaa, Vendjan armeijan logistiset ongelmat ovat yksi
syy sen huonoon menestykseen. 3D-printtereiden ja muun muuntautuvan tuotannon tulevassa
maailmassa: kuinka paljon aseita voi tuottaa paikallisesti, vasta akuuttiin tarpeeseen - silloin kdytossa
olisi viimeisin ja tilanteeseen sopiva teknologia? My6s tuunaukseen tarvittavia puuttuvia
komponentteja voisi tuottaa suoraan akuuttiin tarpeeseen lahelld kenttdolosuhteita?

Risto Sivonen

Droonit myos henkildiden/ aseiden kuljetuksessa (vrt. lentotaksi, Amazonin droonikuljetukset)
rintamalla - huomaamattomampi kuin helikopteri. -- USAssa (asevoimat, rajavartiosto) kokeillaan
myo0s henkilokohtaisia lentdmista avustavia laitteita.

Heikki Jaakko Lehmusto

Mereen laskettavat kemikaalit, jotka paljastavat vedenalaiset vihollistoiminnot
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Risto Sivonen

Niissa aivoriihiss3, joissa olen ollut puolustusorganisaatioissa (Suomi, kansainvélinen), miehittimattomat
jarjestelmat (robotiikka, etdohjattavat jarjestelmadt, ..) ja parvina toimivat jarjestelmat (meri, maa, ilma ja
avaruus) ovat herattaneet edelleen mielenkiintoa. Naissa oleviin seka ihmisten valilla tarvittaviin
viestintdjarjestelmiin kiinnitetddn myds valtavasti huomiota. Nama edustavat ehka kuitenkin jo tdimanhetkista
kehityksen linjaa, eivit vield periaatteessa mitddn radikaalia (joskin radikaalisti uudet teknologiat voivat
vaikuttaa mahdollisuuteen rakentaa vaikkapa autonomisia jarjestelmia tai tehokasta/ tekodlyavustettua
viestintdad). -- Asejarjestelmista kirjoittelua seuratessa tuntuisi, ettd painopisteen on siirryttdva jossain maarin
lyhyempiin elinkaariolettamiin. Kun teknologiaa tuodaan mereen, maalle ja taivaalle kasvavaa tahtia, vanha
joutaa romukoppaan. Ukrainassa on kaytdssa vuosikymmenia vanhaa teknologiaa, jolla on kayttdd, mutta
toisaalta kallis uutta teknologiaa edustava taisteluhelikopteri voi havita oikein kaytetylle ja kopteriin ndhden
edulliselle ohjukselle. Ei ole ehka kestavaa ajatella, ettd sotateollisuuden tuotteita rakennetaan niin, ettd niiden
tulisi olla kilpailukykyisia kymmenien vuosien péaasta (koska eivét sitd voi olla). -- Tdssa pari ensimmaista
ajatusta current statestd. Voin lisdilla, jos tulee mieleen muuta sellaista, mika ei ole salassapidettavaa.

Risto Sivonen

Laseraseet ovat olleet koekdytdssa tositoimissa ainakin jo Israelissa. Siihen liittyen sodankdynnin
ymparistovaikutukset ovat jossain maarin tapetilla. Laser ei tuota maanpinnalle samalla tavalla
ympdristojatettd perinteiset rajahteet tms.

Risto Sivonen

Mm. Hololensia ja lisattya todellisuutta kokeillaan jo. Hologrammeihin liittyen joitakin vuosia sitten oli
esilla ajatus hologrammien kadytosta taistelukentalla - siis luotaisiin illuusioita viholliselle. Jo toisen
maailmansodan aikaan vastaavaa tehtiin naamioimalla kohtia maastossa, mutta hologrammit
mahdollistaisivat dynaamisemman tavan harhauttaa. EDIT: Esim. https://idstch.com/.../3-d-
holograms-will-be-employed-for.../

IDSTCH.COM

3-D holograms will be employed for battlefield intelligence, military planning and explosives disposal -
International Defense Security & Technology Inc.

3-D holograms will be employed for battlefield intelligence, military planning and explosives disposal -
International Defense Security & Technology Inc.

Risto Sivonen
Materiaaliteknologia ei ole vield kai ketjussa vahvasti esilla.
(1) On kehitteilla kevyempia ja lujempia materiaaleja (esim. grafeeni, komposiitit), jotka

mahdollistavat kevyemmat rakenteet sodassa kdytettavissa laitteissa (maa, meri, ilma) lisdten niiden
mahdollisuuksia liikkua vaikeissa olosuhteissa (kevyt: esim. ei uppoa maastoon, suuremmat
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kiihtyvyydet, pienempi kulutus, helpommin kuljetettavissa maalla ja ilmateitse). Samalla suurempi
lujuus.

(2) Erityisesti on kehitteilld materiaaleja sotilaiden asusteisiin tai taistelurobotiikkaan: parempi suoja
ympadristoltd (kuumuus/ kylmyys/ kosteus, hyonteiset/ muut vaaralliset iholle pyrkivét, parempi suoja
vihollisen tulta vastaan, ..). On esimerkiksi ihonmydtaisia suojaavia vaatteita (moderni 'haarniska"),
johon voi integroida tekniikkaa.

(3) Eksoskeletonit ovat jo alan teollisuuden tuotekehitysprojekteissa. Niitd on tutkittu ja valmistettu
erilaiseen kayttoon. Kevyet materiaalit ja niihin sopiva akkuteknologia mahdollistavat esim.
suuremman voimankdyton ja nopeamman liikkeen kentdlla kuin ilman skeletonia. Samaa teknologiaa
on mahdollista soveltaa robotiikassa.

(4) Hieman erityisempaa materiaalikehitystd edustavat kalvomateriaalit, esim. hdivekalvot, jotka
heijastavat eri taajuista séteilya (ml. ndkyva valo) haitaten kentdlla lilkkuvan kohteen nakymista
viholliselle.

Risto Sivonen

Uusimmat havittdjat, siis sellaiset, joita Suomeen on tilattu, voivat toimia suuren/ laajalle
levittdytyneen tulivoiman tulenjohtokeskuksena. Niissa on my6s muita mielenkiintoisia ominaisuuksia,
ne mm. haivyttavat havittdjaa lentajan aisteilta (esim. lentaja 'ndkee' rungon lapi), ohjaimet on
suunniteltu nopeissa tilanteissa kaytettaviksi, jne. Havittajien viestintad on osin autonomista ja hyvin
tehokasta. --> On mahdollista ajatella (summaten samalla kommentteja ylld), ettd samankaltaisia
ominaisuuksia saadaan yksittdisten sotilaiden kaytt6on. Esimerkiksi olosuhteilta suojaava asu (ml.
kevyestd lujasta aineesta tehty 'dlykypara'), joka mahdollistaa toiminnan paremmin erilaisissa
olosuhteissa, haipyy nakyvistd maastoon, voi osin autonomisesti ohjata muita sotilaita, voi liittya
'sotilasparveen' dlykkddn keskuslaitteen tai ihmisoperaattorin ohjaamana, tuo voimaa ja suojaa
eksoskeletonteknologioilla, jne. Yritin 16ytda tdhén jarkevad summaavaa aineistoa, en vield l6ytanyt,
mutta tdima vastaantullut video kannattaa ehka kelata tuplanopeudella (tuskin siind paljon uutta, mutta
muistin virkistdmiseksi): https://www.youtube.com/watch?v=rXTsyM78Mbg

YOUTUBE.COM

Exoskeleton | Ballistic Helmet | Military Suits

Risto Sivonen

Ylldolevaan vield mm. sensoriteknologia ottaa harppauksia eteenpdin, mikd mahdollistaa ehka koko
ajan nopeampien ja monimutkaisempien jarjestelmien rakentamista sotilaan kadytettavaksi.
Komponentit pienenevait, integrointiaste kasvaa. Esim. ohjaimista saatujen komentojen tdydentdminen
sensoritiedolla: https://www.sciencealert.com/brain-implant-enables...
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SCIENCEALERT.COM

Brain Implant Translates Paralyzed Man's Thoughts Into Text With 94% Accuracy

Johnny Smith

Paljonko ylivoimaa niilld voidaan saavuttaa?s}

Toke Lahti

Sanoisin, ettd naa aikataulut menee jo tragikomedian puolelle.
Sote-rahoituksen lausuntoihin annettiin viikko.

Asiat tulee puskista niin kovasti yllattaen.

Vaittaisin, ettd droneparvien parvidly tulee muuttamaan "perinteistd"” sotaa eniten seuraavan vuosikymmenen
aikana.

Risto Linturi

Sain pyynnoén jo 25.4., ja 4.5. on maaraaika, joten on tdssa kymmenen paivaa aikaa. Itsellani vain oli
muuta pakollista tdssa vélissa ja kylld ndissa oletetaan, ettd lausujat kertovat sen, jonka ovat
selvittdneet itselleen jo aiemmin. Mutta paljon tavallista lyhyempi tdma on - ja sillekin varmasti on
syynsa. Virallinen lausujatahohan tissa asiassa taitaa olla puolustusvaliokunta, mutta lienee syynsa
sithen, ettd Tulevaisuusvaliokunta kokee tarpeelliseksi huomioida tdma - kaikissa asioissa niin ei
suinkaan ole.

Kirsi Virtanen
Droneparvi. Ehdottomasti.
Amfibio.

Esa Heiskanen

Tama kolme vuotta sitten tehty lyhytelokuva alleviivaa monia riskejd dronejen ja tekodlyn yhdistdmisesta, mm.
etnisestad profiloinnista. https://youtu.be/9fa9lVwHHqg
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Horror Short Film “Slaughterbots” | ALTER
Mikko J. Salminen

Unmanned ja siitd vield alalaji autonomiset jarjestelmat maalla, merelld, ilmassa ja pinnan alla. Parviadlykkyys
tuollaisissa jarjestelmissa ja laitteiden védlinen kommunikaatio lahitilanteessa valolla (vaikeuttaa paikantamista
puolustustarkoituksessa). Esimerkki. Lennokki havaitsee saattueen ldhestyvan jolloin motorisoidut telemiinat
lahtevat liikkeelle, tunnistavat kulkuneuvot ja joko tuhoavat ne tai tekevat liikuntakyvyttomaksi.

Seppo Hiltunen

Protestiikka. Tai haptiset kokovartalopuvut, joilla ohjstaan etdyhteydelld taistelussa olevaa robottia.
Mikrorobotit? Vaikka ovatkin kiellettyja: kemialliset ja biologiset aseet ja niiden uhat. Elon Muskin Starlink taisi
jo osoittaa patevyytensa viestiyhteyksien torjunnassa. Energiajakelun turvaaminen minikokoisilla
ydinvoimaloilla vdhentaisi vaaraa, ettd kansalta loppuu energia, kun ydinvoimalaan iskeyaan. Tai mihin tahansa
voimalaan tai voimalinjoihin tai energian jakeluun.

Pekka Lehtinen

Tekodlyssa taitaa olla monen mielestd noihin muihin yhdistettyna se etta Kiinaa peldtdan kovasti.. kun heilld ei
tdtd humanitaarista rajoitetta tunnu olevan kuten ei Vendjalldkaan.. ja siksi USA:n kehitys ei kehity tarpeeksi
nopeasti..

Risto Linturi

jenkit taitavat tunnistaa tekodlylla omat sotilaansa, joten osaavat kyll4 eettisesti sitten ampua muut.
Kiinalaiset kylla ovat osin aiheestakin sitd mielt4, ettd ldnsimailla ei ole humanitaarisia rajoitteita ja
ovat aiheuttaneet seka Euroopassa, Aasiassa, Amerikoissa ettd Afrikassa laajoja humanitaarisia
katastrofeja. Suosittelen nyt objektiivisuuteen ja pitdytymiseen tdssa aiheessa.

Pekka Lehtinen
Joo olet oikeassa,

mutta ihan sattumalta jostakin artikkelista tai jonkun amerikkalaisen sotatekniikan kehityksen
seuraamisesta osittain vastanneen kenraalin tms kirjoittelusta just aamulla luin tata ja 1ahinna tdhdn
sotailuun liittyvaa eettista rajoitetta kasittelevaa aprikointia. Han oli huolissaan USA:n kehityksesta

Mietin vain, kannattaako naité julkisesti edes"keksid" kun joku vaara ihminen lukiessaan voi saada
"hyvia" ideoita..

Mutta sinulla on kylla sitd ndkemysta tarjolla.
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Vallu Novanto

Nyt eletddn aikaa, jolloin pienestakin voi tulla suurvalta.

Budjetit riittda tehokkaaseen puolustukseen tai hyokkaykseen.

Ohjusten, dronejen havaitseminen tunnistaminen ja tuhoaminen.

Toisaalta tykiston , raketinheitin jarjestelmien paikantaminen ja tuhoaminen.
Jarmo Salmela

Valitettavasti teknologian diffuusio on iso reunaehto. Kovin perinteistéd sotaa edelleen kiydaan ja joka sotaan
kuuluu ihmeaseet, jotka ovat enemman strategista viestintaa.

Muutama oma havainto:

- videota kuvat yms pystytdan tarkastamaan ja joukkoistettuna tarkastetaan nopeasti, jopa tunneissa. Ei voi enaa
hamata.

- kaupalliset teknologiat vs suurvaltojen resurssit, ero on kaventunut

- ict-osaamisen rooli, jossa siviili onkin etulinjassa - joko ottamassa kuvia ja lahettdmassa niitd jonnekin,
tilannekuva, viestintd ja sitten kaikenlainen nettihyokkays ja nettipuolustus jne - ja toimijoita on paljon

-logistiikka on ict:ta
- tdma on droonisota monella tasolla ja droonien torjunta on ykkoskehityskohde

- energiatehokkuus, enda panssarivaunu tai mikdian muukaan ei voi kuluttaa rajattomasti dieselid, huolto on liian
haavoittuva

- pari vuosikymmentd on sodissa toisella osapuolella on ollut ilmaylivoima, ei enda
- monkijat ja kevyt nopea liikkuvuus, silld suunnalla tapahtuu myos
- ihan perinteiset veden ja sahkon turvaaminen on vaikeaa, sekin on ict:ta

No, mika on tdman jdlkeen radikaalia: - siviilitekniikka militarisoituu ja kaksikayttotuotteiden méarda laajenee,
tama tekee vientikieltojen valvonnan haastavaksi.

- energialdhteet, jotka korvaavat dieselmoottorit, niitd tulee

- kvanttiteknologian sovellukset tulevat 20 vuodessa

- sotilasrobotiikka on ollut kehitysputkessa mutta tulee siviilisovllusten mukana
No, joo hyvaa vappua kuitenkin!

Tapio Tuohimetsa
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Jarmo Salmela kun mainitsit veden. Ei ole ainakaan haja-asutusalueella pelkkaa ict:ta.
Vesihuollosta:

"LifeStraw Membrane Ultrafilter Removes:

99.999999% of bacteria

99.999% of parasites

99.999% of viruses

99.999% of microplastics, dirt, sand, and cloudiness

Pore size: 0.02 micron

Lasts up to 4,755 gal |[18,000 L "

$89.96 Sale price$129.95

https://lifestraw.com/products/lifestraw-mission
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LifeStraw Mission

Nikolai Ylirotu

Itsendisten ja epditsendisten osien sitominen taistelujoukkojen tueksi. Tiedon siirto ndiden valilla jolloin
tilannekuva ja pintatilannekuvaa jaetaan kaikille ja koko ajan.

Sen myota tekodlyn ottaminen osaksi ja avuksi alempien tasojen padtoksien teossa.

Huollon toiminnan suunnittelu ja toteutus tekodlyn avulla.

Epésuoran tulen johtaminen ja toteuttaminen puoliautonomisin asein. Osana johdon pintatilannekuvaa.

Swarm-teknologian laajempi kdyttdonotto.

Timo Lahti

Tahan liittyen tuo sodanjohdon reaaliaikaisen tilannekuvan tietojarjestelma on aivan keskeinen asia
(ei ehka kovin radikaali kehitys, mutta tarked). Oman paatoksentekojarjestelméan ylikuormituksen
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valttdminen, ja vihollisen paatannan ylikuormituksen aikaansaanti on olennaista. Sensorilta triggerille
ajan minimointi on toinen vastaava.

Passiivinen tutka vaikeasti tuhottavan ja laajemmalle levittdytyvan ilmavalvonnan aikaansaamiseksi.
Helina Saari

Sotimisesta en mitdan tiedd, mita nyt isukki pikkutytolle joskus sopivilla kielikuvilla haastoi. Se, mikd rauhaa
rakastavana ihmisena on tyytyvaisyytta tuonut onnea onnistumisista Ukrainassa, on ollut Vendjan surkea
huoltovarmuus. [hailen droonien mahdollisuuksia tehda ihmishenkia sadstdvia hyokkayksia. Mutta polttoaine:
sdhk6? Mikd muu ehtymaton voisi olla? Liike-energian talteenotto kuin hybridi-autoissa? - Sori, menikd kauas
aiheesta?

Risto Linturi

Lisdys: Ja huomatkaa myos tiedustelutieto. Ja esimerkki pienend yksityiskohtana - Boforsin ja jonkun
jenkkifirman tykinammukset maksavat yli 100.000 euroa kappaleelta. Kantama on 70km niihin sopivalla tykilla
ammuttuna. Osumatarkkuus on 4 metria ja rajahde 20kg. Tuollaisella ei kannata ampua mitdan jareda eika
halpaa. Sodankaynti on taloudellista toimintaa - olen kiinnostunut vinkeistd myos taltyd kannalta.

Sampsa Fabritius

Risto tdmadn huomion hengessi, voisiko integraatio tuottaa epalineaarisia loikkia? Esim

vakoiluohjelma kdnnykassa + tarkka satelliittivakoilu + drone hyokkdys muuttaisi merkittavasti
puolustuksen lahtovaatimuksia (esim case nukkehallituksen perustaminen).

Bioginen kohdentaminen lienee yksi uhkakuva, kun DNA tason teknologia kehittyy.

Toke Lahti

Risto, tiedustelutiedon saanti "lansivalloilta” on luultavasti ollut avaintekija sille, miksi Ukraina ei
romahtanut heti ekalla viikolla.

Vastaiskut saatiin tehtya strategisesti juuri niihin erittdin vaikuttaviin kohtiin, joka antoi tarvittavan
lisdajan vastarinnan mobilisointiin.

Timo Miettinen

Risto Linturi tdma "Bang for buck" -ndkékulma on hyvinkin oleellinen. Ukrainassa tiputtavat

kaupallisen dronen kuljettamia 1.5 kg RPG7 kranaatteja tankkien kannelle ja pofff... onteloammus
menee koko vaunusta lapi.

Todella yksinkertainen, halpa ja tappavan tehokas.

Samaan tapaan pst-partiot kannattaa laittaa liikkeelle monkijoilla. Alyaseella halutaan ampua
miljoonien eurojen taistelupanssareihin, komentokeskuksiin, telatykkeihin jne. Kahden miehen partiot
jatetddn rauhaan kannattamattomina. Mutta tuollainen voi kuljettaa mukanaan javelinia tms ja olla
omassa roolissaan erittdin tehokas.
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Loppujuoksussa sotilaallinen yhteenotto kulminoituu resurssien riittdvyyteen ja uudistumiskykyyn
molemmin puolin

Mika Lallukka

Risto Tuo talous/ taloudellisuus on oleellinen kysymys myds tulevaisuudessa. Se tulee vastaan ainakin
kahta kautta. Rikkaallakaan armeijalla ei ole aseita ja ampumatarvikkeita rajattomasti. On pakko
optimoida rajallisten resurssien kayttd. Ja mitad kalliimpia aseet ovat, sitd merkityksellisemmaksi se
muuttuu. Ja se toinen ndkékulma on logistinen. Oikeiden ja sopivien aseiden ja ampumatarvikkeiden
saaminen oikeaan paikkaan, jotta niitd voidaan tehokkaasti hyddyntada. Voivat olla painavia ja
hankalasti siirrettavia ja kulutus voi olla isoa. Sotalaiva on hyva vertailukohta...

Risto Sivonen

Ukrainan sodan aikaan tietoa hankittiin hajallaan olevista lahteista (sosiaalinen media, satelliittien
tuoma tieto, jne.) - tdllainen tiedon yhdistely eri lahteista varmastikin kehittyy ja lisddntyy. Samoin
kaikenlainen systemaattinen, virheellinen tieto jolla ndin tiedustelua tekevaa voi harhauttaa.

HeikkKi K. Lindfors

Risto Sivonen ja Risto Linturi Ajattelin juuri lisata tahan mielenkiintoiseen ketjuun sen
tietotekniikan, jolla muutama suomalainen ( Kastehelmi ym) ovat pystyneet luomaan karttoja
rintaman liikkeistd ja muista tapahtumista. Miten varustaudutaan timén hyddyntdmiseen ja toisaalta
estetddn ettei vieras valtio pysty tekemdan samaa puolustajalle taholle...

Jan Aarnikoivu

Risto Linturi Pohdin tatd yon yli ja nythdn nayttia siltd, ettd Ukraina on kyennyt tasmaiskuihin
linjojen takana juurikin tiedustelutietoon perustuen ilman "dlyammuksia". En tieda haitko tata eli
alyammukset ei suinkaan ole ainoa keino tehda tdsmaiskuja, "halvemmallakin" onnistuu. En tieda
montako "krediittid" saa tuhotusta johtamispaikasta, jossa kenraali...

Risto Sivonen

Jan Aarnikoivu - Esimerkiksi turvakamerakuvaa on kiytetty hyviaksi venildisten asemien
paljastamiseen, tai ukranalaiset siviilit ovat voineet katkeytya lahelle joukkoja (koska sotaa kdydaan
kaupunkikeskuksissa, joskus katkeytymattdakin) antamaan paikannustietoa Ukrainan tulenjohdolle.
Erona aiempiin perinteisiin sotiin nyt on mahdollista laukaista hyvin etdaltd suurella nopeudella panos
kohtuullisen tarkkaan kohti annettua koordinaattia, sikali tallaiset tulenjohtoa palvelevat 'silmét’ ja
viestintd ovat viimeisimmissa sodissa uusi asia. Voisi kai ajatella, ettd 'silmid’ voisi saada paikalle
pienind robottiparvinakin, jopa vihollisen huomaamatta - tuttua science fictionista. -- Téssa voisi olla
aineksia esim. tulenjohdon tarkkuuden parantamiseksi. Jos paikkatieto tulee joltakin operandilta/
laitteelta, joka on paikan paalld, on ehkd mahdollista luoda jarjestelman sisdinen tieto kohteesta
olematta riippuvainen GPSsta tms..

Risto Sivonen

Risto Linturi - Viestinta on jo tihan saakka kdynyt valtavan murroksen langattomien jirjestelmien
yleistyttyd. Uudet paatelaitteet ovat hienoja, seurasin yhden tuotekehitysprojektin etenemista
muutama vuosi sitten ldheltd. On ollut jannittdvaa havaita, miten Vendjan kaltainen suuri maa
kompastelee juuri talla alueella. Pitaisikin tarkistaa, mikd on oma sijoitus nyt, oli kai komentopaikalla
viestinndn parissa aikanaan.
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Timo Lahti

Risto Sivonen samalla viestiyhteyksien hairint ja tietoteknisten jarjestelmien lamautus ovat tulleet
kriittisiksi taistelukentédn hallintaa tuottaviksi tekijoiksi. Jos sensorit eivat tuota tilannedataa, tai
tilannekuvan jarjestelma on onnistuttu kaatamaaan, johto sotii pime&ssa hapuillen.

Jan Aarnikoivu

Risto Sivonen Baytraktar dronet ovat myos toimittaneet paikannustietoa, kun ovat
"aktiivikuormansa" purkaneet.

Jan Aarnikoivu

Risto Sivonen Afganistanissa liittouman nopeiden joukkojen suurin uhka oli "hitaasti liikkuvat
mummot ja vaarit". Tieto helikopterien lahddsta tukikohdista levisi nopeasti asukkaiden toimesta.

Timo Miettinen

Meidan olisi hyva pistaa pystyyn taistelu/tiedustelu/miinanraivausdronekehitysta. Tarvitsemme omaa
kyvykkyyttd kehittda ja valmistaa droneja erityyppisiin sovelluksiin.

Kriisin sattuessa on oleellista etta laitteita voidaan valmistaa rintamalle. Rauhan aikana
dronekompetensseille 16ytyy viljalti sovelluksia. Esim Ukrainassa droneja on kaytetty paljon
maataloudessa. Samat osaajat valmistavat nyt taisteludroneja. Se oli minulle jonkinmoinen yllatys.

Timo Miettinen

Ukrainalaisten tekkikaverien "dronetehdas" https://youtu.be/mT5FKNQ2Fg8

YOUTUBE.COM

Inside the lab where Ukraine makes bomb-carrying drones
Mika Lallukka

Jos aikaisemmin jalkavakijoukkue liikkui traktorilla ja varusteena oli rk62, niin nyt pitaa olla
panssaroitu ajoneuvo, ase punapistetahtdimelld, pimeéanakd, luotiliivit, henkilékohtainen kyparaan
integroitu digitaaliradio, ja maalinosoituspdate. Joukkueella pitda olla mukana tiedusteludronit seka
kyky havaita ja tuhota vastustajan dronit. Teknologian maara kasvaa hallitsemattomasti.
Asevelvollisuusarmeijalle iso haaste. Kaikki tuo tekniikka sujuvasti toimiakseen vaatii jatkuvaa
harjoittelua. Poliisit/ palomiehet/ ammattisotilaat kiyttda varusteita paivittdin ja homma toimii, mutta
akkinaiselle aika vaikea paikka. Ihan oma kysymys tulee myds virran saannista ja akkujen lataamisesta.
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Seka toimivuudesta talviolosuhteissa. Ukrainassa naytaisi siltd, ettd Vendja on paljolti jostain syysta
jattanyt laitteita hyodyntdmatta. Eiko heidan digiradiot toimi vai onko ne lilan monimutkaisia
kaytettavaksi.

Jan Aarnikoivu
Mika Lallukka Tasta syysta kaiketi meillakin on jaettu valmiusjoukkoihin ja muuhun reserviin.
Risto Sivonen

Jatkoksi viela: tiedusteluun liittyvat laitteethan voivat olla nykyisin hyvin pienid, kdytdnnossa
huomaamattomia. Kenttdolosuhteissakin niiden sirottaminen (valmiiksi maastoon, droonista
pudottamalla, ampumalla) ja suuresta joukosta laitteita koostettu tieto (tdllaiseen on tietoa
yhdistelevaa automatiikkaa) voisi olla monella tavalla kdyttokelpoista. Esimerkkina koon pienemisesta
radikaalit teknologiat -ryhmaésté R. Linturin julkaisu koskien pienta

kameraa. https://www.sciencealert.com/this-new-ultracompact-camera...

SCIENCEALERT.COM

This New Ultra-Compact Camera Is The Size of a Grain of Salt And Takes Stunning Photos

Vesa Auvinen

Sattumalta lueskelin kirjoituksia Naton ennakointitoiminnasta + innovaatiostrategioista ja tormasin tdhan
dokumenttiin: "Science & Technology Trends 2020-2040"

En ole ehtinyt tarkemmin viela lukea, 16ytyisiko tuolta jotain radikaalia asiaan liittyen?

https://www.nato.int/.../190422-ST Tech Trends Report 2020...

Risto Linturi

Vesa Auvinen Kkiitos, muistan kymmenkunta vuotta sitten jonkin vastaavan, jossa nortettiin
droneaseiden merkitys korkealle ja nyt ollaan jo sielld - nAma mainitsemani itseohjautuvat
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tykinkuulatkin ovat yhdenlaisia drooneja samalla tavalla kuin laukaise ja unohda -tyyppiset singot.
Mutta tdhédn raporttiin vertaaminen poistaa kylld mielestdni monta huolta. Tavoite on sama ja tuohon
on kdytetty useampi paiva.

Risto Sivonen
Vastaantulleita kuvauksia ..

CNAS: https://www.cnas.org/.../defense.../future-of-warfare-1

Brookings: https://www.brookings.edu/.../forecasting-change-in-military.../

US Congressional Research Service: https://sgp.fas.org/crs/natsec/R46458.pdf

RAND: https://www.rand.org/topics/military-technology.html

CNAS.ORG

Center for a New American Security (en-US)
Risto Sivonen

Kiinassa on mittavaa uuden teknologian kehitystd, mutta en 16ytanyt jarkevia kuvauksia. Kehitys joko
tapahtuu jossain méaarin piilossa tai sitten todellisuus ei ole aivan niin radikaalia kuin otsikkotasoilla
kirjoituksissa saatetaan kuvata. [lmeisesti ainakin Al- ja avaruusteknologiakehitys erityisesti ovat
pitkalla traditionaalisempien sotatarvikkeiden/-kaluston lisdksi, jos vertaa muihin omaan
sotateollisuuteen investoiviin maihin.

Pekka Lindroos

Eta- tai aika-aktivoitavat patogeenit, nanomyrkyr ja muut gmoita tappavammat pienet cocktailit. Rauhaisaa
vappua!

Teemu Peltonen

Harrastelijakdyttoon tarkoitettu nelikopteri pystyy kantamaan muutaman kilon kuorman. Sensorit ja
kolmiolaskentaan kykeneva logiikka painavat alle sata grammaa. Loppu voidaan kdyttaa rajahteiden
kuljettamiseen. Sensorit voidaan valita halutun kohteen mukaan: missd suunnassa on tietyn taajuusalueen
radiosignaalildahde (mobiiliverkon tukiasemat, radioasemat, sotilasjarjestelmét), missa on ldhin korkean lammaon
lahde (moottori, lammonvaihdin, generaattori), tai magneettinen siteily (muuntamot, sdhkéverkot, voimalat),
jne. Kun drooni pddsee tarpeeksi ldhelle, sen ei tarvitse tuhota koko laitetta vaan ainoastaan rampauttaa
riittavasti.

Jouni J Sarkijarvi
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Kivaariaseet voi vihdoin keksid uudelleen siten, ettd tdhtddja on suojassa eika kurkistele piipun takaa. Ei
radikaalia, mutta paradigmamuutos.

Kun kaikkien aseiden osumatarkkuus paranee, kannattaa valttaa kaikkien munien lastaamista samaan kuorma-
autoon eli huollon logistiikassa robottien ja droonien edut ldhelld rintamaa korostuvat. Ei radikaalia, mutta
paradigmamuutos.

Jarmo Salmela

Sattumalta olen pidellyt IVAS protptyyppia, siis jossa aseen tahtdys on yhdistetty virtuaalindyttoon ja
mm omien tunnistamiseen. Silloin oli paino-ongelmia, tekniikan pitda olla kestavaa. Tdma on myos
automaattisten aseiden idea: naytto ja laukaisin on jossain muualla. Tdm4 tulee, mutta vain pienille
yksikoille ensi, tai on jo tullut. Viertuaalitekniikat ja lentokoneista tunnetut HUD-ndyt6t kehittyvat
myds siviilipuolella nopeasti.

https://www.army.mil/.../next generation headset preps...
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Next-generation headset preps Soldiers for future battlefield
Pekka Ouli

Valtralla on jo nyt 5G yhteyden yli ajettavia traktoreita. Nailld voisi huoltaa huononkin tien padssa olevia
joukkoja niin ettd kuskit voivat olla turvassa. Luulen ettd hitaammatkin Suomen mobiiliyhteydet tarjoaisivat
riittdvan latenssin.

Jussi Liimatainen

Tai vield kevyempi ja kustannustehokkaampi ratkaisu: nyt Espoossa pilotoitavat Starshipin
ruokakuljetusrobotit armeijan huoltoon. Ja ehkd my6s ammusten ja miinojen kuljetukseen.

Pekka Ouli

Jussi traktorit vetda kerralla melkoisia lasteja. Mutta tosiaan itsestddn ajavat robottiajoneuvot iso
mahdollisuus.

Tuija Matikka

Nuorien poikien vanhemmilta kuulee jatkuvasti marinaa siitd, ettd pojat ja myos tytot pelaa. Mitdp4, jos nuoriso
opetettaisiin tiedusteluhommiin eli bongaamaan vihollisen liikkeitd. Katselemaan satelliittikuva tai
raportoimaan epdilyttdvasta toiminnasta. Myos somea voisivat oppia kdyttdmaan silla silmalla.

Sodassa ja uhkatilanteissa avuttomuuden tunne on yksi kaikkein kuormittavimmista asioista. Nuoriso kaipaa
omaa roolia. Viime sotien aikana se tarkoitti polttopuiden tekemista tai jopa kdpyjen keradmistd. Nykynuoret
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ovat melkoisia digiosaajia, joten heilld on hyva olla mielekasta ja hauskaa tekemistd droonien kanssa. Tai vaikka
bunkkerissa.

Pekka Ouli

Lampokameralla varustetut pikkudronet voisivat toimia apuna linjojen takana olevien terrorijoukkojen
etsimisessa. Voimalinjat ja voimaloiden alueet nyt ihan ensimmadisend seurantaan ja vedenottamot

Pekka Ouli

Joukkoistettu aisti-ilmavalvonta vaikkapa Telegramilla ja siitd Al:lla koostettuna tukea ilmatilannekuvaan.
Ukrainassa on vaikka millaista joukkoistusta menossa

Juha Ristolainen

Droneparvet ja lennokit deep learning- ja konvoluutioneuroverkkojen hahmontunnistuksella. Isompiin
systeemeihin kuten lentokoneisiin ja laivoihin saataisiin laser-tykkeja, joiden teho on 100 kW eli 140 kertaa
mikroaaltouuniin verrattuna. Hinta on korkeintaan 20 miljoonaa dollaria, mutta yksi "ammus" vain dollarin
verran. Ja mikroon verrattuna laserissa on mieleton teho per pinta-ala johtuen fokusoituneesta koherenssista.
Silla pudottaa lentévia objekteja ja muitakin.

Antti Koro

Tunkeutuvan vihollisen toiminnan vaikeuttaminen tekemalli laitteet toimintakyvyttomiksi ainakin siten, etta
niiden toimintaansaattaminen uudelleen ei ole helppoa tai mahdollista kenttdolosuhteissa. Esim.drone etsii
ohjus ja tykki aseet ja " hiekoittaa" siilot ja putket ja spreijaa "piella" nakélaitteet. Etdlaukaistava tulimeri teiden
kallioleikkausten molempiin paihin. Kolmen henkilén droneryhmat kilometrin vélein rajoille ja strategisiin
kohteisiin hoitamaan tiedustelua ja tarvittaessa tuhoamista. 10-100 km vélein esikunta ja reservi.

Pekka Ouli

Kotiautomaatiojérjestelmien virittdminen vallatuilla alueilla kaukolaukaisimiksi majoittuneille hydkkadjille. Kun
vihollisia on tarpeeksi niin moékki hajalle sinne piilotetuilla réjahteilla

Ville Ylonen

Muovia syovat bakteerit voisivat mahdollisesti aiheuttaa kaikenlaista kiusaa sabotaasimieless3, riippuen toki
miten kovaksi niiden ruokahalu ja levidminen saadaan jalostettua.

Sampo Syreeni

Ville, my6s terdsta syovat bakteerit. Ne ovat tietyissa paikoissa jo riesa, joka nopeuttaa laivojen

pohjien kulumista yli kymmenkertaisesti, tdysin kestaimattomille tasoille. Tuollaiset militarisoituina
voisivat tehda kokonaisista merikuljetusreiteistd pysyvasti kayttokelvottomia, koska kerran niilla
kdyneet alukset pitdisi desinfioida, ja se on aivan liian kallista.

Sampo Syreeni

Epdortodoksisista tietysti aina autotalligeenimuuntelu, mutta myds robotisoitu kemia. Véhitellen aletaan olla
pisteessd, jossa kemiallinen robotti pystyy tuottamaan suurin piirtein mitéd tahansa paristakymmenesta
lahtdaineesta. Oikeastaan vain integraatio uupuu, ja tietysti yieldit ovat toistaiseksi yleisissé algoritmeissa
alhaisia. Optimoiduilla kirjastoilla ja useammilla ldhtoaineilla valttadmatta eivat ole, ja varsinkin asymmetrisessa
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sodankdynnissdhdn kemialliset agentit ja rdjahteet voivat pienissdkin maarissé tehda eron. Etenkin jos
lahtdaineet ovat halpaa kuin saippua, mité ne voivat olla.

Risto Linturi

Hienoja ndkokulmia, toivottavasti jaksatte etsid vield uudempia ja syvempia nakokulmia. Taidan liittda timén
keskustelun lausuntooni alkuperdismuodossa ja teen lausuntoon joitakin nostoja ja ehka lisayksia.

Mikko Kangas

Starlink kannattaa ainakin ottaa kayttoon, Ukrainassa Bayraktarit lentdvat sen varassa eika Venaja ole
onnistunut hairitsemaan verkkoa yrityksistd huolimatta.

Kotimaisesta tuotannosta mullistavinta on Patria AMV AMOS / NEMO - 120mm kranaatinheitinjarjestelma joka
ruotsalaisilla infrapunahakuisilla Strix-dlyammuksilla voisi tuhota 10 dronen spottaamaa panssariajoneuvoa
minuutissa 4-7km péasta. Kotimaisten dlyammusten kehittiminen olisi suotavaa!

Mikko Kangas

https://youtu.be/bfF52zBzr6k
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YOUTUBE.COM

Game Changers of The Battlefield - AMOS & Patria Nemo

Mikko Kangas

https://youtu.be/lhd1d2sW 31

YOUTUBE.COM

Bofors STRIX - Anti Armour Mortar Round

Risto Linturi

Mikko Kangas onko sinulla 1dhdetta tuohon, ettd Bayraktarit nojaavat Starlinkiin?
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Mikko Kangas

Risto Linturi https://www.dw.com/.../ukraine-is-using-elon-musks.../a-61270528

DW.COM
Ukraine is using Elon Musk's Starlink for drone strikes | DW | 27.03.2022

Mikko Kangas

Risto Linturi https://eurasiantimes.com/musks-spacex-thwarts-russian.../

EURASIANTIMES.COM

Pentagon’s Top Boss ‘Mighty Impressed’ As Elon Musk’s SpaceX Thwarts Russian Attempts To Hack Its
Starlink Satellites

Mikko Kangas

Suomessa valmistetaan myds mielenkiintoisia dlytdhtdimid, joiden avulla yksittdisen taistelijan /
asejarjestelman tarkkuutta ja yleista tilannekuvaa voidaan
parantaa. https: //www.youtube.com/watch?v=7P0IDt 73tA

SIGHT SYSTEM
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HUSKY Fire Control Thermal Sight FCTS

Mikko Kangas
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Suomalainen passiivitutka, jonka pitdisi ilmeisesti pystya havaitsemaan stealth-
koneitakin: https://www.youtube.com/watch?v=36N 6mC grc
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Patria MUSCL passive radar system

Jan Aarnikoivu

Mikko Kangas Ukrainassa on my®s alytihtiintuotantoa.
Mikko Kangas

Jan Aarnikoivu Ukrainassa on monenlaista aseteollisuutta. Stugna-P PST-ohjus on hyva esimerkki
ukrainalaisesta laatutuotteesta. </

Jan Aarnikoivu
Mikko Kangas Kylla. Himmentavan paljon.
Mikko Kangas

Huomioida kannattaa myos matkapuhelinten kédyttdé OSINT tiedon kerddmisessd, Ukrainassa siviili voi
valtion tarjoamalla appilla ilmoittaa vihollisten sijaintipaikan ja tilata ndin vaikka tykistokeskityksen,
venalaiset taas ovat paikantaneet ukrainalaisia joukkoja matkapuhelinten

avulla. https://news.sky.com/.../ukraine-war-mobile-networks-being...

a
NEWS.SKY.COM
Ukraine war: Mobile networks being weaponised to target troops on both sides of conflict
Sampo Syreeni

Tiedustelussa softaradioteknologia ja cubesatit ovat nyt yksityishenkil6iden ulottuvilla. Samoin mesh-
protokollat. Yhdistettyna halpoihin droneihin, hyvin rahoitettu terroristiorganisaatio pystyisi levittdmaan
téllaista teknologiaa maastoon kymmenintuhansittain yon yli, eli luomaan kasittimattoman tiuhan
elektromagneettisen peiton. Cubesatit pystyisivit tekemééan samaa satelliittikuvapeitolle, varsinkin nyt kun on
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saatavilla monoliittisia korkealaatuisia miniteleskooppeja, ja tietysti sdhkdinen tiedustelu hydtyy aina.
Satelliittiparvissa varsinkin interferometriasta, joka johtaa korkeisiin tarkkuuksiin satellittiipilvissa. Tosin toisin
péin, minisatelliitit eivat voi korvata perinteisia koska parvinakaan niiden kerdysala ei riitd; kts. sparse array
curse. Niilld on myds vaikeuksia station keepingissa ja tarkassa tdhtdyksessa optisella puolella, kun sitd varten
tarvittaisiin paljon reaktioainetta, isot reaktiopyorat, ja isot aurinkokennot pydrittdmaan energiataloutta.

Kari B Lilja

Miten olis rajavalvontasatelliitti, joka olisi viritetty tehtavaansa.

Sampo Syreeni

Itseohjautuvissa ammuksissa on jo tapahtunut siirtyma kohti multispektraalijuttuja, jotka pystyvat erottamaan
flaret lentokoneen pakokaasuista, kdyttamalld useita eri taajuusalueita hyvikseen. Muistakseni (en varma) on jo
kaytossa Stingereiden uusimmissa versioissa. Tuo vahentaa tuntuvasti varsinkin matalalla lentdvien
lentokoneiden kuten helikopterien kykya puolustautua MANPAD:eilta. Teknologia on tulossa sithen vaiheeseen
ettd terroristi pystyy rakentamaan sen autotallissa drooneihin jarkihintaan. Flarejen kehityksessa on tullut
vastaan painosta, makasiinin syvyydesta ja sateilytehosta tuleva ongelma; niiden spektria ei pystyta
optimoimaan riittdvasti ilman ettd muut ulottuvuuden tulevat vastaan.

Sampo Syreeni

Nettipuolella yksityisen tiedon keradminen mahdollistavat nyt sen, ettd pystytdan keradmaan ennakoivasti
mielipuolisia maaria dataa mielipuolisen monista ihmisista. Tuo yhdessa paikkatiedon kanssa mahdollistaa
jarkyttavan tarkan logistisen analyysin. Kts. Anomaly Six, jonka ei mitenkaan tarvitse olla ainoa sarallaan. Siita
vain on satuttu uutisoimaan.

Neuroalgoritmit myds mahdollistavat hirvittdvan tehokkaan salasanojen arvailun tuosta kokonaismassasta
tietoa. Kun ihmiset sitten uudelleenkdyttavat salasanojaan, ei ole mitenkdan sanottua etteiko yli puolet vaikkapa
jenkkimilitdarin salasanoista kokonaisuutena olisi jo jonkin toimijan tiedossa. Tatd kehitystd auttaa sekin, etta
on RISC-V:n tapaisia open source -projekteja joiden kautta voidaan tuottaa kustomoitua laskentatehoa, ml.
neurolaskennan kdyttdmat tensoriprosessorit. Naitd ASIC:eja prosessoreineen pystyy tilaamaan kokeilusarjoina
kymppitonnilla, ja kymmenelld miljoonalla saat jo selvasti yli miljoona toimivaa piirid. Naissa viiveet toisaalta
ovat korkeita, varsinkin kun piimarkkinat ovat aika tukossa, mutta jos jokin taho olisi varautunut hommaan
etukdteen...

Jarmo Salmela

Radikaaleja muutoksia oli nyt TikTok - mutta sama aiemminkin: II MS oli radion ja elokuvien aika, Vietnamin
sota oli TV-sota, Persianlhden sota oli CNN ja suora satelliittilahetys - ja mediakentdn uudet tekniikat otetaan
kayttoon kriisiaikana tai estetddn nopeammin kuin aikuisviihdeteollisuudessa. Silla tavoitetaan uutta yleisoa ja
osin kierretddn medialukutaitoa. Samoin sen torjuminen on vaikeampaa ja kankeampaa, vie enemman aikaa.

Strategisen viestinnan kyvykkyyksissd tima muistettava.

toisaalta trollifarmien ja siihen liittyvan teknologian kayttd on kangerrellut - ja disinfo on toinen puoli
strategista viestintaa.

Immateriaalinen taistelu kdyttda toki vanhoja ideoita mutta aina myds uutta teknologiaa.

Sampo Syreeni


https://www.facebook.com/kari.b.lilja?comment_id=Y29tbWVudDoxMDE2MjAyODI5Njg4NDc0NV81MzYxODc5MTQ2OTMwNDQ%3D&__cft__%5b0%5d=AZU2ohE7cuAqig7kuECjbIz33v7hqNLrGMjFDujlFUzdbqHfi_9KJasjd0MbbSi90FBGwk5DeW9tH5oWcuwf2z_pr7EoajrY6XbirzSTcD_4GNwrtJF7Faqfeo54Umm1m3o&__tn__=R%5d-R
https://www.facebook.com/ssyreeni?comment_id=Y29tbWVudDoxMDE2MjAyODI5Njg4NDc0NV8zMTczODcwNTM4MDk3ODI%3D&__cft__%5b0%5d=AZU2ohE7cuAqig7kuECjbIz33v7hqNLrGMjFDujlFUzdbqHfi_9KJasjd0MbbSi90FBGwk5DeW9tH5oWcuwf2z_pr7EoajrY6XbirzSTcD_4GNwrtJF7Faqfeo54Umm1m3o&__tn__=R%5d-R
https://www.facebook.com/ssyreeni?comment_id=Y29tbWVudDoxMDE2MjAyODI5Njg4NDc0NV82ODM1NDgyNDYyNTMxMDU%3D&__cft__%5b0%5d=AZU2ohE7cuAqig7kuECjbIz33v7hqNLrGMjFDujlFUzdbqHfi_9KJasjd0MbbSi90FBGwk5DeW9tH5oWcuwf2z_pr7EoajrY6XbirzSTcD_4GNwrtJF7Faqfeo54Umm1m3o&__tn__=R%5d-R
https://www.facebook.com/jarmo.salmela?comment_id=Y29tbWVudDoxMDE2MjAyODI5Njg4NDc0NV83MDM4NzE1Nzc3MDU1MjI%3D&__cft__%5b0%5d=AZU2ohE7cuAqig7kuECjbIz33v7hqNLrGMjFDujlFUzdbqHfi_9KJasjd0MbbSi90FBGwk5DeW9tH5oWcuwf2z_pr7EoajrY6XbirzSTcD_4GNwrtJF7Faqfeo54Umm1m3o&__tn__=R%5d-R
https://www.facebook.com/ssyreeni?comment_id=Y29tbWVudDoxMDE2MjAyODI5Njg4NDc0NV8xNDY3NzA3MTY3MDM1OTkw&__cft__%5b0%5d=AZU2ohE7cuAqig7kuECjbIz33v7hqNLrGMjFDujlFUzdbqHfi_9KJasjd0MbbSi90FBGwk5DeW9tH5oWcuwf2z_pr7EoajrY6XbirzSTcD_4GNwrtJF7Faqfeo54Umm1m3o&__tn__=R%5d-R

Risto, tdma saattoi jo ollakin mukana projektioissasikin, mutta jos ei, olennaista: hardistason loogiset pommit
yleisesti kdytetyssa piiristossa. Niistd on ollut tosi haijya tutkimusta kuinka helposti niitd voi upottaa piireihin
ilman ettd piirin ndkyva toiminta hiriintyy, ja ilman ettd niita voidaan helposti koneellisesti ilmaista.

Taman sortin manipulaatioon lahtisivat varmastikin 1ahinna state actorit, mutta kun varsinkin
korkeatoimintaisimpien, pienimman line sizen vehkeiden toimitusketjut ovat kuristuneet niin paljon, vahinko
voisi olla kerralla softaekosysteemitkin ylittdva. Tulee mieleen, mité kavisi jos joku paasisi vaikkapa
peukaloimaan parin yleisimmén TSMC:n tuottaman piirin maskeja jossain vélissa. Noiden tuotantosarjoilla
tietoturvaimplikaatiot ovat tdysin katastrofaaliset. Eika oikein hymyilyta juuri TSMC, tai vaikkapa Samsung, kun
ovat keskelld kiinalaista vaikutuspiiria.

Lisdongelmana tdssa on se, ettd yleensa hdive vaatii noiden pommien olevan suhteellisen yksinkertaisia
laukaisumekanismiltaan. Jos se triggeri siis paatyy hakkereiden kasiin, all bets are off; on hyvin
epatodenndkoista ettd sielld olisi mitddn public key cryptoa takaamassa sitd, ettd vain pommin alunperin
asettanut taho pystyy laukaisemaan sen.

Sampo Syreeni

Appiekosysteemin jatkuva sirpaloituminen voisi myds olla huolenaihe. Mitd pienempiin piireihin jengi jakautuu,
sitd paremmin niihin echo chambereihin/kupliin voidaan vaikuttaa. Varsinkin automatisoidulla teknologialla,
joka korreloi ja etsii vaikutusalttiita yksiléita kuplineen, yli nyt eronneiden medioiden.

Menisi siis koneellisesti tehostetun agitpropin teknologiaan, jota sosiaalinen ja nettiteknologinen luontainen
kehitys vahvistavat.

Jari Mdkdrdinen

Siviilien hengissa sailyminen ja parjadminen mietityttaa. Tavallaan tarkempi vihollisen tuhoaminen antaisi
sithen paremmat mahdollisuudet, mutta kuten huomaamme Venajan sotimisesta Ukrainassa, on hyokkaajia,
jotka haluavat tahallaan aiheuttaa juuri siviilivahinkoja, sekd ihmishenkien ettd infran menetysta.
Puolustussodassa on kotirintamakin tarkea.

Risto Linturi

Jari Mdkardinen joo, tdhdn koetin kiinnittdd huomiota 2015 Matinen tutkimusseminaarin puheessa.

Sotilaalliset kohteet ja siviilikohteet ovat sekoittuneet nyt, kun sotaa voidaan kidyda ilman etta
hyokkayksen kohde edes huomaa olevansa hyokkédyksen kohde ja, kun rintamalinjaa ei tarvitse olla.

Jari Mikdrdinen

Risto Uskon teknologiaan tdssa jonkin verran. Tulee varmasti parempia varoitussysteemeita iskujen ja

hyoékkaysten varalta - vaan minnepa siviilind menet. Siksi toiveena hyvat kompaktit
vedenpuhdistussysteemit, parempi ensiapu tekoverineen nanorakenteisine luunkorjauksineen... ja
kenties Azovstalissakin juuri nyt kelpaisi edellisten lisdksi ilmasta ravinteet ottava proteiininvalmistus
jota kai Suomessa jo melko pitkalle on kehitetty. Sitten on tietysti paljon ikdvad mita tulee mieleen
siviilien kiusaksi.

Pekka Ouli

Jari mobiililaitteiden liikkeita voisi seurata ja tehda niistd analyysia. Suurimmalla osalla ihmisia on
selkedt geoboxit missa liikutaan
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Pekka Ouli

Vihollisen tiedusteludroneissa on niissdkin radiot milla lahettavat paikkaansa. Matkapuhelinverkon ym.
mastoihin passiiviset antennit nappaamaan ldhettdmien suuntia ja siita tilannekuvaa kaytettyjen taajuuksien
mukaan

Pekka Ouli

Hyperspektrikameroiden kaytto vaikkapa pilviverhon ldpi tiedustellessa. Téllainen taitaa olla jo avaruudessa ja
uutta menossa ?

Juha Ristolainen

Boston Dynamicsilla on vaikeassa maastossa liikkuvia robotteja, ja sellaiseen voisi asentaa tekodlykameran, joka
zoomaa kilometrien padhén ja ampuu vain aseinstrumentteja eika juurikaan sotilaita. Raidetykeissa on
kehittamisen varaa, koska nykyteknologialla ne vaativat miljoonan ampeerin virran, ja sen vuoksi niitd
kaytetddn padsadntoisesti ydinkayttoisilla lentotukialuksilla.

Kari-Matti Pihkala

Juha Ristolainen Niilla voi kuljettaa tarvikkeita sotilaille. Vievat myos rajahteita huomaamatta

strategisiin kohteisiin.
Pekka Ouli

Kari-Matti robottikoiraa ei erota ketusta ja voi kavella vaikka salakuuntelemaan vihollisen
johtopaikkaa

Kari-Matti Pihkala
Pekka Ouli jos johtopaikka 16yty, ei kannata ehka jaad4 kuuntelemaan, vaan poistaa se.

Kimmo Kiiveri

Sahko on entistd tarkeampad, joten tykistopohjaiset EMP-siroteammukset saisivat alueellisen
tasmasahkokatkon aikaiseksi.

Pekka Ouli
Kimmo jos tallaisen pulssin saa aikaiseksi niin olisi risteilyohjuksia vastaankin kova
Sampo Syreeni

Kimmo, tuosta pitéisi katsella lisdd, koska tietddkseni konventionaaliset EMP-panokset eivat vaikuta
hirvedmmin kantaverkkoon. Elektroniikkaan kylld, varsinkin jos ne on moduloitu
mikroaaltotaajuuksille, tyyliin HERF:it (ja mitdhan niissd onkaan sitten putkina sisillg, jotain
virkaattoreita tai jotain). Mutta tietddkseni mikdan normaali flux compression -tyylinen systeemi ei
pysty tuottamaan niin voimakkaita aaltoja matalilla taajuuksilla ettd ne voisivat koplata
verkkolinjoihin ja siten hairité niita.
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Tuolla muulla puolella valillisia vaikutuksia voi olla. Mutta tietddkseni niihin on jo sdhké- ja
televerkkojen hallintakoneistossa varauduttu.

Isompi ongelma on se mita tuo voi tehda hajaantuneelle infralle. Esim. kuinka suuren osan autoista ja
kotitietokoneista se voi kerrallaan lamauttaa. Useimmat voi, eli kun suuntaat EMP:n tiheastiasuttuun
padkaupunkikeskustaan, vahinko n. 300m sateelld voi olla lamauttava maan taloudelle.

Tuollaisen panoksen lennattiminen ohjuksessa vaikkapa Stadin keskustaan on vaikeaa
nykyteknologialla, non-state actoreille. Samalla sen asettaminen maan paalle ei ole ollenkaan niin
tehokasta kuin lennétys, koska maasto ja sen paalle paélle rakennettu terdsbetoniviidakko, joka toimii
osittain Faraday-cagena.

Monet pienemmat panokset silti ovat ongelma, koska niiden massavalmistus halpenee, eika vaadi jarin
kummallista koneistusta. Sitten varsinkin viritettdessd korkeammalle taajuudelle, niiden sateily voi
paasta lapi rebarista.

Naita pystyy tekemdadn himassa kymmenien grammojen painoisina, kaikista niistd IED-rdjahteistd joita
on eniten peldtty, kuten asetonitriperoksidista, parista konkasta, ja kuparikaamista. Ne kantuvat
vaikkapa ostoskeskuksen sisddn kymmenittdin tai sadoittain, halpojen droonien seldss3, ja tuhoavat
laheiset puhelimet, kassakoneet yms. Optimaalinen levitystiheys on helppo tuottaa
radiotaajuussignaloinnilla, eli ei tarvitse olla niin ettd lennokki tietdd missa se absoluuttisesti on tahi
tunnistaa ymparistéaan (vaikka sekin sitten on kyvykkyys joka jatkuvasti kasvaa).

Sampo Syreeni

Ainiin, yksi pelottava kuva on se kuinka helpoksi ja halvalla voimakkaita puolijohdelasereita voidaan kehittaa.
Tai niiden puutteessa laajempikaistaisia osittain laseroivia juttuja, joiden kaista ohittaa suojalasien kapeammat
dikroiset kaistanpoistosuodattimet.

Directed energy weapon -puolelta noihin pystyvat vain valtiot, ja hadin tuskin viela nekdan. Mm. US Navy on
pitkdan yrittanyt tatd, mutta tulokset ovat korkeintaan keskinkertaisia. Mutta ei-valtiolliset toimijat pystyvat
kylla juuri nyt ensimmaista kertaa lahtemaan siihen kiellettyyn séteilytykseen, eli sokeutukseen.

3D-valmistustekniikka ja ndma muut kehittyneet maker-hommat eivit auta asiaa, koska ne mahdollistavat
naiden pienikokoisten monoliittisten teleskooppien valmistamisen. Nehdn eivéat vain toimi kuvaannoksessa,
vaan kdanteisesti myo0s tuottavat laser-lahteista tarkasti kollimoitua valoa, joka sokeuttaa vield kilometrinkin
paassa.

Pekka Ouli
Sampo ehka tankin ajajan tai tahystdjan sokaisu

Sampo Syreeni

Kaikkien, jotka ndkyvat taistelukentin horisontissa. Juuri timan takia sokaisuteknologia on kielletty,
koska se oli sotilaspuolella valmis jo kauan sitten, ja se katsotaan epdinhimilliseksi
vammanaiheuttamiseksi.

Nyt siitd on tullut niin halpaa, ettd non-state-actorit voivat vapaasti massatuottaa sen. Ne eivat sitten
seuraa saantoja.

Kimmo Kiiveri
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Hajautettuun sotilaskoulutukseen voisi kayttda AR/VR -tekniikkaa.
Pekka Ouli

Kimmo britit kouluttavat ensihoitajia kohtaamaan taistelukentdn maisemaa. Simulaatiokoulus
teknologialla on iso mahdollisuus

Kimmo Kiiveri

Pekka Ouli U.S Army testaa Hololensien kiyttoa taistelukentilla mutta saa nihda tulevatko ne
kayttoon. https://www.google.com/.../us-army-delays-microsoft-hololens...

ENGADGET.COM

US Army delays Microsoft's $22 billion HoloLens deal | Engadget
Sampo Syreeni

Tama muuten onkin sitten epdkonventionaalinen kyky: kuinka hyvin pelimoottorit voidaan valjastaa
sotilaiden tai paramilitaarin etdkoulutukseen.

Ehképa hyvinkin, kun ne pelimoottorit tukevat nykyaan niin todellista fysikaalista mallinnosta,
korkealaatuista grafiikkaa varjoineen ja isoine kenttineen, korkeita FPS-lukuja niin ettd reaaliaikainen
graafinen vaste mallintuu, koska ne voivat tukea myos ndppaimistosta ja hiirestd erillista
todellisempaa asekayttoliittymad, kun tiladdnikin toimii reaaliajassa eli saikyttad, aseeseen voidaan
siséllyttaa kovakin haptinen rekyyli, ja nettipelaamista suurilla joukoilla yhtaikaa.

Kimmo, hyva pointti, itse asiassa: se VR/AR-koneisto joka on sotavoimien saatavilla, saattaa olla jopa
enemman "yksityisen sektorin" kidyttdmaa. Insurgenttien yms. On myos mahdollista ettd pelien
puolella parjaavia e-sport-hemmoja voitaisiin varvata sotilas- tai terroritehtaviin, ympari maailman.
Ainakin lennokkeja lentdmaén he olisivat jo ensiluokkaisia; tulevia taistelurobotteja ohjaamaan
vahemman, mutta edelleen parhaita lajissaan; fyysiselle taisteluareenalle vasta kun kuntokin olisi
paikallaan, mutta onhan tuokin koulutus tehtédvissa nykykalustolla, seka varsinkin silld mikéa tulee
Riston pyytdmalla 20a-janteelld normaaliksi...niille jotka haluavat koetella peleissa fyysisid kykyjaan
myaos.

Ainiin, ja siis wide area strategic simulation -kama jo pitkén aikaa sitten on ollut sotilasvoimien, erit.
USA:n DARPA:n vilineistda. Téassa sitten realtime strategyja pelaavat ihmiset voitaisiin riittdvan
realistisen simulaation kautta kouluttaa sodankdynnin strategeiksi.

Yksi sun toinen peli mallintaakin tata jo tasolla, jolla on jouduttu ristiriitoihin siitd kuinka
yksityiskohtaista, joskus klassifioitua tietoa vaikkapa tankeista saa vapauttaa pelin kayttoon. Ja mita
pelaajilta kuulen, tuo mallinnos itse asiassa vaikuttaa pelien kulkuun -- niin ettd itse asiassa ne
toiminevat taktisina koulutuslaitoksina aktuaalisessa tankkisodankdynnissa. Ei-valtiollisina, ja laajoina,
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niin ettd kuka vain taho voisi varvata alustalta. Lentosimulaattorit ovat toinen vastaava, jos sisédltavat
uskottavan aseistuksen.

Risto Sivonen

Asiantuntemustahan tuodaan etdyhteyksien paasta kentélle jo muilla aloilla, miksei siis my6s
sodankdyntiin. AR/VR mahdollistaisi timan - esim. kovakuntoinen sotilas paikanpaalle, asiantuntija
ratkaisemaan/ avustamaan erikoistilannetta etdyhteyden paasta.

Kimmo Kiiveri

Konendko pystyy poimimaan ihmisjoukosta liikkumisen perusteella sotilaskoulutuksen saaneet vastustajan
agentit

Sampo Syreeni
06, uskoakseni vain hyvin rajatusti, tai ei lainkaan. Onko tisti jotain viitteiti?
Antti Vanhatalo

Muoniteknologia on yksi mahdollinen avaus. Tiedonsiirto muonitekniikalla, nykyista lapaisevammat
maastoskannerit, sekd ndiden yhdistelmat.

Risto Linturi

Tarkoitatko tatd - suomenkielinen termi on outo: https://en.wikipedia.org/wiki/Muon tomography

EN.WIKIPEDIA.ORG

Muon tomography - Wikipedia

Antti Vanhatalo

Risto Linturi juuri tita tarkoitin. ,

Antti Vanhatalo

Muonitiedonsiirto mahdollistaisi langattoman maan alle sijoitetun tietoverkon luomisen, seka
héiri6ttoman tiedonsiirron vaikean maaston lapi.

Pekka Ouli
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Antti eli lahetin toiselle puolelle palloa ja mittaus toiselta puolelta?
Antti Vanhatalo

Pekka Ouli Periaatteessa. 5-20 vuoden aikajénteell4 pallon lapi tapahtuva muonitiedonsiirto saattaa
olla liian iso toive. Todenndkdisempaa voisi olla esim. naapurimaiden vélinen maanalainen langaton
tiedonsiirto ja vastaava lyhyemmalla matkalla tapahtuva tiedonsiirto.

Antti Vanhatalo

MTP proteiinin toiminnan biomimikointi orgaanisten metalliyhdisteiden valmistukseen. Tahan saatetaan pian
paastd. Mahdollistaa mm. luu-metalliseosten valmistuksen luonnollisen prosessin kautta.

Antti Vanhatalo

SCIENCEALERT.COM

We Finally Know How The Nightmarish Bloodworm Grows Fangs Made of Metal
Kimmo Kiiveri

Sahkodajoneuvot lisdantyvat. Tiedustelupanssarit ja miehistonkuljetusvaunut ovat tarvittaessa ddnettémia
hybrideja. Samoin taistelijat liikkuvat sdhkdpolkupyorilla.

Kimmo Kiiveri

Sahkon saakin tuotettua kuorma-autoon sijoitetulla pienydinvoimalalla.

Mika Jarvenpaa

Kimmo Kiiveri Sahkoistyvit laitteet ja kulkuneuvot (my6s ilmateitse kulkevat isot ja pienet)
tarvitsevat hajautetusti sahkda - huolto muuttuu, langatonta pikalatausta, energy-harvestereita, joilla
saa sahkoa suoraan voimalinjoista sekd kulkevia energiavarastoja. Akkukemiat, jotka mahdollistavat

(langattoman) pikalatauksen ja akut (solidstate), joissa graceful degradation (esim. rdjahteen
sirpaleesta vain osa akusta rikkoutuu, mutta matka ei keskeydy).

https://drones4energy.dk/

https://media.defense.gov/.../-1/-1/0/ARMY SBIR 224 R3.PDF
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DRONES4ENERGY.DK
Drones4Energy - Drones to Ensure Cheaper Energy
Mika Jarvenpaa

Logistiikka muuttuu radikaalisti sahkoisen ilmailun my6ta. Mahdollistaa erilaisia hajautettuja ja
nopeita tukimuotoja vaikeaan

mastoon. https://interactive.aviationtoday.com/avionicsmagazine/january-february-2022 /the-u-s-
air-force-agility-prime-program

INTERACTIVE.AVIATIONTODAY.COM

The U.S. Air Force Agility Prime Program: Progress in 2021 and Goals for 2022

Kari-Matti Pihkala

Keinohyonteiset, sudenkorennon kokoiset. Aurinkoenergialla ladataan akut. Naita voisi laskea peittona isolle
alueelle ilmasta.

Nailla parvidlya, tunnistavat ja valittdvat koordinaatteja tykistolle. Yhdessa muodostavat tietoliikenneverkon
datan valitykseen.

Laskeutuvat esim puiden oksille. Liikkuvat tarvittaessa.
Yksikkokustannus muutaman dollarin.

Putinin karpanenkaan ei paase lapi havaitsematta.
Murre Mustonen

Pieni lamauttava tai sokaiseva ase droonin mukaan. Pieni paino tekisi drolnista nopean ja mahdollisesti viela
tekodly ohjaus drooniin, jossa lahes ddnettoémaét potkurit tai puhaltimet.
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Risto Sivonen

Hakkerointi ja kybersodankaynti ovat varmastikin yksi laaja kehittyva toiminnallinen kentta. Ulottuu kaikkialle,
myos rintamalle - esim. pyritdan hairitsemaan/ vaaristdmaan/ sieppaamaan vihollisen viestinta3,
tiedustelutietoa, navigointitietoa, jne. Tassa on luoville ratkaisuille paljon tilaa, ja dlykkdiden jarjestelmien
kehitys on juuri nyt nopeaa. Informaatio- ja hybridisodankéynti ovat olleet otsikoissa ja niistd puhutaan, mutta
on syntynyt vaikutelma, ettei ndiden mahdollisuuksia/ uhkaa todellisuudessa tunneta. Esim. kun aseet ovat
kasvavasti tietotekniikkaa sisédltavid, on mahdollista vaikuttaa suoraan ja epasuorasti niiden toimivuuteen - siis
suoraan reaaliseen taisteluun kentalla.

Kimmo Kiiveri

Alusvaatteet sisaltavat hemostaatteja ja verenvuodot tukkeutuvat itsestadn. Samoin maastopuvun olkavarsissa
ja nivusissa on sdhkoiset kiristysssiteet, jotka napin painalluksella pysayttavat massiivisen verenvuodon
raajassa. Kiristyssiteen laittaminen tdydessa taisteluvarustuksessa itselleen maaten ei ole helppoa saada
onnistumaan alle 30 sekunnissa.

Petja P A Jdppinen
Sotilasteknologia tekee vaalit tarpeettomaksi.
Teemu Polo

Mitd mahdollistuu esim. kaupungin puolustajille, jos 10v padstd kaupungissa on tuhansia itseohjaavia autoja
henkil6autoista rekkoihin? Etenkin jos ovat etdohjattavissa keskitetysti? Voiko ne muuttaa aseiksi nopeasti?

Voisiko puolustava kaupunki jumittaa maantiet lahettdmalld vastakolonnan? Toki sotilaat niista lapi paasee,
mutta aikaa ja ruutia palaa.

Jarmo Salmela

Sotien yksi tunnettu seuraus on aseiden levidminen. Seka Vendjan kayttdmat hakkeriryhmat ettd Ukrainan
vapaaehtoisten Cyber Army seka oppivat kiyttdmaan tietoverkkojen hakkerointivalineitd ettd saavat kasiinsa
uusia tietokoneviruksia ettd vastaavia. Nama saattavat levitd muuhunkin kdyttoon ja tietoturvaan on
kiinnitettdva kaikkialla huomiota.

Arno Karatmaa
Biologisista ja kemiallisista aseista ei ole mediassa kuulunut pitkdan aikaan.

Joissain elokuvissa on ollut asetelma, missa teknologisesti rakennettu virus tai aines vaikuttaa kaikkiin muihin
kuolettavasti paitsi niihin, jotka saavat vasta-ainetta.

Touko Kontro
Anteeksi 16ysd kommenttini perustuen keskusteluihin kotona asuvien ukrainalaisten kanssa.

Ainakin tdssa konfliktissa vastakkain ovat arvot. Eli toinen puoli pelaa prpagandadoktriinilla, pyrkimyksena
saada riittdva osa kansasta taipumaan diktatuurin tahtoon. Toinen puoli vetoaa vapauteen. Elinkeino- mielipide-
ilmaisu- kokoontumis- ja julkaisuvapauksiin esimerkiksi. Tulevaisuus tulee nakemaan ehka historian seuraavan
vaiheen joko vapauden muuttumisessa ihmiskuntaa yhdistdvaksi tekijaksi, tai sitten katoavan maailmasta
joksikin aikaa. Disruptiiviset innovaatiot olivatkin yllattdvan maanlaheisia videoiden jakamisia, teksitiviesteja,
tiktokkia, ym. viestintaKanavien haltuunottoa,
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Halusin vain ndin vapputunnelmissa muistuttaa ettd vapauksien markkinoiminen voisi aika pienella
panostuksella lisdtd maanpuolustustahtoa ja pitdd mielessa sen ettd vapaus ostetaan joka paiva ympari
maailmaa ei pelkdstdan rahalla vaan myos verelld. Todennakoisesti myds vield lahitulevaisuudessa.

Erpo Heikkila

Risto, nyt hiukan ihmettelen Tulevaisuusvaliokuntaa. Olen yhden puolustusalan yhtion pj ja siksi hyvin sisalla
maan sotilasammattilaisten turvallisuuden ja puolustuksen tajusta. Yhteenvetona kirjoitan: Meilld on
PV:ssdmme ja sen verkostoissa vahva ymmarrys myds sodan skenaarioista. Jaltassa aikoinaan FDR ihmetteli
pikakirjoittajien maaraa kuiskaten Churchillelle: 'Why do they not use magnetic technology?' Ei ollut Stalinin
joukko kuullut AEG:n jo 1935 kaupallistamasta keksinndstd, magnetofoninauhurista. Siksi - ei ndista huudella. Ei
sodassa, ei rauhassa eikd edes eduskunnassa. Sehdn on nykydin otanta kansasta, aiemmin sen parhaimmistoa.

Risto Linturi

Erpo Heikkila ei kannata ihmetelld Tulevaisuusvaliokuntaa, kun et tieda, mitd he tekevit. Minua toki
voit ihmetelld, ettd téllaista kysyn Facebookissa. Se on oma valintani. En odota, ettd kukaan tanne
kommentoi suuria salaisuuksia ja ideatasolla kaikki on julkaistu tieteiskirjallisuudessa tms. Minun on
kylla vaikea kuvitella tina venaldisten laajan verkkovaikuttamisen aikana sitd, ettd tima tdssa paatyisi
lisddmaan venaldisille kayttokelpoista ymmarrysta. Mutta ajatus on silti ollut poistaa tai piillottaa tima
heidan kasittelynsa jalkeen. Toki, jos sitten olet sitd mieltd, ettd edustajien ei kuuluisi paneutua
tallaisiin asioihin, olen vdhan ihmeissani.

Hannu Kokko

Tén laajamittainen hyvaksikéytto : https://theintercept.com/.../anomaly-six-phone-tracking.../

THEINTERCEPT.COM

American Phone-Tracking Firm Demo’d Surveillance Powers by Spying on CIA and NSA

Hannu Kokko

Huoltovarmuus lapi tarvittavan materiaalin (dlyaseiden komponentteihin saakka). Onko osa ratkaisua
lahivalmistuskyky. Huoltovarmuuden kesto (tarvikkeiden kulutus versus saatavuus ja toimitettavuus) konfliktin
pitkittyessa kuukausiin. Reagointikyky hyvinkin epdkonventionaalisiin hy6kkayksiin (olisiko lainsaddannon
kirjaimellisuuden hyvaksikayttd) - tdllaiseen harjoittelu ja varautuminen.

Hannu Kokko

Anomalyn kaltaisten jarjestelmien luova kaytté antanee konfliktin kummallekin osapuolelle seka
yllatystilanteessa ettd jatkuvassa konfliktissa vaarallisia mahdollisuuksia. Sellaisen datahan voi periaatteessa
joutua myds vastustajan kasiin
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Matti Pouhakka

Melkein kaikki kommentit siséltavat sahkolla toimivia laitteita. Tarvitaan siis kenttdolosuhteissa toimivia
mobiileja latureita/virtapankkeja. Jotka voidaan toimittaa paikalle autonomisesti tai etdohjauksella. Selvda on
my0s ettd tiedonkulku pitda turvata kaikissa olosuhteissa ja sen toiminnan tulee olla ulkopuolisista tahoista
riippumatonta. Jarjestelman pitaa toimia niin ettd mahdolliset paikalliset tuhot ovat nopeasti korjattavissa
eivatkd rampauta jarjestelmaa vaikka tuhot olisivat merkittavat.

Risto Sivonen

Matti Pouhakka - USAssa on kehitteilld ainakin pukuja, jotka tuottavat sotilaan liikkeesta sahkoa
tdman itse kdyttamiin laitteisiin (wearables). Suurempiin laitteisiin on varmastikin kehitteilla erilaisia
kenttilataussysteemejd, akkuteknologiahan on kehittynyt valtavasti. Polttoainelogistiikka voi olla
vaikea jarjestda luotettavasti (kaikilla sotaa kiyvilld mailla ei ole omaa polttoainetuotantoakaan),
mutta sahkod voivat tuottaa kaikki, jopa kenttdolosuhteissa.

Hannu Kokko

Droneparvien torjunta- ja hdirintdlaitteet tulevat olemaan keskeisessa roolissa kaikkien kalliimpien osien
suojauksessa (tankit, tykisto, lentokoneet, komentokeskukset jne).

Mari Heimala

EMF-aseet, joilla voidaan vihollisvaltion sdhkot alas pariksi viikoksi. (Venaldisilla on huhujen mukaan jo
tallainenkin. Kaytossa ollut jenkkien lentotukialuksen lamauttamiseen ylilentavasta lentokoneesta késin).
Biologiset ja nanoteknologiset aseet ja niiden levittdmisen tekniikkojen uudenlaiset yhdistelmat (esim aidot ja
robottihyonteiset, koulutetut ja kouluttamattomat luonnonvaraiset elaimet (delfiinit on jo parikymmenta vuotta
vanha juttu, mitd muuta onkaan jo kehitetty. Esim muuttolintuparven mukana voi ndppardsti levittaa ajastettua
biologisia tai synteettisid aseita), perinteisten tuhohyonteisten viljely ja levittdiminen vihollisen maaperalle.
Vanha idea vihollisen juomavesien saastuttamisesta uudenlaisten metodien avulla (esim tietylla tavalla
klusteroidun veden levittdminen juomavesivarantoon, joka muuttaisi vihollisen joukot ja kansalaisetkin
idiooteiksi nopeasti). Joukkoistettu kyberhyokkays tai edella mainittu sotapelien pelasjien joukkoistettu taitojen
hyoédyntdminen. Pelottavin on tekodlyjen kdyttdminen uudenlaisten hy6kkdysmenetelmien ja aseiden
kehittdmiseen. Niitdhadn on jouduttu sammuttamaan useampiakin, kun esim kehittivat keskindisen kielen, jota
ihminen ei ymmarrd ja juuri otsikoissa oli joku kodinkone, johon omistaja oli liittdnyt tekodlyn ja kone alkoi
suunnitella kehittdjain murhaamista. Se oli pakko sammuttaa. Jos Al saa toimeksiannon kehittda tehokkaimmat
aseet, sieltd nousee mustat joutsenet.

Risto Linturi

Mari Heimala hiukan karkaa taas epauskottavan puolelle nuo klusteroidut vedet ja nykyisen

tekodlyn omaehtoisella tuhoamishalulla maalailu - ja toivon, ettei jatketa niistd, mutta abstraktimmalla
ideatasolla nuokin tarjoavat suuntia.

Mari Heimala

Risto Linturi ne kaukaa haetut on yleensa jo joko militarykaytdssa tai ainakin
kehityksessa https://en.m.wikipedia.org/wiki/Water cluster



https://www.facebook.com/matti.pouhakka?comment_id=Y29tbWVudDoxMDE2MjAyODI5Njg4NDc0NV81MTcwMzM2OTg2MzU1MjAz&__cft__%5b0%5d=AZU2ohE7cuAqig7kuECjbIz33v7hqNLrGMjFDujlFUzdbqHfi_9KJasjd0MbbSi90FBGwk5DeW9tH5oWcuwf2z_pr7EoajrY6XbirzSTcD_4GNwrtJF7Faqfeo54Umm1m3o&__tn__=R%5d-R
https://www.facebook.com/risto.sivonen.33?comment_id=Y29tbWVudDoxMDE2MjAyODI5Njg4NDc0NV8xMDc1MDY3MzYzMDc2MzUz&__cft__%5b0%5d=AZU2ohE7cuAqig7kuECjbIz33v7hqNLrGMjFDujlFUzdbqHfi_9KJasjd0MbbSi90FBGwk5DeW9tH5oWcuwf2z_pr7EoajrY6XbirzSTcD_4GNwrtJF7Faqfeo54Umm1m3o&__tn__=R%5d-R
https://www.facebook.com/matti.pouhakka?__cft__%5b0%5d=AZU2ohE7cuAqig7kuECjbIz33v7hqNLrGMjFDujlFUzdbqHfi_9KJasjd0MbbSi90FBGwk5DeW9tH5oWcuwf2z_pr7EoajrY6XbirzSTcD_4GNwrtJF7Faqfeo54Umm1m3o&__tn__=R%5d-R
https://www.facebook.com/hannu.kokko.7?comment_id=Y29tbWVudDoxMDE2MjAyODI5Njg4NDc0NV8zMTIxOTkyNTE0NzMwODM3&__cft__%5b0%5d=AZU2ohE7cuAqig7kuECjbIz33v7hqNLrGMjFDujlFUzdbqHfi_9KJasjd0MbbSi90FBGwk5DeW9tH5oWcuwf2z_pr7EoajrY6XbirzSTcD_4GNwrtJF7Faqfeo54Umm1m3o&__tn__=R%5d-R
https://www.facebook.com/mari.heimala?comment_id=Y29tbWVudDoxMDE2MjAyODI5Njg4NDc0NV8xMDE2MjAzMDEwNTY2NDc0NQ%3D%3D&__cft__%5b0%5d=AZU2ohE7cuAqig7kuECjbIz33v7hqNLrGMjFDujlFUzdbqHfi_9KJasjd0MbbSi90FBGwk5DeW9tH5oWcuwf2z_pr7EoajrY6XbirzSTcD_4GNwrtJF7Faqfeo54Umm1m3o&__tn__=R%5d-R
https://www.facebook.com/linturi?comment_id=Y29tbWVudDoxMDE2MjAyODI5Njg4NDc0NV8xMDE2MjAzMDI4Njc2OTc0NQ%3D%3D&__cft__%5b0%5d=AZU2ohE7cuAqig7kuECjbIz33v7hqNLrGMjFDujlFUzdbqHfi_9KJasjd0MbbSi90FBGwk5DeW9tH5oWcuwf2z_pr7EoajrY6XbirzSTcD_4GNwrtJF7Faqfeo54Umm1m3o&__tn__=R%5d-R
https://www.facebook.com/mari.heimala?__cft__%5b0%5d=AZU2ohE7cuAqig7kuECjbIz33v7hqNLrGMjFDujlFUzdbqHfi_9KJasjd0MbbSi90FBGwk5DeW9tH5oWcuwf2z_pr7EoajrY6XbirzSTcD_4GNwrtJF7Faqfeo54Umm1m3o&__tn__=R%5d-R
https://www.facebook.com/mari.heimala?comment_id=Y29tbWVudDoxMDE2MjAyODI5Njg4NDc0NV8xMDE2MjAzMTE5OTUyOTc0NQ%3D%3D&__cft__%5b0%5d=AZU2ohE7cuAqig7kuECjbIz33v7hqNLrGMjFDujlFUzdbqHfi_9KJasjd0MbbSi90FBGwk5DeW9tH5oWcuwf2z_pr7EoajrY6XbirzSTcD_4GNwrtJF7Faqfeo54Umm1m3o&__tn__=R%5d-R
https://www.facebook.com/linturi?__cft__%5b0%5d=AZU2ohE7cuAqig7kuECjbIz33v7hqNLrGMjFDujlFUzdbqHfi_9KJasjd0MbbSi90FBGwk5DeW9tH5oWcuwf2z_pr7EoajrY6XbirzSTcD_4GNwrtJF7Faqfeo54Umm1m3o&__tn__=R%5d-R
https://en.m.wikipedia.org/wiki/Water_cluster?fbclid=IwAR1uAtBZLynl2uEkCG1PD-LyJloS3qOi_2odDjTjyfYbeszHP3128VvGN6Q

EN.M.WIKIPEDIA.ORG
Water cluster - Wikipedia

Risto Linturi

Mari Heimala Yriti pysya tieteellisesti havaitun todellisuuden puolella. "Experimental study of any

supramolecular structures in bulk water is difficult because of their short lifetime: the hydrogen bonds
are continually breaking and reforming at the timescales faster than 200 femtoseconds.[20]"

Hannu Kokko

Kiinteat, johonkin paikkaan sidotut fyysiset kriittiset kohteet pitdisi pystya muuttamaan liikkuviksi kohteiksi, ja
niille pitdisi olla nopeasti siirrettava korvauskapasiteetti. Esim tietokone’kontit’, kaiken tason
komentoyhteyskontit jne. Pelkka kiintedn kohteen koventaminen ei riittane.

Kari Juhani Viitala

Tuli mieleen et puolustusvoimat voisi jakaa ohjelmaa milla kansalaiset voisivat antaa oman tietokoneen Cyber

sodan tarpeisiin. Talla varmaan loytyisi erilaisia kdyttotarkoituksia *
Jarmo Salmela

Radikaalit uudet asiat ovat olleet esimerkiksi siviililentokoneiden kaytté ohjuksena (9/11) ja siviilidroonien
aseistaminen, jotka ovat varmasti terrorismin valineitd jatkossa. Tama on huippukalliiden vahien aseiden
peilikuva.

Sitten on, ettd mikad on tavoite ja miten se saavutetaan: riittdako vaalivaikuttaminen sopivan poliittisen tahon
tukemisella tuloksiin? Vaalirahoituksen tiukka avoimuus ja valvonta on tissa keskeinen asia, Suomen
lainsdddanto on aivan liian 16ysa. Lisdksi rahanpesun ja harmaan talouden torjunta on etulinjan taistelua, jolla
ehkaistddn muutakin rikollisuutta. Tdssékin on parantamista Suomessa ja kansainvélisesti. Kryptovaluuttojen
kaytto vaikutustarkoituksessa on lahes vailla sdantelya.

Sota ja terrorismin rahoitus ovat lahelld toisiaan ja yhteydessa rikollisiin rahavirtoihin.

Osa vaikuttamista ovat erilaisten, aatteesta riippumatta olleiden terrorihankkeiden salainen tukeminen, kuten
tunnetusti NL teki 60-70-luvuilla aiheuttaakseen epavakautta.

Mari Heimala

Unohdin vedenalaiset ja paalliset tekniikat. Robottilaiva joka tdynna rajahteitd ja kemiallisia/nanoteknologisia
aseita. Ohjataan vihollisen rannikolle, padolle tai muuhun strategiseen kohteeseen.

Dronetorpedot ja drontorpedoparvet. Veden alle, pohjaan kiinnitettavét erilaiset aseet (EMF, eriliset biologisia
olentoja hairitsevat / houkuttelevat / tappavat aseet. Esim haita voidaan hiukutella paikalle elektronisesti. Miten
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olisi kalojen tappaminen vedenottamon ldhelld?). Robottisukellusveneet, joissa voi olla lastin isompaa
aseistusta.

Ja unohtui myds ihmisen ajatteluun ja toimintakykyyn vaikuttavat EMF-valineet. Lennatetddn vaikka
johtojoukkojen ldhelle dronella EMF-laite, joka sairastuttaa kaikki nopeasti sydpédan. Kiinnitetdan droneilla koko
maan kannykkamastot tiyteen EMF-laitteita, joka lamaannuttaa / masentaa / muuttaa agressiiviseksi koko
vaeston. Tallaista toimintaa ei kukaan huomaisia, saattaa olla ettd mastoissa voi jo ollakin tallaiset. Tuskin niita
kukaan valvoo sotilaallisessa mielessa. Ylipddnsa kokonaisuutena itse keksimani termi "joukkoistettu hyokkays”,
jossa vihollisen omia joukkoja tai viaestoa kdytetddn aseena vihollista itseddn vastaan.

Eli loppuklausiina suurin ja tehokkain riski puolustuksellisesti (tai tehokkain hyokkaysase, jota
lausuntopyynnossa kasittddkseni etsitdan), on jo olemassa olevien teknologioiden yhdisteleminen yllattavill
tavoilla, joihin vihollinen ei ole osannut varautua.

Esim tdma lausuntopyynto on jo esimerkki uudenlaisesta tavasta toimia. Somelta kysytaan, mitka olisivat
uusimmat ja parhaat tavat hyokata teknologioiden avulla. ” Joukkoistettu tiedustelutoiminta” itsessddn on jo
uudenlaista teknologiaa.

Vanhaa teknologiaa voidaan kayttaa laittamaan luonto hyokkaamaan vihollista vastaan (sddaseet,
maanjaristykset, rankkasateet) eli luodaan niin suuri katastrofi, etta vihollinen ei pysty keskittymaan
sotimiseen).

Propagandan uudet muodot, joihin some antaa huimat mahdollisuudet. Esim Elon Musk osti twitterin ja ilmoitti
palauttavansa sananvapauden. Minusta tdima kuulostaa somen hunajapurkilta. Mitdpa jos ndin houkutellaankin
toisinajattelijat koloistaan puhumaan suunsa puhtaaksi, ja sitten heidat on helppo napsia talteen / tappaa
yksitellen?

Olli Rusi

Materiaalitutkimus voi tuottaa tehokkaita aineita (vaikka ihmiselle vaarattomia kaasuja), jotka indikoivat
haluttuja fysikaalisia ilmi6itd. Paljastavat vihollisen toiminnan kentalla ja analytiikalle. Kuvitteellinen esimerkki
voisi olla rdjahdysaineiden tai sotamateriaalin ilmaiseminen valaisuna/varikoodina. Taistelussa vaikuttaa
menestyksekkaaltd vihollisen toiminnan tiedustelutieto, jota voidaan jalostaa esimerkiksi nopealla Al:lla. Kaasua
on vaikeampi ampua alas kuin esimerkiksi tiedusteludronea. VUCA -maailmassa yksittdisen tiedon lisédminen
vastapuolen toiminnasta saattaa antaa merkittdvan edun sotilaallisen voiman kéyton estamisessa.

Kate Alhola

Viimeistdaan Ukrainan sota on osoittanut ettd dronet ovat edullinen ja tehikas puolustajan ase. Ukraina osoitti
todeksi myos aikaisemmin ehdottamani ajatuksen ettd puolustaja alkaa valmistamaan droneja hajautetuissa

pajoissa. Komponentteja ja osaajia 10ytyy kohtuu helposti ja hajautettujen pajojen l6ytdminen ja tuhoaminen
ohjusiskuilla on ldhes mahdotonta. Yksi paja voidaan tuhota mutta sata saastyy.

Dronejen lisdksi puolustaja voisi valmistaa hajautetusti vaikka ohjuksia. Sama ohjainteknologoa kuin droneissa
kdy myds raketteihin. On lukuisia esimerkkeja harrastevoimin rakennetuista elektronisella gyrolla ohjatuista
kiintedn polttoaineen raketeista. En tieda ettd tdllaiseen olisi vield laitettu taistelukdrked mutta teknologoa on
olemassa,

Dronejen suuri etu on ettd torjuntajarjestelmat on kalliita. Kymmenia kilometreja pitkda saattuetta on mahdoton
kokonaan suojata vaikkapa phalanx / c-ram tyylisilla jarjestelmilld. USA on kylla hyvin onnistunut suijaamaan
niill,tukikohtansa ja Israelin Iron dome toimii mutta halpaa se ei ole jamhyokaavien joukkojen suojaaminen on
vaikeampaa. Vendjan upoltetussa Moskva sotalaivassa oli 6 vastaavaa AK-630 jarjestelmaa jonka olisi helposti
pitdnyt pudottaa alosooniset risteilyohjukset mutta Ukrainalaiset ilmeisesti onnistuivat jotenkin haritsemaan
niiden tutkat.
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Siviilidronejen torjuntaan tehokkain keino taitaa olla radiosignaalien hairintd. Venéldisilld vaan ei taida olla
riittavasti laitteta ja ne saattaisivat hairitd myos heiddn dronejansa. Siiné olisi Suomellekkin markkinatako alkaa
valmistamaan Nokia-teknologialla héirintasietoisia radiolinkkejo droneihin. Teknisesto ei pitisi oloa edes
vaikeaa kun voi kayttaa paljon laajempaa taajuuskaistaa kuin siviilikdytossa ja mita laajempi taajuuskaista sita
vaikeampi sitd on hairinnalla tukkia.

Ukrainassa menestynyt Bayraktar TB-2 drone on itse asiassa aika perinteista teknologiaa ja ennenkaikkea ei
mitddn suurvalta high-techid. Dronen runko on periaatteessa vastaava kuin ultrakevyt lentokone. Nuo ultrat
maksavat ihmisen lennettavina siviilikoneina luokkaa 100000<€ ja niitd pystyisi puolustajakin valmistamaan
helposti ja nopeasti vaikka hajautetusti. Jostain uutisesta ymmarsin ettd Suomikin oli Bayraktaria katsonut
mutta silld ei ndhty mahdollisuuksia Vendjan ilmapuolustusta vastaan. Todellisuus on osoittautunut ihan
muuksi. Miltd tahansa tienpatkalta lahtevana ja matalalla lentdvana se on kimpussa ennen kuin huomataakaan ja
korkealla lentdessa se tdytyy ampua alas havittdjélla. Vendlaiset taas eivat uskalla ottaa riskid havittajien
menettdmisesta.

Pekka Lehtinen

Tarkalla ja vaikkapa moniantennisella linkki- eli suuntaradiotekniikalla saadaan radiohairinnan
mahdollisuus minimoitua ohjattavilta droneilta.

Pauli Wihuri

Kohteen tunnistamis- (sotilaspuku), rajoitus- (geenivariantti) ja bioteknologian (geenimanipulointi)
yhdistelmakayttd aseena kohdistettuna yksildihin tai ryhmaan ihmisia.

Pauli Wihuri
Edellinen kohdistettuna sotilaiden ravintoon
Risto Sivonen

On maita, joilla ei ole uskottavaa puolustusta, mutta joilla on varallisuutta. Teknologia mahdollistaa eriasteiset
palvelut. Valtioilla on jo palkattuja erikoisjoukkoja. War as a service (WAAS) mahdollisesti yleistyy.

Pekka Lampelto

Kaikki ratkaisut ydinaseiden tehon pienentdmiseen/torjumiseen/neutralisoimiseen ovat geopoliittisesti
hyperrelevantteja. Ydinsota on tietylla tavalla akuutimpi uhka kuin ilmastonmuutos, koska se voi alkaa hetkena
mind hyvénsa.

Jouni Tuomela

Pekka Lamgelto Neutraloimisen tekniikkaa tutkitaan, kavitaation on todettu aiheuttavan

transmutaatioita.
Mika Jarvenpaa

Passiivitutka oli jo ketjussa mainittu. Lisdksi ohjelmistopaivitykselld mahdollista muuntaa tukiasemia
tutkaverkostoksi. https://gutma.org/.../from-rogue-drone-detection-to-micro.../
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https://www.facebook.com/risto.sivonen.33?comment_id=Y29tbWVudDoxMDE2MjAyODI5Njg4NDc0NV83NTMxMzU1ODI3MzM5ODQ%3D&__cft__%5b0%5d=AZU2ohE7cuAqig7kuECjbIz33v7hqNLrGMjFDujlFUzdbqHfi_9KJasjd0MbbSi90FBGwk5DeW9tH5oWcuwf2z_pr7EoajrY6XbirzSTcD_4GNwrtJF7Faqfeo54Umm1m3o&__tn__=R%5d-R
https://www.facebook.com/pekka.lampelto?comment_id=Y29tbWVudDoxMDE2MjAyODI5Njg4NDc0NV85ODg0MzQ2OTE4NDU1ODc%3D&__cft__%5b0%5d=AZU2ohE7cuAqig7kuECjbIz33v7hqNLrGMjFDujlFUzdbqHfi_9KJasjd0MbbSi90FBGwk5DeW9tH5oWcuwf2z_pr7EoajrY6XbirzSTcD_4GNwrtJF7Faqfeo54Umm1m3o&__tn__=R%5d-R
https://www.facebook.com/jouni.tuomela?comment_id=Y29tbWVudDoxMDE2MjAyODI5Njg4NDc0NV8zOTk4MTQ5NTg2NzI0NjA%3D&__cft__%5b0%5d=AZU2ohE7cuAqig7kuECjbIz33v7hqNLrGMjFDujlFUzdbqHfi_9KJasjd0MbbSi90FBGwk5DeW9tH5oWcuwf2z_pr7EoajrY6XbirzSTcD_4GNwrtJF7Faqfeo54Umm1m3o&__tn__=R%5d-R
https://www.facebook.com/pekka.lampelto?__cft__%5b0%5d=AZU2ohE7cuAqig7kuECjbIz33v7hqNLrGMjFDujlFUzdbqHfi_9KJasjd0MbbSi90FBGwk5DeW9tH5oWcuwf2z_pr7EoajrY6XbirzSTcD_4GNwrtJF7Faqfeo54Umm1m3o&__tn__=R%5d-R
https://www.facebook.com/mika.jarvenpaa.5?comment_id=Y29tbWVudDoxMDE2MjAyODI5Njg4NDc0NV8zMDM3MzAyMzE5NDQwMDQ%3D&__cft__%5b0%5d=AZU2ohE7cuAqig7kuECjbIz33v7hqNLrGMjFDujlFUzdbqHfi_9KJasjd0MbbSi90FBGwk5DeW9tH5oWcuwf2z_pr7EoajrY6XbirzSTcD_4GNwrtJF7Faqfeo54Umm1m3o&__tn__=R%5d-R
https://l.facebook.com/l.php?u=https%3A%2F%2Fgutma.org%2Fblog%2F2020%2F05%2F01%2Ffrom-rogue-drone-detection-to-micro-weather-forecasting-the-technical-capabilities-of-mobile-phone-networks%2F%3Ffbclid%3DIwAR1T4yEJYw_0-WY6jnlt4mL2vQr8P4qrDN9CKpQJ9FhnkfOfCTgBUltX6bk&h=AT0gmNMM103QgilEvMyBL0H-3Yq3QuwVv_EccojqoBiquhxTSrSB_P3v0c3vPMehC9xxaD0yarwAr3XAfw4Q6iKkRvVLy2yIs0Z_J7PzMXtaWXxPR-299OVAhGVlBlbefnab9LNz9Q6h1LDH6g&__tn__=R%5d-R&c%5b0%5d=AT38_sZQ8B1pbcEiSShkClfvj_PkUeSVlm-DxcOn95Dsu_QDchOQRjkn9eUVmPx_O8hn0DZNuli5AZiNm48tWp9W2wYwOZoIm5Y0aBGyTghQ2P5AXEr-FPrvAidcmuvrBIcz9AhdPcYMi-RQgRreJFjiv7w
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From rogue drone detection to micro-weather forecasting - the technical capabilities of mobile phone networks
- Global UTM Association

Tapio Tuohimetsa

Vesihuollosta:

"LifeStraw Membrane Ultrafilter Removes:
99.999999% of bacteria

99.999% of parasites

99.999% of viruses

99.999% of microplastics, dirt, sand, and cloudiness
Pore size: 0.02 micron

Lasts up to 4,755 gal |18,000 L "

$89.96 Sale price$129.95

https://lifestraw.com /products/lifestraw-mission

LIFESTRAW.COM
LifeStraw Mission
Mikael Jungner

Kun uudella teknologialla voidaan haluttu henkil6 paikantaa ja padstda pdiviltd, on johtamisen syyta siirtya
solumaiseen, hajautettuun tapaan toimia. Ettei armeija lamaannu kun kenraalit kaatuu.

Kari-Hans Kommonen


https://www.facebook.com/tapio.tuohimetsa?comment_id=Y29tbWVudDoxMDE2MjAyODI5Njg4NDc0NV82NjQ3NDM1NTQ4NDgzNDk%3D&__cft__%5b0%5d=AZU2ohE7cuAqig7kuECjbIz33v7hqNLrGMjFDujlFUzdbqHfi_9KJasjd0MbbSi90FBGwk5DeW9tH5oWcuwf2z_pr7EoajrY6XbirzSTcD_4GNwrtJF7Faqfeo54Umm1m3o&__tn__=R%5d-R
https://l.facebook.com/l.php?u=https%3A%2F%2Flifestraw.com%2Fproducts%2Flifestraw-mission%3Ffbclid%3DIwAR3B5NHDjJbre8vjpXIhPyK6L4M7xplm1b15136FRKrQ219pPPlVccuqGkU&h=AT1GojtOPn-aihOwHTuzoIQ1AcJFV4HC_6jQJq5UB9D7svfT4itLfMMB2OZDaL5XjpGdFPdmuHNTzWhJs0ZpRMRfnuOaY75eowFxL-ZjUeIaCaCGg1ugOESTLQOEUQW4TMUCkn8XvYkuZkv_xg&__tn__=R%5d-R&c%5b0%5d=AT38_sZQ8B1pbcEiSShkClfvj_PkUeSVlm-DxcOn95Dsu_QDchOQRjkn9eUVmPx_O8hn0DZNuli5AZiNm48tWp9W2wYwOZoIm5Y0aBGyTghQ2P5AXEr-FPrvAidcmuvrBIcz9AhdPcYMi-RQgRreJFjiv7w
https://www.facebook.com/mikael.jungner?comment_id=Y29tbWVudDoxMDE2MjAyODI5Njg4NDc0NV81MDY2Mjk3MDg2NzQyMzk5&__cft__%5b0%5d=AZU2ohE7cuAqig7kuECjbIz33v7hqNLrGMjFDujlFUzdbqHfi_9KJasjd0MbbSi90FBGwk5DeW9tH5oWcuwf2z_pr7EoajrY6XbirzSTcD_4GNwrtJF7Faqfeo54Umm1m3o&__tn__=R%5d-R
https://www.facebook.com/kari.hans.kommonen?comment_id=Y29tbWVudDoxMDE2MjAyODI5Njg4NDc0NV8xMzA3OTYzMTY2MzYyNDY4&__cft__%5b0%5d=AZU2ohE7cuAqig7kuECjbIz33v7hqNLrGMjFDujlFUzdbqHfi_9KJasjd0MbbSi90FBGwk5DeW9tH5oWcuwf2z_pr7EoajrY6XbirzSTcD_4GNwrtJF7Faqfeo54Umm1m3o&__tn__=R%5d-R

Téhan liittyen, kaikki muukin hajauttamisen ja sitd kautta saavutettavan resilienssin ja paikallisen
omavaraisuuden lisidmisen keinot, niin vanhat kuin uudetkin, olisivat tirkea renessanssin ja
innovaation kohde. Koskee energian tuotantoa, kaikkea varastointia ja jakelua, valmistusta,
taideaarteita, padtoksentekoa, viestintda jne jne ja ndiden orgaanista ja tehokasta toimivuutta
edistavalla tavalla toteutettua hajauttamista tukevaa kehitystd, teknologiaa jne. Ja toisaalta
vuosikymmenten valtavan keskittdmisen uhat on syyta arvioida uudelleen kehittyvan teknologian
mahdollisuksien nakokulmista.

Risto Sivonen

Simulointia mahdollistavat jérjestelmaét strategisella tasolla. Esim. on tullut vastaan kokeiluja, joissa
pelillistamisen keinoin (‘war games') on etsitty optimaalisia tapoja edetd. Mielikuvan luomiseksi: fyysisessa
maailmassa on kaytetty karttoja, joiden paalla on erilaisia taisteluasetelmia. Virtuaalisissa jarjestelmissa on
mahdollista kdyda lapi erilaisia 'pelitilanteita’ hyvin nopeasti. Tekodlyyn / oppiviin jarjestelmiin satsataan
paljon. -- Operaatioiden aikana samoin varmaankin jo olemassa jarjestelmid, jotka tukevat ikddnkuin
yliméaraisend aistina/ tukijarjestelmana paatoksentekoa paikallisesti (taktisesti, taistelutilanteessa, ..), voisi
kuvitella, ettd sellaista nahdaan lisaa.

IlIkka Pirttimaa

Risto Sivonen Tissi mielenkiintoinen simulaatio Moskvan upotuksesta. Tllaisin keinoin on
varmaankin mukava suunnitella hyokkaysta: https://youtu.be/VBRUeZ-Q1sg

[ATINGIREET

YOUTUBE.COM
Can We Simulate The Sinking of the Russian Cruiser Moskva?
Risto Sivonen

Avaruus ulottuvuutena taitaa viela puuttua (pl. satelliitit ja viestintd). Oma osaaminen ei riitd kuvaamaan
kehitystd, mahdollisuuksia, uhkia, mutta se bullettina tai otsikkona esilld yleensa on.

Risto Linturi

Risto Sivonen minulla on se kylla otsikkona ja oli osana aiempaa suullista/kalvotaustalla esitettya
lausuntoa avaruusteknologiasta. Isoin merkitys on toistaiseksi tiedustelutiedolla ja viestinnalla
(starlink), mutta kyllahan siella voisi olla sddeaseita ja Heinleinin Moon is a Harsh Mistress -kirja
kuvasi hienosti, mita kuussa oleva kivid maahan viskova raidetykki saisi aikaan. Ja sille ei maasta kasin
oikein voisi yhtddn mitdan, koska mita tahansa taalta sinne lahetettaisiinkdan, térmaisi kiviin.

Risto Sivonen


https://www.facebook.com/risto.sivonen.33?comment_id=Y29tbWVudDoxMDE2MjAyODI5Njg4NDc0NV8zMDczMzUxOTE0MDU0ODg%3D&__cft__%5b0%5d=AZU2ohE7cuAqig7kuECjbIz33v7hqNLrGMjFDujlFUzdbqHfi_9KJasjd0MbbSi90FBGwk5DeW9tH5oWcuwf2z_pr7EoajrY6XbirzSTcD_4GNwrtJF7Faqfeo54Umm1m3o&__tn__=R%5d-R
https://www.facebook.com/ilkka.pirttimaa?comment_id=Y29tbWVudDoxMDE2MjAyODI5Njg4NDc0NV81MjQzMDE4MDkyODY3NTI%3D&__cft__%5b0%5d=AZU2ohE7cuAqig7kuECjbIz33v7hqNLrGMjFDujlFUzdbqHfi_9KJasjd0MbbSi90FBGwk5DeW9tH5oWcuwf2z_pr7EoajrY6XbirzSTcD_4GNwrtJF7Faqfeo54Umm1m3o&__tn__=R%5d-R
https://www.facebook.com/risto.sivonen.33?__cft__%5b0%5d=AZU2ohE7cuAqig7kuECjbIz33v7hqNLrGMjFDujlFUzdbqHfi_9KJasjd0MbbSi90FBGwk5DeW9tH5oWcuwf2z_pr7EoajrY6XbirzSTcD_4GNwrtJF7Faqfeo54Umm1m3o&__tn__=R%5d-R
https://l.facebook.com/l.php?u=https%3A%2F%2Fyoutu.be%2FVBRUeZ-Q1sg%3Ffbclid%3DIwAR0xJwq99FZWTqngkAqU3_nw0W35t6fDB6XP1F-LOUiswKkxi8EVUGVIVLA&h=AT3ERhenM0QwFokLHXZ2k0j_yxwuhtgAdrBk_Ig28ETdYdA0S2O56SoxYAtdugOMU0X8NbKM2CANJkt-zx8ck_Ob1CE_dmHxpIpHPQ2ELiFVPFYiIpYfZ-Z6OPzj-lJBbdtgRl3F1_4Q7ryxUA&__tn__=R%5d-R&c%5b0%5d=AT38_sZQ8B1pbcEiSShkClfvj_PkUeSVlm-DxcOn95Dsu_QDchOQRjkn9eUVmPx_O8hn0DZNuli5AZiNm48tWp9W2wYwOZoIm5Y0aBGyTghQ2P5AXEr-FPrvAidcmuvrBIcz9AhdPcYMi-RQgRreJFjiv7w
https://www.facebook.com/risto.sivonen.33?comment_id=Y29tbWVudDoxMDE2MjAyODI5Njg4NDc0NV81MzIxOTk4OTIxMjQxNjc1&__cft__%5b0%5d=AZU2ohE7cuAqig7kuECjbIz33v7hqNLrGMjFDujlFUzdbqHfi_9KJasjd0MbbSi90FBGwk5DeW9tH5oWcuwf2z_pr7EoajrY6XbirzSTcD_4GNwrtJF7Faqfeo54Umm1m3o&__tn__=R%5d-R
https://www.facebook.com/linturi?comment_id=Y29tbWVudDoxMDE2MjAyODI5Njg4NDc0NV8xMDE2MjAzMDY3NTI4NDc0NQ%3D%3D&__cft__%5b0%5d=AZU2ohE7cuAqig7kuECjbIz33v7hqNLrGMjFDujlFUzdbqHfi_9KJasjd0MbbSi90FBGwk5DeW9tH5oWcuwf2z_pr7EoajrY6XbirzSTcD_4GNwrtJF7Faqfeo54Umm1m3o&__tn__=R%5d-R
https://www.facebook.com/risto.sivonen.33?__cft__%5b0%5d=AZU2ohE7cuAqig7kuECjbIz33v7hqNLrGMjFDujlFUzdbqHfi_9KJasjd0MbbSi90FBGwk5DeW9tH5oWcuwf2z_pr7EoajrY6XbirzSTcD_4GNwrtJF7Faqfeo54Umm1m3o&__tn__=R%5d-R
https://www.facebook.com/risto.sivonen.33?comment_id=Y29tbWVudDoxMDE2MjAyODI5Njg4NDc0NV81Njg3MjIzNDc4Mjc3MDY%3D&__cft__%5b0%5d=AZU2ohE7cuAqig7kuECjbIz33v7hqNLrGMjFDujlFUzdbqHfi_9KJasjd0MbbSi90FBGwk5DeW9tH5oWcuwf2z_pr7EoajrY6XbirzSTcD_4GNwrtJF7Faqfeo54Umm1m3o&__tn__=R%5d-R

Risto Linturi:) - En ole ehtinyt seurata mm. USAn Space Forcen
(esim. https://s3.amazonaws.com/images.../news/2019/USAFSpace.pdf

; https://spacenews.com/scientists-generals-policy-experts.../

) kehittdmista tai tunne vanhempia ohjelmia joita jo ainakin Reaganin ajoilta. Niilld on omanlaisiaan
strategisia tavoitteita: mm. digitaaliset jarjestelmat avaruudessa, pysyva tukikohta kuuhun ja muuta.
Téssa on ulottuvuuksia, esim. (1) avaruudessa/-sta toimiva teknologia, jota voi soveltaa maassa
kaytavissa sodissa, (2) avaruudessa kdytaviin sotiin erikoistunut teknologia. Kun kamppailu kuitenkin
rajallisesta tilasta kuussa, Marsissa, maan kiertoradoilla kiihtyy, operaatioita toteutetaan myds
avaruudessa. Jotakin lainsddddntdon (tai sen puutteisiin) liittyvaa olen kdynyt ohuesti lapi, mutta
olettaisin, ettd avaruusteknologiaan liittyen 16ytyy asiaa paremmin tuntevia, kommentti tdssa siis myos
syottind esilla asiaa paremmin tunteville. : )

Arno Karatmaa
Yksio nakokulma vield, joukkotuhon matematiikkaa.

Oletetaan, ettd kolmannen maailmansodan tai muun vastaavan todennékdisyys on télla hetkelld yksi per

kymmennen tuhatta kutakin vuotta kohti. Toisaalta voisi argumentoida, ettd joukkotuhoaseiden kehittyessa ja
levitessa (ydin/bio/kemia/muu mika?), todenndkéisyys kasvaa. Joku vuosi tulee olemaan se 80-vuotias haudan

partaalla hoippuva diktaattorisetd, joka sytyttdd maailman tuleen.

Mutta, menndan télla 1/10000 todennékoéisyydelld. Karkeasti arvioiden, todennakdisyys sille, etté ei yhtendkaan

vuonna seuraavan 7000 vuoden aikana satu kyseistd maailman paloa, on 1-(9999/10000)*7000=0.497.

Eli kdytdnnossd 7000 vuoden kuluessa on aika lailla fity-fifty, onko maailma siihen mennessa tuhoutunut.

Ihmisen koko historiaa ajatellen 7000 vuotta tuntuu varsin lyhyeltd ajanjaksolta sivilisaatiolle, joka tavoittelee

moniplanetaarista kulttuuria, tai aluksi ainakin siirtokuntaa Marsiin.

Alkaa siis olla kiire historiallisen aikaperspektiivista kasin, kehittaa jonkinlaista "rauhanteknologiaa”, jolla
saataisiin sotien uhkaa pienemmaksi. Sotasankareiden lisdksi kaivattaisiin rauhansankareita.

Sotavarustelukierre on johtamassa maailmaa kohti tuhoa. On helpompi tuhota kuin rakentaa, yksi pommi
tuhoaa sekunneissa talon, jota on rakennettu vuosi.

Risto Sivonen

Arno Karatmaa - Tekoaly tuonee laskentaan ja paatoksentekoon lisda tehoa. Esimerkiksi nyt

meneilldan olevassa tilanteessa 'ydinaseuhka' on jossain maarin 'rationaalisesti' kdsiteltdvissa oleva
asia ('matematiikkaa’) - ja sen on katsottu ohjaavan koko tilanteen kehittymista. Sikli erilainen
laskenta kasvavan datamassan pohjalta varmastikin saa vahvan roolin paatoksenteossa ja myos
suorassa operaatioiden aikaisessa ohjaamisessa. -- Kun tapahtumat koetaan globaalisti, kuten
Ukrainan sota, myos sidosryhmid on otettava laajemmin huomioon (esim. havaitut julmuudet siviilien
parissa, ymparistotuhot), mika tekee paatoksenteosta kompleksisempaa ja avuksi tarvitaan toimintaa
ohjaavia heuristiikkoja tai monimutkaisempia jarjestelmia. (Plus tietysti inhimillistd kapasiteettia,
esim. Ukrainan tapauksessa TV-vaikuttamiseen ja kansainvalisesti vaikuttavaan viestintdan
erikoistuneen johtoryhman.) -- Tama liittyy suoraan ylla olevaan kommenttiini pelillistavista
jarjestelmista ja simulaatioista.


https://www.facebook.com/linturi?__cft__%5b0%5d=AZU2ohE7cuAqig7kuECjbIz33v7hqNLrGMjFDujlFUzdbqHfi_9KJasjd0MbbSi90FBGwk5DeW9tH5oWcuwf2z_pr7EoajrY6XbirzSTcD_4GNwrtJF7Faqfeo54Umm1m3o&__tn__=R%5d-R
https://l.facebook.com/l.php?u=https%3A%2F%2Fs3.amazonaws.com%2Fimages.spaceref.com%2Fnews%2F2019%2FUSAFSpace.pdf%3Ffbclid%3DIwAR1tbW56W9mH3i3WMXm2VUYswmilpIAZsWX6aADjL-6llz9GHWYduI3iL_o&h=AT3Dgq7BnmX9AWNJTZG_2zeACAJ6XbdgIPJiUxfj1NOtXMSuQrocuisa4dxuxmQj2bn4_09KSsSmPyY-FpooPukvhVhhb4MaChxCXIpgmXHbaky-JAOEwuol5hE7xdDZ7Q96aqcA-FKAkWHavg&__tn__=R%5d-R&c%5b0%5d=AT38_sZQ8B1pbcEiSShkClfvj_PkUeSVlm-DxcOn95Dsu_QDchOQRjkn9eUVmPx_O8hn0DZNuli5AZiNm48tWp9W2wYwOZoIm5Y0aBGyTghQ2P5AXEr-FPrvAidcmuvrBIcz9AhdPcYMi-RQgRreJFjiv7w
https://spacenews.com/scientists-generals-policy-experts-ponder-future-role-of-space-force/?fbclid=IwAR1FcQlAw42DJ1a5jZvFADPK9rZZGi42vzUkd1vZm_b_F7446S75stEr2tk
https://www.facebook.com/arno.karatmaa?comment_id=Y29tbWVudDoxMDE2MjAyODI5Njg4NDc0NV81ODMyMDU2NDI3OTY5OTQ%3D&__cft__%5b0%5d=AZU2ohE7cuAqig7kuECjbIz33v7hqNLrGMjFDujlFUzdbqHfi_9KJasjd0MbbSi90FBGwk5DeW9tH5oWcuwf2z_pr7EoajrY6XbirzSTcD_4GNwrtJF7Faqfeo54Umm1m3o&__tn__=R%5d-R
https://www.facebook.com/risto.sivonen.33?comment_id=Y29tbWVudDoxMDE2MjAyODI5Njg4NDc0NV81NDE5MzI2NTcyODc2OTI%3D&__cft__%5b0%5d=AZU2ohE7cuAqig7kuECjbIz33v7hqNLrGMjFDujlFUzdbqHfi_9KJasjd0MbbSi90FBGwk5DeW9tH5oWcuwf2z_pr7EoajrY6XbirzSTcD_4GNwrtJF7Faqfeo54Umm1m3o&__tn__=R%5d-R
https://www.facebook.com/arno.karatmaa?__cft__%5b0%5d=AZU2ohE7cuAqig7kuECjbIz33v7hqNLrGMjFDujlFUzdbqHfi_9KJasjd0MbbSi90FBGwk5DeW9tH5oWcuwf2z_pr7EoajrY6XbirzSTcD_4GNwrtJF7Faqfeo54Umm1m3o&__tn__=R%5d-R

Hannu Kokko

Vedenottojarjestelmien saastuttaminen viiveelld vaikuttavilla aineosilla siten ettd osa ehka suuri osa
paatoksentekijoista ja/tai alueella olevista voimista lamaantuu/sairastuu. Torjuntaan tarvitaan vahintaan
reaaliaikaista hyvin tehokasta sensori/analysointitekniikkaa ka vaikutusten hillitsemiseen vesivarastointia,
voimakkaita puhdistusmekanismeja ja/tai kahdennettuja juomaveden ldhteita...

Ilkka Tapio Saari

Bioaseet tulee ensiksi mieleen. Avaruussodankaynti. Disinformaatiosodankaynti. Infrastruktuurihyokkaykset;
hyokkaykset pankkialaan. Dronit seka asealustoina ja pommeina ....

Aleksi Rossi

Kaikkeen sotimiseen ja rauhanajan toimintaan niin tiedusteluun, suorituskyvyn ja aseiden kaytén suunnitteluun
kuin aseisiin seka suojautumiseen tulee enenevassi maarin tekoalya ja autonomisuutta. Tekodlyyn voidaan
upottaa ansoja, jolloin ne tyypillisesti saadaan toimimaan halutusti vaarin. Tekodlyjen myrkyttamista voi
tapahtua niin valmisteltaessa, varastoitaessa, viritettdessd kayttoon ettd kaytettdessa. Tyypillinen esimerkki
voisi olla, ettei automaattinen satelliittikuvien haravointi yhtakkia enda "ndekaan" kohdetta, jota sen on ollut
tarkoitus l16ytaa, esimerkiksi ohjuslavettia metsén seassa. Silla vélin vuosien mittaan luottamuksen kasvaessa
tekodlyn toimivuuteen ihmisty6td on kohdennettu alueille, joihin sitd tarvitaan, jolloin edetddn sokealla
luottamuksella vanhan ja toimintavarman komponentin toimivuuteen.

Seppo Turunen

Voisi ajatella, ettd sodankaynti asutuskeskuksissa ja rakennusten sisilla lisda tarvetta lentaville tai pinnoilla
liikkuville roboteille, jotka ovat niin autonomisia, ettd ne eivét tarvitse etukateistietoa pohjapiirroksista vaan,
painvastoin, pystyvat kartoittamaan rakennukset ja muut konstruktiot sisdpuolelta ja tuottamaan
pohjapiirrokset omaan ja toimeksiantajansakin kdytt6on. Tdhén tarvitaan sensoriikan lisédksi Simultaneous
Localization and Mapping (SLAM) -algoritmeja. Niitd on tutkittu siviilipuolella toistakymmenta vuotta melko
yksinkertaisissa, staattisissa koeasetelmissa. Oheisesta voisi paatell, ettd sotilaallinen kiinnostus kovempine
vaatimuksineen olisi nousemassa niita

kohtaan. https://www.sciencedirect.com/.../artic.../pii/S2214914720304402
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Visual SLAM in dynamic environments based on object detection

Seppo Turunen

Suomessa SiloAl sanoo puuhaavansa SLAM-kehityksen parissa. https://silo.ai/autonomous-

navigation-localization-and.../
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Towards autonomous navigation, localization, and mapping | Silo Al
Janne Artell

Loitering tyyppiset dronet. Nyt ilmassa, miksei kohta merelld pikkuhiljaa hivuttautuen veden pinnan rajassa
toiminta-aluetta kohti. Ei tarvitse olla torpedo, voi olla lyhyen kantaman ohjuskin.

Kohtuullisen iso uhka voi olla jos sdhkdautojen akkuja kyetddn sytyttdmaidn etdna tai muuten suunnitellusti.
Sabotoorin unelma.

Eldinvalitteisten tautien kaytto, Afrikan sikainfluenssa, lintuinfluenssa, raivotauti, bse ovat kaikki kaytettavissa
aseena, ei tarkkana, voi osua omaakin jalkaan. Tdma nyt ei ole radikaalia uutta teknologiaa, mutta sotkee
talouden.

Tekodlyn, deep fake kaytté automatisoidussa tietojen kalastelussa.
Pekka Salokannel

Drone parhaimmillaan toimii sekd tiedustelijana ettd hyokkadjana. Tata Ukrainassakin tapahtuu. Tahan voisi
lisata 3D-ymmarrysta joko kameralla tai skannerilla softasta riippuen. Tama tieto pitdisi saada reaaliajassa
mahdollisimman monelle taistelijalle, esim. MR-laseilla. Peleistd on jo tuttua ettd omasta perspektiivista saa
hyvin rajoitetun kuvan tilanteesta, mutta jos "kuvakulmaa” pystyy muuttamaan tai vihollista omasta
nakokulmasta korostamaan (esim. esteiden ldpi) myos ymmarrys ja taktiikka helpottuu. Parhaimmillaan tima
toimisi sekd ARssa ettd VRssa. Eli drone kuva VRna ettei oma ympéristo hdiritsisi katselua erityisesti
tiedustelussa. Mitd lahempana vihollinen, sitd todenndkoéisemmin tarve olisi ARn kaytélle, eli vihollisen
paikannuksen korostaminen laseissa.

Ilkka Tapio Saari

Toteutunut uusi kehitys tapahtuu padosin internetissé ketjuteknologioissa ja web 3.0 eli ohjelmia ja
sovellutuksia internetiin ja puhelimiin. Tekodly- ja kvanttitietokoneet ovat tietysti tarkeitd. Ladketiede ja
bioteknologia kehittyy koko ajan. Myds uusia teknisid materiaaleja saattaa ilmaantua.

Pete Simontschuk

Aiemminkin maininut autonomiset ja yhteistoimintaan kykenevat parvet (ilmassa, pinnan alla jne) lienevat
seuraava juttu, joka ei vaadi endd kummoistakaan ennakointia.

https://www.forbes.com/.../what-are-drone-swarms-and-why.../

Avaruusteknologia, lentojen halpeneminen. Mita kaikkea mahdollistaakaan se, ettd kiertoradalle rahdattavan
kilon hinta romahtaa? Enta kuka hallitsee rahteja, kelld on teknologia? Ainakin Yhdysvallat, Kiina, Japani, Venaja,
Intia, Uusi-Seelanti, Israel ja Kazakstan kykenevat laukaisuihin, entd missa ostataan muu teknologia? TEM taitaa

olla kylla kartalla kehityksestd https://tem.fi/avaruusasiain-neuvottelukunta
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https://www.visualcapitalist.com /the-cost-of-space-flight/

Kehittyneet rajahteet (paljon enemman tehoa per massayksikko) ovat sindnsé inkrementaalista kehitystd, mutta
voivat joskus mahdollistaa jonkinlaisen uuden sotilasteknologian paradigman, esim. massiivinen kaytto kaytto
kevyessa dronessa tai droneparvessa. Esim vaikka https://www.nature.com/articles/nature24289

Jonkinlaiset molekyylitasoiset parvena toimivat robotit aseeena ovat tottakai scifia - vai ovatko kauankaan?

https://www.global.hokudai.ac.jp/.../molecular-robots-work.../

Antti Koro

Mahdollisuuksiin rauhan sdilyttdmiseen on Timo Honkelan Rauhankoneessa hyvaa lahestymista. Poliitikoista,
liike-elamasta riippumaton globaali faktantarkastaja ja sotaretoriikan paljastaja saattaisi olla halvin tapa suitsia
vallanpitdjia, YK: sta ei siihen ole.

Asko Rantala

Risto Linturi, kirjoitit ndin, "Sodankaynti on taloudellista toimintaa - olen kiinnostunut vinkeista myos talta
kannalta." Tuon pitaisi tarkoittaa sitd, ettd voittajan kassa on sodan paatyttya isompi kuin alkaessa. Pohdimme
asken vaimoni kanssa asiaa ndin, "Mitad Putin uskoi saavuttavansa hyokkaamalla Ukrainaan". Putin luuli nopeasti
voittavansa ja saavansa haltuunsa Ukrainan luonnonrikkaudet ja infrastruktuurin. Taloudelliseen toimintaan
liittyy aina riskeja ja virhearviointeja. Putin arvioi tdysin vaarin ja hdn sai avustajiltaan koko ajan vaaria tietoja.
Lansi on paattanyt, ettd Putin ei saa voittaa titd sotaa, jota han kdy sivistystd ja vapautta vastaan. Vaikka Putin
voittaisi, niin Vendjan panostus sotaan ja voittona tuhotun Ukrainan rauniot ovat tappioina suuremmat kuin
oletettukaan voitto. Mainehaitta on Vendjan tulevaisuudella 2 sukupolvea, se on jatkumo Leninin, Trotskin,
Stalinin mainehaitalle. Se on negatiivinen investointi tulevaisuuteen.

Risto Linturi

Asko Rantala hyvi nakokulma, mutta en tarkoittanut ihan noin - vaikka esimerkiksi Deepak Lal on

painottanut sitd juuri tuolla tavoin. Tarkoitin nyt raadollista negatiivista summapelid, jossa itse havida
vahemman kuin muut ja saa suuremman osan vahemmasta. Totalitaarisissa valtapeleissd ndinkin
surullinen tavoite on ok.

Taneli Tikka lahetti erilliset kommentit yksityisviestina:

Hei, sotalausuntoa varten: 1) reaaliaikainen deepfake teknologia (esim vaihdetaan reaaliajassa
ihmisen kasvot toiseksi) on pian niin hyvaa etta silla voi muun muassa huijata pankkien tekemia
videopuheluita joissa KYC prosessien mukaan pyritddn varmistamaan henkil6llisyys. = mahd uhka
on ettd teknologia on pian saatavilla siihen etta esim finanssijarjestelmaa voidaan sotkea, hairit3,
liikutella rahaa pakotteita kiertden, huijata lahjoituksia tai muuta jne 2) sama deepfake patee toki
info sotaan jossa voidaan nopeammalla tahdilla tuottaa konfliktialueelta feikkia ulos. Esim tassa
Suomalaiset natsit tekee sotarikoksia jne muuta valheellista soopaa. Tata voisi tuottaa liki
automatisoidusti myos: remixaa sellaisia video assetteja Al enginella ettd voi generoida tuhansia
variaatioita samasta propagandasta. Ja sitten tahtdd maara voittaa laadun tyyppiseen floodiin. 3) Al
ohjatut dronet, kopterit, lennokit tulevat olemaan iso juttu > tee YouTube haku termilla "3D flying”
ja katso pari lennokki ja kopteri videota. Videot esittelee mita taitavat ihmispilotit osaa tehda. Al
0saa saman pian paremmin. Tarkoittaa ettd pienia droneja voi lentda suurilla nopeuksilla tarkasti
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kaupunkiymparistossa; vaistellen taloja, lentden aukoista jne. Vastapuoli puolustaa
kaupunkialuetta? Laheta asialle 500kpl tallaisia halpoja 3D flying Al droneja rajahteiden kanssa niin
ruumiita tulee ja tavanomainen suoja ei toimi. Tavallaan ndma ovat maaleihin dynaamisesti
hakeutuvia anti personnel tason miinoja/pommeja 4) smart bulletit ja muut pienet projektiilit myos
oma lukunsa. Nyt jo olemassa esim se laajasti uutisoitu Linux pohjainen kivaari joka ei kiytdnnossa
ammu ohi koskaan oikein kdytettyna. 5) materiaalitekniikan kehitys tuottaa parempia ja kevyempia
suojamateriaaleja: esim kerroksittainen dyneema + grafeiiniaerogeeli -suoja olisi kevyt kuin mika,
mutta niin tehokas kineettista asetta vastaan ettd pysayttdisi varmaan 20mm ilmatorjuntatykin
ammukset. Puhumattakaan siis kivaareista vaikka kayttaisivat panssarinlavistijaammuksia. On
ndkopiirissa se ettd hypertimanttia / aggragete diamond nanorodia voidaan massatuottaa. Esim
kerroksittainen rakenne hypertimantista + grafeiiniaerogeelista olisi tankkien, laivojen jne kyljessa
niin tehokas etta sitd olisi vaikea ldpaista nykyaseilla. Voisi tehda javelinit ja NLAWit jne
tehottomiksi my0s. 6) materiaalit tosin kehittdd ammuksia myds: olen melko varma etta
hypertimantti-metalli-grafeiinikomposiitti ammus lipaisee aika hyvin =

Enter

7) F35 sessa nytkin oleva EASA tutka ja muut laitteet tulee myos kehittymaan sen verran eteenpain
ettd EM spektrin sateilyn erilainen kaytto tulee selvasti tarkemmaksi ja energiaméaarat nousee.
Tuloksena on niin tarkkaa + tehokasta laitteistoa ettd niilld saadaan todennékdisesti esim sulatettua
ja fyysisesti vaurioitettua vihollisen laitteistoa = mikropiireista paistettua sirut tai sulatettua
juotokset niin etta fyysisesti hardis hajoaa. Tulee tekemaan kaikesta ns vanhasta laitteistosta mita
ei ole suojattu kattavasti aika haavoittuvaisia ndita vastaan

Enter
Sina lahetit
Enter

Taneli
Kaikki kdy. En ole naista julkisesti puhunut paljoa. Luennoin kansallisilla maanpuolustus
erikoiskursseilla ndistd. Maanpuolustuskorkeakoulun alaista toimintaa siis.

®¥Al antaa my6s puolustukseen uusia mahdollisuuksia: koska jirjestelmait jotka kiyttad Al
teknologiaa yleistyy niin niitd vastaan voidaan myds puolustautua sotkemalla toimintaa. Tasta on
esimerkkind autonomisen ajamisen ajoneuvot jotka menee liikennemerkeissa sekaisin ja tunnistaa
merkit vaarin jos niitd on sotkettu pikseleilla / viivoilla hyokaten Visual Al algoritmeja vastaan.



Samaa voidaan tehda sitten lentdvii asejarjestelmia vastaan: vaaria maaleja maahan. Feikki false
positive uhkia ilmaan. Jne haittaa jarjestelmien tehokkuutta kun osa toiminnasta hidastuu tai osuu
ohu héirintddn

Viela: tekniikan kehitys tekee yonako & 1amponako teknologiasta valtavasti paljon yleisempaa.
Sensorit kennot NIR taajuuksille jne alkavat olla jo nyt todella edullisia. Muutamien vuosien paasta
moderni sotajoukko on kauttaaltaan varustettu yonako & lampoénako ominaisuuksilla. Perus
rivisotilaat my0s. Entisestdan muuttaa jalkavden sodankayntia kun havaitseminen pimealld on
huomattavasti helpompaa. Ja tulee vastaavasti korostamaan sitd ettd univormut, sotilas tekstiilit jne
muut laitteet suunnitellaan aina suojaamaan tata tahystysta vastaan. Nyt jo parhaat tekee niin toki.
Ero on muuten huima: moderni USA maastopuku metsassa ei ndy yonako / 1lampo laitteilla
juurikaan. Jos vedat paalle surkean kiinalaisen maastopuvun voi ero paljaalle silmaélle olla mitaton:
molemmat nayttdd nakyvan valon spektrilld samalta. Mutta laitteilla sitten kiinalainen puku on
sama kuin olisit metsdssa halyytysoranssihuomioliivi paalla. Nakyy kauas ja heijastaa myos
aktiivisten IR keilaajien sateilyn takaisin jne toimii kuin heijastinliivi

Ennakoin my®os ettd jossain vaiheessa keksitddn ns solid state materiaalitekniikkaan perustuva
kalvo (joka ei valttdmatta tarvitse sdhkovirtaa) joka taittaa NIR spektrid niakyvaksi valoksi ihan
kalvona. Talla voisi sitten tehda ns elokuvista tutut yonako aurinkolasit: lasit paddhan vaan, ei
tarvitse virtaa, ja ndet pimedssa

Nykyinen uusimpien NVG laitteiden tarvitsema virta on jo mitdtdntad. Kohta niissakin vastassa jo
piste ettd sen voisi jarjestdd esim laitteen kasittelystd syntyvasta liikkeesta piezolla jne

Tassa siis risteys missa materiaalitekniikka, nanoskaalan tarkka manipulaatio & valmistus, kohtaa
optiikan ja optoelektroniikan

- Exoskeletonit sodassa viela yksi ilmeinen haara. Tiettyyn kdyttoon (vaikka urbaani rynnakkd) aika
hyodyllisia

Nyt jo muuten tandpaivana osa sotilaista (lahinna jenkki ja UK) pukee maastopuvun alle urbaania
sotaa varten erikoistekstiileita jotka estda sirpaleviillot, sirpalepistot ja urbaanin umpariston
tokkaykset vaikka rikkindisesta ikkunasta. Nama tekstiilit suojaa terdvaa viiltoa vastaan 26
Newtoniin asti. Repedmisen 518 Newtoniin asti. Eli suoja on aika kova. 271 Newtoniin asti
puhkaisua vastaan. Nyt nditd tehddan esim ndin: "Cut-Tex® PRO is an ultra high performance cut
resistant fabric, made from an innovative combination of ultra-high molecular weight polyethylene
(UHMWPE) and other technical fibres weaved by special high-density knitting machines.” Ja
tulevaisuudessa materiaalit paranee. Saa aikaan sotilaita mitkd nama tekstiilit paalla voi jyraa
sisddn mista vaan lasisilpusta & metalliterista lapi ilman ettd veri lentda. Antaa pientd suojaa myos
toki aseita vastaan, joskin puhkaisu suoja 271 newtonia ei riitd luoteja vastaan

271 newtonia pysayttda kylla pienoiskivaarin todennédkoisesti muttei enda esim edes 9mm
pistoolia. Sotilaskivadareissa on sitten iskuenergia kohteessa voi olla jopa yli 4000



Yksi radikaalimpi vektori muutokseksi: Sotilasajoneuvot muuntautuu sahkémoottoreihin. Sitten
loppuu bensa rekat logistiikasta ja huollosta. Tilalle voi tulla esim pienois ydinvoimala rekan

Kontissa: siitd loputonta latausta kaikille =

Sina lahetit

Taneli

USA military on edelldkavija sahkoistyksessd. Ovat kenties nyt jo suurin yksittdinen sdhkdenergian
kuluttaja logistiikkaan maailmassa. Laskutavasta riippuen toki. Laskee nuclear subit jotka liikkuu
sidhkolla niin laskelmaan tulee lisda paljon * joka tapauksessa he ajattelee etti tisti on etua
logistiikkaan ja huoltoon. Periaatteessa energiaa tuottavien rekkojen kanssa voisi suunnitella
vaikka sotilaskolonnaa mika ei koskaan pysahdy: ajaa vaan kokoajan ja ajoneuvot vaihtaa paikkaa
ettd kuka lataa ajaessa letkulla milloinkin. Ei pysahdyksia jos ei tarvitse

Viela yksi: SAR (synthetic aperture radar) satelliitit kehittyvat jo parin vuoden horisontissa
siihen pisteeseen etta niitd voi lentdda multiband clusterina. Ndiden data jaetaan ja niista
koostetaan kuva joka on dekadeja tarkempi kuin mikdan perinteinen SAR kuvannus.
Kaytannossa puhutaan tasosta jossa kuva kompositio voidaan tehda sadilmididen ja pilvien
lapikin sen verran tarkasti etta yksittdinen ruoho nakyy. Tiedan ettd tama on jo tyon alla. Ja voi
olla ettd 12kk sisdan kiertoradalla on jo toiminnassa ensimmadinen klusteri. Koska tdma on ns
oikea tyon alla oleva juttu on vahan epaselvaa miten luottamuksellista juuri tima tieto olisi.
Ehka lausuntoon voi jattaa tarkat taajuudet ja toteutustavan pois ja puhua vaan siita etta
multiband SAR Kklusterit on tulossa pian (alle 5v) ja niiden tuoma tarkkuus on huikea hyppy
konfliktialueiden satelliittikuvantamiseen (EDIT: poistettu ohjeistetulla tavalla).



