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Eduskuntatunnus

Ehdotuksen tausta ja tavoite

Neuvottelu CSAM-ehdotuksesta aloitettiin syksylla 2022 TSekin puheenjohtajuuskaudella. Ehdotuksen
teknisen luonteen seka tietosuojaan ja luottamuksellisen viestin suojaan liittyvien kysymysten vuoksi
sen kasittely on edennyt neuvostossa hitaasti. Eduskuntaa on informoitu ehdotuksesta 2022 U-kirjel-
malla U 69/2022 vp. Sen jalkeen asetusehdotukseen on esitetty muutoksia, joita kasitellaan jaljempana.

Neuvoston oikeuspalvelu (NOP) antoi kuluvan vuoden huhtikuussa lausuntonsa, jonka perusteella eh-
dotusta tulisi tarkistaa useilta osin, jotta se olisi linjassa olemassa olevan EU-oikeuden ja EU:n tuomio-
istuimen tulkintojen kanssa. NOP:n arvion mukaan tunnistamismaarays (detection order) on erityisen
vakava yksityiselaman suojan ja henkilétietojen suojan rajoitus ja ehdotettu saantely hyvin mahdollisesti
loukkaa lailla sdatamisen vaatimusta, ydinalueen suojaa ja suhteellisuusperiaatetta. Komission oikeus-
palvelu on jakanut jasenvaltioilleen oman, NOP:n lausunnon kanssa hyvinkin eri linjoilla olevan lausun-
non.

Komission mukaan lapsiin kohdistuva seksuaalivékivalta on kasvanut viime vuosina rajahdysmaisesti.
Se kasittaa niin lapsiin kohdistuvaa seksuaalivékivaltaa todistavan kuvamateriaalin jakamisen kuin las-
ten houkuttelemisen seksuaalitekoihin ("grooming”) tai jopa vakivallantekijdiden tapaamisen verkon ul-
kopuolella.

Tahan saakka lapsiin kohdistuvaa seksuaalivakivaltaa esittdvan materiaalin (CSAM, child sexual abuse
material) torjunta on perustunut palveluntarjoajien vapaaehtoisiin tunnistamis- ja ilmoittamiskéaytantei-
siin, mika komission mukaan on osoittautunut ongelman ratkaisun kannalta riittamattémaksi. Komission
nyt ehdottaman asetuksen on maaréa korvata tama véliaikainen sdados ja tarjota siten lastensuojelulle
tehokkaammat ja pidemman aikavalin puitteet.

Komission ehdotuksen tavoitteena on muodostaa selked ja sitova oikeudellinen kehys, jonka avulla
voidaan torjua ja ennaltaehkaista lapsiin kohdistuvaa seksuaalivikivaltaa.
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Ehdotuksen p&aasiallinen sisalto ja keskeisimméat muutokset

Tavoitteeseen pyritd&dn 1) kohdistamalla asiankuuluville tietoyhteiskunnan palveluntarjoajille (esim.
keskindisviestinnan valittajat, sailytyspalvelujen tarjoajat, sovelluspalvelujen tarjoajat ja internetpalve-
lutarjoajat) velvoitteita mahdollisen jo tiedossa olevan tai uuden lapsiin kohdistuvan seksuaalivakivaltaa
todistavan kuvamateriaalin tai groomingin tunnistamiseksi ja sen poistamiseksi alustoilta, sekéa 2) pe-
rustamalla uusi riippumaton lapsiin kohdistuvan seksuaalivakivallan EU-torjuntakeskus.

Palveluntarjoajille kohdistettavia velvoitteita ovat mm,; riskinarvio- ja raportointivelvoite, tunnistamis-
maarays, poistamismaarays ja estomaarays. Neuvotteluiden my6ta asetustekstiin on lisatty yksi maa-
rays, eli ns. listaltapoistomaarays (delisting order), jonka avulla verkkohakukoneen tarjoaja voidaan
maarata poistamaan verkkoluettelosta paikan, jossa esiintyy lapsiin kohdistuvaa seksuaalivakivaltama-
teriaalia. Liséksi naihin velvoitteisiin ja niiden toimeenpanoon kuuluu erilaisia rajoituksia ja suojatoimia,
joilla komissio on pyrkinyt varmistamaan, ettd ehdotetut keinot ovat paitsi tehokkaita myos oikeasuh-
taisia ja toteutettavissa.

Ehdotukseen sisaltyy myos jasenmaita koskeva velvoite kansallisen koordinointiviranomaisen nimea-
misesta. Koordinointiviranomainen vastaisi asetuksen soveltamisesta ja taytantoonpanosta seka var-
mistaisi lapsiin kohdistuvan seksuaalivakivallan torjuntatyén koordinoinnista kansallisella tasolla.

Asetuksen velvoitteiden toimeenpano— ja seurantajarjestelma perustuu alkuperaisesta sdadostekstista
poiketen enempi toimivaltaisten viranomaisten rooliin. Uusien muotoilujen taustalla on jasenvaltioiden
neuvotteluissa osoittama tahtotila lisata kansallisten viranomaisten liikkumavaraa asetuksen toimeen-
panossa. Lisdksi alkuperaisessa asetustekstissa olleita kansallisia viranomaisia koskevia tiukkoja riip-
pumattomuusmaaritelmia on pyritty lieventamaan ja tarkentamaan.

Neuvotteluissa keskeiset haasteet ovat liittyneet asetusehdotuksen 7 artiklan mukaiseen tunnistamis-
maaraykseen ja erityisesti sen suhteeseen luottamuksellisen viestinndn salaisuuden suojaan. Neuvot-
teluissa ei ole toistaiseksi esitetty merkittévid muutoksia itse tunnistamismaaraysta koskevaan saante-
lyyn. Suomen aloitteesta saantelyyn on kuitenkin tehty muutoksia, joissa korostetaan ensisijaisina kei-
noina palveluntarjoajien velvoitteita arvioida palveluunsa liittyvia riskeja ja toteuttaa riskia lieventavia
toimenpiteita. Muutoksilla on pyritty viemaan saantelyd enempi suhteellisuusperiaatetta korostavaan
suuntaan niin, etta palveluihin kohdistettaisiin perusoikeuksiin vahemman puuttuvia toimenpiteita en-
nen tunnistamismaarayksen mahdollista antamista.

Ehdotetun saantelyn mukaan tunnistamismaarays voitaisiin kohdentaa tuomioistuimen tai hallintoviran-
omaisen maarayksella palveluntarjoajaan vain, jos viranomaiset ovat katsoneet, etta palvelussa on
merkittava riski CSA-materiaalin levittdmiseen tai groomingiin. Asetuksessa saadetaan, etta palvelun-
tarjoajaa kuullaan aina ennen tunnistamismaarayksen antamista. Jos on kyse suuririskisesta toimenpi-
teesta tai groomingista, palveluntarjoajan olisi ehdotuksen mukaan tehtava tietosuojaa koskeva vaiku-
tustenarviointi ja kuultava tietosuojaviranomaisia.

Ehdotus tavoittelee teknologianeutraalia suhtautumista tunnistamismaarayksen toteuttamiseen kaytet-
tavien teknologioiden suhteen. Tama teknologianeutraalius jattaa yksityisten palveluntarjoajien paatet-
tavaksi keinot tunnistamismaarayksen toteuttamiseksi, kunhan toteutettavat toimet ovat tehokkaita ta-
voiteltuun paamaaraan. EU keskuksen olisi annettava palveluntarjoajien kayttoon tunnistamisteknolo-
gioita, joita ne voivat halutessaan kayttaa maksutta ainoastaan niille osoitettujen tunnistamismaarays-
ten taytantoonpanoa varten.

Valtioneuvoston kanta tiivistetysti

Valtioneuvosto katsoo, etta lapsiin kohdistuvaa seksuaalivikivaltamateriaalia koskevaa sadantelya tulee
tiukentaa vakavien rikosten uhreina olevien lasten suojelemiseksi. Valtioneuvosto tukee tydta vakival-
lattoman lapsuuden turvaamiseksi. Valtioneuvosto kannattaa komission CSAM-ehdotuksen tavoitteita
parantaa ja tehostaa verkkovalitteisen lapsiin kohdistuvan seksuaalisen hyvaksikayton havaitsemista,
siité ilmoittamista ja sen poistamista kaikkialla unionissa.

Valtioneuvosto pitda tarkeana, etta tavoitteeseen pyritdén keinoilla, jotka ovat tehokkaita ja oikeassa
suhteessa tavoiteltuun pddmaaraan. Viestinnan luottamuksellisuuden suojaan ja muihin perusoikeuk-
siin puuttuminen tulee rajoittua vain valttdmattdmaan ja sen tulee olla oikeasuhtaista. Valtioneuvosto
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katsoo, etta ehdotetun saantelyn tulisi olla riittdvan selkeaa, ennakoitavaa ja kohdennettua. Tunnista-
mismaarayksen on oltava kohdennettu ja kayttdonoton ei tule johtaa koko vaeston ja kaikkien viestin-
tapalveluiden ja tietoliikenteen yleiseen ja erotuksettomaan valvontaan. Valtioneuvosto katsoo, etta
sééntelyn tulee olla EU:n tietosuojalainsaadannon mukaista.

Valtioneuvosto pitdd tasapainoisina asetusehdotukseen tehtyja muutoksia, joissa korostetaan ensisi-
jaisina keinoina palveluntarjoajien velvoitteita arvioida palveluunsa liittyvia riskeja ja toteuttaa riskia lie-
ventavia toimenpiteita.

Valtioneuvosto pitaa tarkeand, ettéd ehdotetut toimet eivat vaaranna kyberturvallisuutta tai viestinta- ja
tietojarjestelmien turvallisuutta. Ehdotettujen toimien tehokkuuden lisaksi tulee huolehtia siita, ettei ase-
tusehdotuksesta seuraa yleista velvoitetta palveluntarjoajille purkaa viestinnan vahvaa salausta tai luo-
pua vahvan salauksen kaytosta.

Valtioneuvosto muodostaa lopullisen kantansa CSAM-ehdotukseen kokonaisarvioinnin perusteella, ot-
taen huomioon saantelyn tavoitteet, lapsen edun seka perus- ja ihmisoikeusvelvoitteet. Valtioneuvosto
pitaé tarkeana ehdotuksen tavoitteiden ja Suomen perustuslain, Euroopan unionin perusoikeuskirjan ja
Euroopan ihmisoikeussopimuksen asettamien reunaehtojen yhteensovittamista.

Valtioneuvoston kokonaisharkinnassa otetaan huomioon hallitusohjelmassa julkilausutut lasten suoje-
lua ja turvallisuutta koskevat tavoitteet sekd Suomen kansainvaliset sitoumukset lasten suojeluun esi-
merkiksi YK:n lapsen oikeuksien sopimuksen ja lapsen oikeuksien komitean tyon sekd Euroopan neu-
voston lapsen seksuaalisen vékivallan vastaisen ihmisoikeussopimuksen (nk. Lanzaroten sopimuksen)
puitteissa. Valtioneuvosto painottaa lapsen edun merkitystd, kun punnitaan ehdotuksen eri artiklojen
suhdetta perustuslakiin ja perus- ja ihmisoikeuksiin.



