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U 69/2022 vp Valtioneuvoston kirjelma Euroopan komission ehdotuksesta Euroopan
parlamentin ja neuvoston asetukseksi lapsiin kohdistuvan seksuaalivakivallan ehkaisya ja
torjuntaa koskevista saannoista (COM (2022) 209 final)

1 Lausuntopyynnosta

Eduskunnan liikenne- ja viestintavaliokunta on 5.9.2023 pyytanyt Poliisihal-
lituksen lausuntoa asiasta U 69/2022 vp Valtioneuvoston kirjelmé Euroo-
pan komission ehdotuksesta Euroopan parlamentin ja neuvoston ase-
tukseksilapsiin kohdistuvan seksuaalivékivallanehkéisyé ja torjuntaa kos-
kevista sdannoistd (COM (2022) 209 final) seka ilmoittamaan Poliisihalli-
tuksen asiantuntijan valiokunnan jarjestamaan kuulemiseen.

2 Valtioneuvoston kirjelmasta

2.1 Yleista asetusehdotuksesta

POLIISIHALLITUS

Ylla mainitun valtioneuvoston kirjelman sisaltdo on kannatettava. Prosessi
eurooppalaisen lainsaadannon luomiseksi, jonka pyrkimyksena on suojella
lapsia verkkovalitteisen seksuaalivakivallalta, on ollut pitkd. Lapsiin kohdis-
tuva seksuaalivakivalta ja siihen liittyva kuvallisen aineiston valittaminen ja
hallussapito on laajasti kriminalisoitu ja valtiot kannattavat toimenpiteita,
jolla voidaan tehostaa lapsiin kohdistuvan seksuaalisen vakivallan torjun-
taa, vaikka kaikilta osin ei ole yksimielisyytta toimenpiteiden laadusta. Ko-
mission esitys asetukseksi on ollut Iahtokohdiltaan kunnianhimoinen ja sen
tavoitteena on ollut osallistaa internetin sailytys- ja valityspalveluita tarjoa-
vat yritykset lapsiin kohdistuvan seksuaalisen vakivallan torjuntaan. Pelkas-
tdan kansalliset lainsaadanndlliset tai viranomaistoimet eivat johda kysei-
sen vakavan rikollisuuden torjunnan kannalta toivottuun lopputulokseen.

Keskusrikospoliisilta saadun tiedon mukaan sen lapsiin kohdistuvan seksu-
aalisen vakivallan torjunnan ryhma kasitteli vime vuonna noin 10 000 ky-
seiseen rikollisuuteen liittyvaa tietoa. Tieto tulee padosin ulkomailta ja saa-
tua tietoa kaytetaan arvioitaessa, onko Suomessa asiassa syyta epailla ri-
kosta ja aloitetaanko esitutkinta. Vaikka saapuvan tiedon maara on valtava
ja se kasvaa koko ajan on tiedossa, etta kyseessa on vain jaavuoren
huippu internetin palveluissa olevasta tiedosta, joka koskee lapsiin kohdis-
tuvaa seksuaalista vakivaltaa.
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Suomi on sitoutunut kansainvalisiin sopimuksiin, joiden tavoitteena on taata
turvallinen lapsuus. Edelld mainittuja sopimuksia ovat mm. YK:n lapsen oi-
keuksien sopimuksen seka Euroopan neuvoston ihmisoikeussopimuksen
lasten suojaamiseksi seksuaalivakivallalta (nk. Lanzaroten sopimus), mu-
kainen.

Lapsiin kohdistuvan seksuaalisen vakivallan torjunnan keinojen on oltava,
kuten muunkin lainsaadannon, tarkkarajaista ja oikeasuhtaista. Keinojen
oikeasuhtaisuutta arvioitaessa on annettava riittava paino lasten turvalli-
suudelle ja seksuaaliselle itsemaaraamisoikeudelle suhteessa muihin oi-
keuksiin eika arvioida lainsdadannon vaikutuksia pelkdstadan muihin perus-
oikeuksiin.

2.2 Tunnistamismaarayksesta ja sen toteuttamisesta

Komission antamassa asetusehdotuksessa saadettaisiin toimista, joiden
tavoitteena olisi vahentaa riskia internetin eri palveluissa tapahtuvalle lap-
siin kohdistuvan seksuaalisen vakivallan kuva-aineiston jakamiselle seka
lasten houkuttelua seksuaalisiin tekoihin (grooming). Lahtokohta toimin-
nalle on uusi ja sisaltaisi internetin palveluntarjoajille asetettavia velvolli-
suuksia tunnistaa edelld kuvattua sisaltéa. Pieni osa palveluntarjoajista toi-
mii talla hetkella viranomaisten ja kolmannen sektorin kanssa yhteistydssa
riskien vahentamiseksi, mutta toimet eivat ole olleet komission arvioiden
mukaan riittavia ja sen vuoksi on tarpeen saataa toimista, joilla voidaan va-
hentaa lasten ja nuorten riskia joutua seksuaalisen vakivallan kohteeksi eri-
laisissa internetin palveluissa.

Tunnistamismaaraykseen liittyen olennaista on se, etta tunnistamismaa-
rays kohdennettaisiin tuomioistuimen tai hallintoviranomaisen maarayksella
sellaisiin palveluntarjoajiin, joissa olisi kohonnut riski lasten seksuaalisen
vakivallan aineiston levittamiselle tai groomingille, joten se ei kohdistuisi
kaikkiin tai kaikkeen viestintdan. Ennen tunnistamismaarayksen antamista
palveluntarjoajaa olisi myds kuultava. Tunnistamismaarays rajattaisiin ajal-
lisesti ja palveluntarjoajalla olisi asetuksen perusteella velvollisuus tiedottaa
kayttajiaan niista toimista, joihin se on ryhtynyt riskien vahentdmiseksi.
Tunnistamismaarays ei siis kohdentuisi kaikkiin viestinnan palveluita tarjoa-
viin toimijoihin, eika olisi siten yleista ja erottelematonta toimintaa. Teknolo-
giat, joita kaytettaisiin edella mainitun aineiston tunnistamiseksi olisivat pal-
veluntarjoajan paatettavissa ja EU-keskus tarjoaisi maksutta naita teknolo-
gioita palveluntarjoajien kayttoon. Teknologinen kehitys on nopeaa ja on
varmistettava, ettd palveluntarjoajilla on mahdollisuus hyddyntda uusinta
teknologiaa tunnistamismaaraysten toteuttamisessa. Tunnistamismaarays
tarkoittaisi kaytanndssa sita, etta viestin sisaltd skannattaisiin ja mikali
sielta tunnistettaisiin asetuksessa maariteltya aineistoa, niin viesti otettai-
siin lAhempaan tarkasteluun.
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Esitettya tunnistamismaaraysta on kritisoitu mm. siksi, etta rikolliset siirtyisi-
vat palveluihin, joihin ei olisi kohdistettu tunnistamismaaraysta tai palvelut
kieltaytyisivat sita toteuttamasta. Olennaista on kuitenkin se, ettd asetuk-
sella vaikutettaisiin sellaisiin palveluihin, joissa on paljon kayttajia ml. lapsia
ja nuoria. On selvaa, ettei milldaan lainsaadanndllisilla toimilla voidaan estaa
tallaista vakavaa rikollisuutta kokonaisuudessaan, mutta haittoja voidaan
vahentad merkittavasti ja tehda rikollisesta toiminnasta nykyista hankalam-
paa, jolloin riski joutua lapsiin kohdistuvan seksuaalisen vakivallan uhriksi
pienenee.

Tunnistamismaaraysta vastaavaa eurooppalaista lainsaadantéa ei ole kay-
tettavissa vertailupohjaksi, mutta kansallisesti laki séhkdisen viestinnan
palveluista (917/2014) 272 §:ssa saadetaan viestinnan valittajan ja lisaar-
vopalveluiden tarjoajan oikeudesta viestinnan sisaltotietojen automaatti-
seen selvittdmiseen. Tama toimi on verrattavissa esitettyyn tunnistamis-
maaraykseen automaattisen skannauksen seka pykalan 1 momentin 1.
kohdan mukaisesti asian esitutkintaan saattamiseksi. Kyseisen lainkohdan
osalta ei ole esitetty laajaa kritiikkia siita, etta se vaarantaisi tieto- tai kyber-
turvallisuutta. Kyseista lainkohtaa on perusteltu hallituksen esityksessa HE
48/2008 vp muun muassa roskapostituksen torjumisella.

Tunnistamismaarayksen toteuttamisen kannalta on tarkeaa, etta suurin osa
tunnistamismaarayksen kohteena olevan palveluntarjoajan tarjoamasta si-
sallosta voidaan seuloa siten, etta sieltd voidaan tunnistaa lapsiin kohdistu-
van seksuaaliseen vakivaltaan liittyvaa aineistoa. Internetissa tapahtuva
likenne on paaosin tavalla tai toisella salattua ja salauksen kannalta on tar-
keda ymmartaa salauksen ja paasta paahan tapahtuvan salauksen ero.
Tieto voi olla salattu siten, etta sen valittaminen on turvallista, mutta eri vi-
ranomaiset voivat paasta lain sallimissa tapauksissa sisaltdédn. Rikosten
torjumiseksi esitutkintaviranomaisilla on lain saatamissa tapauksissa ja tuo-
mioistuimen paattamissa yksittaistapauksissa oikeus telekuunteluun. Olen-
naista rikosten torjumiseksi kaytettavien pakkokeinojen suhteessa salauk-
seen on se, etta teleoperaattoreille on Suomessa ja kansainvalisesti ase-
tettu lainsaadannossa velvoitteet toteuttaa heidan tarjoamat palvelut siten,
etta telekuuntelu voidaan suorittaa. Teknologinen kehitys on edennyt saa-
telyd nopeammin ja siksi esimerkiksi pikaviestinpalveluita tarjoaville yrityk-
sille ei ole asetettu samanlaisia velvoitteita kuin teleoperaattoreille. Edella
mainittu mahdollistaa sen, etta pikaviestintaa kayttavat yritykset hyddynta-
vat viestien valityksessa paasta paahan salattua viestilikennetta, jolloin
viestien sisaltdtiedon saaminen ei ole mahdollista valittavana olevasta vis-
tistd. Tahan ongelmaan tulisi etsia ratkaisua palveluntarjoajien kanssa teh-
tavalla yhteistyolla.
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Toinen vaihtoehto sisallon skannauksen osalta olisi toteuttaa se kayttajan
laitteilla sen palveluntarjoajan ohjelmistolla, johon tunnistamismaarays koh-
dentuu. Nykyisinkin laitteilla oleva tieto, joka tarvitaan ohjelman tai pika-
viestinnan kayttamiseen on sellaista tietoa, johon on annettava paasy tai
sovellusta ei voi muutoin kayttaa.

Tietoon paasy ei edellytda mydskaan takaovien luomista jarjestelmaan. Te-
lekuuntelussa televiestinnan sisaltoon paasy on mahdollista operattoreiden
kaytossa olevien jarjestelmien ansiosta ja siina yhteydessa ei puhuta taka-
ovesta ja tata termia ei tulisi kayttdd myoskaan tietoon paasysta muiden
viestinnan palveluita tarjoavien tahojen kanssa. Kun tietoon paasy on pal-
veluntarjoajan kontrollissa, toimintatapa EU-keskuksen tiedossa ja kayttajia
tiedotettu riskien vahentdmiseen tahtaavista toimenpiteista ei voida puhua
takaovesta. Takaovi on kyberturvallisuuden termind kaytossa sellaisissa
tilanteissa, jossa jarjestelmaan saadaan paasy salaa ja tavalla, joka ei ole
ulkopuolisten tiedossa. Asetusehdotuksen tavoitteena on julkinen ja ku-
vattu prosessi, jota valvovat palveluntarjoajien lisaksi myés mm. EU-
keskus. Oikeampaa olisi puhua etuovesta, koska tunnistamismaarayksen
prosession lapinakyva ja avoin.

3 IImoittamisvelvollisuudet

Asetuksella palveluntarjoajille asetettavat ilmoitusvelvollisuudet eivat saa
haitata lapsiin kohdistuvien seksuaalirikosten syyllistyneiden henkildiden
tunnistamista, tutkimista ja syytetoimia jasenvaltioissa.

4 Resurssivaikutukset poliisiin

Kuten lausunnon alussa on todettu, niin poliisi vastaanottaa jo nykyisin mit-
tavan maaran lapsiin kohdistuvaan seksuaaliseen vakivaltaan liittyvaa tie-
toa. Mikali tiedon maara ja poliisille tehtavat ilmoitukset kasvavat on valtta-
matonta varmistaa poliisin riittavat resurssit seka ilmoitusten kasittelyyn
etta rikosten tutkintaan. Tassa vaiheessa arviona voidaan esittaa, etta pel-
kastaan ilmoitusten kasittelyyn on tarvetta osoittaa viisi henkilétyévuotta.
Mikali poliisille tehtavien ilmoitusten maara kasvaa huomattavasti olisi ky-
seisten rikosten tutkintaan poliisille osoitettava vahintaan kymmenen henki-
I6tydvuotta lisaa.



