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Eduskunnan liikenne- ja viestintavaliokunta

EU/88/2022-SM-32

LAUSUNTO: U 69/2022 VP VALTIONEUVOSTON KIRJELMA EUROOPAN KOMISSION
EHDOTUKSESTA EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUKSEKSI LAPSIIN
KOHDISTUVAN SEKSUAALIVAKIVALLAN EHKAISYA JA TORJUNTAA KOSKEVISTA
SAANNOISTA

Tausta

Euroopan komissio antoi 11.5.2022 ehdotuksen Euroopan parlamentin
ja neuvoston asetukseksi lapsiin kohdistuvan seksuaalivéakivallan en-
naltaehkaisemiseksi ja torjumiseksi (jatkossa CSAM-ehdotus, COM
(2022) 209 final).

Liikenne- ja viestintavaliokunta on pyytanyt Puolustusvoimien lausuntoa
koskien valtioneuvoston kirjelmaéa Euroopan komission ehdotuksesta
Euroopan parlamentin ja neuvoston asetukseksi lapsiin kohdistuvan
seksuaalivakivallan ehkaisya ja torjuntaa koskevista saanndista (U
69/2022 vp) ja sitd koskevasta jatkokirjelméasta UJ 19/2023 vp.

Komission ehdotuksesta

Puolustusvoimat pitédé asetusehdotuksen tavoitteita lasten suojelemi-
sesta erittéin kannatettavina. Julkisella vallalla on velvollisuus turvata
lapsen oikeuksien toteutuminen mygs digitaalisessa ymparistdssa.

Puolustusvoimien ndkemyksen mukaan on tarpeellista muodostaa sel-
ked ja sitova oikeudellinen kehys, jonka avulla voidaan torjua ja ennal-
taehkaista lapsiin kohdistuvaa seksuaalivakivaltaa.

Lainsaadannon tulee turvata viranomaisille ja muille toimijoille riittavat
keinot lasten suojelemiseksi verkkoymparistossa tavalla, joka on myos
yhteensopiva perustuslain turvaaman luottamuksellisen viestin salai-
suuden ja henkil6tietojen suojan kanssa.

HenkilOtietojen suojasta

Puolustusvoimien pysyvissa ja tilapaisissa rekistereissa tapahtuvaan
henkildtietojen kasittelyyn sovelletaan yleislakina henkil6tietojen kasit-
telysta rikosasioissa ja kansallisen turvallisuuden yllapitdmisen yhtey-
dessa annettua lakia, jallempéna rikosasioiden tietosuojalaki
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(1054/2018) ja erityislakina henkil6tietojen kasittelysta Puolustusvoi-
missa annettua lakia, jaljempana HEPPU -laki (332/2019).

Puolustusvoimien henkilttietojen kéasittelyssad EU:n tietosuoja-
asetuksen 2016/679 ja tietosuojalain (1050/2018) soveltamisalan piiriin
ja& péaosin henkildtietojen kasittely tydnantajatoiminnassa, MPKK:n
opetuksen ja tutkimuksen jarjestdmisessa, tiedonhallinnan jarjestami-
sessa, tyoterveyshuollossa, kirjastotoiminnassa seké erdat yksittaiset
viestinnalliset ja logistiset rekisterit.

Seka tietosuoja-asetuksen etta rikosasioiden tietosuojadirektiivin sovel-
tamisalasdannoksissa on nimenomaisesti rajattu niiden soveltamisalo-
jen ulkopuolelle henkilttietojen kasittely, jota suoritetaan sellaisen toi-
minnan yhteydessa, joka ei kuulu unionin oikeuden soveltamisalaan.
Valtaosa Puolustusvoimien toiminnasta ei kuulu unionin oikeuden so-
veltamisalaan, eikd sen enempé&a tietosuoja-asetus kuin tietosuojadi-
rektiivikdan siksi kyseisten tehtavien hoitamisen yhteydessa velvoita
Puolustusvoimia. Tama tarkoittaa sita, ettd Puolustusvoimissa n. 90 %
asioista ei kuulu tietosuoja-asetuksen alaisuuteen.

Se, miten ja missa tarkoituksessa Puolustusvoimissa kasitellaan henki-
I6tietoja, on siis erittain tarkkaa saannelty ja tama kattaa myds tietojen
luovuttamisen eteenpéin seka ylipaansa tiedonhaun verkossa.

Puolustusvoimat ei tunnista itsedan toimijana, johon nyt kyseista ko-
mission asetusehdotusta voitaisiin néin ollen soveltaa suoraan.

Sotilastiedustelusta

Voi olla mahdollista, etta Puolustusvoimat ns. tdrméa sellaiseen tie-
toon/materiaaliin, joka liittyy lapsiin kohdistuvaan seksuaalivakivaltaan.
Olennaista on kuitenkin huomioida se, ettd Puolustusvoimilla ei ole toi-
mivaltaa tunnistaa, kasitella tai hankkia sité tietoa mm. verkosta.

Sotilastiedustelusta annetun lain mukaan sotilastiedustelun tarkoituk-
sena on mm. hankkia ja késitella tietoa Suomeen kohdistuvasta tai
Suomen turvallisuusympariston kannalta merkityksellisestéa sotilaalli-
sesta toiminnasta.

Sotilastiedustelun toimivaltuutta saadaan kayttaa vain kyseisessa lais-
sa saadettyyn tarkoitukseen.

Jos tiedustelumenetelman kayton aikana ilmenee, etta voidaan olettaa
tehdyksi sellainen rikos, josta sdadetty ankarin rangaistus on vahintaan
kuusi vuotta vankeutta, sotilastiedusteluviranomaisen on paasaantoi-
sesti ilman aiheetonta viivytysta ilmoitettava tasta keskusrikospoliisille.
lImoitusta saadaan paaesikunnan tiedustelupaallikon paatoksella siirtaa
enintaan vuodeksi kerrallaan, jos se on valttamatonta maanpuolustuk-
sen kannalta tai kansallisen turvallisuuden suojaamiseksi taikka hen-
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gen tai terveyden suojaamiseksi.

Sotilastiedusteluviranomainen saa ilmoittaa tehdysta rikoksesta kes-
kusrikospoliisille, jos ilmoituksella voidaan olettaa olevan erittain tarkea
merkitys sellaisen rikoksen selvittamiselle, josta saadetty ankarin ran-
gaistus on vahintaan kolme vuotta vankeutta.

Tiedustelumenetelman kaytolla saatua tietoa saa aina ilmaista syytto-
myytta tukevaksi selvitykseksi sekd hengelle, terveydelle tai vapaudelle
aiheutuvan merkittdvan vaaran taikka huomattavan ymparisto-, omai-
suus- tai varallisuusvahingon estamiseksi.

Liséksi sotilastiedusteluviranomaisen on viipymatta ilmoitettava toimi-
valtaiselle viranomaiselle, jos tiedustelumenetelman kayton aikana il-
menee, ettd hankkeilla on sellainen rikos, josta saadetty ankarin ran-
gaistus on vahintaan kuusi vuotta vankeutta, ja rikos on viela estetta-
vissa.

Tiedustelumenetelméan kaytolla saatua tietoa saa luovuttaa toimivaltai-
selle viranomaiselle sellaisen rikoksen estamiseksi, josta saadetty an-
karin rangaistus on vahintaan kaksi vuotta vankeutta.

Sotilastiedustelulaissa on kattavasti sdannelty tilanteista, joissa voidaan
iimoittaa tietoa eteenpain, kun kysymys tietyn vankeusuhan rikoksista
tai niiden valmistelusta.

Puolustusvoimat kiinnittdéd myods huomiota siihen, etta sille ei tule syn-
tya roolia, joka Suomessa kuuluu muille viranomaisille, kun on kysees-
sé lapsiin kohdistuvan seksuaalivakivallan ehkaisy ja torjunta verkossa.
Toimivallan tulee olla selkeasti rajattu sen suhteen, mika taho on vel-
voitettu erityisesti tarkastelemaan kaikkea palveluissaan jaettavaa si-
saltoa.

Havainnot muista tavoitteista ja ehdotuksista

Puolustusvoimat korostaa erityisesti kantoja, joissa painotetaan viestin-
nan luottamuksellisuuteen seka séhkoisen viestinnan tietosuojaan ja
tietoturvaan liittyvia reunaehtoja.

Puolustusvoimat toteaa, etta ehdotetuilla toimilla on vaikusta perusoi-
keuksina turvattuihin viestinnan luottamuksellisuuteen ja séahkoisen
viestinnan tietosuojaan. Ehdotettujen toimien tule olla valttamattomia ja
perusoikeuksien rajoitusedellytysten on taytyttava, mika rajaa lainsaa-
tajan harkintavaltaa.
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On myos keskeista varmistua siita, etta eri sahkoista viestintaa ja digi-
taalista toimintaa sdantelevat saadokset muodostavat mahdollisimman
yhdenmukaisen ja selkean kokonaisuuden.

Yleinen ja erittelemé&ton paasy viestien sisaltdihin loukkaa yksityis-
elaman suojan keskeista sisaltda ja on viestinnén luottamuksellisuuden
kannalta ongelmalliselta, mik&li palveluntarjoajat voitaisiin yleisesti ja
erotuksetta velvoittaa tarkastelemaan kaikkea palveluissaan jaettavaa
sisaltoa.

Asetusehdotuksessa olevan tunnistamismaarayksen on oltava koh-
dennettu ja kayttdonoton ei tule johtaa kaikkien viestintapalveluiden ja
tietoliikenteen yleiseen ja erotuksettomaan valvontaan. Tunnistamis-
maarayksen tulisi olla mahdollisimman kohdennettu henkil6ihin, jotka
liittyvat lapsiin kohdistuvien seksuaalirikosten selvittamiseen tai joiden
voidaan epailla olleen osallisina tallaisiin rikoksiin. Saantelyn tulee olla
kaikilta osin oikeasuhteista, ja sen tulee varmistaa, ettd puuttuminen
perusoikeuksiin tapahtuu kohdennetusti ja yksiloidysti

Asetusehdotuksen vaikutukset luottamuksellisen viestin salaisuuden
suojaan verkossa tulee huomioida, mikali asetusehdotus voisi tarkoittaa
luottamuksellisen viestinndn salauksen purkamista verkossa seka
yksityisten viestien sisallon laaja-alaisempaa valvontaa. Salausten pur-
kamisen kohdalla on kiinnitettava huomiota siihen, etta heikennettaes-
sa jarjestelmén salausta heikennetdén kaytanndssa aina myos jarjes-
telman tieto- ja kyberturvallisuutta. Jos salausta heikennetdan, sen vai-
tyisesti huomiota siihen, ettéd asetusehdotuksen kasittelyssa tulisi var-
mistaa, ettei silla voida yleisesti velvoittaa palveluntarjoajia purkamaan
tai heikentdmaan viestinnéan vahvaa salausta. On olennaista pyrkia
varmistamaan mahdollisimman korkea ja tarkkarajainen kynnys seka
kattavat oikeussuojatakeet salausta purkavien tai heikentavien toimien
kaytt6on. Tulee huolehtia siita, ettei asetusehdotuksesta seuraa yleista
velvoitetta palveluntarjoajille purkaa viestinnan vahvaa salausta tai luo-
pua vahvan salauksen kaytosta.

Lopuksi

Puolustusvoimat pitaé tarkeana, ettd ehdotetut toimet eivat vaaranna
viestinta- ja tietojarjestelmien turvallisuutta. Olennaista on se, etté vies-
tinnan luottamuksellisuuden suojaan ja muihin perusoikeuksiin puuttu-
minen tulee rajoittua vain valttaméattomaan ja sen tulee olla oikeasuh-
taista.

Puolustusvoimat kannattaa tavoitteita tehostaa verkkovalitteisen lapsiin
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kohdistuvan seksuaalisen hyvaksikayton havaitsemista, siité ilmoitta-
mista ja sen poistamista. On olennaista muodostaa selkea ja sitova oi-
keudellinen kehys asiaan liittyen. Lasten suojaaminen verkkovalitteisel-
ta seksuaaliselta hyvaksikaytolta on darimmaisen tarkea ja kannatetta-
va tavoite

Ylitarkastaja, tietosuojavastaava Puolustusvoimat
Varatuomari Maarit Tulokas

Tama asiakirja on séhkoisesti allekirjoitettu.
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