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Eduskunnan hallintovaliokunta

HE 25/2024 vp

Hallituksen esitys eduskunnalle laiksi rajavartiolain muuttami-
sesta ja erdiksi siihen liittyviksi laeiksi

Kasittelen seuraavassa ainoastaan hallituksen esityksessd ehdotettua radioteknista
valvontaa koskevaa saantelya. Radioteknisessd valvonnassa olisi kyse uudentyyppi-
sestd toimivaltuudesta, jolla olisi kuitenkin erditd yhtymakohtia sotilastiedustelusta an-
netussa laissa sadadettyyn ja siten tiedusteluvalvontavaltuutetun harjoittaman laillisuus-
valvonnan piiriin kuuluvaan radiosignaalitiedusteluun.

Ehdotetusta radioteknista valvontaa (rajavartiolain ehdotettu 29 a §) ja séhkdisen vies-
tinndn tietojen kasittelyd radioteknisessa valvonnassa (rajavartiolain ehdotettu 29 b §)
koskevasta sdantelystd muodostuu varsin vaikeasti hahmottuva kokonaisuus. Séante-
lykohdetta ja ehdotettua sdantelyd on ndhddkseni mahdollista jdsentdd seuraavasti:

Radioteknisen valvonnan tarkoituksena olisi tietojen hankkiminen rajavalvonnan,
rajaturvallisuuden ylldpitamisen, rajajarjestyksen yllapitdmisen tai Rajavartiolaitok-
sen toiminnan suojaamisen kannalta tarpeellisen tilannekuvan muodostamiseksi
(rajavartiolain ehdotettu 29 a § 2 momentti). Tilannekuva voi olla ylimman valtiojoh-
don paatoksentekoa tai viranomaisten toiminnan yleistd suuntaamista tukeva ilmi6-
tason strateginen tilannekuva taikka viranomaisten toiminnan kohdekohtaista
suuntaamista tukeva operatiivinen tilannekuva. Operatiivista tilannekuvaa voidaan
hy6édyntda viranomaisten operatiivisessa toiminnassa, jonka kohteina voivat olla
luonnolliset henkilét taikka esimerkiksi miehittdmattdmien ilma-alusten tai hairinta-
[8hettimien kaltaiset tekniset laitteet.

Radiotekninen valvonta olisi radiotaajuisiin séhkémagneettisiin aaltoihin eli radio-
aaltoihin seka radiolaitteisiin kohdistuvaa yleisvalvontaa (rajavartiolain ehdotettu
29 a § 1 momentti). Radioaalloissa voi olla kyse varsinaisista luottamuksellisista
viesteistd (sotilastiedustelun yhteydessa viestitiedustelu COMINT), esimerkiksi
miehittamattémien ilma-alusten kaltaisten teknisten laitteiden kauko-ohjauksessa
kaytettavistd viesteistd (sotilastiedustelun yhteydessa vieraiden laitteiden teknisten
instrumentointisignaalien tiedustelu FISINT) tai esimerkiksi tutkien, paikannusjar-
jestelmien radiol&hettimien tai hairintdldhettimien [8hettdmistd muista radiosignaa-
leista (sotilastiedustelun yhteydessa elektroninen mittaustiedustelu ELINT) taikka
sellaisista muista radioaalloista, jotka eivéat ole tarkoituksellisesti |8hetettyjd (soti-
lastiedustelun yhteydessa ominaispiirre- ja tunnistetiedustelu MASINT).
Radiotekninen valvonta olisi teknisella laitteella tapahtuvaa radioaaltojen ja radio-
laitteiden havaitsemista, tunnistamista, paikantamista, yksildintia ja seurantaa ra-
dioaaltojen ominaisuuksien avulla (rajavartiolain ehdotettu 29 a § 1 momentti). Tun-
nistamisella tarkoitettaisiin radioldhettimen lajin selvittdmista ja yksildinnilla radio-
laitteiden toisistaan erottelemista (HE 25/2024 vp s. 39).
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+ Tilannekuvan muodostamisen kannalta merkityksellisid radiotekniselld valvonnalla
hankittavia tietoja olisivat ensisijaisesti tiedot radiolaitteiden maarésts, lajista ja si-
joittautumisesta (HE 25/2024 vp s. 9).

+ Radioteknisen valvonnan suorittamiseksi saataisiin kasitelld sdhkodisen viestinnan
tietojen osalta radioviestinnan valitystietoja seka sijaintitietoja. Radioviestinndn va-
litystietoja saataisiin kasitelld ainoastaan siind laajuudessa kuin ne ovat valttamat-
témié radioteknisen valvonnan suuntaamiseksi taikka valvontakohteiden erottele-
miseksi tai rajaamiseksi. Késittelyn jdlkeen valitystiedot olisi hdvitettava tai tehtava
sellaisiksi, ettei niitd voitaisi yhdistaa yksittdiseen luonnolliseen henkiléén (rajavar-
tiolain ehdotettu 29 b § 1 momentti). Radioteknisen valvonnan avulla ei saataisi
hankkia tietoja radioviestin sisdllésta (rajavartiolain ehdotettu 29 b § 2 momentti).
Ehdotettu saantely on tdltd osin osittain samankaltaista kuin miehittamattéman
iima-aluksen kulkuun puuttumista koskeva saantely (Rajavartiolaitoksen osalta ra-
javartiolaki 38 a § 3 momentti).

Sahkoisen viestinnan palvelujen tarjoamista koskevassa lainsdddanndssa kaytettyjen
kasitteiden kytkeminen viranomaisen tiedonhankintaa koskevaan sdantelyyn on haas-
teellista varsinkin silloin, kun ei ole kyse viranomaisen viestinnan valittgjilta tai muilta
tietoyhteiskunnan palvelujen tarjoajilta pyytdmisté tiedoista vaan viranomaisen omaa
laitettaan kayttdmalld hankkimista tiedoista. Ehdotettu radiotekninen valvonta voisi
kohdistua lisdksi myds sellaisiin viestintdan liittymé&ttdmiin radiosignaaleihin ja muihin
radioaaltoihin, jotka eivat kuulu sdhkoisen viestinndn palveluista annetun lain sovelta-
misalaan.

Radioviestintd tapahtuu radiolaitteita kayttdmalla seka televiestinta viestintaverkkoja ja
telepaatelaitteita kayttamalla. Jaottelu ei ole kuitenkaan yksiselitteinen, kun televiestin-
nan viestintaverkoissa voi olla myds radioyhteyksilla toteutettuja osuuksia. Esimerkiksi
sindllaan televiestintaan kuuluvan matkaviestinviestinnan yhteydessa telepaatelaitteen
eli matkaviestimen ja matkaviestinverkon valista viestintda pidetddn myds radioviestin-
tdnd ja matkaviestintd siihen liittyen myds radiolaitteena. Viranomaisen omaa laitetta
kayttdmalla tapahtuva radiotekninen valvonta voisi kohdistua seka varsinaiseen radio-
viestintdan ettd televiestinnan radioyhteyttd kayttavaan osuuteen.

Sahkoisen viestinndn palveluista annetun lain maaritelmasdanndksessa (3 § 40 kohta)
erotetaan toisistaan televiestintdan viittaavat vélitystiedot (oikeus- tai luonnolliseen
henkiléon yhdistettdvisséa oleva tieto, jota kasitellaan viestin vélittdmiseksi) ja radiovies-
tintdan viittaavat valitystiedot (tieto radioaseman tunnisteesta ja radiolahettimen kayt-
tajasta seka tieto radioldhetyksen alkamisajankohdasta, kestosta ja lahetyspaikasta).
Maaritelmésdanndksen mukaan sijaintitiedolla tarkoitetaan televiestintdan viittaavasti
viestintaverkosta tai paatelaitteesta saatavaa tietoa, joka ilmaisee liittyman tai paate-
laitteen maantieteellisen sijainnin ja jota kdytetddn muuhun kuin viestin valittdmiseen
(3 § 18 kohta). Matkaviestinverkon osalta tiedon siitd, minka tukiaseman alueella paalla
oleva matkaviestin on kulloisellakin hetkelld, on katsottu olevan valitystieto, koska tal-
lainen matkaviestimen sijainnin iimaiseva tieto on valttamaton viestintapalvelun toteut-
tamiseksi (HE 125/2003 vp s. 47). Sahkoisen viestinndn palveluista annetun lain maa-
ritelmasdanndksen (3 § 10 kohta) mukaan lisdarvopalvelulla tarkoitetaan puolestaan
palvelua, joka perustuu valitystietojen tai sijaintitietojen kasittelyyn muuta tarkoitusta
kuin viestin valittamista varten. Toisaalta esimerkiksi sdhkdisen viestinnan palveluista
annetun lain hatailmoituksia vastaanottavien viranomaisten tiedonsaantioikeuksia kos-
kevassa sddnnoksessa (321 §) kaytetty sijaintitiedon kasite nayttaisi sisdltdvan myods
matkaviestimen sijainnin ilmaisevat vélitystiedot. Viranomaisen omalla laitteella ra-
dioteknisen valvonnan yhteydessa hankittavia radiolaitteen sijainnin ilmaisevia tietoja
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voitaisiin iimeisesti pitda sekd matkaviestimien ettd muiden radiolaitteiden osalta radio-
I&hetyksen lahetyspaikan ilmaisevina valitystietoina.

Radioteknisen valvonnan suorittamiseksi kdsiteltavista tiedoista ehdotetaan sdadetta-
vén edelld mainitulla tavalla sdhkdisen viestinnan tietojen osalta. Radioviestinnan vali-
tystietojen kasittelyn sallittavuus ehdotetaan kytkettdvaksi edella mainitulla tavalla nii-
den valttamattdmyyteen radioteknisen valvonnan suuntaamisen taikka valvontakohtei-
den erottelemisen tai rajaamisen kannalta. Kattavampi seka tadsmallisempi ja tarkkara-
jaisempi tilannekuvan muodostamisen kannalta merkityksellisten tietojen maarittely-
tapa olisi muutkin kuin sdhkoéisen viestinnan tiedot kattava ja tietotyyppikohtainen
sdantely. Kyse voisi téll6in olla esimerkiksi radioaaltojen ja radiolaitteiden lajit ja sijain-
nit, instrumentointisignaalien sisallét sekd muiden radioaaltojen kuin radiosignaalien
ominaispiirteet iimaisevista tiedoista. Tietotyyppikohtaisella maérittelylld olisi tiedon-
hankintaa myds mahdollista rajata tarkemmin luottamuksellisen viestin salaisuuteen
puuttumattomaan tai siihen vain vahaisesti puuttuvaan tietojen kasittelyyn. Perustus-
laissa turvattu luottamuksellisen viestin salaisuus liittyy varsinaisiin luottamuksellisiin
viesteihin (sdhkoisen viestinnan palveluista annetun lain 17 luvun sdhkoisten viestien
ja niihin liittyvien vélitystietojen luottamuksellisuutta koskevia sdannéksid sovelletaan
seka luonnollisiin henkildihin ettd oikeushenkildihin yhdistettavissa oleviin tietoihin).
Perustuslaissa turvatun yksityiseldman suojan muita elementteja kuin luottamukselli-
sen viestin salaisuus voi liittyd muihinkin radioaaltoihin kuin varsinaisiin luottamukselli-
siin viesteihin.

Oma kysymyksensa on, milloin ehdotetussa sdanndksessa tarkoitetun kaltainen radio-
laitteen yksildinti olisi tarpeen tilannekuvan muodostamiseksi. Hallituksen esityksen
mukaan radiolaitteiden yksil6inti olisi tarpeen eri radiolaitteiden erottelemiseksi toisis-
taan, jotta toimenpiteiden tarve pystytdan arvioimaan oikein. YksilGinti tapahtuisi kdy-
tanndssa automaattisesti teknisin menetelmin ja sen avulla olisi mahdollista rajata tar-
peettomia kohteita radioteknisen valvonnan piirista. Yksildinti mahdollistaisi myos tie-
tyn radiolaitteen seurannan, jos siihen olisi perusteltu tarve (HE 25/2024 vp s. 45). Jal-
kimmainen esimerkki liittyisi iimeisesti yleisvalvonnan yhteydessa esiin nousseen koh-
teen seurantaan. Alun perinkin tiettyyn kohteeseen kohdistettava tiedonhankinta olisi
sen sijaan luonteeltaan tarkkailutyyppista.

Radiolaitteen yksildinti voisi johtaa sitd kdyttdvan henkilon yksildintiin ja tunnistami-
seen, jolla puututtaisiin henkilén henkiltietojen suojaan ja muuhun yksityiseldman
suojaan. Kyse voisi olla radiolaitteen ja henkilon toisiinsa kytkeytymisesta esimerkiksi
hallituksen esityksessd mainittujen kansainvélisen matkaviestimen laitetunnuksen
(IMEI) tai kansainvélisen matkaviestintilaajan tunnuksen (IMSI) kautta. Radiolaitetta
kayttdva henkild voitaisiin tunnistaa myds erilliselld toimella Rajavartiolaitoksen opera-
tiivisen kenttatoiminnan yhteydessa.

Radioteknisen valvonnan tosiasiallisiksi kohteiksi joutuvien luonnollisten henkildiden
yksityiseldman suojan ja oikeusturvan kannalta merkityksellistd olisi myés radiotekni-
sen valvonnan tekninen toteutustapa. Tahan liittyy esimerkiksi kysymys siitd, kuinka
ehdotettu radioviestien sisallén poissulkeminen ja radioviestinnan vélitystietojen rajaa-
minen onnistuisi kdytannotssa. Radioviestinndn valitystiedot olisi niiden kasittelyn jal-
keen edelld mainitulla tavalla havitettdva tai tehtdva sellaisiksi, ettei niita voitaisi yhdis-
taa yksittdiseen luonnolliseen henkilddn. Hallituksen esityksessad kuvataan myos jar-
jestely, jossa sensoreiden tuottama tieto esikasiteltdisiin ja suodatettaisiin teknisesti
ennen tietoaineiston loppukayttdjan kasiteltavaksi siirtamista. Strategisen tilannekuvan

Tiedusteluvalvontavaltuutettu
PL 800, 00531 Helsinki — tiedusteluvalvonta@om fi — www tiedusteluvalvonta fi



:’:‘-‘ . Tiedusteluvalvonta- 4 (4)
% &= valtuutettu

muodostaminen voi perustua tietojen automaattisen tietojenkasittelyn avulla tapahtu-
vaan tilastolliseen kasittelyyn (vrt. laki sdhkdisen viestinndn palveluista 136 § 5 ja 6
momentti). Operatiivisessa tilannekuvassa ja sita hyddyntdvassa operatiivisessa kent-
tatoiminnassa on sen sijaan kyse kohdekohtaisista tiedoista.

Radiotekniselld valvonnalla tarkoitettaisiin jatkuvaa tai toistuvaa valvontaa (rajavartio-
lain ehdotettu 29 a § 1 momentti). Vastaava valvonnan jatkuvuutta tai toistuvuutta kos-
keva madrite on siséllytetty yleensa teknistd valvontaa koskeviin sddnnoksiin. Ehdo-
tettua radioteknistd valvontaa voitaneen pitad osin sen toteuttamistilanteesta ja -ta-
vasta riippuen teknistd valvontaa syvemmin sen kohteina olevien luonnollisten henki-
I6iden yksityiseldman suojaan puuttuvana. Td&man vuoksi radioteknisté valvontaa kos-
kevan saantelyn piiriin voisi olla perusteltua sisallyttdd myds luonteeltaan lyhytaikainen
ja satunnainen valvonta.

Kimmo Hakonen
Tiedusteluvalvontavaltuutettu
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