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HALLITUKSEN ESITYS EDUSKUNNALLE LAIKSI PAKKOKEINOLAIN 8 LUVUN
MUUTTAMISESTA

YLEISTA

Lakivaliokunta on pyytanyt otsikkoasiassa oikeusasiamiehen kanslian
asiantuntijaa kuultavaksi ja kirjallista asiantuntijalausuntoa.

Esitan lausuntonani seuraavan.

Hallituksen esityksessa on kysymys pakkokeinolain laite-etsintaa koskevan
saantelyn muuttamisesta. Esityksessa ehdotetaan, etta tuomioistuin
paattaisi laite-etsinnasta pidattamiseen oikeutetun virkamiehen
vaatimuksesta tiettyja erikseen maariteltyja poikkeuksia lukuun ottamatta.
Esityksen tavoitteena on saattaa laite-etsinnasta paattamista koskeva
saantely EU-oikeuden mukaiseksi ottaen huomioon Euroopan unionin
tuomioistuimen oikeuskaytanto.

Esityksen taustalla on Euroopan unionin tuomioistuimen tuomio, jonka
mukaan toimivaltaisen viranomaisen mahdollisuus saada paasy
matkapuhelimen sisaltamiin tietoihin edellyttdd asianmukaisesti perusteltuja
kiireellisia tapauksia lukuun ottamatta sita, etta tallaisen mahdollisuuden
kayttamisen edellytykseksi on asetettu kansallisessa lainsaadannossa
tuomioistuimen tai rippumattoman hallintoelimen suorittama
etukateisvalvonta.
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VOIMASSA OLEVA SAANTELY

Pakkokeinolain 8 luvun 20 §:n 1 momentin mukaan laite-

etsinnalla tarkoitetaan tietokoneessa, telepaatelaitteessa tai muussa
vastaavassa teknisessa laitteessa tai tietojarjestelmassa etsinnan
toimittamishetkella olevaan tietosisaltoon kohdistettavaa etsintaa.

Laite-etsinnasta paattaa pakkokeinolain 8 luvun 29 §:n mukaan
pidattamiseen oikeutettu virkamies ja 15 §:n 3 momentissa tarkoitetussa
kiireellisessa tilanteessa poliisimies noudattaen soveltuvin osin 16 §:ssa
saadettya. Jos kysymys on 1 §:n 3 momentissa tarkoitetuista tiedoista
[etsinta sellaisessa tilassa, jossa etsinnan kohteeksi on syyta olettaa
joutuvan tietoa, josta oikeudenkaymiskaaren 17 luvun 10-14, 16, 20 tai

21 §:n mukaan on velvollisuus tai oikeus kieltaytya todistamasta ja johon ei
taman lain 7 luvun 3 §:n nojalla saa kohdistaa takavarikkoa tai asiakirjan
jaljentamista], noudatetaan soveltuvin osin erityista kotietsintaa koskevia
15 §:n 1 ja 2 momenttia ja 17 §:aa.

Pakkokeinolain 8 luvun 29 a §:ssa saadetaan tilanteista, joissa laite-
etsinnan edellytykset ja menettely on toimenpiteen jalkeen mahdollista
saattaa tuomioistuimen arvioitavaksi. Jos laite-etsinta on toimitettu
kotietsinnan tai 18 §:n 4 momentissa tarkoitetun paikanetsinnan yhteydessa
taikka on syyta olettaa, etta etsinnan kohteeksi on joutunut 1 §:n 3
momentissa tarkoitettua tietoa, tuomioistuimen on laitteen haltijan tai muun
laitteeseen oikeutetun henkildon vaatimuksesta todettava, ovatko laite-
etsinnan toimittamisen edellytykset olleet olemassa tai onko etsinnassa
menetelty 22 §:ssa edellytetylla tavalla ja noudatettu soveltuvin osin 5 ja 6
§:n sdanndksia.

EHDOTETTU SAANTELY
Pakkokeinolain 8 luvun 29 §:n 1 momentti

Ehdotetun 1 momentin mukaan tuomioistuin paattaa laite-etsinnasta
pidattamiseen oikeutetun virkamiehen vaatimuksesta. Asian
tuomioistuinkasittelyssa noudatetaan soveltuvin osin, mita 3 luvun 1, 3, 8 ja
10 §:ssa saadetaan vangitsemisasian kasittelysta. Vaatimus on otettava
viipymatta tuomioistuimessa kasiteltavaksi ja asia on ratkaistava
kiireellisesti. Jos kyseessa on 1 §:n 3 momentissa tarkoitettu tieto,
noudatetaan soveltuvin osin, mita erityisesta kotietsinnasta saadetaan 15
§:n 1 ja 2 momentissa ja 17 §:ssa.

Euroopan unionin tuomioistuimen 4.10.2024 asiassa C-548/21 antaman
CG v. Bezirkshauptmannschaft Landeck tuomion — joka on perusteena
ehdotettuun lainmuutokseen — mukaan paasy matkapuhelimen sisaltoon
voi kattaa liikenne- ja sijaintitietojen lisdksi myds valokuvia, internetin
selaushistorian seka puhelimella kdydyn viestinnan sisallon. Ei voida
poissulkea mahdollisuutta, etta matkapuhelimen sisaltamiin tietoihin voisi
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sisaltya myos erityisen arkaluonteisia tietoja. Toimivaltaisten viranomaisen
paasyn henkilotietoihin on katsottu aiheuttavan vaaran vakavasta tai jopa
erityisen vakavasta puuttumisesta rekisterdidyn perusoikeuksiin. Sen
vuoksi sen varmistamiseksi, etta kussakin tapauksessa noudatetaan
suhteellisuusperiaatetta punnitsemalla kaikkia asiassa merkityksellisia
seikkoja, on olennaisen tarkeaa edellyttaa joko tuomioistuimen tai
riippumattoman hallintoelimen suorittamaa etukateisvalvontaa.

Ehdotettu 1 momentin ensimmainen virke tayttaa kasitykseni mukaan
taman EU-tuomioistuimen tuomiossa edellytetyn tuomioistuimen tai
riippumattoman hallintoelimen toimesta tapahtuvan etukateisvalvonnan.

Ehdotetun mukaan tuomioistuinkasittelyssa noudatetaan soveltuvin osin,
mita 3 luvun 1, 3, 8 ja 10 §:ssa saadetdan vangitsemisasian kasittelysta.
Perustelujen (s. 31-32) mukaan mainitun 3 §:n mukaisesti vaatimus olisi
tehtava kirjallisesti. Vaatimuksen sisallon osalta perusteluissa viitataan
pakkokeinolain 8 luvun 16 §:n 1 momentissa saadettyyn
kotietsintapaatoksen sisallosta. Itse lakiin ei ehdoteta saantelya
vaatimuksen tai paatoksen sisallosta. Laite-etsintaa koskevassa
tuomioistuimen paatoksessa olisi perustelujen mukaan pakkokeinolain 3
luvun 10 §:n mukaisesti lyhyesti mainittava tiedot rikoksesta, josta henkil6a
epaillaan ja hyvaksytaanko laite-etsinnan toimittaminen vaatimuksessa
esitetyin perustein tai hylataanko se.

Pakkokeinolakiin sisaltyy lukuisia saannoksia, joissa maaritellaan
tarkemmin, mita pidattamiseen oikeutetun virkamiehen vaatimuksen ja/tai
asiasta paattavan tuomioistuimen paatdksen tulee sisaltaa. Tallaisia
saanndksia ovat muun muassa pakkokeinolain 2 luvun 12 c¢ § (ratkaisu
tutkinta-arestista), 5 luvun 5 § (paatés matkustuskiellosta), edella mainittu 8
luvun 16 § (kotietsintapaatos) seka pakkokeinolain 10 luvun salaisia
pakkokeinoja koskevat vaatimukset ja paatokset.

Olisi perusteltua saataa myos tassa kohdin tarkemmin siita, mita laite-
etsintaa koskevassa vaatimuksessa ja paatoksessa on mainittava. Pelkka
perustelujen viittaus pakkokeinolain 8 luvun 16 §:aan siita, mita
vaatimuksessa on mainittava, tai sdannésehdotukseen sisaltyva maininta
"soveltuvin osin, mita 3 luvun 1, 3, 8 ja 10 §:ssa saadetaan
vangitsemisasian kasittelysta” ei voine olla riittava eika tarkempaan
saantelyyn ole mitaan estetta. Yksityiskohtainen saantely olisi omiaan
ohjaamaan lain soveltajaa lainsaatajan tarkoituksen mukaiseen
toimenpiteen edellytysten harkintaan ja palvelisi esimerkiksi jalkikateista
laillisuusvalvontaa. Muun ohessa laite-etsinnan kohteena olevan laitteen
yksilointia on mielestani perusteltua edellyttaa saatamalla siita laissa.

Momentin viimeisen virkkeen mukaan, jos kyseessa on 1 §:n 3 momentissa
tarkoitettu tieto, noudatetaan soveltuvin osin, mita erityisesta kotietsinnasta
saadetaan 15 §:n 1 ja 2 momentissa ja 17 §:ssa.

Perusteluissa (s. 32) todetaan talta osin, etta ”[j]Jos taas tuomioistuimen
lupaan perustuvan laite-etsinnan yhteydessa selviaa, etta laite-etsinta
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kohdistuu 1 §:n 3 momentissa tarkoitettuun tietoon, tai jos erityinen laite-
etsinta on valttamatonta toimittaa kiireellisesti, pidattamiseen oikeutettu
virkamies paattaisi erityisen laite-etsinnan toimittamisesta ja
etsintavaltuutetun maaraamisesta (15 §:n 2 momentti). Asia olisi kuitenkin
saatettava jalkikateisesti tuomioistuimen kasiteltavaksi.”

Se, etta asia olisi edella mainitun mukaisesti saatettava jalkikateisesti
tuomioistuimen kasiteltavaksi, ei kay ilmi itse sdannoksesta, vaan johtuu
ilmeisesti 4 momentin ehdotetusta saantelysta, jonka mukaan kiireellisessa
tilanteessa toimenpiteesta paattaneen pidattamiseen oikeutetun
virkamiehen on saatettava asia tuomioistuimen paatettavaksi. Ehdotetun 1
momentin saantelya olisi syyta selventaa.

Pakkokeinolain 8 luvun 29 §:n 2 momentti

Ehdotetun 2 momentin mukaan asia voidaan vaatimuksesta ratkaista
kansliassa ilman istuntokasittelya, jos tuomioistuin harkitsee sen
soveliaaksi. Vaatimus voidaan kasitella sen tehneen tai hanen
maaraamansa asiaan perehtyneen virkamiehen lasna ollessa, jos
tuomioistuin harkitsee sen tarpeelliseksi. Kasittely voidaan pitaa kayttaen
videoneuvottelua tai muuta soveltuvaa teknista tiedonvalitystapaa, jossa
kasittelyyn osallistuvilla on puhe- ja nakodyhteys keskenaan. Asia
ratkaistaan kuulematta laitteen haltijaa tai muuta laitteeseen oikeutettua.

Perustelujen (s. 32-33) mukaan lahtékohtana olisi vaatimuksen
kasitteleminen ja ratkaiseminen kansliassa ilman istuntokasittelya, jos
tuomioistuin harkitsee sen soveliaaksi. Laite-etsinnan toimittamista
koskevassa vaatimuksessa tulisi ottaa kantaa niihin perusteisiin, joiden
vuoksi vaatimuksen kasitteleminen ilman istuntokasittelya olisi soveliasta tai
tulisiko vaatimus kasitella sen tehneen pidattamiseen oikeutetun
virkamiehen tai hanen maaraamansa asiaan perehtyneen virkamiehen
lasna ollessa. Tuomioistuimen paatettavissa kuitenkin olisi kuulemistarpeen
lopullinen ratkaisu. Laite-etsinnassa hankittavaan tietoon voi myos liittya
tiettyja rajoitteita, kuten esimerkiksi 8 luvun 1 §:n 3 momentissa tarkoitettua
tietoa, jonka vuoksi tarpeen olisi kasitella vaatimus sen tehneen tai hanen
maaraamansa asiaan perehtyneen virkamiehen lasna ollessa. Kasittely
voitaisiin pitaa kayttaen videoneuvottelua tai muuta soveltuvaa teknista
tiedonvalitystapaa, jossa kasittelyyn osallistuvilla on puhe- ja nakoyhteys
keskenaan. Asia ratkaistaisiin kuulematta laitteen haltijaa tai muuta
laitteeseen oikeutettua.

Ehdotettu muotoilu "voidaan vaatimuksesta ratkaista kansliassa ilman
istuntokasittelya, jos tuomioistuin harkitsee sen soveliaaksi” ja "voidaan
kasitella sen tehneen tai hanen maaraddmansa asiaan perehtyneen
virkamiehen lasna ollessa, jos tuomioistuin harkitsee sen tarpeelliseksi”
vaikuttaa jossain maarin turhalta kaksinkertaiselta saantelylta. Kasitykseni
mukaan samaan johtaisi pelkastaan pykalan ensimmainen virke. Jos
tuomioistuin ei harkitsisi soveliaaksi kasitella asiaa ilman istuntokasittelya,
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ainoa mahdollisuus sen jalkeen olisi kasitella asia istuntokasittelyssa,
vaikka ehdotettua 2. virketta ei olisikaan.

Ehdotetun 2 momentin viimeisen virkkeen mukaan asia ratkaistaan
kuulematta laitteen haltijaa tai muuta laitteeseen oikeutettua. Tama koskee
ilmeisesti kaikkia 1 ja 2 momentin tilanteita. Tata tukee se, etta ehdotetussa
1 momentissa ei viitata pakkokeinolain 3 luvun 6 §:aan, joka edellyttaa
vangittavaksi vaaditun kuulemista.

Sille, etta asia ratkaistaan laitteen haltijaa tai muuta siihen oikeutettua
kuulematta, perustellaan esityksen perusoikeusjaksossa (s. 45) silla, etta
"etsintaa ei tehda kohdehenkilolta salassa eika laite-etsintavaatimuksen
tuomioistuinkasittelyssa olisi myoskaan kyse laitteen haltijan tai muun
siihen oikeutetun henkildn tietoisuuden taytymisen arvioimisesta. Mydskaan
laite-etsinnassa ei olisi, kuten ei ole muissakaan pakkokeinoissa, kyse
toimivaltaisen viranomaisen ja laitteen haltijan valisesta keskustelusta,
voidaanko laite-etsinta toimittaa, vaan kyse on laissa saadettyjen
edellytysten tayttyessa tehtavasta pakkokeinosta, jonka lainmukaisuuden
arvioisi viela erikseen tuomioistuin ennen kuin laite-etsinta toimitetaan.”

Edella oleva sopii huonosti yhteen sen kanssa, etta ehdotetun pykalan 5
momentin mukaan tuomioistuimen 1 momentissa tarkoitettuun paatokseen
ei saisi hakea muutosta valittamalla ja ilman maaraaikaa tehtavaan
kanteluun olisi oikeus ainoastaan pidattamiseen oikeutetulla virkamiehella.
Mikali nain saadettaisiin, ei laitteen haltijalla tai muulla siihen oikeutetulla
ilmeisesti olisi mahdollisuutta tulla kuulluksi prosessissa lainkaan

Pidan ehdotusta kuulematta jattamisesta ongelmallisena. Pakkokeinolain
suhteellisuusperiaatteen mukaisesti pakkokeinoja saadaan kayttaa vain, jos
pakkokeinon kayttoa voidaan pitaa puolustettavana ottaen huomioon
tutkittavana olevan rikoksen torkeys, rikoksen selvittdmisen tarkeys seka
rikoksesta epaillylle tai muille pakkokeinon kaytosta aiheutuva oikeuksien
loukkaaminen ja muut asiaan vaikuttavat seikat. Jotta tuomioistuin voisi
asianmukaisesti arvioida suhteellisuusperiaatteen merkitysta, tulisi laitteen
haltijaa tai muuta siihen oikeutettua kuulla tai ainakin varata siihen tilaisuus.

Voimassa olevan saantelyn perusteella nayttda mahdolliselta, etta laite-
etsinta voidaan kohdistaa myds muun kuin rikoksesta epaillyn laitteeseen.
Pidan tata jo sinansa hyvin ongelmallisena. Viela ongelmallisempaa on, jos
talla rikosepailyyn nahden sivullisella henkildlla ei ole oikeutta tulla kuulluksi
paatettaessa laite-etsinnasta, jossa paljastuisi hanen mahdollisesti
arkaluonteisiakin tietoja.

Pidan ehdotettua saantelya perustuslain 21 §:n oikeusturvaa koskevien
vaatimusten kannalta hyvin ongelmallisena.

Pakkokeinolain 8 luvun 29 §:n 3 momentti

Ehdotetun 3 momentin mukaan pidattamiseen oikeutettu virkamies voi
paattaa laite-etsinnasta, jos on perusteltu syy olettaa, ettei laite sisalla
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erityisiin henkildtietoryhmiin kuuluvia tietoja, muita arkaluonteisia tietoja
eika tietoja henkilon yksityiselamasta. Jos laite-etsinnassa havaitaan, etta
laite sisaltaa tallaisia tietoja, laite-etsinta tulee keskeyttaa ja saattaa heti,
kun se on mahdollista, kuitenkin viimeistaan 24 tunnin kuluttua,
tuomioistuimen kasiteltavaksi 1 ja 2 momentissa saadetyn mukaisesti.
Pidattamiseen oikeutettu virkamies voi paattaa laite-etsinnasta myos 21 §:n
2 momentissa tarkoitetussa tilanteessa. Talloin laite-etsinta tulee rajoittaa
tietoihin, jotka ovat valttamattomia laitteeseen oikeutetun henkilén
selvittamiseksi ja laitteesta saadut tiedot on taman jalkeen valittomasti
havitettava. Pidattamiseen oikeutettu virkamies voi paattaa laite-etsinnasta
myas, jos laitteen haltija tai muu siihen oikeutettu vapaaehtoisesti kasilla
oleva tilanne huomioon ottaen suostuu siihen ja edellytykset laite-etsinnan
toimittamiselle muutoin tayttyvat.

Perusteluissa (s. 33) erityisten henkiloryhmien osalta viitataan rikosasioiden
tietosuojalain (1054/2018) 11§:n 1 momentin mukaisiin henkil6tietoihin.
Muilla arkaluonteisilla tiedoilla tarkoitettaisiin esimerkiksi maksukortti- ja
tilitietoja, rikostuomioita ja rikoksia koskevia seka sosiaalihuollon
asiakastietoja. Henkilon yksityiselamaan liittyvilla tiedoilla tarkoitettaisiin
sellaisia tietoja, joista voisi tehda paatelmia henkilon yksityiselamasta,
kuten hanen paivittaisista tottumuksistaan, vakituisista tai tilapaisista
oleskelupaikoistaan, paivittaisista tai muista liikkkumisistaan, suorittamistaan
toimista ja sosiaalisista suhteistaan seka sosiaalisista piireista, joissa tama
henkild liikkuu. Tallainen tieto voisi perustelujen mukaan pitaa sisallaan
muun muassa tietoja henkilon elintavoista, osallistumisesta
yhdistystoimintaan tai vapaa-ajan harrastuksista, perhe-elamasta tai muista
niihin verrattavista henkilokohtaisista oloista.

Perustelujen mukaan em. tietoja sisaltavat laitteet ovat ainakin
henkilokohtaiseen tai paivittaiseen kayttoon tarkoitetut matkapuhelimet,
(tabletti-)tietokoneet tai muut vastaavanlaiset laitteet.

Laitteita, jotka eivat sisalla em. tietoja, ovat perustelujen (s. 34) mukaan
esimerkiksi yritysten erilaiset tyontekoon tarkoitetut laitteet, kuten
tydmaakoneet, kameravalvontalaitteet, kulkuneuvojen tietotekniset laitteet,
ohjainlaitteet ja -palvelimet, liikenteen reititykseen liittyvat koneet,
teollisuuden koneet ja laitteet seka datan muodossa olevat kirjanpidot.
Kirjanpitoaineistoon liittyen on kuitenkin huomioitava mahdollisuus, etta
mukana on tietoa esimerkiksi henkilon ammattiliton jasenyydesta,
maksukorteista tai tileista. Mikali tapauskohtaisen arvioinnin perusteella on
perusteltu syy olettaa laitteen sisaltavan tallaisia tietoja, tulisi asia saattaa
tuomioistuimen paatettavaksi ennen laite-etsinnan toimittamista.

Ehdotettu jaottelu tuomioistuimen luvan vaativiin ja pidattamiseen
oikeutetun virkamiehen paatoksella paatettaviin laite-etsintoihin laitteen
oletettavan tietosisallon perusteella vaikuttaa sinansa perustellulta. Koska
ehdotettuun menettelyyn sisaltyy kuitenkin aina se vaara, etta virkamies
paattaakin toimenpiteesta, jolla saadaan tietoa, josta paattaminen olisi
(esimerkiksi kohteen mielesta) kuulunut tuomioistuimelle, hallituksen
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esitykseen olisi kaivannut tilastoja tai arviota siita, mika osa asioista tulisi
tuomioistuimen ja mika osa virkamiehen ratkaistavaksi. Talla olisi
merkitysta sen arvioimiseksi, onko ehdotetun paasaantoa koskevan
poikkeuksen saatamiselle perusteita kasittelyjen joutuisuuden tai
tuomioistuimen resurssien saastamisen kannalta. Nimittain, jos ehdotettuun
poikkeavaan menettelyyn ohjautuisi vain vahainen maara asioista, ei
kokonaisuuden kannalta liene jarkevaa saataa menettelysta, joka on
omiaan aiheuttamaan jalkikateisvaitteita vaarasta paatosprosessista
esimerkiksi vasta mahdollisen syytteen kasittelyn yhteydessa tai jossa
vaajaamattomasti ainakin osa asioista joka tapauksessa tulee kuitenkin
tuomioistuimen kasiteltavaksi ehdotetun 5 momentin mukaisessa
menettelyssa.

Ehdotettu momentti sisaltaa myos laitteen haltijan tai muun siihen
oikeutetun suostumuksella tehtavan laite-etsinnan, josta voisi paattaa
pidattamiseen oikeutettu virkamies.

Perusteluissa (s. 34) on selostettu, mita suostumukselta edellytetdan. Sen
mukaisesti suostumuksen tulisi olla vapaaehtoinen, ja annettu olosuhteissa,
jossa suostuja on selvilla siita, ettei hanella ole velvollisuutta tahan.
Suostumus tulisi paasaantoisesti antaa kirjallisesti ja tilanteessa olisi
otettava huomioon suostujan henkildkohtaiset ominaisuudet ja esimerkiksi
mahdollinen paihtymystila seka ika (18 vuotta tayttanyt).

Ehdotettu menettely rinnastuu jossain maarin suostumukseen perustuvaan
televalvontaan (10 luvun 7 §). Siina menettely lienee kaytossa yleisimmin
epaillyn rikoksen asianomistajan laitteeseen kohdistuvassa
televalvonnassa.

Suostumuksen osalta on todettava, etta tavallinen kansalainen voi helposti
kokea poliisin esittamat pyynnot kehotukseksi tai kaskyksi.

Laillisuusvalvonnassa on katsottu, ettda suostumus voidaan lievimpien
pakkokeinojen ollessa kysymyksessa joissakin tilanteissa katsoa
pakkokeinon kayttoon oikeuttavaksi perusteeksi. Ollakseen pateva
suostumuksen on oltava paitsi vapaaehtoinen, myos annettu olosuhteissa,
joissa suostuja on selvilla siita, ettei hanella ole laillista velvollisuutta alistua
toimenpiteeseen. Vastaavat edellytykset ilmenevat esityksen
perusoikeusjaksossa (s. 41-42) selostetuista EIT-tuomioista.

Tarkeaa on, etta ennen hallituksen esityksen mukaista suostumusta
kohteelle ehdotettaessa on harkinnassa paadytty siihen, ettd on olemassa
perusteet esittaa toimenpidetta koskeva vaatimus tuomioistuimelle.
Suostumusta ei tule ehdottaa tilanteissa, jossa pidattamiseen oikeutettu
virkamies on epavarma toimenpiteen 8 luvun 21 §:ssa saadettyjen
edellytysten olemassaolosta ja siita, esittaisikd han vaatimusta
tuomioistuimelle lainkaan.
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Pakkokeinolain 8 luvun 29 §:n 4 momentti

Ehdotetun 4 momentin mukaan pidattamiseen oikeutettu virkamies voi
paattaa laite-etsinnasta myaos, jos laite-etsinnan valiton toimittaminen on
asian Kiireellisyyden vuoksi valttamatonta. Asian kiireellisyyden sita
edellyttaessa pidattamiseen oikeutetun virkamiehen paatds saadaan kirjata
etsinnan toimittamisen jalkeen. Asia on saatettava tuomioistuimen
paatettavaksi 1 ja 2 momentissa sdadetyn mukaisesti heti, kun se on
mahdollista, kuitenkin viimeistaan 24 tunnin kuluttua laite-etsinnan
aloittamisesta. Jos kyseessa on 1 §:n 3 momentissa tarkoitettu tieto,
noudatetaan soveltuvin osin, mita erityisesta kotietsinnasta saadetaan 15
§:n 1 ja 2 momentissa ja 17 §:ssa.

Ehdotettu menettely vastaa paaosin pakkokeinolain 10 luvun eraiden
toimivaltuuksien kohdalla saadettyja kiiretilanteita.

Perusteluissa (s. 35) on selostettu erilaisia tilanteita, joissa kysymys voisi
olla momentin soveltamisesta. Perustelujen mukaan joissain kiiretilanteissa
riittaisi tietojen kopioiminen (tarkemman tutkimisen jaaden odottamaan
tuomioistuimen paatdsta) kun taas toisaalta voi olla tilanteita, jotka
edellyttavat tietojen tarkastelua tietojen mahdollisen haviamisen vuoksi.
Tassa on syyta korostaa ehdotetun momentin mainintaa
"valttamattomyydesta”. Kiiretoimenpide tulee rajoittaa vahimpaan
mahdolliseen etsinnan turvaamiseksi, kunnes tuomioistuin on ratkaissut
asian.

Pakkokeinolain 8 luvun 29 §:n 5 momentti

Ehdotetun 5 momentin mukaan, jos pidattamiseen oikeutettu virkamies on
paattanyt laite-etsinnasta 3 momentissa tarkoitetulla tavalla, tuomioistuimen
on laitteen haltijan tai muun laitteeseen oikeutetun henkilon vaatimuksesta
todettava, ovatko laite-etsinnan toimittamisen edellytykset olleet olemassa.
Vaatimus on tehtava 30 paivan kuluessa laite-etsinnan toimittamisesta tai
siitd myohemmasta ajankohdasta, jolloin vaatimuksen esittdja on saanut
tiedon laite-etsinnan toimittamisesta.

Talta osin asiassa ei ole huomautettavaa.

Pakkokeinolain 8 luvun 29 §:n 6 momentti

Ehdotetun 6 momentin mukaan tuomioistuimen 1 momentissa tarkoitettuun
paatokseen ei saa hakea muutosta valittamalla. Pidattamiseen oikeutettu
virkamies saa kuitenkin ilman maaraaikaa kannella paatoksesta. Kantelu on
kasiteltava kiireellisena. Tuomioistuimen 4 ja 5 momentissa tarkoitetusta
paatoksesta saa valittaa erikseen. Valitus ei esta laite-etsinnan
toimittamista. Edella 3 ja 4 momentissa tarkoitetuissa tilanteissa
pidattamiseen oikeutetun virkamiehen paatoksen nojalla toimitetussa laite-
etsinnassa kertynyt aineisto on viipymatta havitettava, jos tuomioistuin
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katsoo, etta laite-etsinnan toimittamiselle ei ollut edellytyksia. Havittamista
voidaan kuitenkin lykata, kunnes tuomioistuimen ratkaisu on tullut
lainvoimaiseksi.

Esityksen perusoikeusjaksossa (s. 43—44) on arvioitu edelld ehdotettua
perustuslain 21 §:n turvaaman muutoksenhakuoikeuden kannalta.

Ehdotettu menettely nayttaa johtavan siihen, etta tilanteessa, jossa paatos
on tehty 1 momentin perusteella, laitteen haltija tai muu siihen oikeutettu ei
tule missaan vaiheessa kuulluksi, koska 2 momentin mukaan hanta ei
tarvitsisi kuulla toimenpiteesta paatettaessa.

Sen sijaan 5 momentissa tarkoitetuissa tilanteissa on valitusoikeus
tuomioistuimen paatokseen tilanteessa, jossa henkil6a on jo "kuultu”, koska
han on tuomioistuimelle esittamassaan vaatimuksessa voinut esittaa
nakemyksensa toimenpiteeseen. Valituksessaan hanella on mahdollisuus
toistaa kantansa ja tarpeen mukaan esittaa lisaperusteluita.

Oikeusturvakeinona 1 momentin tilanteiden osalta tilanteissa, joissa laite-
etsinnan alaista materiaalia ei kayteta todisteena, tai laitteen haltija ei ole
myohemmassa oikeudenkaynnissa itse asianosainen, perusteluissa
viitataan kantelumahdollisuuteen valtioneuvoston oikeuskanslerille tai
eduskunnan oikeusasiamiehelle. Lisaksi viitataan mahdollisuuteen ajaa
virkamiesta vastaan syytetta virkarikoksesta ja mahdollisuuteen ajaa
vahingonkorvauskannetta virkamiesta vastaan.

Mielestani nama ajatellut oikeusturvakeinot eivat ole riittavia perustuslain
21 §:n kannalta. Mielestani laitteen haltijaa tai muuta siihen oikeutettua —
joka edelld 2 momentin kohdassa lausutun mukaisesti voi olla rikosepailyyn
nahden sivullinen — tulisi varata mahdollisuus tulla kuulluksi ja hanella tulisi
olla valitusoikeus. Ehdotetun saantelyn perusteella siinakaan tilanteessa,
etta tuomioistuimen 1 ja 2 momentin mukaisessa menettelyssa tapahtuisi
virhe — esimerkiksi siind, etta ei ole noudatettu erityista kotietsintaa
koskevaa saantelya, vaikka olisi pitanyt — laitteen haltijalla tai muulla siihen
oikeutetulla ei olisi valitusoikeutta eika nahtavasti muutakaan
mahdollisuutta saattaa asiaa tuomioistuimen kasiteltavaksi.

SUHDE KOTIETSINTAA KOSKEVAAN SAANTELYYN

Perusteluissa (s. 18) tuodaan esille ehdotetun saantelyn suhde kotietsintaa
koskevaan saantelyyn, mutta on katsottu, etta ei ole katsottu tarpeelliseksi
arvioida laajemmin pakkokeinolain kotietsintaa tai paikanetsintaa koskevaa
saantelya ottaen huomioon kysymyksessa olevan Euroopan unionin
tuomion kohdentuminen nimenomaisesti ainoastaan matkapuhelimen
tietosisallon etsinnan suorittamiseen seka sita koskevaa edellytysta
tuomioistuimen tai rippumattoman hallintoelimen ennakkovalvonnasta
tietoihin paasyn osalta.
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Kuten perusteluissakin (s. 23—-24) viitatussa HE 217/2022:ssa katsottiin,
laite-etsinnasta paattamisen saataminen tuomioistuimelle poikkeaa
merkittavasti kotietsinnan osalta sdadetysta menettelysta ja on ristiriidassa
etsintda koskevan 8 luvun yleisen systematiikan kanssa.

Systematiikasta poikkeamista koskevaa ongelmaa vakavampi ongelma on
kuitenkin se, etta ehdotettu saantely herattaa vakavan kysymyksen, onko
yleista kotietsintaa koskeva voimassa oleva saantely yhteensopiva nyt
kasilla olevasta EU-tuomioistuimen tuomiosta ilmenevien periaatteiden
kanssa. Kotietsinnalla paasaantoisesti vaajaamatta tulee tietoon sellaista
erityisiin henkiloryhmiin kuuluvaa, muuta arkaluonteista seka henkilon
yksityiselamaa koskevaa tietoa, minka vuoksi EU-tuomioistuin katsoi, etta
laite-etsinnasta paattaminen kuuluu tuomioistuimelle tai muulle
riippumattomalle hallintoelimelle.

Lienee sattumaa, ettd EU-tuomioistuimelle paatyi laite-etsintaa koskeva
asia kotietsintda koskevan asian sijaan. Osin tahan lienee vaikuttaneen se,
ettd Suomi lienee ainoita Euroopan unionin maita, joissa kotietsinnasta ei
paata tuomioistuin tai muu vastaava riippumaton elin, vaan
esitutkintaviranomainen.

Lienee selvaa, etta voimassa oleva pakkokeinolain saantely kotietsinnasta
on hyvin ongelmallinen EU-tuomioistuimen paatoksesta ilmenevien
periaatteiden nakokulmasta, minka vuoksi olisi perusteltua saataa
kotietsinnasta soveltuvin osin samalla tavalla kuin ehdotetaan laite-etsinnan
osalta.

POLIISITUTKINTAA KOSKEVA SAANTELY

Perusteluissa (s. 18—19) viitataan oikeusasiamiehen hallituksen esityksen
luonnoksesta antamassaan lausunnossa esiin nostettuun tarpeeseen
arvioida laite-etsinnan toimittamisen saantelya poliisilain mukaisessa
poliisitutkinnassa.

Hallituksen esityksen mukaan ei ole katsottu tarpeelliseksi tarkemmin
arvioida kyseista saannosta koskien poliisitutkinnan turvaamista. Riittavan
selvaksi katsotaan, etta mikali kyse [poliisitutkinnassa] on laitteen
sisaltdman sahkoisessa muodossa olevan datan tutkimisesta, tulisi
noudattaa laite-etsintaa koskevaa pakkokeinolain saantelya.

On valitettavaa, etta asiassa ei katsota tarpeelliseksi avata poliisilakia
saantelyn tasmentamiseksi, koska laillisuusvalvonnassa on tullut esiin
tulkintaongelmia poliisilain 6 luvun mukaisen poliisitutkinnan yhteydessa
tehtavien etsintojen toteuttamisessa.

Poliisilain 6 luvun 4 §:n mukaan poliisimiehella on oikeus poliisitutkinnan
suorittamiseksi muun muassa tarkastaa esineita tai asiakirjoja, joilla voi olla
merkitysta tutkinnan suorittamiselle. Tiedossa on, etta poliisi on toimittanut
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laite-etsint6ja poliisitutkintojen yhteydessa (ainakin kuolemansyyn
tutkinnoissa). Kyse on ollut nimenomaan laite-etsinnasta eika poliisilain 5
luvun 8 §:n 5 momentissa erikseen saannellysta televalvonnasta
kuolemansyyn tutkinnassa.

Poliisilain 6 luvun 4 §:n (tai aiemman vastaavan poliisilain sdanndksen)
esitoissa ei lausuta mitaan laite-etsintaa vastaavan toimenpiteen
tekemisesta poliisitutkinnassa. Oikeuskirjallisuudessa on esitetty, etta tassa
saanndksessa tarkoitettu esine tai asiakirja voi olla esimerkiksi tietokone tai
matkapuhelin ja niiden sisaltamat tiedot usein ovat (séhkdisid) asiakirjoja.
Lainkohdan sanmuodon mukaan tama poliisilain saannds oikeuttaisi
tarkastamaan esineen, kun tarkastamisella voidaan olettaa olevan tarkea
merkitys asian selvittamisessa. Edelleen on katsottu, etta koska
lainvalmistelutdissa ei ole tuotu esille mitaan aikaisemman kaytannon
muuttamisesta, voitaneen poliisin tarkastamat esineet ja asiakirjat tarpeen
mukaan ottaa poliisin haltuun (Rantaeskola ym: Poliisilaki — kommentaari s.
161-162).

Saantely on talta osin hyvin yleisluontoista ja valjaa. On hyvin
kysymyksenalaista, onko oikeuskirjallisuudessa esitetty tulkinta
hyvaksyttava, kun kysymys on perusoikeuksiin puuttumisesta. Viimeistaan
EU-tuomioistuimen em. tuomio antaa aiheen poliisitutkinnassa tehtavan
laite-etsintaa vastaavan toimenpiteen saantelyn uudelleen arviointiin niin
toimenpiteen edellytysten kuin toimenpiteen paattamistoimivallan osalta.

Laite-etsinnan edellytysten ja paatoksentekomenettelyn tulee olla sama
riippumatta siita, onko kysymys poliisitutkinnasta vai esitutkinnasta eika
taman hallituksen esityksen lausuma siita, etta sahkoisessa muodossa
olevan datan tutkimisesta poliisitutkinnassa tulisi noudattaa laite-etsintaa
koskevaa pakkokeinolain saantelya ole riittavaa, kun kysymys on
perusoikeuksiin puuttumisesta jossain muussa kuin pakkokeinolain
mukaisessa menettelyssa.
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