Vastaus Kirjalliseen kysymykseen KKV 233/2022 vp

Vastaus Kkirjalliseen kysymykseen Yangon seki Yandexin datakeskuk-
sen toiminnasta Suomessa

Eduskunnan puhemiehelle

Eduskunnan ty6jérjestyksen 27 §:ssd mainitussa tarkoituksessa Te, Arvoisa puhemies, olette toi-
mittanut asianomaisen ministerin vastattavaksi kansanedustaja Mikko Kérna /kesk ndin kuulu-
van kirjallisen kysymyksen KK 233/2022 vp:

Aikooko hallitus ryhtyd toimenpiteisiin Yangon taksipalveluiden kieltdmiseksi Suomessa
Viron esimerkkid noudattaen ja

miten hallitus aikoo varmistua siitd, ettd Yandexin datakeskuksen toiminta on Suomen la-
kien mukaista eikd vaaranna Suomen kansalaisten tai Suomessa oleskelevien ulkomaalais-
ten tietoturvaa?

Vastauksena kysymykseen esitéin seuraavaa:

Yandexilla (nykyisin Global DC Oy) ei ole Suomessa taksiliikennelupaa, eiké yritys hoida Suo-
messa taksiliikennettd. Sen sijaan Yandex tarjoaa Suomessa taksivilityspalveluita Yango-ni-
melld. Liikenne- ja viestintivirasto Traficom on selvittdnyt Yangon taksivalityspalvelun toimin-
taa, eikd siini ole havaittu erityisid muutoksia viime aikoina. Lain liikenteen palveluista mukaan
valityspalveluiden tulee tehdd maksullinen ilmoitus toiminnastaan Liikenne- ja viestintdvirasto
Traficomille. Taksivélitystoimintaa koskien ei laissa ole sdddetty kelpoisuusarvioinnista. Yhtio
on tehnyt Yangosta (nimelld Yandex Taxi B.V.) Liikenne- ja viestintivirasto Traficomille
5.11.2018 lain 176 §:n mukaisen ilmoituksen vilitys- ja yhdistdmispalveluna toimimisesta. Véli-
tyspalveluksi ilmoittautuneiden toimijoiden tiedot ovat saatavilla Liikenne- ja viestintdvirasto
Traficomin verkkosivuilla.

Yangon taksivélityspalvelun kautta taksikyytejé tarjoavat ovat itsendisid taksiyrittdjid, joita kos-
kevat vaatimukset muun muassa taksiliikenneluvasta. Taksiyrittdja voi kdyttaa taksivalityksessa
valitsemiaan vélityspalveluita, esimerkiksi Yangoa.

Liikenne- ja viestintivirasto Traficomin arvion mukaan Yangon taksivélityspalvelun timén het-
kisen toiminnan osalta ei ole laissa sdddettyd perustetta toiminnan kieltdmiseksi. On kuitenkin
huomattava, ettd esimerkiksi sovelluskaupat voivat halutessaan omatoimisesti rajoittaa sovellus-
ten saatavuutta.



Liikenne- ja viestintdvirasto Traficom on selvittdnyt Yandexin toimintaa myo0s tietoturvasédénte-
lyn osalta. Datakeskustoimintaa on arvioitu muun muassa EU:n verkko- ja tietoturvadirektiivin
(EU) 2016/1148, eli niin sanotun NIS-direktiivin, osalta. Yandexin hakukonepalveluiden ja pil-
vipalveluiden osalta NIS-direktiivin mukainen péditoimipaikka sijaitsee Alankomaissa. Trafico-
min tietoon ei ole tullut datakeskustoimintaan liittyvié sellaisia tietoturvaongelmia, joiden perus-
teella NIS-direktiivin mukaisiin valvontatoimiin olisi edellytyksia.

Mydskiin datakeskuksen mahdollisiin sdhkojen katkeamisesta johtuviin ongelmiin liittyen ei ole
tullut NIS-ilmoitusta. Hakukone- ja konesalitoiminta Suomen maaperélld ja suomalaisiin verk-
koihin yhteenkytkettyni ei ldhtokohtaisesti itsessdén aiheuta Suomelle kyberriskid viranomaisten
arvion mukaan. Datakeskuksen toimintaan voi kuitenkin periaatteessa liittyd esimerkiksi toimi-
mista jakelukanavana esimerkiksi veniliisille mediasisilloille. Niiden venéldisten mediayhtidi-
den, jotka on listattu Euroopan unionin pakotesidédoksissd, ldhetystoiminta ja ldhetystoimintaan
osallistuminen seka tiedonvilittiminen on Suomessa kuitenkin estetty.

Yango-taksisovelluksen osalta NIS-sdéintely ei aseta vaatimuksia tai rajoitteita tietojen siirtdmi-
selle kolmansiin maihin ilman selvdd niyttod tietoturvaloukkauksista. Tallaisina ei NIS-sddnte-
lyssa pidetd viranomaisten tiedonsaantioikeuksia. Liikenne- ja viestintdvirasto Traficomin selvi-
tyksen perusteella teknisesti Yango-sovelluksessa ei ndyttiisi olevan tavallisuudesta poikkeavia
tietoja kerddvid ominaisuuksia. On huomioitava, etti tiettyji tietoja tehdyistd taksimatkoista so-
velluksen on kerittdva jo kansallisen lainsdddédnnonkin perusteella. Kaikessa tietojen késittelyssa
ja mahdollisessa siirrossa kolmansiin maihin tulee varmistaa seki tietosuojan ettd -turvan toteu-
tuminen. Henkild- ja asiakastietojen osalta on tarkedd varmistaa, ettd niiden késittelyssa noudate-
taan EU:n tietosuojasdéntelyd. Myos kayttéjalla tulisi olla saatavilla tiedot siitd, miten hdnen omia
tietojaan késitellddn. HenkilGtietojen siirtoon ja tietosuojaan liittyvien mahdollisten ongelmien
osalta toimivalta asiassa kuuluu tietosuojavaltuutetun toimistolle.

Hallitus seuraa aktiivisesti EU:n asettamia henkil6ihin ja yrityksiin kohdistuvia pakotteita. Télla
hetkelld Yandexin toimintaa ei ole ndiltd osin estetty.

Helsingissé 20.5.2022

Liikenne- ja viestintdministeri Timo Harakka
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