Vastaus kirjalliseen kysymykseen KKV 38/2026 vp

Vastaus Kkirjalliseen kysymykseen sihkoisen asioinnin turvallisuudesta

Eduskunnan puhemiehelle

Eduskunnan ty6jérjestyksen 27 §:ssé mainitussa tarkoituksessa Te, Arvoisa puhemies, olette toi-
mittanut asianomaisen ministerin vastattavaksi kansanedustaja Seppo Eskelisen /sd néin kuulu-
van kirjallisen kysymyksen KK 38/2026 vp:

Mihin toimenpiteisiin hallitus aikoo ryhtyé, jotta sdhkodisen asioinnin turvallisuus julkisissa
palveluissa voidaan paremmin turvata ja ettd myos ikdihmisille mahdollistetaan tasaveroi-
nen pédsy palveluiden piiriin taustasta riippumatta?

Vastauksena kysymykseen esitin seuraavaa:

Péadministeri Petteri Orpon hallitusohjelman mukaan Suomi siirtyy asteittain digitaalisten palve-
luiden ensisijaisuuteen viranomaisasiointikanavana. Hallituskauden aikana lainsdddantda muute-
taan siten, ettd digitaalisesta viranomaisviestinnéstd tehddén ensisijainen viranomaisviestinndn
kanava niille kansalaisille, joille se on mahdollista. Tavoitteena on edelleen tehostaa hallinnon
toimintaa tukemalla valtionhallinnon tuottavuusohjelman tavoitteita, jatkaa hallinnon digitalisaa-
tiokehitysti sekd sujuvoittaa kansalaisten digitaalista asiointia viranomaisten kanssa. Samalla on
kuitenkin huolehdittava, ettd vaihtoehtoisia asiointi- ja viestintdkanavia on tarjolla heille, jotka
eivit pysty kdyttdimaan digipalveluita.

Julkisen hallinnon kehittdmisessé on keskeistd varmistaa, etté julkiset palvelut vahvistavat kan-
salaisten yhdenvertaisuutta ja ettd ne ovat kansalaisille helposti saavutettavia, ymmarrettévia, tur-
vallisia ja toimintavarmoja. Télld hetkelld digitaaliset asiointikanavat ovat kansalaisille monen
viranomaisen kohdalla yleisin tapa hoitaa viranomaisasiointia, minké oletetaan yhd voimistuvan
tulevina vuosina yhteiskunnan eri osa-alueiden digitalisaation edetessé. Osaltaan vahva digitaa-
listen julkisten palveluiden kayttdaste pohjautuu siihen, ettd suomalaiset ovat muun muassa Digi-
ja véestdtietoviraston tammikuussa 2026 julkaistun tutkimuksen perusteella keskiméirin hyvin
osaavia digipalvelujen kayttdjid. My0os eurooppalaisessa vertailussa suomalaiset lukeutuvat digi-
osaamisella mitattuna maanosan kérkipdahdn. Suomalaisten digiosaaminen on vuosien aikana
myds kasvanut kaikissa ikdluokissa, mutta etenkin idkkddmmissé ikdluokissa on ihmisid, joille
digitaalisten palveluiden kdytto on hankalaa tai mahdotonta. Ikéd&ntyminen ei automaattisesti tar-
koita heikkoja digitaitoja, mutta keskimédrin osaamisen taso laskee idn myotd. Digitaalisen asi-
oinnin mahdollisuuksia haastavat osaamisen lisdksi my0s esimerkiksi tarvittavan laitteiston tai
verkkoyhteyksien puute.



Julkisen hallinnon kehittdmisen 14htokohtana on kansalaisten digitaalisten asiointimahdollisuuk-
sien moninaisuuden huomioiminen. Digitaalisesta asioinnista ei suunnitella jatkossakaan pakol-
lista. My0s hallitusohjelman mukaista digitaalisen viranomaisviestinnidn ensisijaisuutta (HE
124/2025 vp) esitetddn koskevan ainoastaan niitd kansalaisia, jotka jo nykyisellddnkin asioivat
sdhkoisesti. Esitetyssd sdédntelyratkaisussa esimerkiksi ne ikdihmiset, jotka eivét asioi lainkaan
viranomaisten digitaalisissa palveluissa tai pidd hallussaan vahvaa sidhkoistd tunnistautumisvali-
nettd, jatkaisivat paperipostin vastaanottamista entisellddn. Hallituksen esityksen mukaisesti
my0s digitaalisesti asioivilla kansalaisilla olisi jatkossakin mahdollisuus halutessaan palata vas-
taanottamaan viranomaisten tiedoksiannot ja muut viestit paperipostilla. Digitaaliset julkiset pal-
velut tarjoavat monelle asioinnin vaivattomuutta ja sujuvuutta, mutta velvoittavuutta niiden hyo-
dyntédmiseen ei kaavailla jatkossakaan.

Hallituskauden aikana panostetaan voimakkaasti siihen, ettd vaihtoehtoisia asiointi- ja viestinta-
kanavia on myds tulevaisuudessa tarjolla heille, jotka eivdt pysty tai halua kayttdd digitaalisia
viranomaispalveluita. Vuoden 2026 alusta voimaan tullut muutos valtion palveluiden saatavuutta
ja toimintojen sijoittamista perusteista koskevaan lakiin (728/2021) velvoittaa antamaan hallin-
non yhteisissd asiakaspalvelupisteissd eli Suomi-pisteisséd yhteistd asiakaspalvelua, joka sisiltad
myds digitaalisten palveluiden kidyton neuvonnan tarjoamisen. Suomi-pisteiden palvelut on suun-
nattu erityisesti niille asiakkaille, jotka eivit pysty asioimaan sdahkoisesti. Suomi-pisteesséd kansa-
lainen voi myds hyddyntéd asiakastietokonetta itsendisesti ja hoitaa viranomaisasioita sahkdisissé
asiointipalveluissa. Valtionhallinnon viranomaisten lisidksi Suomi-pisteissd on médra olla mukana
myds Kansaneldkelaitos ja kunnat sekd soveltuvin osin hyvinvointialueet. Tavoitteena on, ettd
koko Suomen kattava yhteinen 18 Suomi-pisteen palveluverkko on valmis vuoteen 2030 men-
nessé ja ettd vuoteen 2030 mennessd kansalaisilla on padsddntdisesti enintddn tunnin asiointi-
matka lahimpadn Suomi-pisteeseen tieverkkoa pitkin. Talld hetkelld Suomi-pisteitd on toimin-
nassa Joensuussa, Jyvéskyldssd, Kouvolassa, Lahdessa, Lappeenrannassa, Porissa ja Turussa.
Myohemmin kuluvan vuoden aikana Suomi-pisteet kdynnistyvét suunnitelman mukaan Rovanie-
melld ja Helsingisséd. Kokonaisuutena uudistuksella vahvistetaan julkisen hallinnon kyky4 turvata
valtakunnallisesti kdyntiasiointipalvelujen saatavuus ja kansalaisten mahdollisuus asioida viran-
omaisten kanssa valitsemallaan tavalla myo6s tulevina vuosikymmenina.

Digitaaliset taidot ovat yha tdrkedmpid arjen asioiden hoitamisessa ja yhteiskunnan toimintaan
osallistumisessa. Digitaalisten palveluiden kdyton tuen ja neuvonnan tarjoaminen on keskeista,
jotta voidaan varmistaa, ettd jokaisella on mahdollisuus hyddyntdd viranomaisen tarjoamia digi-
taalisia palveluita ja pysyd mukana yhteiskunnan kehityksessa. Riittdvin sdhkoisten asiointipal-
veluiden kdyton tuen tarjoamista varmistetaan voimassa olevalla lainsdddannolld. Digitaalisten
palvelujen tarjoamisesta annetun lain (306/2019, jéljempéna digipalvelulaki) mukaisesti viran-
omaisella on velvollisuus julkaista digitaalisessa palvelussa yhteystieto, josta jokaisella on mah-
dollisuus saada neuvoja viranomaisen digitaalisen palvelun kdyttdmiseksi. Velvoitteella pyritdén



varmistamaan, ettd jokaisella viranomaisella on jérjestetty riittdva digitaalisten palvelujen kiyt-
toon liittyva tuki ja sité tarjotaan aktiivisesti asiakkaille. My0s hallintolain (434/2003) mukainen
neuvontavelvoite korostaa viranomaisen tarvetta huolehtia riittivdn neuvonnan saatavuudesta.

Tukea viranomaispalveluiden kaytt6on on saatavilla liséksi useissa eri kanavissa, kuten puheli-
mitse, verkossa ja palvelupisteissd. Kehitettdvistd Suomi-pisteisté saa jatkossa tukea digitaalisten
asiointipalvelujen kayttoon. Lisdksi yleistd digitukea tarjoavat monet kirjastot, kunnat, jérjestot,
kansalaisopistot ja yritykset eri puolilla Suomea. Digitukitoimijoiden verkoston tavoitteena on
osaltaan varmistaa, etti jokainen saa tarvitsemansa tuen paikasta ja taidoista riippumatta. Digi- ja
viestotietovirasto kehittdd ja koordinoi digitukea kansallisesti. Toiminta pitdd sisdlladn muun mu-
assa digitukijoiden toiminnan ohjeistusta ja koulutusta ja digituen toimintamallien kehittimisen
yhdessé digituen tarjoajien kanssa. Digituen tarjoamisessa on tirkeéa kiinnittdd huomiota siihen,
ettd ohjeistuksen laatimisessa hyddynnetddn selkedd ja ymmarrettivad kieltd ja ettd neuvontaa
kehitetddn jatkuvasti saadun palautteen perusteella.

Yhdenvertaisuuden vahvistamisen lisdksi olennaista on myds turvata turvalliset ja helppokayttoi-
set julkiset palvelut. Tietoturvavaatimukset viranomaisten séhkdoisille asiointipalveluille on ase-
tettu voimassa olevassa lainsdddédnndssé. Laissa asetetaan my0s vaatimuksia sdahkoisten asiointi-
palvelujen helppokéyttdisyyden varmistamiseksi. Digipalvelulaissa sdddetddn, ettd viranomaisen
on suunniteltava ja ylldpidettiava digitaaliset palvelunsa siten, ettd niiden tietoturvallisuus, tieto-
suoja, 1oydettdvyys ja helppokiyttdisyys on varmistettu. Velvoite edellyttidd viranomaisia arvioi-
maan jo digitaalisen palvelun suunnitteluvaiheessa, miten sen kéyttoon liittyva tietoturvallisuus
aiotaan jarjestdd. Viranomaisen on pystyttdva osoittamaan tietoturvallisuutta koskevalla suunnit-
teludokumentaatiollaan ja siihen liittyvilld testausraporteilla, ettd tietoturvallisuus on varmistettu
riittdvilla tietoturvatoimenpiteilld. Liséksi viranomaisen on myds varmistettava sdédnnollisin kay-
tettdvyysarvioinnein ja -testein, ettd sen digitaaliset palvelut ovat helppoja kéyttdd. Viranomaiset
kehittivit jatkuvasti palvelujaan asiakaspalautteen pohjalta ja helppokéyttdisyyden varmista-
miseksi kehitettdvia ratkaisuja on tirkea testata ja arvioida erilaisten kédyttdjaryhmien, kuten esi-
merkiksi ikdéntyneiden ja toimintarajoitteisten kayttéjien, kanssa ennen kuin ne toteutetaan itse
palveluun.

Viranomaisten digitaalisten palveluiden tietoturvaa tukevat osaltaan julkisen hallinnon tiedonhal-
linnasta annetun lain (906/2019, jdljempéné tiedonhallintalaki) viranomaisia velvoittavat tietotur-
vallisuusvaatimukset. Tiedonhallintalain nojalla viranomaisen on muun muassa varmistettava
hankinnoissaan, ettd hankittavaan tietojarjestelmain on toteutettu asianmukaiset tietoturvallisuus-
toimenpiteet, sekd toteutettava salassa pidettdvien tietojen siirto yleisessa tietoverkossa salattua
tai muuten suojattua tiedonsiirtoyhteytta tai -tapaa kayttamalla. Laki velvoittaa tiettyjd viranomai-
sia, kuten valtion virastoja ja laitoksia, my0s tunnistamaan, arvioimaan ja hallitsemaan tietotur-
variskejé sekd toteuttamaan oikeasuhtaisia kyberturvallisuutta koskevia riskienhallintatoimenpi-



teitd. Kiristynyt turvallisuusymparistd korostaa entisestddn viranomaisten varautumisen ja jatku-
van palvelun turvaamisen merkitysté seké viranomaisyhteistyon tarvetta ajantasaisen tiedon jaka-
miseksi.

Digi- ja viestotietoviraston tehtdvind on tuottaa hallinnon yhteisid sdhkdisen asioinnin tukipal-
veluja (Suomi.fi-palvelut), joiden tarkoituksena on parantaa julkisen hallinnon palvelujen suju-
vuutta, kustannustehokkuutta ja turvallisuutta seké tehostaa viranomaispalvelujen vélistd yhteen-
toimivuutta. Hallinnon yhteisisti sahkoisen asioinnin tukipalveluista annettu laki (571/2016) aset-
taa Suomi.fi-palveluille laatu- ja tietoturvallisuusvaatimuksia seké vaatimuksia koskien varautu-
mista ja hiiridtilanteita. Suomi.fi-palveluiden palvelutuottajana Digi- ja viestdtietoviraston vas-
tuulla on huolehtia palveluiden tietoturvasta lain edellyttimalla tavalla. Digi- ja véestdtietovirasto
vastaa muun muassa siité, etté tarjottavat palvelut on suunniteltu, rakennettu ja yllépidetty siten,
ettd tuotettu palvelu on tekniseltd laadultaan hyvai ja tietoturvallista ja ettd sen suorituskykyad,
kaytettavyyttd, laatua ja toimintavarmuutta seurataan. Suomi.fi-palveluita auditoidaan saannolli-
sesti kansainvilisid kriteerejd hyddyntien ja palvelujen tietoturvaa, kiytettdvyyttd ja toimintavar-
muutta valvotaan muun muassa automaattisella valvonnalla. Suomi.fi-palveluita kéyttavid orga-
nisaatioita hyviksymaéain Digi- ja vdestotietoviraston tietoturvallisuuteen liittyvit ehdot ja kiytén-
teet. Lisdksi esimerkiksi Digi- ja vdestotietoviraston tuottamassa hallinnon yhteisessd viestinva-
lityspalvelussa eli Suomi.fi-viesteissd viranomaisten ldhettdmét tiedoksiannot ja muut viestit kul-
kevat salattuina ja viestiliikenne ohjataan vahvaa sdhkdisté tunnistautumista vaativiin palveluihin,
jolloin tietosuojan ja tietoturvan taso on korkeampi kuin esimerkiksi séhkopostitse asioidessa. On
tirkedd, ettd my0Os kansalaisia ohjeistetaan huolehtimaan omasta vastuustaan digitaalisiin palve-
luihin liittyen koskien muun muassa kéytettdvian paitelaitteen tietoturvaa ja tunnistusvilineiden
huolellista sailytysta.

Viranomaisten nimissé ldhetettdvit huijaus- ja kalasteluviestit ovat lisdéntyneet viime vuosina.
Viranomaiset tiedottavatkin enenevissd maérin liikkeelld olevista huijauksista ja jakavat tilanne-
tietoa keskendédn. Tiedottamisen tavoitteena on auttaa kansalaisia tunnistamaan huijausyritykset
sekd vihentdd niiden aiheuttamia haittoja. Yhteistyd eri mediakanavien ja muiden sidosryhmien
kanssa on merkittidviassé roolissa, jotta tietoa huijausyrityksistd saadaan levitettyd ja jalkautettua
aktiivista valppautta huijausyritysten varalta. Yleisen tiedottamisen lisdksi on tirkedd panostaa
my®ds sithen, ettd julkisen hallinnon virkakuntaa ja tyontekijoita tiedotetaan ja koulutetaan tunnis-
tamaan ja raportoimaan mahdollisesti saapuvat huijaus- ja kalasteluviestit. Suomi.fi-viesteissa
huijaus- ja kalasteluviesteihin on varauduttu siten, ettd palveluun paisevét ldhettimaén viesteja
ainoastaan tunnistetut ja todennetut viranomaiset. Viestien lukeminen puolestaan edellyttié vah-
vaa tunnistautumista. Suomi.fi-viestit toimii erilldédn sdhkdpostista, jolloin kayttdjan sdhkopostiin
tulee vain ilmoitus uudesta viestisti, ei koskaan itse viestid tai linkkejéd. Viestit luetaan aina kir-
jautumalla itse palveluun. Palvelussa kdytetdéin vahvaa salaustekniikkaa seké tiedon tallennuk-
sessa ettd tiedonsiirrossa. Turvallisilla viestintdkanavilla seké jatkuvalla seurannalla ja aktiivisella
viestinndlld varmistetaan, ettd huijausviestien aiheuttamia riskejd voidaan aktiivisesti ehkaista.
Naéin ylldpidetddn sdhkoisen viestinvélityksen luotettavuutta myos tulevaisuudessa.



Helsingisséd 11.3.2026

Kunta- ja alueministeri Anna-Kaisa Ikonen
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