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Vastaus kirjalliseen kysymykseen tulevien tietoverkkojen turvallisuu-
desta

Eduskunnan puhemiehelle

Eduskunnan tydjarjestyksen 27 §:ss& mainitussa tarkoituksessa Te, Arvoisa puhemies, olette toi-
mittanut asianomaisen ministerin vastattavaksi kansanedustaja Vilhelm Junnila /ps ndin kuulu-
van Kirjallisen kysymyksen KK 4/2019 vp:

Onko uusien 5G-verkkojen rakentamisessa otettu huomioon mahdolliset
tietoturvaan ja kansalliseen turvallisuuteen liittyvét riskit varsinkin kiina-
laisyhtiGiden toimittamissa kokonaisuuksissa?

Vastauksena kysymykseen esitan seuraavaa:

Suomessa ensimmadiset 5G-tajuudet huutokaupattiin ja toimiluvat myénnettiin huutokau-
pan voittaneille teleyrityksille syksylla 2018. Toimilupien myontdmisen yhteydessa huo-
mioidaan sahkoisen viestinndn palveluista annetun lain (917/2014) perusteella myoés kan-
salliseen turvallisuuteen liittyvid ndkokulmia. Lain 11 8:n mukaan toimilupa voidaan jat-
tdd myontamatta, jos on erityisen painavia perusteita epailla myontdmisen vaarantavan
ilmeisesti kansallista turvallisuutta. Liséksi lain 15 8:n mukaan valtioneuvosto voi paattaa
hyléatd yrityksen tai yhteison huutokaupassa tekemén tarjouksen, jossa silla on erityisen
painavia perusteita epéailla toimiluvan myodntamisen vaarantavan ilmeisesti kansallista
turvallisuutta. Lain 17 §:n mukaisesti verkkotoimilupaa voidaan my6s muuttaa toimilu-
van voimassaoloaikana, jos se on olennaisesta muutoksesta johtuvasta syysté valttamé-
tonta. Olennainen muutos voisi liittyd esimerkiksi kansalliseen turvallisuuteen, jos tapah-
tunut muutos olisi olennainen ja jos toimiluvan muuttaminen olisi valttaméatonta. Liséksi
lain 19 §:n mukaan verkkotoimiluvan voi peruuttaa, jos toimiluvanhaltija on toistuvasti
ja vakavasti rikkonut lain séannoksia tai toimilupaehtoja tai se siirtaa toimiluvan muulle
kuin samaan konserniin kuuluvalle yritykselle

Suomessa on voimassa kansainvélisesti tarkasteltuna varsin edistyksellinen viestintaverk-
kojen turvallisuutta koskeva lainsdadantd, joka velvoittaa teleyritykset huolehtimaan
omien palvelujensa ja verkkojen tietoturvallisuudesta. Sdhkdisen viestinndn palveluista
annetun lain 273 8:n mukaan teleyrityksen on valittomasti ryhdyttdva toimenpiteisiin, jos
sen palveluun kohdistuu tai sitd uhkaa merkittavé tietoturvaloukkaus taikka muu tapah-
tuma, joka estaa viestintdpalvelun toimivuuden tai héiritsee sitd olennaisesti. Laissa séé-
detd&n my0ds siitd, mitd toimenpiteitd teleyritykset voivat tehda tietoturvan varmista-
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miseksi. Liikenne- ja viestintdvirasto voi antaa tarkempia méarayksia naiden toimenpitei-
den teknisesta toteuttamisesta. Tarvittaessa laki mahdollistaa myos sen, etté kone tai laite
voidaan kytkeé& pois verkosta, jos se aiheuttaa merkittdvaa haittaa tai hairiota esimerkiksi
muiden viestintdpalvelujen toimintaan. Naista korjaustoimenpiteista paattaa lain mukaan
Liikenne- ja viestintavirasto.

Suomen kyky tunnistaa tietoturvauhkia ja varoittaa niistd pohjautuu laaja-alaiseen ja te-
hokkaasti toimivaan kansalliseen ja kansainvaliseen Liikenne- ja viestintéviraston kyber-
turvallisuuskeskuksen kumppaniverkostoon, jota on rakennettu pitk&jénteisesti jo vuosia.
Verkostoista saatu tieto ajankohtaisista uhkista ja ilmidista on vélttdmatontd kansallisen
tietoturvallisuuden seka kyberturvallisuuden varmistamisessa kehittyvassa verkkoympé-
ristossd. Toimiva lainsaddanto seka panostaminen ajantasaisiin tietoihin, kansainvaliseen
yhteistyohon ja tehokkaaseen havainnointikykyyn ovat myos uusien 5G-verkkojen tur-
vallisuuden paras tae. Suomi osallistuu aktiivisesti parhaillaan kaynnissa olevaan EU-ta-
son tyohon 5G-verkkoihin liittyvien riskien kartoittamiseksi ja mahdollisten yhteisten eu-
rooppalaisten ratkaisujen l6ytamiseksi.

Helsingissa 12.6.2019

Liikenne- ja viestintdministeri Sanna Marin
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