Vastaus kirjalliseen kysymykseen KKV 513/2016 vp

Vastaus kirjalliseen kysymykseen kansallisen turvallisuuden ja vaali-
tulosten luotettavuuden varmistamisesta sahkdisten vaalien valmiste-
lussa

Eduskunnan puhemiehelle

Eduskunnan tyojarjestyksen 27 §:ssa mainitussa tarkoituksessa Te, Arvoisa puhemies, olette
toimittanut asianomaisen ministerin vastattavaksi kansanedustaja Jyrki Kasvin /vihr ndin kuulu-
van Kirjallisen kysymyksen KK 513/2016 vp:

Miten hallitus varmentaa sahkoisten vaalien valmistelussa kansallisen turvallisuuden ja
vaalitulosten luotettavuuden?

Vastauksena kysymykseen esitan seuraavaa:

Oikeusministerid asetti 15.11.2013 nettidanestystyéryhmén valmistelemaan ehdotukset kunnal-
lisen neuvoa-antavan kansandanestyksen jarjestamisestd sahkoisesti ja nettiddnestysmahdolli-
suuden kayttoonottamiseksi myds vaalien osalta.

Viliraportissaan 11.6.2014 tyéryhma katsoi, etta vield ei ole tarkoituksenmukaista selvittaa net-
tidénestyksen kayttdéonottoa yleisissa vaaleissa ja ehdotti, ettd osana oikeusministerion demokra-
tiaverkkopalveluja toteutettaisiin nettiddnestysjarjestelma, joka olisi ilman korvausta kuntien
kaytettavissa kunnallisissa neuvoa-antavissa kansanaanestyksissa. Valiraportin saatuaan paami-
nisteri Alexander Stubbin hallituksen hallinnon ja aluekehityksen ministeritydryhma paétti, etta
valmistelua nettidanestysjarjestelman kehittdmiseksi jatketaan tyéryhman ehdotusten pohjalta.

Loppuraportissaan 22.4.2015 tyéryhma ehdotti, ettd nettiddnestystd kokeiltaisiin kunnallisten
neuvoa-antavien kansanadnestysten ennakkoaanestyksessa neljan vuoden aikana méaaraaikaisen
kokeilulainsdéddannon nojalla. Nettidanestystyéryhma teetti esiselvityksen saadakseen tietoa net-
tid&nestykseen liittyvistad hyddyista ja riskeistd sekd jarjestelmén rakentamiseen, yllapitoon ja
kayttoon liittyvistd kustannuksista. Esiselvityksen mukaan neuvoa-antavassa kunnallisessa kan-
san&anestyksessé voitaisiin kdyttaa teknisesti melko yksinkertaista nettidénestysjérjestelmaa.

Tydéryhman mukaan neuvoa-antavassa kansandanestyksessé ja yleisissa vaaleissa ei tulisi kéyt-
t44 samaa nettidénestysjérjestelmad, koska &énestysjarjestelmien tietoturvavaatimukset ovat hy-
vin erilaiset. Esiselvityksessé esitetyn arvion mukaan yleisiin vaaleihin soveltuvan &&nestysjar-
jestelman kustannukset halvimmillaankin olisivat moninkertaiset verrattuna neuvoa-antavaan
kunnalliseen kansandanestykseen kéytettdvan jarjestelman kustannuksiin. Aiheutuvien lisdkus-
tannusten vuoksi ei esiselvityksen mukaan kannattaisi rakentaa neuvoa-antavaa kunnallista kan-
sandanestysta varten jarjestelmad, joka periaatteessa soveltuisi myos yleisiin vaaleihin. Yleisia
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vaaleja varten tarvitaan kaikilta osin korkeammat tietoturvavaatimukset tayttavé nettiddnestys-
jarjestelma.

Nettidanestykseen siséltyy lukuisia ja vakavia tietoturvariskejd, joita voidaan vahentdd monilla
keinoilla, mutta ei kokonaisuudessaan poistaa. Merkittavimmaét tunnistetut uhat ovat toimittajan
mahdollisuudet toimittaa tietoturvallinen jarjestelmé, danestdjan paatelaitteen ja sen ohjelmiston
turvallisuus, palvelunestohydkkéykset nettiddnestysjarjestelmaédn ja puutteet kyvyssa reagoida
siihen kohdistuviin tietoturvahyokkayksiin, tietoturvallisuutta vaarantavat virheet vaalijarjes-
telmaén liittyvissa asennuksissa ja yllapidossa, danestysjérjestelmaén liittyvien ulkopuolisten
jarjestelmien toimintahdiriot tai niihin kohdistuvat hyokkaykset sekd puutteet jarjestelman val-
vonnassa.

Nettiddnestystyoryhmén mukaan jarjestelmén tietoturvallisuutta voidaan parantaa tietoturva-
auditoinneilla sek& esimerkiksi avoimen ldhdekoodin mallilla. Kehittamisty6hon liittyvia riskejé
voidaan vahentéa esimerkiksi ulkopuolisten suorittamalla testauksella ja hajauttamalla kehitystéa
usean toimittajan kesken. Aanestysjarjestelman asennuksiin ja yllapitoon liittyvien tietoturvalli-
suutta vaarantavien virheiden vahentdmiseksi tulisi panostaa jarjestelman kaytto- ja yll&pitopro-
sessien suunnitteluun ja valvontaan. Adnestajan paatelaitteella esiintyvien haittaohjelmien tun-
nistamiseksi vaaliviranomaisten tulisi tiedottaa riittavasti keinoista tunnistaa aito aanestyssovel-
lus. Puutteita jérjestelman valvonnassa voidaan vahentdd, kun vaaliviranomaisella on riittavat
resurssit ja tarvittavaa ammattitaitoa jarjestelmén toimivuuden arvioimiseen. Lisaksi jarjestel-
maan tulisi luoda riittavat lokitus- ja valvontamekanismit. Tyéryhma ehdotti vield, ettd netti-
aanestysjarjestelmén kayttod valvomaan tulisi asettaa riippumaton tekninen nettidanestyslauta-
kunta, jonka kokoonpanossa tulee varmistaa riittdva asiantuntemus.

Paaministeri Sipilan hallitus linjasi 24.10.2016 strategiaistunnossaan, etta oikeusministerio ryh-
tyy valmistelemaan nettiddnestysta yleisissd vaaleissa. Valmistelu aloitetaan laatimalla vuoden

2017 aikana JHS172-suosituksen mukainen esiselvitys. Nettidanestyksen valmistelussa tullaan
ottamaan tarkkaan huomioon ylla mainitut riskitekijat, tietoturva ja luotettavuus.

Helsingissa 27.10.2016

Oikeus- ja tyoéministeri Jari Lindstrom



