Vastaus kirjalliseen kysymykseen KKV 73/2020 vp

Vastaus kirjalliseen kysymykseen EU:n asetuksen mukaisen vastavuoroisen
tunnistamisjarjestelméan toteuttamisesta

Eduskunnan puhemiehelle

Eduskunnan tydjarjestyksen 27 §:ss& mainitussa tarkoituksessa Te, Arvoisa puhemies, olette toi-
mittanut asianomaisen ministerin vastattavaksi kansanedustaja Kaisa Juuson /ps ndin kuuluvan
kirjallisen kysymyksen KK 73/2020 vp:

Mill& aikataululla hallitus aikoo saattaa toimimaan elDAS-asetuksen (EU 910/2014) edellytta-
man tunnistamisjarjestelmien vastavuoroisuuden Suomen osalta?

Vastauksena kysymykseen esitan seuraavaa:

Euroopan parlamentin ja neuvoston asetus (EU) 910/2014 (eIDAS-asetus) sahkdisesta tunnista-
misesta ja sdhkaisiin transaktioihin liittyvista luottamuspalveluista sisémarkkinoilla tuli voimaan
17.9.2014. Asetuksessa saddetdan niistd menettelyistd, joita jasenvaltioiden tulee toteuttaa edis-
tadkseen turvallisille sahkdisille transaktioille kansalaisten, yritysten ja viranomaisten vélille
EU:ssa. Yhtend sddntelyosa-alueena on myds sahkdinen tunnistaminen, johon liittyen asetuksessa
s&adetdédn sahkoisen tunnistamisen luotettavuustasot sekd tunnistamisen vastavuoroinen tunnus-
taminen jasenvaltioiden valilla. Asetuksen mukaan yhdessa EU-maassa myonnetty elDAS-ase-
tuksen vaatimukset tayttdvd sdhkdinen tunnistaminen on tunnustettava kaikissa muissa EU-
maissa, jos tunnistusmenetelma on ilmoitettu komissiolle ja se on julkaistu luettelossa. S&hkdisen
tunnistamisen vastavuoroinen tunnustaminen on ollut voimassa 28.9.2018 alkaen.

elDAS-asetuksessa sadadetadn sahkoiselle tunnistamiselle kolme varmuustasoa (matala, korotettu,
korkea), joista Suomessa laki vahvasta sahkdisesta tunnistamisesta (617/2009) koskee tasoja ko-
rotettu ja korkea. eIDAS-asetuksen mukainen vastavuoroinen tunnustaminen koskee vain viran-
omaisten kayttdessd sahkoisen tunnistamisen korotettua” tai “korkeaa” tasoa palvelun kéyttami-
seen verkossa. Kaikki Suomessa kéytettavat vahvan sahkoisen tunnistamisen menetelmét taytta-
vat elDAS-vaatimukset. Suomessa yleisesti kdytettavat vahvan sahkdisen tunnistamisen menetel-
mat sijoittuvat tasolle korotettu (pankkitunnisteet ja mobiilivarmenne). Digi- ja vaestotietoviras-
ton tuottama kansalaisvarmenteen on arvioitu sijoittuvan tasolla korkea. Suomessa vahvaa sah-
koista tunnistusta valvova viranomainen on Traficom.

Suomi ei ole toistaiseksi aloittanut suomalaisen tunnistusvélineen vastavuoroisen tunnustamisen
ilmoitus- ja hyvaksymisprosessia. Tdéhdn on muutamia syitd. Vastavuoroisen tunnustamisen hy-
véaksymisprosessin edellyttdma vertaisarviointi, jossa jasenvaltiot yhdessé arvioivat ilmoitettua
tunnistusvalinettd, on kohdemaan viranomaisille tydmaaraltadn merkittdvé ponnistus. Suomessa
kaytetadn eniten yksityisen sektorin tuottamia vahvan séghkéisen tunnustamisen menetelmié, eika
yksik&an ndistd toimijoista ole toistaiseksi ilmoittanut Traficom:lle halustaan aloittaa hyvéksy-
mismenettelyd. Valtion tuottaman kansalaisvarmenteen kayttomadrat ovat taas niin alhaiset, etta
hyvaksymisprosessin vaatimaa panostusta verrattuna kansalaisvarmenteen kayttomaariin ei ole
pidetty perusteltuna. Kansalaisvarmenteen osuus tunnistustapahtumista on alle 1% eikd tdman
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odoteta nousevan, koska sirullisen henkilokortin kaytto edellyttéda kdytannossé aina kortinlukijaa
ja kortinlukijaohjelmistoa. Ndin ollen esimerkiksi mobiililaitteissa sirullisen henkildkortin luke-
minen ei ilman erityisjarjestelyita ole mahdollista.

Hyvaksymisprosessin kustannusten liséksi mielekkyyttd ilmoittaa tunnistusvéaline Euroopan
Unionin komission yllapitdmé&an vastavuoroisen tunnustamisen rekisteriin on laskenut rajat ylit-
tavéan tunnistamisen kéaytannolliset ongelmat. Jokaisen jasenvaltion tulee toteuttaa kansallinen
elDAS-solmupiste, joka mahdollistaa yhdessa jasenvaltiossa mydnnetyn sédhkdisen tunnistamis-
menetelmén hyddyntdmisen toisessa jasenvaltiossa. Kaytdnnossé eri maiden kaytannot vastavuo-
roisen tunnustamisen kaytanndét vaihtelevat jasenvaltioiden kesken. Esimerkiksi Saksa ja Itdvalta
edellyttavat heidéan tunnistusmenetelmien hyvaksymiseksi omien tunnistuksen vélityksen ohjel-
mistojen asentamista yhteisesti sovitun rajapinta- ja tietojenvalitysmallin sijasta. Muut jasenval-
tiot noudattavat padsaéntdisesti yhteisesti sovittuja toimintamalleja tunnistustietojen valittami-
sessd jasenvaltioiden solmupisteiden valilla. Suomessa kansallinen solmupiste on toteutettu
osaksi Suomi.fi-tunnistamisen palvelua. Télla hetkelld Suomen solmupisteen kautta on mahdol-
lista tunnistautua saksalaisella henkilokortilla. Virolaisella ja italialaisella tunnistusvélineill tun-
nistautuminen on Digi- ja vaestotietovirastossa valmistelussa ja se saadaan kayttoon maaliskuun
2020 aikana. Tunnistusvélineensa notifioineita maita ovat Saksan, Italian ja Viron liséksi Espanja,
Kroatia, Belgia, Luxemburg, Portugali, TSekki ja Alankomaat. Ndiden maiden osalta eIDAS-tun-
nistautuminen Suomi.fi-tunnistuksen kautta on mahdollista mydhemmin vuoden 2020 aikana.

Huomioitavaa on, ettd tunnistusmenetelman vastavuoroinen tunnustaminen ei takaa sité, etta kan-
salainen pystyisi todella asioimaan sahkoisesti toisessa jasenvaltiossa. Esimerkiksi suomalaisessa
viranomaisessa séhkaisesti asioiva toisen jasenvaltion sdhkdisella tunnistusmenetelmalla tunnis-
tautuva henkild ei nykytilanteessa paasaantdisesti pysty laittamaan asiaa vireille. Tama johtuu
siitd, ettd lahes poikkeuksetta henkildiden yksildintiin julkisen hallinnon tietojarjestelmissa kay-
tetddn suomalaista henkildtunnusta. Jos henkil6ll& ei ole suomalaista henkilétunnusta, useat vi-
ranomaiset esim. KELA ja Verohallinto luovat henkil6lle keinotekoisen henkiltunnuksen, jotta
henkildn asiointia varten tarvittavat tiedot voidaan kirjata jarjestelmiin. Jasenvaltioiden sahkois-
ten tunnistusjarjestelmien vastavuoroisen tunnustamisen kdyténteissa on sovittu, ett4 tunnistusta-
pahtuman yhteydessa vélitetd4n toiseen jasenvaltioon seuraavat tiedot:

- henkil6n etu- ja sukunimi

- syntymaaika

- tunnistusvalineen yksildiva numero (esimerkiksi henkildkortin numero tai muu vastaava)

- kansalaisuus.
Toisessa jasenvaltiossa ei ole tietoa siitd, onko henkilélle my6nnetty jokin yksiléiva tunniste
mya0s jossain toisessa jasenvaltiossa. Kéytannossa henkild voidaan kylla séhkdisesti tunnistaa toi-
sen jasenvaltion sahkdisella tunnisteella, mutta ei henkil6a ei valttdmatta voida yksildida riitta-

valla tarkkuudella s&hkoisen asioinnin toteuttamiseksi. Tdmé edellyttéisi esimerkiksi suomalai-
sessa viranomaisessa kykya tallentaa henkilosta esimerkiksi saksalaisen henkilékortin numeron,
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joka vaihtuu aina kortin uusimisen yhteydessa. Tallaisissa tapauksissa henkilon yksilointi riitta-
valla tarkkuudella edellyttdd usein viranomaiselta henkilon tunnistusvélineesté saatujen ja viran-
omaisen palveluun tallennettujen tietojen manuaalista yhdistamista erilaisten kaytanteiden avulla.

Suomalaisen asioidessa toisessa jasenvaltiossa vastavuoroista sahkoisté tunnistamista hyddyntaen
edellyttaisi myos tunnistustiedon vastaanottavan jasenvaltion viranomaiselta kyky tallentaa toisen
jasenvaltion tuottama ja valittdma henkilon yksildiva tunnistetieto seké rakentamaan menetelméa
yhdistdmaan henkil® ja haneen liittyvat tunnistetiedot riittavan luotettavasti. Esimerkiksi suoma-
laisen asioidessa ruotsalaisessa viranomaisessa tulisi ruotsalaisen viranomaisen jollain menetel-
mélla kyeté yhdistdmaan suomalainen henkilétunnus henkilon ruotsalaiseen rekisteriin liitettyihin
tietoihin.

Osin edelld mainituista haasteista johtuen EU-jasenvaltiot eivat talla hetkell4 tarjoa sahkaisia pal-
veluitaan kovinkaan kattavasti rajat ylittd4n asiointiin. Tilanteen pitéisi muuttua Idhivuosina, kun
Digitaalinen palveluvayla —asetus EU 2018/1724 (Single Digital Gateway, SDG-asetus) velvoit-
taa tarjoamaan tietyt hallinnolliset menettelyt sdhkdisesti myds rajat ylittden. SDG-asetus tulee
voimaan vaiheittain vuoden 2020 joulukuusta alkaen.

Valtiovarainministerié valmistelee hallitusohjelman mukaista sahkdisen tunnistamisen kehitta-
mishanketta, jossa on tarkoitus kehittdd nykyaikainen tunnistusratkaisu, joka olisi mahdollista il-

moittaa myos muille EU-jasenvaltioille eIDAS-tunnistusvélineeksi. Hankkeen alustavana tavoit-
teena on, ettd uusi tunnistusvéline olisi kayttoonotettavissa vuoden 2022 aikana.

Helsingissa 12.3.2020

Kuntaministeri Sirpa Paatero



