Vastaus Kkirjalliseen kysymykseen KKV 804/2020 vp

Vastaus kirjalliseen kysymykseen sosiaali- ja terveydenhuoltojirjestel-
mien tietoturvavaatimuksista

Eduskunnan puhemiehelle

Eduskunnan ty6jarjestyksen 27 §:ssd mainitussa tarkoituksessa Te, Arvoisa puhemies, olette toi-
mittanut asianomaisen ministerin vastattavaksi kansanedustaja Hanna Sarkkisen /vas nédin kuu-
luvan kirjallisen kysymyksen KK 804/2020 vp:

Aikooko sosiaali- ja terveysministerio selvittid, mikd on sosiaali- ja terveyspalveluita tuot-
tavien organisaatioiden tietoturvan taso,

Jjos puutteita esiintyy, niin aikooko sosiaali- ja terveysministerio selvittid, mitkd ovat ne
lainsddddnnolliset tai muut syyt, joiden takia tietoturva- ja tietosuojataso ei ole riittivd, ja
ryhtyd toimenpiteisiin puutteiden korjaamiseksi,

tulisiko sosiaali- ja terveydenhuollon asiakastietojen sdhkoistd kdsittelyd koskevan lain
tietoturva- ja tietosuojavaatimuksia selkiyttid ja kiristdd niin, ettd varmistetaan niin jul-
kisten kuin yksityistenkin tahojen yllédpitdmien jdrjestelmien vaatimustenmukaisuus kdytdin-
nossd, esimerkiksi pakollisen ennakkosertifioinnin kautta,

tulisiko Kelan kilpailutuksissa tai julkisten sote-palveluiden palveluseteleissd asettaa vaa-
timuksia palveluntuottajayritysten tietoturvalle ja potilastietojdrjestelmille ja

miten varmistetaan, ettd sosiaali- ja terveysalan tietojdrjestelmien tukeen ja valvontaan
kohdennetaan jatkossa riittdvdit viranomaisresurssit?

Vastauksena kysymykseen esitdn seuraavaa:

Terveyden ja hyvinvoinnin laitos tekee sdénnoéllisesti kyselyn sosiaali- ja terveydenhuollon tieto-
jarjestelmien kdytostd. Osana tétd kyselya selvitetddn myos tietoturvallisuuteen liittyvid asioita.
Tamai kysely on suunnattu ldhinna julkisille palveluntuottajille. T4lld hetkelld Valvira valmistelee
Kyberturvallisuuskeskuksen kanssa yhteistyOssd tehtéivié testausta, joka kohdistuisi yksityisiin
palvelunantajiin.

Sosiaali- ja terveydenhuollon asiakastietojen sdhkoisestd kasittelystd annettu laki (asiakastieto-
laki) vaatii, ettd terveydenhuollon organisaatioilla, jotka késittelevit tietoja sdhkdisesti, on oltava
omavalvontasuunnitelma, jolla varmistetaan turvallinen toimintatapa. THL on laatinut maarayk-
sen suunnitelmasta ja jarjestdd siihen liittyvdd koulutusta. Maardyksen siséltéd tarkennetaan
vuonna 2021 ja téssd otetaan huomioon mahdollisesti havaitut puutteet.
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Talla hetkelld potilastietojérjestelmien tietoturvallisuutta edellytetédn useassa laissa. Asiakastie-
tolaki mddrda A- ja B-luokan jérjestelmien noudattamaan asetettuja turvallisuusvaatimuksia. Ta-
man lisdksi on noudatettava EU:n yleisen tietosuoja-asetuksen ja tietosuojalain (1050/2018) vaa-
timuksia sekd useissa tapauksissa myds lddkinnillisid laitteita koskevia vaatimuksia. Asiakastie-
tolakia ollaan parhaillaan muuttamassa ja asiaa koskeva hallituksen esitys (HE 212/2020 vp) on
annettu eduskunnan késiteltdvaksi. Esityksessd esitetddn liittymisvelvoitetta Kanta-palveluihin
kaikille sosiaali- ja terveydenhuollon toimijoille, joilla on kdytdssddn potilas- tai asiakastietojér-
jestelmd. Téma tarkoittaa sité, ettd suuri joukko nyt sertifioinnin ulkopuolelle jééneitd B-luokan
jérjestelmii siirtyy A-luokkaan ja niille on tehtdvé ulkopuolisen tahon suorittama sertifiointi.

Tilanteissa, joissa julkinen sosiaali- ja terveydenhuollon palvelunantaja tai -jarjestdja hankkii pal-
velua ostopalveluna toiselta palveluntuottajalta, ostaja osaltaan vastaa siité, ettd palveluntuottaja
tdyttéd tietoturvaan ja -suojaan liittyvéat vaatimukset. Kukin palveluiden jérjestimisestd vastaava
taho arvioi itse, millaisia lainsdddantod tdydentdvid vaatimuksia palveluntuottajille asettaa. Jos
palveluntuottaja on liittynyt Kanta-palveluihin, silld tulee olla kiytossddn sertifioitu A-luokan jér-
jestelmd. Kantaan liittyvien palvelunantajien ja niiden kdyttdmien tietojarjestelmien tilanne muut-
tuu olennaisesti edelld mainitun lakimuutoksen jéalkeen, jolloin liittymisvelvollisuus Kantaan laa-
jenee.

Valvira vastaa tietoturvallisuuteen liittyvéstd valvonnasta. Sosiaali- ja terveysministeriossi on
kiinnitetty huomiota valvonnan riittdviin resursseihin ja esitetty liséresursseja viranomaisvalvon-

nan lisddmiseksi vuoden 2021 talousarvion yhteydessa.

Helsingisséd 16.11.2020

Perhe- ja peruspalveluministeri Krista Kiuru



