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KIRJALLINEN KYSYMYS 150/2000 vp 

Echelon-vakoilujärjestelmä ja tiedonsiirron 
suojaaminen 

Eduskunnan puhemiehelle 

Kylmän sodan jälkeen puheet kansakuntien toi­
siaan kohtaan harjoittamasta vakoilusta vaikeni­
vat. Tiedossa on ollut, että vakoilutoiminta on 
jatkunut, mutta keskustelu vakoilun mittavuu­
desta ja seurauksista on vaiennut. Monille Euroo­
pan parlamentin edustajille ja meille muille 
kuuntelijoille tuli täytenä yllätyksenä Duncan 
Campbellin 23.2.2000 esittelemä raportti Eche­
lon-vakoilujärjestelmästä ja sen toiminnasta. 

Echelon-vakoilujärjestelmän avulla Yhdys­
vallat, englanninkieliset maat liittolaisinaan, 
pystyy hankkimaan tietoa Euroopan yrityksistä ja 
kansalaisista murtamalla järjestelmällisesti sa­
lausohjelmia, valvomalla Internetiä ja kuuntele­
malla puhelimia. Järjestelmän kautta sanotaan 
kulkevan miljardeja viestejä tunnissa puhelujen, 
faksien ja sähköpostien muodossa. Suodatusjär­
jestelmä on tehokas. Tarpeelliset viestit fakseis­
ta ja Internetistä poimitaan hakusanojen avulla. 
Vakoilun taustaorganisaationa on Yhdysvaltojen 
kansallinen turvallisuusvirasto NSA,jonka väite­
tään etsivän tietoa, joka kiinnostaa ulkomailla 
kauppaa käyviä amerikkalaisia yrityksiä. 

Echelon-vakoilujärjestelmän tarkkailuasemat 
ovat EU-rajojen ulkopuolella mm. Uudessa-See­
lannissa, Australiassa, Kanadassa ja Japanissa. 
Tämän vuoksi vakoilua ei voida estää. Olisi kui­
tenkin tärkeää pohtia, miten suojaamme tiedon-
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siirron tarpeeksi hyvin. Kyse on myös kansalais­
ten perusoikeuksiin kuuluvan tietosuojan rikko­
misesta. 

On järkyttävää, että tällaisten vakoilujärjestel­
mien olemassaolosta vaietaan. Kukaan ei ole 
kiinnittänyt Echelonin olemassaoloon mitään 
huomiota, vaikka vakoilujärjestelmän on tiedet­
ty toimineenjo kauan. Vakoilusta ja salakuunte­
lusta arvioidaan koituvan miljardien markkojen 
vuotuiset tappiot eurooppalaisille yrityksille. 
EU:ssa on raportin myötä herätty: sekä ministeri­
neuvosto että komissio antavat lausuntonsa 
Echelonista maaliskuussa Euroopan parlamentil­
le. 

Edellä olevan perusteella ja valtiopäiväjärjestyk­
sen 37 §:n 1 momenttiin viitaten esitämme kun­
nioittavasti valtioneuvoston asianomaisen jäse­
nen vastattavaksi seuraavan kysymyksen: 

Mitä hallitus aikoo tehdä sen eteen, että 
tiedonsiirto suojattaisiin hyvin jo kan­
sallisella tasolla Echelon-vakoilujärjes­
telmältäja 

miten hallitus tulee tiedottamaan omis­
ta tiedoistaan EU:hun ja Suomeen koh­
distuvan vakoilun laajuudesta? 
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Eduskunnan puhemiehelle 

Valtiopäiväjärjestyksen 37 §:n momentissa 
mainitussa tarkoituksessa Te, Rouva puhemies, 
olette toimittanut valtioneuvoston asianomaisen 
jäsenen vastattavaksi kansanedustaja Arto Sep­
pälän /sd ym. näin kuuluvan kirjallisen kysymyk­
sen KK 150/2000 vp: 

Mitä hallitus aikoo tehdä sen eteen, että 
tiedonsiirto suojattaisiin hyvin jo kan­
sallisella tasolla Echelon-vakoilujärjes­
telmältäja 

miten hallitus tulee tiedotlamaan omis­
ta tiedoistaan EU:hun ja Suomeen koh­
distuvan vakoilun laajuudesta? 

Vastauksena kysymykseen esitän kunnioittaen 
seuraavaa: 

Signaalitiedustelua (sigint, signal intelligence) 
ovat harjoittaneet useat valtiot jo vuosikymme­
niä. Ilmiö ei siis ole uusi. Yhdestä tällaisesta sig­
naalitiedustelujärjestelmästä, anglo-amerikkalai­
sesta Echelonista, on keskusteltu jo muutama 
vuosi sitten Euroopan parlamentissa. Vaikkei 
Echelon olekaan ainoa signaalitiedustelua tai 
kommunikaatiotiedustelua ( comint, communica­
tions intelligence) harjoittava organisaatio, on se 
todennäköisesti laajin lajissaan. Mainittakoon, 
että myös naapurimaassamme Venäjällä toimii 
F APSI-niminen signaali tiedustelupalvelu, jonka 
palveluksessa on noin 54 000 työntekijää. 

Echelon-järjestelmässä on kyse elektroniseen 
tiedusteluun perustuvasta järjestelmästä, jonka 
perusta luotiin jo kylmän sodan alkuvaiheessa 
vuonna 1947. Se oli tuolloin suunnattu Neuvos­
toliittoa ja sen satelliittivaltioita vastaan. Järjes­
telmässä mukana olevat valtiot ovat Yhdysval­
lat, Yhdistyneet Kuningaskunnat, Kanada, Uusi-
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Seelanti ja Australia. Nykymuotoinen Echelon 
perustettiin edellä tarkoitetun yhteistyön pohjal­
le 1970-luvun puolivälissä, jolloin sitä käytettiin 
pääasiassa poliittisen ja sotilaallisen tiedon ke­
räämiseen Varsovan liiton suunnitelmista. Ny­
kyisiin mittoihinsa se kasvoi kylmän sodan vii­
meisinä vuosina. Sittemmin Echelonin käyttötar­
koitus on suuntautunut myös ei-sotilaallisiin 
kohteisiin, kuten terrorismiin, huumekauppaanja 
rahanpesuun. Viime aikoina on Echelonin lisäksi 
epäilty liittyvän myös Yhdysvaltain harjoitta­
maan taloudelliseen tiedusteluun. 

Sähköisessä muodossa liikkuu nykyisin pal­
jon tietoa, myös hyvin luottamuksellistakin ai­
neistoa, josta ei haluta antaa sivullisille tietoja. 
Tämän aineiston vuotaminen sivullisten käsiin 
voi aiheuttaa merkittäviä vahinkoja. Tällaisten 
tietojen sieppaamisen riski on merkittävän suuri. 
Tietojen suojaamisessa ovat sähköisten kommu­
nikaatiovälineiden käyttäjät itse avainasemassa. 
Heidän tulisi omassa toiminnassaan ottaa kuunte­
lun riski huomioon. Riittävän vahvojen, testattu­
jen salausten käyttö on ehdoton edellytys tieto­
turvan takaamiseksi. Varma tapa välttää nämä 
riskit on käyttää viestinnässä luotettavia ei-säh­
köisiä kuriiri- tai postitusyhteyksiä. 

Suomella on hyvin toimivat viranomaissuh­
teet Euroopan unionin (EU) valtioihin myös tur­
vallisuuskysymyksissä. Suojelupoliisi antaa vuo­
sikertomuksissaanjamuissa valtionhallinnon si­
säisissä raporteissa tietoja näistä riskeistä. Halli­
tus antaa luonnollisesti tarvittaessa tietoja edus­
kunnalle näistä keskusteluista samoin kuin myös 
Suomeen tai muuhun EU:n jäsenvaltioon mah­
dollisesti kohdistuvasta vakoilusta. 

Ennalta estävä turvallisuustyö on yksi suojelu­
poliisin lakisääteiseen toimialaan kuuluvista teh­
tävistä ja myös yksi olennainen suojelupoliisin 
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käytännön toiminnan osa. Ennalta estävää turval­
lisuustyötä suojelupoliisi toteuttaa muun muassa 
siten, että se informoi yrityksiä ja viranomaisia 
uhkakuvista, harjoittaa ohjaus- ja neuvontatoi­
mintaa sekä antaa erityistä asiantuntija-apua 
muun muassa tietoturvallisuuteen, yritysvakoi­
luun, tietovuotoihin, tietojen suojaamiseen sekä 
henkilöstöturvallisuuskysymyksiin liittyen. Vii­
me vuosina toimintaa on suunnattu erityisesti 
huipputeknologiayrityksiin ja tutkimuslaitok­
siin. Toiminnassa on korostettu etenkin maail­
manlaajuisen tietojärjestelmien verkottumisen ja 
informaatioteknologian kehittymisen sekä toi­
saalta merkittävästi lisääntyneen tieteellis-talou­
dellis-teknisen tiedustelutoiminnan mukanaan 
tuomia uhkatekijöitä ja tietoturvallisuusriskejä. 
Lähtökohtana toiminnassa on eri organisaatioi­
den informoiminen ajankohtaisista tietoturvalli­
suuteen liittyvistä teknisistä ynnä muista kysy­
myksistä, jotta eri organisaatioissa voitaisiin täl­
tä pohjalta sisäisesti varautua mahdollisiin uhka­
tekijöihin sekä suunnitella tietoturvallisuusstra­
tegiaja sen mukaiset käytännönjärjestelyt asian­
mukaisella tavalla. Tarvittaessa voidaan antaa 
myös konsulttiapua näissä kysymyksissä. Vas­
tuu tietojen ja tietojärjestelmien suojaamisesta ja 
sen käytännön toteutuksesta on kuitenkin luon­
nollisesti aina yrityksillä ja viranomaisilla itsel­
lään. 
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Valtiovarainministeriö on asettanut helmi­
kuun 18 päivänä 2000 jaoston valmistelemaan 
salauskäytäntöjä koskevaa valtionhallinnon tie­
toturvallisuussuositusta. Jaostossa on Pääesikun­
nan, sisäasiainministeriön, ulkoasiainministe­
riön, valtiovarainministeriön ja Telehallintokes­
kuksen edustus. Jaoston toimikausi päättyy 30 
päivänä marraskuuta 2000. Jaoston tehtävänä on 
määritellä riittävät salauskäytännöt sekä viran­
omaisten sisäiseen ja viranomaisten väliseen että 
viranomaisen ja kansalaisen tai muun asiakkaan 
väliseen yhteydenpitoon. Tehtävänä on suosit­
taa, mitkä salauskäytännöt ovat riittäviä erityyp­
pisten tietojen, asiakirjojen ja sähköpostiviestien 
käsittelyyn eri käsittelyvaiheissa. Lisäksi tehtä­
vänä on selvittää, millaisia ohjelmistoja salauk­
sen hoitamiseen on tarjolla sekä laatia tietotur­
vallisuussuositus, jonka avulla voidaan parantaa 
tietoturvallisuuden tasoa yhtenäistämällä salaus­
käytäntöjä ja salaustekniikan käyttöä valtionhal­
linnossa. 

Salauskäytäntöjen ja salaustekniikan yleis­
tyessä viranomaisten välisessä sähköisessä tie­
donsiirrossa ottanevat teleoperaattorit yleisem­
minkin käyttöön standardoituja salauskäytäntöjä 
myös yksityisen sektorin välisessä tiedonsiirros­
sa, jolloin esimerkiksi Echelon-järjestelmän sig­
naalitiedustelu voidaan estää. 
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Tili riksdagens talman 

1 det syfte 37 § 1 mom. riksdagsordningen anger 
har Ni, Fru talman, till vederbörande medlem av 
statsrådet översänt följande av riksdagsman Arto 
Seppälä /sd m.fl. undertecknade skriftliga spörs­
mål SS 150/2000 rd: 

Vad ämnar regeringen göra för att data­
övelföringen redan på nationell nivå 
skall skyddas väl mot Echelon-spanings­
systemet och 

hur ämnar regeringen informera om 
sina egna uppgifter om omfattningen av 
det spionage som riktas mot Finland och 
EU? 

Som svar på detta spörsmål får jag vördsamt an­
föra följande: 

Många stater har utövat signalspaning ( sigint, 
signal intelligence) redan i årtionden. Det är allt­
så inget nytt fenomen. Ett av dessa system för 
signalspaning, det anglo-amerikanska Echelon, 
har redan för några år sedan diskuterats i Europa­
parlamentet. Ä ven om Echelon inte är den enda 
organisation som utövar signalspaning eller kom­
munikationsspaning ( comint, communications 
intelligence ), är den sannolikt den största i sitt 
slag. Det bör även nämnas att i vårt grannland 
Ryssland fungerar en signalspaningstjänst vid 
namn F APSI, som har ca 54 000 personer i sin 
tjänst. 

Echelon är ett system som baserar sig på elek­
tronisk spaning och vars grund lades redan i bör­
jan av det kalla kriget 194 7. Då var det riktat mot 
Sovjetunionen och dess satellitstater. De stater 
som är med i systemet är Förenta statema, Fören­
ade kungariket, Kanada, Nya Zeeland och Aus­
tralien. Echelon i dess nuvarande form grunda-
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des på basis av detta samarbete i mitten av 1970-
talet, varvid det användes i huvudsak för att sam­
la politisk och militär information om Warszawa­
paktens planer. Sin nuvarande omfattning fick 
systemet under det kalla krigets sista år. Senare 
har användningen av Echelon varit inriktad även 
på icke-militära mål som terrorism, narkotika­
handel och penningtvätt. På sista tiden har Eche­
lon dessutom misstänkts vara förknippat med den 
ekonomiska underrättelse som Förenta statema 
bedriver. 

Mycket data överförs idag i elektronisk form, 
t.o.m. mycket konfidentiellt material, som man 
inte vill ge utomstående information om. Om så­
dant material läcker ut till utomstående kan det 
orsaka stora skador. Risken att sådan informa­
tion fångas in är mycket stor. De som använder 
elektroniska kommunikationsmedel är själva i en 
nyckelposition när det gäller att skydda informa­
tionen. De borde i sin egen verksamhet beakta 
risken för avlyssning. En obestridlig förutsätt­
ning för att dataskyddet skall kunna garanteras är 
att tillräckligt säkra, testade krypteringar an­
vänds. Ett säkert sätt att undvika dessa risker är 
att man i kommunikationen använder icke-elek­
troniska kurir- eller postförbindelser. 

Finland har välfungerande relationer tili myn­
dighetema i Europeiska unionens (EU) Iänder 
även när det gäller säkerhetsfrågor. Skyddspoli­
sen ger i sina årsrapporter och i andra rapporter 
inom statsförvaltningen information om dessa 
risker. Regeringen ger naturligtvis vid behov 
uppgifter till riksdagen om dessa diskussioner 
liksom om spionage som eventuellt riktas mot 
Finland eller EU:s andra medlemsstater. 

Det förebyggande säkerhetsarbetet är en av de 
uppgifter som hör till skyddspolisens lagstadga­
de verksamhetsfålt och som även utgör en vä-
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sentlig del av säkerhetspolisens praktiska verk­
samhet. Säkerhetspolisen utför det förebyggande 
säkerhetsarbetet bl.a. så att den informerar före­
tag och myndigheter om hotbilder, utövar styr­
nings- och informationsverksamhet samt ger sär­
skild experthjälp bl.a. i samband med datasäker­
het, företagsspionage, läckor, skydd av informa­
tion samt personalsäkerhet. Under de senaste 
åren har verksamheten särskilt riktats till högtek­
nologiföretag och forskningsanstalter. 1 verk­
samheten har i synnerhet betonats de hotfaktorer 
och risker i fråga om datasäkerheten som uppstår 
när t.ex. datasystemen globalt ansluts till nät och 
informationsteknologin utvecklas och å andra si­
dan i och med att den vetenskapliga, ekonomis­
ka, och tekniska underrättelseverksamheten ökar 
märkbart. Utgångspunkten i verksamheten är att 
olika organisationer informeras om aktuella tek­
niska och andra frågor som hänför sig till datasä­
kerheten, för att olika organisationer på basis av 
denna information intemt skall kunna förbereda 
sig för eventuella hotfaktorer och på ett ända­
målsenligt sätt planera en datasäkerhetsstrategi 
och praktiska arrangemang i enlighet med den. 
Vid behov kan man även ge konsulthjälp beträf­
fande dessa frågor. Ansvaret för skyddet av in­
formation och datasystem och för det praktiska 
förverkligandet av detta ligger naturligtvis alltid 
på företagen och myndighetema själva. 

Helsingfors den 21 mars 2000 

lnrikesminister Kari Häkämies 
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Finansministeriet har den 18 februari 2000 
tillsatt en delegation som skall bereda en datasä­
kerhetsrekommendation för statsförvaltningen 
gällande praxis för krypteringen. 1 delegationen 
finns representanter för Huvudstaben, inrikesmi­
nisteriet, utrikesministeriet, finansministeriet 
och Teleförvaltningscentralen. Delegationens 
mandatperiod löper ut den 30 november 2000. 
Delegationens uppgift är att definiera vad som är 
en tillräcklig krypteringspraxis såväl i kontakter 
inom myndigheten som mellan myndigheter och 
i kontakter mellan myndigheter och medborgare 
eller andra klienter. Uppgiften är att visa hurdan 
krypteringspraxis är tillräcklig för behandling av 
olika typer av information, handlingar och e­
postmeddelanden i olika behandlingsskeden. 
Dessutom har den till uppgift att utreda hurdan 
programvara det finns till buds för skötseln av 
krypteringen samt att göra upp en datasäkerhets­
rekommendation, med hjälp av viiken man kan 
förbättra datasäkerheten genom att förenhetliga 
krypteringspraxis och användningen av krypte­
ringsteknik i statsförvaltningen. 

1 och med att krypteringspraxis och krypte­
ringstekniken blir vanligare i den elektroniska 
dataöverföringen myndigheter emellan torde te­
leoperatörema ta i mera allmänt bruk en standar­
diserad krypteringspraxis även i dataöverföring­
en inom den privata sektom, varvid t.ex. Eche­
lonsystemets signalspaning kan förhindras. 
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