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- KIRJALLINEN KYSYMYS 150/2000 vp

Echelon-vakoilujirjestelmi ja

tiedonsiirron

suojaaminen

Eduskunnan puhemiehelle

Kylmin sodan jilkeen puheet kansakuntien toi-
siaan kohtaan harjoittamasta vakoilusta vaikeni-
vat. Tiedossa on ollut, ettd vakoilutoiminta on
jatkunut, mutta keskustelu vakoilun mittavuu-
desta ja seurauksista on vaiennut. Monille Euroo-
pan parlamentin edustajille ja meille muille
kuuntelijoille  tuli tdytend ylldtyksend Duncan
Campbellin 23.2.2000 esittelemé raportti Eche-
lon-vakoilujirjestelmaistd ja sen toiminnasta.
Echelon-vakoilujérjestelmédn avulla Yhdys-
vallat, englanninkieliset maat liittolaisinaan,
pystyy hankkimaan tietoa Euroopan yrityksisté ja
kansalaisista murtamalla jarjestelméllisesti sa-
lausohjelmia, valvomalla Internetid ja kuuntele-
malla puhelimia. Jirjestelmédn kautta sanotaan
kulkevan miljardeja viesteja tunnissa puhelujen,
faksien ja sihkopostien muodossa. Suodatusjir-
jestelmd on tehokas. Tarpeelliset viestit fakseis-
ta ja Internetisti poimitaan hakusanojen avulla.
Vakoilun taustaorganisaationa on Yhdysvaltojen
kansallinen turvallisuusvirasto NSA, jonka véite-
tidn etsiviin tietoa, joka kiinnostaa ulkomailla
kauppaa kdyvid amerikkalaisia yrityksis.
Echelon-vakoilujarjestelmén tarkkailuasemat
ovat EU-rajojen ulkopuolella mm. Uudessa-See-
lannissa, Australiassa, Kanadassa ja Japanissa.
Timin vuoksi vakoilua ei voida estdd. Olisi kui-
tenkin tirkedd pohtia, miten suojaamme tiedon-
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siirron tarpeeksi hyvin. Kyse on myo6s kansalais-
ten perusoikeuksiin kuuluvan tietosuojan rikko-
misesta.

On jarkyttavaa, etta tillaisten vakoilujarjestel-
mien olemassaolosta vaietaan. Kukaan ei ole
kiinnittdinyt Echelonin olemassaoloon mitisin
huomiota, vaikka vakoilujérjestelmin on tiedet-
ty toimineen jo kauan. Vakoilusta ja salakuunte-
lusta arvioidaan koituvan miljardien markkojen
vuotuiset tappiot eurooppalaisille yrityksille.
EU:ssa on raportin my6ta herétty: sekd ministeri-
neuvosto ettd komissio antavat lausuntonsa
Echelonista maaliskuussa Euroopan parlamentil-
le.

Edelld olevan perusteella ja valtiopdivijarjestyk-
sen 37 §:n 1 momenttiin viitaten esitimme kun-
nioittavasti valtioneuvoston asianomaisen jise-
nen vastattavaksi seuraavan kysymyksen:

Mitd hallitus aikoo tehdd sen eteen, etti
tiedonsiirto suojattaisiin hyvin jo kan-
sallisella tasolla Echelon-vakoilujdrjes-
telmdltd ja

miten hallitus tulee tiedottamaan omis-
ta tiedoistaan EU:hun ja Suomeen koh-
distuvan vakoilun laajuudesta?
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Eduskunnan puhemiehelle

Valtiopdivéjarjestyksen 37 §:n 1 momentissa
mainitussa tarkoituksessa Te, Rouva puhemies,
olette toimittanut valtioneuvoston asianomaisen
jasenen vastattavaksi kansanedustaja Arto Sep-
pélan /sd ym. ndin kuuluvan kirjallisen kysymyk-
sen KK 150/2000 vp:

Miti hallitus aikoo tehdd sen eteen, ettd
tiedonsiirto suojattaisiin hyvin jo kan-
sallisella tasolla Echelon-vakoilujirjes-
telmdltd ja

miten hallitus tulee tiedottamaan omis-
ta tiedoistaan EU: hun ja Suomeen koh-
distuvan vakoilun laajuudesta?

Vastauksena kysymykseen esitdn kunnioittaen
seuraavaa:

Signaalitiedustelua (sigint, signal intelligence)
ovat harjoittaneet useat valtiot jo vuosikymme-
nid. [lmi6 ei siis ole vusi. Yhdesti téllaisesta sig-
naalitiedustelujérjestelmasti, anglo-amerikkalai-
sesta Echelonista, on keskusteltu jo muutama
vuosi sitten Euroopan parlamentissa. Vaikkei
Echelon olekaan ainoa signaalitiedustelua tai
kommunikaatiotiedustelua (comint, communica-
tions intelligence) harjoittava organisaatio, on se
todennékoisesti laajin lajissaan. Mainittakoon,
ettd myoOs naapurimaassamme Vendjilld toimii
FAPSI-niminen signaalitiedustelupalvelu, jonka
palveluksessa on noin 54 000 tyontekijaa.
Echelon-jarjestelmdssd on kyse elektroniseen
tiedusteluun perustuvasta jarjestelmisti, jonka
-perusta luotiin jo kylméin sodan alkuvaiheessa
vuonna 1947. Se oli tuolloin suunnattu Neuvos-
toliittoa ja sen satelliittivaltioita vastaan. Jarjes-
telméssd mukana olevat valtiot ovat Yhdysval-
lat, Yhdistyneet Kuningaskunnat, Kanada, Uusi-
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Seelanti ja Australia. Nykymuotoinen Echelon
perustettiin edelld tarkoitetun yhteistydn pohjal-
le 1970-luvun puolivélissd, jolloin sitd kdytettiin
padasiassa poliittisen ja sotilaallisen tiedon ke-
rddmiseen Varsovan liiton suunnitelmista. Ny-
kyisiin mittoihinsa se kasvoi kylmin sodan vii-
meisind vuosina. Sittemmin Echelonin kdyttotar-
koitus on suuntautunut myos ei-sotilaallisiin
kohteisiin, kuten terrorismiin, huumekauppaan ja
rahanpesuun. Viime aikoina on Echelonin lisdksi
epdilty liittyvin my6s Yhdysvaltain harjoitta-
maan taloudelliseen tiedusteluun.

Sahkoisessd muodossa liikkuu nykyisin pal-
jon tietoa, myds hyvin luottamuksellistakin ai-
neistoa, josta ei haluta antaa sivullisille tietoja.
Témén aineiston vuotaminen sivullisten kisiin
voi aiheuttaa merkittdvid vahinkoja. Téllaisten
tietojen sieppaamisen riski on merkittdvin suuri.
Tietojen suojaamisessa ovat sahkoisten kommu-
nikaatiovilineiden kidyttdjdt itse avainasemassa.
Heidén tulisi omassa toiminnassaan ottaa kuunte-
lun riski huomioon. Riittdvén vahvojen, testattu-
jen salausten kdytt6 on ehdoton edellytys tieto-
turvan takaamiseksi. Varma tapa vilttid nimi
riskit on kdyttia viestinndssd luotettavia ei-sih-
koisid kuriiri- tai postitusyhteyksia.

Suomella on hyvin toimivat viranomaissuh-
teet Euroopan unionin (EU) valtiothin my6s tur-
vallisuuskysymyksissd. Suojelupoliisi antaa vuo-
sikertomuksissaan ja muissa valtionhallinnon si-
sdisissd raporteissa tietoja niista riskeistd. Halli-
tus antaa luonnollisesti tarvittaessa tietoja edus-
kunnalle naistd keskusteluista samoin kuin myés
Suomeen tai muuhun EU:n jasenvaltioon mah-
dollisesti kohdistuvasta vakoilusta.

Ennalta estiva turvallisuusty6 on yksi suojelu-
poliisin lakisddteiseen toimialaan kuuluvista teh-
tdvistd ja myds yksi olennainen suojelupoliisin



Ministerin vastaus

kiytdnndn toiminnan osa. Ennalta estivia turval-
lisuusty6ta suojelupoliisi toteuttaa muun muassa
siten, ettd se informoi yrityksid ja viranomaisia
uhkakuvista, harjoittaa ohjaus- ja neuvontatoi-
mintaa sekd antaa erityistd asiantuntija-apua
muun muassa tietoturvallisuuteen, yritysvakoi-
luun, tietovuotoihin, tietojen suojaamiseen sekd
henkildstoturvallisuuskysymyksiin liittyen. Vii-
me vuosina toimintaa on suunnattu erityisesti
huipputeknologiayrityksiin ja tutkimuslaitok-
siin. Toiminnassa on korostettu etenkin maail-
manlaajuisen tietojarjestelmien verkottumisen ja
informaatioteknologian kehittymisen sekd toi-
saalta merkittavésti lisdéintyneen tieteellis-talou-
dellis-teknisen tiedustelutoiminnan mukanaan
tuomia uhkatekijoitd ja tietoturvallisuusriskej.
Lihtokohtana toiminnassa on eri organisaatioi-
den informoiminen ajankohtaisista tietoturvalli-
suuteen liittyvistd teknisistd ynnd muista kysy-
myksistd, jotta eri organisaatioissa voitaisiin til-
td pohjalta sisdisesti varautua mahdollisiin uhka-
tekijoihin sekd suunnitella tietoturvallisuusstra-
tegia ja sen mukaiset kdytinnon jarjestelyt asian-
mukaisella tavalla. Tarvittaessa voidaan antaa
myos konsulttiapua ndissd kysymyksissd. Vas-
tuu tietojen ja tietojirjestelmien suojaamisesta ja
sen kdytdnnén toteutuksesta on kuitenkin luon-
nollisesti aina yrityksilld ja viranomaisilla itsel-
134n.

Helsingisséd 21 paivdna maaliskuuta 2000
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Valtiovarainministerid on asettanut helmi-
kuun 18 pdivind 2000 jaoston valmistelemaan
salauskaytintdja koskevaa valtionhallinnon tie-
toturvallisuussuositusta. Jaostossa on Pidesikun-
nan, sisdasiainministerion, ulkoasiainministe-
rién, valtiovarainministerién ja Telehallintokes-
kuksen edustus. Jaoston toimikausi pdittyy 30
paivdni marraskuuta 2000. Jaoston tehtdvini on
madritelld riittdvat salauskdytdnnét sekd viran-
omaisten sisdiseen ja viranomaisten viliseen ettd
viranomaisen ja kansalaisen tai muun asiakkaan
viliseen yhteydenpitoon. Tehtdvdnd on suosit-
taa, mitkd salauskdytdnnét ovat riittdvid erityyp-
pisten tietojen, asiakirjojen ja sdhkGpostiviestien
kasittelyyn eri kisittelyvaiheissa. Lisidksi tehti-
vani on selvittdd, millaisia ohjelmistoja salauk-
sen hoitamiseen on tarjolla sekd laatia tietotur-
vallisuussuositus, jonka avulla voidaan parantaa
tietoturvallisuuden tasoa yhtendistdmilld salaus-
kaytant6jd ja salaustekniikan kaytt6d valtionhal-
linnossa.

Salauskédyténtdjen ja salaustekniikan yleis-
tyessd viranomaisten vilisessd sdhkdisessi tie-
donsiirrossa ottanevat teleoperaattorit yleisem-
minkin kayttoon standardoituja salauskaytantoja
myos yksityisen sektorin vélisessd tiedonsiirros-
sa, jolloin esimerkiksi Echelon-jéirjestelmédn sig-
naalitiedustelu voidaan estda.
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Till riksdagens talman

I det syfte 37 § 1 mom. riksdagsordningen anger
har Ni, Fru talman, till vederb6érande medlem av
statsrddet §versant foljande av riksdagsman Arto
Seppild /sd m.fl. undertecknade skriftliga spors-
mal SS 150/2000 rd:

Vad dmnar regeringen géra for att data-
overforingen redan pd nationell nivad
skall skyddas val mot Echelon-spanings-
systemet och

hur dmnar regeringen informera om
sina egna uppgifter om omfattningen av
det spionage som riktas mot Finland och
EU?

Som svar pa detta sporsmal fir jag vérdsamt an-
fora foljande:

Minga stater har utdvat signalspaning (sigint,
signal intelligence) redan i drtionden. Det 4r allt-
sd inget nytt fenomen. Ett av dessa system for
signalspaning, det anglo-amerikanska Echelon,
har redan for ndgra ar sedan diskuterats i Europa-
parlamentet. Aven om Echelon inte dr den enda
organisation som utdvar signalspaning eller kom-
munikationsspaning (comint, communications
intelligence), dr den sannolikt den storsta i sitt
slag. Det boOr dven ndmnas att i vrt grannland
Ryssland fungerar en signalspaningstjinst vid
namn FAPSI, som har ca 54 000 personer i sin
tjanst.

Echelon ér ett system som baserar sig pa elek-
tronisk spaning och vars grund lades redan i bor-
jan av det kalla kriget 1947. D4 var det riktat mot
Sovjetunionen och dess satellitstater, De stater
som ar med i systemet 4r Forenta staterna, Foren-
ade kungariket, Kanada, Nya Zeeland och Aus-
tralien. Echelon 1 dess nuvarande form grunda-

Ministerns svar

des pa basis av detta samarbete i mitten av 1970-
talet, varvid det anviandes i huvudsak f6r att sam-
la politisk och militdr information om Warszawa-
paktens planer. Sin nuvarande omfattning fick
systemet under det kalla krigets sista ar. Senare
har anvéndningen av Echelon varit inriktad dven
pé icke-militira mal som terrorism, narkotika-
handel och penningtviitt. P4 sista tiden har Eche-
lon dessutom misstankts vara forknippat med den
ekonomiska underrittelse som Forenta staterna
bedriver.

Mycket data 6verfors idag i elektronisk form,
t.o.m. mycket konfidentiellt material, som man
inte vill ge utomstédende information om. Om sé-
dant material lacker ut till utomstdende kan det
orsaka stora skador. Risken att sidan informa-
tion fingas in 4r mycket stor. De som anvidnder
elektroniska kommunikationsmedel &r sjilva i en
nyckelposition nér det giller att skydda informa-
tionen. De borde i sin egen verksamhet beakta
risken for avlyssning. En obestridlig forutsitt-
ning for att dataskyddet skall kunna garanteras ar
att tillrdckligt sdkra, testade krypteringar an-
viands. Ett sdkert sétt att undvika dessa risker dr
att man i kommunikationen anvénder icke-elek-
troniska kurir- eller postforbindelser.

Finland har vilfungerande relationer till myn-
digheterna 1 Europeiska unionens (EU) linder
dven ndr det giller sdkerhetsfragor. Skyddspoli-
sen ger i sina arsrapporter och i andra rapporter
inom statsférvaltningen information om dessa
risker. Regeringen ger naturligtvis vid behov
uppgifter till riksdagen om dessa diskussioner
liksom om spionage som eventuellt riktas mot
Finland eller EU:s andra medlemsstater.

Det forebyggande sakerhetsarbetet 4r en av de
uppgifter som hér till skyddspolisens lagstadga-
de verksamhetsfilt och som &dven utgér en vi-
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sentlig del av sdkerhetspolisens praktiska verk-
samhet. Sikerhetspolisen utfor det forebyggande
sikerhetsarbetet bl.a. sa att den informerar fore-
tag och myndigheter om hotbilder, utévar styr-
nings- och informationsverksamhet samt ger sér-
skild experthjdlp bl.a. i samband med datasiker-
het, foretagsspionage, lackor, skydd av informa-
tion samt personalsikerhet. Under de senaste
aren har verksamheten sarskilt riktats till hégtek-
nologiféretag och forskningsanstalter. I verk-
samheten har i synnerhet betonats de hotfaktorer
och risker i friga om datasikerheten som uppstar
nir t.ex. datasystemen globalt ansluts till ndt och
informationsteknologin utvecklas och & andra si-
dan i och med att den vetenskapliga, ekonomis-
ka, och tekniska underrittelseverksamheten okar
mirkbart. Utgéngspunkten i verksamheten ar att
olika organisationer informeras om aktuella tek-
niska och andra fragor som hinfor sig till datasa-
kerheten, for att olika organisationer pé basis av
denna information internt skall kunna férbereda
sig for eventuella hotfaktorer och pé ett dnda-
malsenligt sitt planera en datasikerhetsstrategi
och praktiska arrangemang i enlighet med den.
Vid behov kan man dven ge konsulthjélp betraf-
fande dessa fragor. Ansvaret for skyddet av in-
formation och datasystem och for det praktiska
forverkligandet av detta ligger naturligtvis alltid
pé foretagen och myndigheterna sjdlva.

Helsingfors den 21 mars 2000

Inrikesminister Kari Hikdmies
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Finansministeriet har den 18 februari 2000
tillsatt en delegation som skall bereda en datasi-
kerhetsrekommendation for statsférvaltningen
géllande praxis for keypteringen. I delegationen
finns representanter f6r Huvudstaben, inrikesmi-
nisteriet, utrikesministeriet, finansministeriet
och Teleférvaltningscentralen. Delegationens
mandatperiod 16per ut den 30 november 2000.
Delegationens uppgift 4r att definiera vad som ar
en tillracklig krypteringspraxis savil i kontakter
inom myndigheten som mellan myndigheter och
1 kontakter mellan myndigheter och medborgare
eller andra klienter. Uppgiften ir att visa hurdan
krypteringspraxis ér tillricklig for behandling av
olika typer av information, handlingar och e-
postmeddelanden i olika behandlingsskeden.
Dessutom har den till uppgift att utreda hurdan
programvara det finns till buds for skétseln av
krypteringen samt att gora upp en datasdkerhets-
rekommendation, med hjilp av vilken man kan
forbattra datasdkerheten genom att forenhetliga
krypteringspraxis och anvidndningen av krypte-
ringsteknik i statsférvaltningen.

I och med att krypteringspraxis och krypte-
ringstekniken blir vanligare i den elektroniska
datadverforingen myndigheter emellan torde te-
leoperatdrerna ta i mera allmént bruk en standar-
diserad krypteringspraxis dven i datadverforing-
en inom den privata sektorn, varvid t.ex. Eche-
lonsystemets signalspaning kan forhindras.






