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Valtioneuvoston kirjelméa eduskunnalle ehdotuksesta Euroopan parlamentin ja neuvoston asetuk-
seksi Euroopan kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskuksen ja
kansallisten koordinointikeskusten verkoston perustamisesta (U 102/2018 vp): Asia on saapunut
liikkenne- ja viestintdvaliokuntaan mahdollisia toimenpiteitd varten.
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VALTIONEUVOSTON KIRJELMA
Ehdotus

Kyberturvallisuusympéristd muuttuu nopeasti ja siksi EU:n komissio ja unionin ulkoasioiden ja
turvallisuuspolitiikan korkea edustaja antoivat syyskuussa 2017 yhteisen tiedonannon Resiliens-
si, pelote ja puolustus: vahvan kyberturvallisuuden rakentaminen EU:lle tarkoituksena parantaa
unionin sietokykyd, kyberpelotetta ja reagointivalmiuksia kyberhyokkaysten varalta. Tiedonan-
non toimenpide-ehdotuksiin sisdltyivit Euroopan unionin verkko- ja tietoturvaviraston (ENISA)
vahvistaminen sekd unionin laajuisen vapaaehtoisen kyberturvallisuuden sertifiointikehyksen
luominen, jolla pyrittiisiin parantamaan tuotteiden ja palvelujen kyberturvallisuutta digitaalises-
sa maailmassa. Lisdksi ehdotuksiin sisiltyi suunnitelma nopeasta ja koordinoidusta reagoinnista
laajamittaisiin kyberturvallisuuspoikkeamiin ja -kriiseihin.
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Tiedonannossa korostettiin, ettd unionin strategisten etujen mukaista on varmistaa kyberturvalli-
suuteen liittyvit keskeiset teknologiset valmiudet ja niiden séilyttdminen sekd valmiuksien kehit-
tdminen digitaalisten sisimarkkinoiden turvaamiseksi. Erityisen tdrkedd on kriittisten verkkojen
ja tietojarjestelmien suojaaminen ja keskeisten kyberturvallisuuspalvelujen tarjoaminen. Unio-
nin tulee voida itsendisesti turvata digitaaliset voimavaransa ja kilpailla maailmanlaajuisilla
kyberturvallisuusmarkkinoilla.

Talld hetkelld Unioni on kyberturvallisuustuotteiden ja -ratkaisujen nettotuoja ja suurelta osin
riippuvainen Euroopan ulkopuolisista toimittajista. Maailmanlaajuiset kyberturvallisuusmarkki-
nat ovat suuruudeltaan noin 600 miljardia euroa, ja markkinan odotetaan kasvavan seuraavien vii-
den vuoden aikana keskimééarin noin 17 %, kun tarkastellaan myyntié ja yritysten ja tydpaikkojen
méérad. Markkinan ndkokulmasta maailman 20 johtavan kyberturvallisuusmaan joukossa on kui-
tenkin vain kuusi EU:n jisenvaltiota.

Euroopassa on paljon alaan liittyvdd osaamista ja EU:ssa sijaitsee arviolta yhteensd 660 alan
osaamiskeskittymédd. Euroopan kyberturvallisuusalan tutkimus- ja teollisuusyhteisdjen toimet
ovat kuitenkin hajanaisia ja epdyhteniisié ja niiltd puuttuu yhteinen missio, miké heikentéd EU:n
kilpailukykyd. My0s investoinnit alalle ovat riittdméttomid eikd kyberturvallisuuden siviili- ja
puolustusalojen vilisid synergioita hyddynnetéd Euroopassa tiysiméairaisesti.

Unioni voisi toteuttaa huomattavasti suuremman mittakaavan investointeja. Se tarvitsee kuiten-
kin tehokkaamman koordinaatiomekanismin, jonka avulla voidaan rakentaa pysyviéd valmiuksia,
yhdistéd toimia, koota osaamista ja edistdi sellaisten innovatiivisten ratkaisujen kehittdmista, jot-
ka vastaavat kyberturvallisuuden teollisiin haasteisiin uusien monikiyttéteknologioiden alalla
(esim. tekodly, kvanttilaskenta, lohkoketju ja turvalliset digitaaliset identiteetit).

Marraskuussa 2017 annetuissa neuvoston paitelmissd komissiota pyydettiin tekeméin nopeasti
vaikutusarviointi mahdollisista vaihtoehdoista perustaa kyberturvallisuuden osaamiskeskusten
verkosto, jonka keskidssa olisi Euroopan kyberturvallisuuden tutkimus- ja osaamiskeskus, sekd
tekeméédn tdtd koskeva sédddosehdotus.

Euroopan komissio antoi edelliseen perustuen 12.9.2018 ehdotuksen (COM(2018) 630 final) Eu-
roopan parlamentin ja neuvoston asetukseksi, jolla perustettaisiin Euroopan kyberturvallisuuden
teollisen, teknologisen ja tutkimusosaamisen osaamiskeskus ja kyberturvallisuuden kansallisten
koordinointikeskusten verkosto. Naita tukisi kyberturvallisuuden osaamisyhteiso.

Ehdotuksen tavoitteena on mahdollistaa entisté tehokkaammin jésenvaltioiden kansallisten viran-
omaisten ja teollisuuden kyberuhkien ehkdiseminen ja koordinaatio ndihin vastaamisessa sekd
paidsy kyberturvallisuuden korkean laadun osaamiseen, tuotteisiin ja ratkaisuihin. Tavoitteena on
erityisesti auttaa Euroopan kyberturvallisuusalan yrityksid kehittiméén ja ottamaan kaytt6on uu-
sia ja parempia kyberturvallisuustuotteita ja -ratkaisuja, tukea yrityksié markkinoihin liittyvien
esteiden poistamisessa seké lisdtd eurooppalaisten yritysten markkinaosuutta turvaamalla reilun
kilpailun pelisddanndt ja avoimet markkinat. Aloite myos auttaa eri alojen yrityksia tekeméén tuot-
teistaan kyberturvallisempia ja kddntdméén kyberturvallisuuden kilpailueduksi.
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Perustettavan keskuksen ja verkoston avulla pyritdén sdilyttdméan ja kehittdméén kyberturvalli-
suuden teknologista ja teollista kapasiteettia, joka on valttimatontd Digitaalisten sisémarkkinoi-
den turvaamiselle. Tavoitteena on myos lisdtd Unionin kyberturvallisuusteollisuuden kilpailuky-
kyé ja edesauttaa tavoitetta luoda kybertuvallisuudesta Unionin muiden teollisuudenalojen kil-
pailuetu. Mekanismin avulla on mahdollista koota yhteen, jakaa ja varmistaa olemassa olevaa
osaamista, mahdollistaa kustannuksiltaan mittavan infrastruktuurin yhteisinvestoinnit, edistéa
EU:n kyberturvallisuustuotteiden ja -ratkaisujen kayttoonottoa, toteuttaa pitkédn aikavélin strate-
gista yhteistyotd teollisuuden, tutkimusyhteisdjen ja valtioiden vililld sekd ylittdd kyberturvalli-
suuteen liittyvid osaamiskuiluja.

Valtioneuvoston kanta

Valtioneuvosto suhtautuu ensivaiheen kantana mydnteisesti ehdotukseen Euroopan kyberturval-
lisuuden osaamiskeskuksen ja kansallisten koordinointikeskusten verkoston perustamisesta ja eh-
dotuksen yleisiin tavoitteisiin. Euroopan kilpailukykyai tulee vahvistaa ja siini tirkeéd on EU-ta-
son panostus innovaatioihin, tutkimukseen, osaamiseen ja investointeihin.

Uusia rakenteita suunniteltaessa on huomioitava, etti kyberturvallisuustuotteiden ja -teknologioi-
den kehittiminen ei tapahdu viranomaisvetoisesti, vaan ensisijaisesti markkinaehtoisesti globaa-
lissa kilpailussa toimivissa yrityksissd. Valtioneuvosto pitdd tirkeénd, ettd kyberturvallisuuden
osaamiskeskus ja siihen liittyvd verkostotoiminta hyodyttdd sekéd suomalaisia yrityksié, ettd vi-
ranomaistoimijoita. On tirke#dd huolehtia siité, ettei ehdotuksesta aiheudu yliméardista, erityises-
ti yritysten kilpailukykya tai yritysten ja muiden tahojen operatiivista toimintaa haittaavaa hallin-
nollista taakkaa.

Valtioneuvosto pitdd keskeisend varmistaa, etteivit keskuksen tai verkoston tehtivit tai toimival-
ta ole paidllekkdisid olemassa olevien toimijoiden tai yhteistydelinten kanssa. Erityisesti on huo-
lehdittava siit4, etteivdt ehdotetun osaamiskeskuksen ja Euroopan Unionin verkko- ja tietoturva-
virasto ENISA:n tehtivit ole paéllekkiisid. Liséksi on tirkedé huolehtia EU:n eri instrumenttien
ja ohjelmien kuten Digitaalinen Eurooppa, Horisontti Eurooppa ja koheesiopolitiikka synergiois-
ta ja toisiaan tdydentdvastd kokonaisuudesta keskukseen ja verkostoon olevien liittymépintojen
osalta.

Osaamiskeskuksen rahoitus katettaisiin komission ehdotuksen mukaan EU:n 2021—2027 rahoi-
tuskehyksen Digitaalinen Eurooppa ja Horisontti Eurooppa -ohjelmista sekd EU-rahoitusta vas-
taavalla méadrillad osallistuvien jésenvaltioiden rahoituksella. Komission ehdotuksen mukaan
huomattava osa (25%) Digitaalinen Eurooppa -ohjelmalle ehdotetusta rahoituksesta kanavoitai-
siin kyberturvallisuuden osaamiskeskukseen. Valtioneuvosto tarkentaa kantaansa kyberturvalli-
suuden osaamiskeskuksen ja kansallisen verkoston ehdotettuun rahoitukseen késittelyn edetessa,
ottaen huomioon aiemman linjauksen Digitaalinen Eurooppa -ohjelman tasosta, mistéd seuraisi,
ettd kyberturvallisuuden osaamiskeskuksen rahoitus kattaisi noin puolet koko Digitaalinen Eu-
rooppa -ohjelman rahoituksesta.Komission 2021—2027 ohjelmaehdotusten rahoituksen mitoi-
tukseen otetaan erikseen kantaa osana rahoituskehysneuvottelujen kokonaisuutta.

Valtioneuvosto jatkaa asetusehdotuksen analysointia ja tdsmentdi kantojaan U-jatkokirjelméssa
ottaen huomioon tarkemman lisdanalyysin.
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VALIOKUNNAN PERUSTELUT

Valiokunta suhtautuu valtioneuvoston tavoin myonteisesti kyberturvallisuuden osaamiskeskuk-
sen ja kansallisten koordinointikeskusten perustamiseen seké ehdotuksen tavoitteisiin tukea alan
yhteistyotd, kehittdd osaamista ja valmiuksia ja tukea alan tutkimusta ja innovaatioita. Koordi-
nointikeskusten vilisen yhteistydverkoston kehittiminen Euroopan unionissa on tirked tavoite
kyberuhkiin varautumisen ja tehokkaan reagoimisen mahdollistamiseksi.

Valiokunta painottaa, ettd uusien organisaatiorakenteiden luomisessa on kuitenkin térkedd huo-
mioida, ettei kehittdmiselld luoda péillekkéisid toimintoja nykyisten organisaatioiden tai kédyn-
nissd olevien muiden EU-ohjelmien kanssa eikd ylipddtddn lisdtd tarpeettomasti hallinnollista
taakkaa. Saadun selvityksen mukaan kansalliselle koordinointikeskukselle ehdotetut tehtédvét
vastaavat osittain nykyisid Liikenne- ja viestintdviraston Kyberturvallisuuskeskuksen tehtévia.
Valiokunta korostaa, ettd Kyberturvallisuuskeskuksella on télld hetkelld jo muutoinkin selkeé li-
sdresursoinnin tarve, miké on valttiméatonta huomioida, jos keskuksen tehtévit lisdéntyvit ehdo-
tuksen myG6td nykyisesta.

Kyberturvallisuuteen liittyvit ongelmat ja uhat eivét kunnioita valtioiden rajoja. EU-laajuisen yh-
teistyon toimivuuden varmistamiseksi on siten térkedd, ettd kukin jasenvaltio panostaa myds kan-
sallisesti riittdvisti kyberturvallisuuteen. Valiokunta painottaa ndin ollen my®os kotimaisen kyber-
turvallisuuden johtamisrakenteiden, koordinaation ja yhteistyon kehittdmisen térkeyttd ehdotuk-
sen tavoitteiden saavuttamiseksi.

VALIOKUNNAN LAUSUNTO
Liikenne- ja viestintdvaliokunta ilmoittaa,

ettd se yhtyy asiassa valtioneuvoston kantaan painottaen edelld esitettyji ndkokohtia.
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