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Hallituksen esitykseen sisdltyvissd sdédtdmisjérjestysperusteluissa lakiehdotuksia tarkastellaan
perustuslain 10 §:ssé turvatun yksityiseldmén suojan kannalta.

Hallituksen kisityksen mukaan lakiehdotukset voidaan siétda tavallisessa lainsdédtdmisjéarjestyk-
sessd. Asiasta on kuitenkin hallituksen mukaan suotavaa hankkia perustuslakivaliokunnan lau-
sunto.

VALIOKUNNAN PERUSTELUT
Arvion ldhtokohtia

(1) Hallituksen esityksessd ehdotetaan muutettaviksi henkildtietojen késittelystd poliisitoimessa
annettua lakia, henkildtietojen késittelystd Rajavartiolaitoksessa annettua lakia sekd henkil6tieto-
jen késittelystd Tullissa annettua lakia, joihin liséttéisiin Schengenin tietojarjestelmén kayttoa
koskevien Euroopan parlamentin ja neuvoston asetusten tdydentdmiseksi poliisin, Rajavartiolai-
toksen ja Tullin toimialoilla tarpeellinen kansallinen sdéntely. Liséksi ehdotetaan muutettaviksi
erditd muita kansainvéliseen tiedonvaihtoon liittyvid sddnnoksié, joissa sédddetddn tietojen saami-
sesta Euroopan unionin yhteisisté tietojdrjestelmistd terrorismirikosten ja vakavien rikosten en-
nalta estdmiseksi, paljastamiseksi ja selvittdmiseksi sekd henkildtietojen luovuttamisesta Euroo-
pan unionin yhteisiin tietojédrjestelmiin.

(2) Kansallisesti tiydennettidvit Schengenin tietojarjestelmin kayttod koskevien Euroopan par-
lamentin ja neuvoston asetukset (jiljempénd myds SIS-asetukset) on valmisteltu kansallisesti
EU-asiana perustuslakivaliokunnan myo6tiavaikutuksella (PeVL 13/2017 vp). Myos ehdotetulla
sddntelylld muutettavat lait (PeVL 60/2018 vp, PeVL 58/2018 vp, PeVL 51/2018 vp) on sdéddetty
perustuslakivaliokunnan mydtavaikutuksella. Perustuslakivaliokunnan myo6tévaikutuksella on
myos kansallisesti tdydennetty ja tismennetty yleisté tietosuoja-asetusta (PeVL 14/2018 vp) ja
toimeenpantu rikosasioiden tietosuojadirektiivi (jdljempand myos poliisidirektiivi, PeVL 26/
2018 vp).

(3) Taydennettdvit SIS-asetukset ovat suoraan sovellettavaa oikeutta. Asetuksia tdydentdvin
kansallisen sdédntelyn tarve liittyy pddosin tarpeeseen nimeta tietyt asetuksissa tarkoitetut viran-
omaiset vastuunjaon selkeyttdmiseksi seké tarpeeseen siétdd henkildtietojen luovuttamisesta tie-
tosuojalainsdddannon ja julkisuuslain vaatimusten mukaisesti.

(4) Arvioitavana oleva ehdotus merkitsee puuttumista yksityiseldmin ja henkilGtietojen suo-
jaan. Perustuslakivaliokunta on arvioidessaan téllaista sdéintelyd yleensd katsonut, ettd sddntelyd
on tarkasteltava perustuslain 10 §:n kannalta. Sen 1 momentin mukaan henkilGtietojen suojasta
sdddetdén tarkemmin lailla. Valiokunta on aiemmin arvioinut EU:n yleisen tietosuoja-asetuksen
soveltamisen alkamisen merkitystd henkilGtietojen suojalle. Valiokunnan mukaan tietosuoja-ase-
tuksen yksityiskohtainen sééntely, jota tulkitaan ja sovelletaan EU:n perusoikeuskirjassa turvat-
tujen oikeuksien mukaisesti, muodostaa yleensd riittdvan sdédnndspohjan myos perustuslain
10 §:ssé turvatun yksityiseldmén ja henkil6tietojen suojan kannalta (PeVL 14/2018 vp, s. 4).
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(5) Euroopan unionin perusoikeuskirjan 7 artiklassa turvataan yksityiseldmén suoja ja 8 artiklas-
sa henkil6tietojen suoja. EU:n tuomioistuimen antamat tuomiot maérittavét néiltd osin yksityis-
eldmén ja henkilGtietojen suojan keskeistd sisaltod (ks. esim. PeVL 14/2018 vp, s. 3—4). Samoin
Euroopan ihmisoikeussopimuksen yksityiseldmén suojaa koskevan 8 artiklan on Euroopan ih-
misoikeustuomioistuimen oikeuskaytanndssa katsottu kattavan myds henkildtietojen suojan.

(6) Nyt tdydennettivistd EU-asetuksista SIS-poliisiyhteistydasetuksessa tarkoitetussa henkild-
tietojen késittelyssd on kyse poliisidirektiivin ja henkildtietojen késittelysté rikosasioissa ja kan-
sallisen turvallisuuden ylldpitdmisen yhteydessd annetussa laissa (rikosasioiden tietosuojalaki)
tarkoitetusta henkil6tietojen késittelystd. SIS-rajatarkastusasetuksessa ja SIS-palauttamisasetuk-
sessa tarkoitettu henkil6tietojen késittely puolestaan kuuluu yleisen tietosuoja-asetuksen sovelta-
misalaan lukuun ottamatta SIS-rajatarkastusasetuksen 33 artiklassa tarkoitettuja lainvalvontatar-
koituksessa suoritettavia tiedonhakuja. Viisumitietojarjestelmén ja Eurodac-jérjestelmén tietoja
kasitellddn yleisen tietosuoja-asetuksen soveltamisalalla lukuun ottamatta lainvalvontatarkoituk-
sessa tapahtuvia tiedonhakuja.

(7) Toisin kuin suoraan sovellettava tietosuoja-asetus, nyt sovellettavan sddntelyn kannalta péa-
asiallisesti merkityksellinen poliisidirektiivi ei sisélld sellaista yksityiskohtaista sééntelyd, joka
muodostaisi riittdvén sddnndspohjan perustuslain 10 §:ssé turvatun yksityiseldmén ja henkildtie-
tojen suojan kannalta (PeVL 14/2018 vp, s. 7, ks. my6s PeVL 26/2018 vp, s. 3).

(8) Yksityiseldmin ja henkilGtietojen suojan kannalta keskeisimmaksi esityksessd muodostuu
kysymys biometristen tunnisteiden rekisterdimisesté (ks. myods PeVL 33/2016 vp, s. 4, PeVL 29/
2016 vp, s. 4—5). Esimerkiksi sormenjéljet siséltiavit yksilostd sellaista informaatiota, joka
mahdollistaa hénen tarkan tunnistamisensa hyvin erilaisissa yhteyksissé (ks. esimerkiksi Euroo-
pan ihmisoikeustuomioistuimen tuomio S. and Marper v. the United Kingdom, 4.12.2008, kohta
84). Perustuslakivaliokunnan mukaan téllaiset biometriset tunnistetiedot ovat monin tavoin rin-
nastettavissa arkaluonteisiin tietoihin. Arkaluonteisten tietojen kéisittelyn salliminen koskee
yksityiseldméédn kuuluvan henkildtietojen suojan ydintd (PeVL 37/2013 vp, s. 2/1). Témén joh-
dosta jo sormenjilkitietojen tallentaminen rekisteriin voi antaa aihetta huoleen yksityiselamén
suojan kannalta (ks. myds S. and Marper v. the United Kingdom, kohta 85). My6s EU:n tuomiois-
tuin on katsonut, ettd sormenjélkien ottaminen ja tallentaminen puuttuu perusoikeuskirjan 7 ja 8
artiklassa tarkoitettuun yksityiseldmén ja henkildtietojen suojaan (Schwarz vastaan Stadt
Bochum C-291/12, tuomion kohta 30).

(9) Merkityksellista on, ettd biometrisid tunnisteita siséltdviin laajoihin tietokantoihin saattaa
liittyéd tietoturvaan ja tietojen vadrinkayttoon liittyvid vakavia riskejd, jotka voivat viime kddessa
muodostaa uhan henkilon identiteetille (PeVL 13/2016 vp, s. 4, PeVL 14/2009 vp, s. 3/I). Perus-
tuslakivaliokunta on katsonut, etté téllaisten rekisterien perustamista on arvioitava perusoikeuk-
sien rajoitusedellytysten, erityisesti rajoitusten hyviaksyttdvyyden ja oikeasuhtaisuuden, kannalta
(PeVL 21/2012 vp, PeVL 47/2010 vp ja PeVL 14/2009 vp). Perustuslakivaliokunnan vakiintu-
neen kdytdnnon mukaan kysymys on kaiken kaikkiaan siitd, ettd lainséétdjin tulee turvata oikeus
yksityiseldmén suojaan tavalla, jota voidaan pitdd hyviksyttédvina perusoikeusjérjestelmén koko-
naisuudessa (ks. esim. PeVL 13/2016 vp, s. 3—4).
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(10) Perustuslakivaliokunnan mielestd biometristen tunnisteiden rekisterdinti merkitsee lisdksi
erityistd tarvetta huolehtia jarjestelméén talletettavien henkilGtietojen suojaamisesta védrinkay-
ton vaaroilta ja kaikenlaiselta tietojen laittomalta saannilta ja kaytolta (PeVL 29/2016 vp, s. 5, ks.
myo0s Schrems C-362/14, kohta 91, Digital Rights Ireland C-293/12 ja C-594/12, kohdat 54 ja
55). Valiokunta kiinnitti timén johdosta arvioidessaan nyt kansallisesti tdydennettdvad EU-séén-
telyé erityistd huomiota siihen, ettd arkaluonteisten tietojen késittely on syytd rajata tasmaéllisilla
ja tarkkarajaisilla sdénnoksilld vain SIS-jérjestelmén kannalta vélttdiméattomaén (PeVL 13/2017
vp, ks. myds PeVL 3/2017 vp, s. 5). Erityisesti lasten tietojen késittelyn osalta valiokunta muis-
tutti, etté lapsilta otettujen biometristen tunnisteiden késittelyn tulee olla vélttiméatonta hyvaksyt-
tdvan tarkoituksen kannalta (ks. myds PeVL 33/2016 vp, s. 5 ja PeVL 29/2016 vp, s. 6).

(11) Perustuslakivaliokunnan mielesté henkildtietojen késittelyéd koskevaa sdéntelyd on sanotun
johdosta tdllaisissa perusoikeusherkissé sidéntelykonteksteissa edelleen arvioitava sééntelyn laki-
tasoisuutta, tdsmaéllisyyttd ja kattavuutta korostaneen kdytinnon pohjalta (ks. myds PeVL 14/
2018 vp, s. 7). Valiokunnan mukaan on ollut selvéa, etté erityislainsdddédnnon tarpeellisuutta on
arvioitava myds tietosuoja-asetuksenkin edellyttdmén riskiperustaisen lahestymistavan mukai-
sesti kiinnittdmalld huomiota tietojen késittelyn aiheuttamiin uhkiin ja riskeihin. Mité korkeampi
riski késittelystd aiheutuu luonnollisen henkildn oikeuksille ja vapauksille, sitd perustellumpaa
on yksityiskohtaisempi sdédntely (PeVL 14/2018 vp, s. 5).

(12) Perustuslakivaliokunta on kuitenkin kiinnittényt huomiota myos henkil6tietojen kasittelya
koskevan sdéntelyn raskauteen ja monimutkaisuuteen (ks. esim. PeVL 31/2017 vp, s. 4 ja PeVL
71/2014 vp, s. 3). Valiokunta on muistuttanut timén johdosta myos poliisidirektiivin toimeenpa-
non yhteydessé, ettd henkilGtietojen suojaan liittyvét sdéntelyn kattavuuden, tdsmaéllisyyden ja
tarkkarajaisuuden vaatimukset voidaan joiltain osin tiyttdd myds tietosuoja-asetuksen sovelta-
misalan ulkopuolella kansalliseen oikeuteen sisiltyvilla yleislailla (PeVL 26/2018 vp, s. 4, ks.
my0s PeVL 14/2018 vp, s. 7, PeVL 31/2017 vp, s. 3—4, PeVL 5/2017 vp, s. 9, PeVL 38/2016 vp,
s. 4).

(13) Perustuslakivaliokunnan mielesti hallituksen esitys edustaa yleisesti ottaen hyvia lainval-
mistelutyoté. Sovellettavan lainsdddannon kokonaisuutta ei kuitenkaan voi luonnehtia selkedksi
ja ymmaérrettdviksi. Sovellettavien EU- ja kansallisten sdédosten véliset suhteet muodostuvat
osittain pééllekkaisiksi ja osittain toisistaan erotettaviksi. Vaikka valiokunnan mielestd on sel-
véd, ettd varsin merkittdvé osa sddntelyn monimutkaisuudesta palautuu sovellettavan EU-oikeu-
den vaikeaselkoisuuteen ja myds sen tietosuojasdéntelyn rajoitettuun ja eriytettyyn soveltamis-
alaan, on hallintovaliokunnan syyté selvittdd keinoja selkeyttdd sdéntelya.

(14) Saéntely on merkityksellistd myds lapsen oikeuksien yleissopimuksen kannalta siltd osin
kuin kysymys on lasten biometristen ja muiden henkil6tietojen késittelysti (ks. myds Lapsen oi-
keuksien komitean antama yleiskommentti lasten oikeuksista digitaalisessa ympéristossd; Gene-
ral Comment No 25 (2021) Children's rights in relation to the digital environment, CRC/CGC/25
ja kansainvilisen siirtolaisuuden yhteydessa Joint General Comment No. 4 of the CMW and No.
23 of the CRC in the context of International Migration: States parties' obligations in particular
with respect to countries of transit and destination).
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Biometristen tietojen kdsittely

(15) Perustuslakivaliokunta on korostanut arkaluonteisten tietojen késittelyn valttimattomyy-
den vaatimuksen ohella erityisesti kdyttotarkoitussidonnaisuuden vaatimusta. Valiokunta on pi-
tanyt mahdollisena tehdi kéyttdtarkoitussidonnaisuudesta vain tdsmallisid ja vahaisiksi luonneh-
dittavia poikkeuksia. Téllainen sédntely ei mydskéén saa johtaa siihen, ettd muu kuin alkuperéi-
seen kayttotarkoitukseen liittyva toiminta muodostuu rekisterin padasialliseksi tai edes merkitté-
viksi kédyttotavaksi (ks. PeVL 15/2018 vp, s. 45, PeVL 1/2018 vp, s. 4, PeVL 14/2017 vp, s. 5—
6). Valiokunta on ulkomaalaislain muuttamista koskevassa lausunnossa (PeVL 47/2010 vp, s. 4)
pitdnyt sddtdmisjarjestyskysymyksend, ettd ulkomaalaislain 131 §:n perusteella keréttyjen sor-
menjilkien kdyttiminen rajoitetaan vain niiden kerdémis- ja tallettamistarkoitusta vastaavaan tar-
koitukseen. Téllainen tarkoitus voi valiokunnan mukaan sinénsi liittyd my0s tarkasti mééritelty-
jen rikosten estdmiseen ja selvittimiseen, mutta ainoastaan siin laajuudessa kuin téll4 toiminnal-
la on kiinted yhteys alkuperdiseen kerddmis- ja tallettamistarkoitukseen.

(16) Perustuslakivaliokunta on myds hiljattain kiinnittdnyt erityistd huomiota sormenjilkitieto-
jen kayttotarkoituksen laajentamiseen arvioidessaan sééntelyd henkildtietojen kisittelystd polii-
sitoimessa annetussa laissa (PeVL 51/2018 vp, s. 14). Valiokunta katsoi, ettd kayttotarkoitussi-
donnaisuudesta voitiin tavallisen lain séétdmisjérjestyksessd poiketa sdéntelya olennaisesti alku-
perdiseen kerddmis- ja tallettamistarkoitukseen rajaamatta vain, mikéli sormenjélkitietojen kayt-
to erdiden Eurodac-asetuksessa tarkoitettujen rikosten ennalta estdmiseksi, paljastamiseksi tai
selvittdmiseksi oli EU:n Eurodac-asetuksessa edellytettya.

(17) Perustuslakivaliokunta on pitényt tirkeén4, ettd siltd osin kuin Euroopan unionin lainséa-
déanto edellyttidd kansallista sédédntelyé tai mahdollistaa sen, tdtd kansallista lilkkumavaraa kéytet-
tdessd otetaan huomioon perus- ja ihmisoikeuksista seuraavat vaatimukset (ks. PeVL 25/2005
vp). Valiokunnan mielesté nyt ehdotettava séédntely vastaa taltd osin valiokunnan kéytintoa bio-
metristen tunnisteiden késittelystd. Valiokunta kiinnittd4 kuitenkin erityistd huomiota siihen, etté
hallituksen esityksessi (s. 14) viitataan erityisesti EU-asetuksen ennakollista kuulutusta koske-
vaan sddntelyyn, jonka mukaan SIS-jédrjestelmién voidaan tallentaa kuulutus, jos on olemassa
konkreettinen ja ilmeinen vaara siité, ettd lapsi saatetaan viedi jésenvaltiosta laittomasti. Enna-
kolliset kuulutukset koskevat paitsi vanhemman, perheenjdsenen tai huoltajan tekemié lapsikaap-
paustilanteita myos tilanteita, joissa lapseen kohdistuu ihmiskaupan, pakkoavioliiton, sukuelin-
ten silpomisen tai muuntyyppisen sukupuoleen perustuvan vékivallan uhka, vaara joutua terroris-
mirikosten uhriksi tai osalliseksi néihin rikoksiin, vaara tulla varvityksi tai kutsutuksi aseelliseen
ryhmaéén tai vaara tulla pakotetuksi osallistumaan aktiivisesti sotatoimiin.

(18) Perustuslakivaliokunnan mielesti téllaiselle sdéntelylle on osoitettavissa erittdin painavat,
perusoikeusjirjestelmédn valittomésti kytkeytyvit perusteet. Hallituksen esityksen saétdmisjér-
jestysperusteluissa (s. 49) viitataan kuitenkin siihen, ettd kéyttotarkoitussidonnaisuuden johdosta
ulkomaalaislain nojalla kansalliseen rekisteriin tallennettujen biometristen tietojen ei arvioida
olevan SIS-poliisiyhteistydasetuksen 22 artiklassa tarkoitetulla tavalla saatavilla kadonneita tai
haavoittuvassa asemassa olevia henkil6itd koskevien kuulutusten tekemiseksi. Valiokunnan ki-
sityksen mukaan nyt ehdotettu siéntely rajaa biometristen tunnisteiden kayttod sanotuissa tarkoi-
tuksissa siten, ettd sddntelyn tavoite vaarantuu.
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(19) Perustuslakivaliokunta on arvioinut aiemmin lasten sormenjélkitietojen késittelyd Eurodac-
asetuksen valmistelun yhteydessd (PeVL 33/2016 vp). Arvion kohteena oli tuolloin ehdotus sor-
menjilkien ottamisen ikdrajan laskemisesta 14 vuodesta 6 vuoteen. Valiokunnan mukaan ikéra-
jan laskemiselle oli esitetty perustuslain ja lasten oikeuksien sopimuksen kannalta hyvéksyttavét
perusteet siltd osin kuin perusteluna on edellytysten luominen perheestién eroon joutuneiden las-
ten tunnistamiselle. Valiokunnan mukaan oli kuitenkin mahdollista, ettd rekisterdinnin taustalla
on my0s muita julkilausumattomia tarkoituksia, minké johdosta valiokunta korosti tarvetta var-
mistaa kédyttotarkoitussidonnaisuuden periaatteen toteutuminen henkil6tietojen kasittelyssé (Pe-
VL 20/2016 vp, PeVL 13/2016 vp, PeVL 21/2012 vp, PeVL 47/2010 vp ja PeVL 25/2009 vp).
Erityisesti lasten biometristen tietojen késittelyn on oltava vélttiméatontad hyvéksyttdvan tarkoi-
tuksen kannalta (ks. myds PeVL 29/2016 vp, s. 6).

(20) Perustuslakivaliokunta kiinnittdd sanotun lisdksi huomiota saamaansa selvitykseen, jonka
mukaan nyt kansallisesti tdydennettdvit SIS-asetukset tai niiden tavoitteet saattavat edellyttdd nyt
ehdotettua laajempaa biometristen tunnisteiden késittelyd paitsi edelld kosketellussa lasten oi-
keuksia turvaavassa séédntelyssd myos erdissd muissa tapauksissa, jotka liittyvit esimerkiksi lain-
valvontaan liittyviin kuulutuksiin. Biometrisilla tiedoilla tarkoitetaan SIS-poliisiyhteistydasetuk-
sen 3 artiklan 12 kohdan mééritelmén mukaan valokuvien, kasvokuvien ja sormenjélkitietojen li-
siksi myos DNA-tunnisteita.

(21) Perustuslakivaliokunnan valtiosdéntoisiin tehtéviin ei kuitenkaan kuulu kansallisen taytan-
toonpanosadntelyn arviointi EU:n aineellisen lainsdddannon kannalta (ks. esim. PeVL 12/2019
vp, PeVL 31/2017 vp). Valiokunnan mukaan on kuitenkin ollut selvdi, ettd Euroopan unionin
tuomioistuimen vakiintuneen oikeuskdytdnnon mukaan unionin lainsédédéntd on ensisijaista suh-
teessa kansallisiin sdénnoksiin oikeuskdytdnndssd madriteltyjen edellytysten mukaisesti (ks.
esim. PeVL 14/2018 vp, s. 13 jaPeVL 20/2017 vp, s. 6), eikd suomalaisessa lainsdadanndssa tule
pyrkid EU-oikeuden kanssa ristiriidassa oleviin ratkaisuihin (PeVL 15/2018 vp, s. 49, PeVL 14/
2018 vp, s. 13, PeVL 26/2017 vp, s. 42).

(22) Perustuslakivaliokunnan mielestd valtiosdéntdistd estettd ei ole nyt ehdotettua sdéntelya
laajemmalle biometristen tunnisteiden kéytolle haavoittuvassa asemassa olemassa henkildiden,
kuten lapsien, oikeuksien turvaamiseksi edelld kuvatulla tavalla tai muussa nyt tdydennettdvien
SIS-asetusten EU-oikeudellisen etusijan edellyttimissa tilanteessa tai tarkoituksessa. Hallintova-
liokunnan on tarkkaan selvitettdvd voimassa olevan EU-oikeuden siséltd ja varmistuttava, ettd
sddntely on yhteensopivaa EU-oikeuden kanssa. Séédntelya on syyta tarvittaessa tdydentaa.

(23) Perustuslakivaliokunnan kdsityksen mukaan lakiehdotuksen muuttaminen tilla tavoin kos-
kisi kuitenkin lakiechdotuksen perusratkaisuja. Valiokunta on pitinyt valttimattomana ja hyvaan
lainsdddéantotapaan kuuluvana, ettd etenkin silloin, kun laajakantoiseen hallituksen esitykseen
esitetdén tehtdviksi hyvin merkittdvid ja esityksen perusratkaisuihin olennaisesti vaikuttavia
muutoksia, asian valmistelu osoitetaan valtioneuvoston tehtavéksi (PeVL 9/2020 vp, s. 3, PeVL
26/2017 vp, s. 76, ks. myos PeVL 75/2014 vp, s. 8/11).

(24) Perustuslakivaliokunnan mielestd nyt arvioitavan lakiehdotuksen sééntely ei ole kuiten-
kaan mitaltaan erityisen laajaa (ks. myos PeVL 12/2021 vp, kappale 76). Sddntelyn merkittdvyys
perusoikeusndkdkulmasta kuitenkin puoltaisi valmistelun osoittamista valtioneuvostolle. Valio-
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kunnan mielesti hallintovaliokunnan on pitéesséén lakiehdotusten tdydentédmisti edelld kuvatul-
la tavalla perusteltuna tarkkaan harkittava, onko lakiehdotuksen muuttaminen mahdollista edus-
kunnassa. Perustuslakivaliokunta on perusoikeusherkissi saantelykonteksteissa edellyttanyt pe-
rusratkaisuihin olennaisesti vaikuttavien ja merkittdvien muutosten saattamista uudestaan perus-
tuslakivaliokunnan arvioitaviksi (ks. esim. PeVL 4/2021 vp, kappale 41). Mikéli hallintovalio-
kunta laajentaa mahdollisuutta biometristen tunnisteiden kisittelyyn edelld mahdollistetulla ta-
valla yksityiseldmén suojan ydinalueeseen kajoavalla sédntelylld, jota ei ole vield
sddannoskohtaisesti arvioitu perustuslain 74 §:n edellyttimallad tavalla, on hallintovaliokunnan
mietintdluonnos saatettava perustuslakivaliokunnan késiteltaviksi. Tama on tdlloin edellytykse-
ni hallituksen esityksen lakiehdotusten késittelemiselle tavallisen lain sddtimisjarjestyksessa.

Kansallisten viranomaisten tiedonsaantioikeudet

(25) Voimassa olevassa laissa sdddetéén poliisin oikeudesta luovuttaa Schengenin tietojarjestel-
mén tietoja toimivaltaisille Schengen-viranomaisille. Siéntelyd ehdotetaan muutettavaksi siten,
ettd toimivaltaisilla kansallisilla viranomaisilla olisi oikeus saada pddsy Schengenin tietojirjes-
telméédn salassapitosddnndsten estimitté. Perustuslakivaliokunnan késityksen mukaan kansallis-
ten viranomaisten tiedonsaantioikeus sindnsi seuraa osin suoraan SIS-asetuksista, joissa sddde-
tddn siitd, ettd kansallisilla toimivaltaisilla viranomaisilla on oltava péddsy SIS-jérjestelmédén tal-
lennettuihin tietoihin tiettyihin asetuksessa maériteltyihin tarkoituksiin.

(26) Nyt muutettavan sddntelyn perusteluiden mukaan toimivaltaisille viranomaisille annetaan
SIS-asetusten mukaisesti pdésy tietoihin ainoastaan niiden toimivallan rajoissa ja ainoastaan
asianmukaisesti valtuutetulle henkildstolle. Asetuksesta seuraa néin ollen tiettyja rajoituksia tie-
donsaantioikeudelle. Perustuslakivaliokunta kiinnittdd kuitenkin huomiota siihen, ettd lakiehdo-
tuksissa sdddetddn toimivaltaisten viranomaisten péaisyoikeudesta tietojérjestelmén tietoihin sen
sijaan, ettd sddnneltdisiin kansallisesti siitd, ettd poliisi luovuttaa toimivaltaisille viranomaisille
tietoja noudattaen, mitd SIS-asetuksissa sdddetddn. Perustuslakivaliokunnan mielestd valittu
sddntelytapa ei ole vailla merkitysté yksityiseldmén ja henkilGtietojen suojan kannalta.

(27) Perustuslakivaliokunta on arvioinut salassapitosddnnokset syrjayttavad tietojensaantioike-
utta kiinnittden huomiota siihen, ettd oikeudessa on viime kidessa kysymys siité, ettd tietoihin oi-
keutettu viranomainen omine tarpeineen syrjdyttié ne perusteet ja intressit, joita tiedot omaavaan
viranomaiseen kohdistuvan salassapidon avulla suojataan. Mité yleisluonteisempi tietojensaan-
tiin oikeuttava siéntely on, sitd suurempi on vaara, etté téllaiset intressit voivat syrjdytyd hyvin
automaattisesti. Mitd tdydellisemmin tietojensaantioikeus kytketddn sédnnoksisséd asiallisiin
edellytyksiin, sitd todennidkoisemmin yksittdistd tietojensaantipyyntdd joudutaan kiytdnndssa
perustelemaan. Merkitystd on annettu myos sille, ettd my0s tietojen luovuttajan on tdlldin mah-
dollista arvioida pyynt6éd luovuttamisen laillisten edellytysten kannalta (ks. esim. PeVL 48/2018
vp). Tietojen luovuttaja voi lisdksi kieltdytymailla tosiasiallisesti tietojen antamisesta saada ai-
kaan tilanteen, jossa tietojen luovuttamisvelvollisuus eli sddnndsten tulkinta saattaa tulla ulko-
puolisen viranomaisen tutkittavaksi. Tdémé mahdollisuus on tdrkeéd tiedonsaannin ja salassapi-
tointressin yhteensovittamiseksi (ks. esim. PeVL 17/2016 vp, s. 6 ja siind viitatut lausunnot).
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(28) Hallintovaliokunnan on syyté tarkoin selvittda, edellyttddako SIS-asetuksen sdéntely téllais-
ta muutosta. Perustuslakivaliokunnan mielestd voimassa oleva sddntely turvaa yksityiseldamén ja
henkil6tietojen suojaa ehdotettua séédntelyd paremmin.

Henkilotietojen luovuttaminen kolmansiin maihin

(29) Perustuslain 9 §:n 4 momentin mukaan ulkomaalaista ei saa karkottaa, luovuttaa tai palaut-
taa, jos héntd timén vuoksi uhkaa kuolemanrangaistus, kidutus tai muu ihmisarvoa loukkaava
kohtelu. Tésté perusoikeussddnnoksestd seuraa valiokunnan késityksen mukaan sellainen tulkin-
tavaikutus, etti tietojen luovuttaminen ei ole sallittua, jos niiden kéyttdminen voi johtaa esimer-
kiksi kuolemanrangaistukseen tuomitsemiseen tai jo tuomitun rangaistuksen téytintdonpanoon
(PeVL 51/2002 vp, s. 3).

(30) Perustuslakivaliokunta on ns. tiedustelulakien sddtdmisen yhteydessé pitdnyt sdétdmisjér-
jestyskysymyksend sdédntelyn tdydentdmista siten, ettei tietoja saa luovuttaa sellaisille valtioille,
joiden voidaan katsoa syyllistyvén jarjestelméllisiin ihmisoikeusloukkauksiin tai joissa tiedon-
hankintakeinot eivit noudata kansainvélisissd ihmisoikeussopimuksissa vahvistettuja standarde-
ja. Rajaus voitiin valiokunnan mukaan toteuttaa esimerkiksi sddnndkseen otettavalla viittauksel-
la sithen, etti tietojen luovuttamisessa ja vastaanottamisessa on noudatettava Suomea velvoitta-
via kansainvilisid sopimuksia, ja kieltimilld nimenomaisesti kansainvélinen yhteistyd ja tietojen
vaihto, jos on perusteltua aihetta epéilld, ettd jotakin henkildd tdmén yhteistyon tai tietojen luo-
vuttamisen vuoksi uhkaa kuolemanrangaistus, kidutus, muu ihmisarvoa loukkaava kohtelu, vai-
no, mielivaltainen vapaudenriisto tai epdoikeudenmukainen oikeudenkéynti (PeVL 35/2018 vp,
s.25—26,PeVL 36/2018 vp, s. 28, ks. myos PeVL 5/2007 vp, s. 10/11, PeVL 51/2002 vp, s. 3/1).

(31) Nyt kansallisesti tdydennettdvd SIS-palauttamisasetus mahdollistaa sindnsé sen, ettd kuu-
lutuksen tehnyt valtio kieltdytyy luovuttamasta tietoja. Luovuttamisesta on kieltdydyttévé, jos tie-
tojen luovuttaminen voisi johtaa palautuskiellon rikkomiseen. Perustuslakivaliokunta painottaa
tarvetta soveltaa SIS-palauttamisasetuksen 15 artiklaa siten, ettd henkiltietojen siirtimisessé
kolmansiin maihin henkilon palauttamista varten otetaan systemaattisesti huomioon Suomea vel-
voittavien kansainvilisten ihmisoikeussopimusten méérdykset siten, ettei tietoja luovuteta sellai-
sille valtioille, joiden voidaan katsoa syyllistyvén jérjestelméllisiin ihmisoikeusloukkauksiin tai
joissa tiedonhankintakeinot eivét noudata kansainviélisissd ihmisoikeussopimuksissa vahvistettu-
ja standardeja. HenkilGtietoja ei saa siirtdd kolmansiin maihin henkilon palauttamista varten, jos
on perusteltua aihetta epdilld, ettd jotakin henkildd tdmén yhteistyon tai tietojen luovuttamisen
vuoksi uhkaa kuolemanrangaistus, kidutus, muu ihmisarvoa loukkaava kohtelu, vaino, mielival-
tainen vapaudenriisto tai epdoikeudenmukainen oikeudenkéynti.

(32) Perustuslakivaliokunta kiinnitti arvioidessaan nyt kansallisesti tdydennettdvad asetusta eri-
tyistd huomiota muun ohella siihen, ettd SIS-palautusasetuksen nojalla tallennettuja tietoja voi-
daan tietyin edellytyksin antaa kolmannelle valtiolle, kun on kyse laittomasti maassa olevan kol-
mannen maan kansalaisen, jota ollaan palauttamassa, tunnistamisesta henkildllisyys- tai matkus-
tusasiakirjan myontdmista varten (PeVL 13/2017 vp). Valiokunta totesi, ettd se on vakiintunees-
sa kdytdnndssdin suhtautunut torjuvasti tillaisten tietojen luovuttamiseen kolmansille maille (ks.
myos esim. PeVL 28/2016 vp, s. 7 ja siind viitatut lausunnot). Valiokunnan mielesté asetusehdo-
tuksessa esitettdville verraten rajatulle mahdollisuudelle Iuovutukselle kolmansiin maihin oli
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kuitenkin esitetty hyviksyttévit perusteet. Valiokunta kiinnitti tidstd huolimatta huomiota siihen,
ettd tietojen luovutuksen edellytyksid koskeva asetuksen sédédntely siséltdd ldhinnd viittauksen
EU:n yleisen tietosuoja-asetuksen 5 lukuun, joka koskee yleisesti henkil6tietojen siirtoa EU:n ul-
kopuolisiin maihin. Ottaen huomioon SIS-jarjestelméén rekisterditdvien tietojen siséltd valio-
kunta kehotti valtioneuvostoa varmistumaan jatkovalmistelussa siitd, ettd tietosuoja-asetuksen
yleinen sédntely turvaa tietosuojan tason riittdvasti myos nyt arvioitavien tietojen ja niiden luo-
vutuksen osalta.

(33) SIS-rajatarkastusasetuksen 50 artikla késittelee henkilGtietojen siirtdmistd kolmansille osa-
puolille. Sen mukaan asetuksen mukaisesti vaihdettuja SIS-jarjestelmén tietoja tai niihin liittyvia
lisdtietoja ei saa siirtdd kolmansille maille tai kansainvilisille jérjestoille eikd antaa niiden saata-
ville. SIS-palauttamisasetuksen 15 artikla muodostaa kuitenkin poikkeuksen téstd padsdannosta
jamahdollistaa henkil6tietojen siirtdmisen kolmansiin maihin henkil6n palauttamista varten. Tie-
toja voidaan siirtdd kolmanteen maahan tai asettaa kolmannen maan saataville kuulutuksen teh-
neen jasenvaltion suostumuksella.

(34) Perustuslakivaliokunnan késityksen mukaan tietojen luovutuksessa kolmansiin maihin ei
kuitenkaan sovelleta EU:n tietosuoja-asetuksen mukaista piédsaantod, jonka mukaan henkildtie-
tojen siirto johonkin kolmanteen maahan tai kansainviliselle jérjestdlle voidaan toteuttaa vain,
jos komissio on pééttinyt, ettd kyseinen kolmas maa tai kolmannen maan alue tai yksi tai useam-
pi tietty sektori tai kyseinen kansainvélinen jérjestd varmistaa riittdvén tietosuojan tason. My0s-
kian tietosuoja-asetuksen 46 artiklan mukaisia asianmukaisia suojatoimia henkilGtietojen siirté-
miseksi kolmansiin maihin sisdltivid takaisinottosopimuksia ei ole voimassa suurimman osan
kolmansista maista kanssa. Valiokunnan kisityksen mukaan siéntely johtaa tilanteeseen, jossa
henkil6tietojen luovuttaminen on mahdollista myds sellaisiin kolmansiin maihin, joiden tietosuo-
jan tasosta ei ole varmuutta. Hallintovaliokunnan on syyta tarkastella sdéntelyn kokonaisuutta.

Julkisuus ja salassapito

(35) Hallituksen esityksen perusteluissa (s. 43) viitataan siihen, ettd SIS-asetusten mukaan kun-
kin jasenvaltion on sovellettava omia vaitiolovelvollisuutta koskevia sédéntdjaén tai muuta vastaa-
vaa salassapitovelvollisuutta kaikkiin SIS-tietoja ja lisétietoja késitteleviin henkil6ihin ja elimiin
kansallisen lainsédédéntonsd mukaisesti. Suomessa sovellettaviksi tulevat tdltd osin tietosuojalain-
sdddannon ja julkisuuslain liséksi viranomaiskohtaisten erityislakien vaitiolovelvollisuutta ja sa-
lassapitoa koskevat sddnndkset, joihin ei perusteluissa arvioida tarvittavan muutoksia.

(36) Perustuslain 12 §:n 2 momentin mukaan viranomaisen hallussa olevat asiakirjat ja muut tal-
lenteet ovat julkisia, jollei niiden julkisuutta ole valttimattomien syiden vuoksi lailla erikseen ra-
joitettu. Jokaisella on oikeus saada tieto julkisesta asiakirjasta ja tallenteesta.

(37) Perustuslakivaliokunta kiinnittd4d huomiota siihen, ettd biometrisié tietoja ei ole sidédetty
kattavasti ja nimenomaisesti salassa pidettiviksi. Valiokunnan mielesté arkaluonteisiin tietoihin
lukeutuviin biometristen tietojen antamiseen kohdistuvalle rajoitukselle voitaisiin sindnsé katsoa
tdssd yhteydessi olevan perustuslain 12 §:n 2 momentissa tarkoitettuja vélttaméattomia syitd. Hal-
lintovaliokunnan on syyta tarkastella, onko séédntelyé syyta tdydentda.
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(38) Perustuslakivaliokunta muistuttaa, ettéd eduskunta on julkisuuslainsdddannon kokonaisuu-
distuksen yhteydessd korostanut pidéttyvéd suhtautumista viranomaisten tietojen salassapitoa
koskevien sddnndsten sijoittamiseen erityislainsdddantoon (EV 303/1998 vp, HaVM 31/1998 vp,
s. 7/11, ks. myds PeVL 62/2018 vp, s. 9, PeVL 2/2008 vp, s. 2).

Muita seikkoja

(39) Perustuslakivaliokunta kiinnittdd huomiota lakiehdotuksessa tietosuojavaltuutetulle osoi-
tettaviin tehtiviin. Valiokunta on kiinnittényt jo aiemmin valtioneuvoston huomiota perusoikeus-
kirjan 8 artiklan 3 kohdassa tarkoitetun riippumattoman viranomaisen keskeiseen merkitykseen
tietosuojaperusoikeuden toteutumisen kannalta ja pitdd edelleen tdrkeénd, ettd valvontaviran-
omaiselle osoitetaan riittdvat resurssit tehtdvien asianmukaiseen hoitamiseen (ks. myos PeVL 4/
2021 vp, kappale 52, PeVL 11/2018 vp, s. 6, PeVL 3/2017 vp, s. 7).

VALIOKUNNAN PAATOSESITYS
Perustuslakivaliokunta esittaa,

ettd lakiehdotukset voidaan kdsitelld tavallisen lain sddtdmisjdrjestyksessd vain, jos valio-
kunnan tarpeesta saattaa hallintovaliokunnan mietintoluonnos perustuslakivaliokunnan
kdsiteltivirksi tekemd valtiosddntéoikeudellinen huomautus otetaan asianmukaisesti huo-
mioon.

Helsingissd 17.11.2021
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

puheenjohtaja Johanna Ojala-Niemeld sd
varapuheenjohtaja Antti Hékkédnen kok
jasen Bella Forsgrén vihr

jasen Jukka Gustafsson sd

jasen Olli Immonen ps

jasen Mikko Kinnunen kesk

jésen Anna Kontula vas

jasen Mats Lofstrom r

jasen Jukka Mikynen ps

jasen Wille Rydman kok

jasen Heikki Vestman kok

jasen Tuula Vaétéinen sd

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Mikael Koillinen
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