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Hallituksen esitys laiksi yksityisyyden suojasta
televiestinniissi ja teletoiminnan tietoturvasta

seki erdiksi siihen liittyviksi laeiksi

Liikennevaliokunnalle

JOHDANTO

Vireilletulo

Eduskunta on 2 pédiviané syyskuuta 1998 ldhet-
tdessddn hallituksen esityksen laiksi yksityisyy-
den suojasta televiestinndssd ja teletoiminnan
tietoturvasta seké erdiksi siithen liittyviksi laeik-
si (HE 85/1998 vp) valmistelevasti késiteltdvak-
si litkkennevaliokuntaan samalla maaridnnyt, ettd
perustuslakivaliokunnan on annettava asiasta
lausunto liikennevaliokunnalle.

Asiantuntijat

Valiokunnassa ovat olleet kuultavina

- hallitussihteeri Jari Perko, litkenneministeri6é

- lainsddaddnténeuvos  Anna-Riitta  Wallin,
oikeusministerio

- professori Mikael Hidén

- professori Timo Konstari

- professori Ilkka Saraviita

professori Kaarlo Tuori..

HALLITUKSEN ESITYS

Esityksessd ehdotetaan sdddettdviksi laki yksi-
tyisyyden suojasta televiestinndssid ja teletoi-
minnan tietoturvasta.

Ehdotetut lait ovat tarkoitetut tulemaan voi-
maan noin kolmen kuukauden kuluttua niiden
antamisesta. Euroopan parlamentin ja neuvos-
ton televiestinndn tietosuojadirektiivin edellyt-
tdmét kansalliset sdddokset on saatettava voi-
maan viimeistddn 24.10.1998.

Esityksen sdatamisjarjestysperusteluissa mai-
nitaan valtiosddntdoikeudellisesti huomionar-

HE 85/1998 vp

voisina kohtina 1. lakiehdotuksen sdanndkset te-
leyhteyksien erittelystd (13 §) ja televiestinnis-
td suoramarkkinoinnissa (21 §) seké 2. lakiechdo-
tuksen vaitiolovelvollisuussddanndkset (50 §:n
2 momentti). Perusteluissa katsotaan, ettd lait
voidaan sddtdd tavallisessa lainsdddantdjarjes-
tyksessd. Hallitus on kuitenkin pitinyt suotava-
na, ettd asiasta hankitaan perustuslakivaliokun-
nan lausunto.
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VALIOKUNNAN KANNANOTOT

Perustelut

Yleistd

Esitys on valtiosdéntboikeudellisesti merkityk-
sellinen ennen muuta hallitusmuodon 8 §:n
1 momentissa turvatun yksityiseldmin sekéd sen
2 ja 3 momentissa sdénnellyn luottamuksellisen
viestin salaisuuden kannalta. Asian valtiosdin-
tooikeudellisessa arvioinnissa on kiinnitettava
huomiota sddnndsehdotusten mahdollisiin pe-
rusoikeuksia rajoittaviin vaikutuksiin ja toisaal-
ta myds hallitusmuodon 16 a §:n 1 momentin
johdosta siihen, miten ehdotetut sidfdnndkset
edistévit perusoikeuksien ja ihmisoikeuksien to-
teutumista. Perusoikeusuudistuksen esitdistd
(HE 309/1993 vp, s. 75) ilmenee, ettd kyseinen
julkisen vallan velvollisuus koskee myds oi-
keuksien toteutumista yksityisten keskindisissi
suhteissa. Tdmén velvollisuuden katsottiin koh-
distuvan "ldhinnd lainsddtijdéan, jonka tehtdvind
on tismentdd yleiselld tasolla ilmaistua perusoi-
keutta niin, ettd sen vaikutus ulottuu myds yksi-
tyisiin suhteisiin".

Lainsdétéjélle kuuluvaa yleistd turvaamisvel-
vollisuutta toteuttavat osaltaan esimerkiksi 1. la-
kiehdotuksen sddnnokset televiestinndn luotta-
muksellisuudesta (4 §). Erityisen merkittdvaa
on, ettd sddntely koskee myds sdhkopostia. Tur-
vaamisvelvollisuuden kannalta mainita kannat-
taa myds sddnnokset teleyrityksen tietoturvaa
koskevista velvollisuuksista (6 §), vaitiolovel-
vollisuudesta (7 §), tunnistamistietojen hévitta-
misestd ja muuttamisesta (9 §), tunnistuspalve-
luista (14—16 §), tilaajaluettelosta (20 §) sekd
televiestinnéstd suoramarkkinoinnissa (21 §).

Suhde henkilétietolakiehdotukseen

Henkilotietojen suojaa nykyisin koskeva yleisla-
ki — henkilorekisterilaki — on tarkoitus korva-
ta uudella henkilotietolailla, jota koskevasta hal-
lituksen esityksestd (HE 96/1998 vp) perustusla-
kivaliokunta on vastikddn antanut lausunnon
(PeVL 25/1998 vp). Osa 1. lakiehdotuksen séén-
noksistd koskee henkildtietojen suojaa ja muo-
dostaa siten yhden tietosuojalainsdddidnnon eri-
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tyislohkon. Esimerkiksi tunnistamistiedot ovat
osa teleyrityksen asiakasrekisterié, johon sovel-
letaan henkildtietolakia yleislakina niiltd osin
kuin kysymys on henkil6tiedoista.

Ehdotuksen 23 §:n 3 momentin mukaan tieto-
suojavaltuutetun tehtdvind on valvoa 20 ja
21 §:ssé tarkoitetun kielto-oikeuden ja tilaajan
ennakkosuostumuksen noudattamista. Jos Tele-
hallintokeskuksen kasiteltdvané oleva asia kos-
kee menettelyd, joka saattaa rikkoa henkilGtieto-
lain sddnnoksid, Telehallintokeskus voi 23 §:n
4 momentin nojalla siirtdé asian siltd osin kési-
teltdviksi henkilotietolain mukaisesti. Lakieh-
dotuksen 2 §:n 1 momentista seuraa, ettd maini-
tut sdénnokset syrjayttavit henkilotietolain vas-
taavat sddnnokset. Téstd ndyttdd mahdollisesti
aiheutuvan rajoituksia tietosuojavaltuutetun toi-
mivaltaisuuteen ndhden, mikd ei valiokunnan
mielestd olisi perusteltua.

Tunnistamistiedot

1. lakiehdotuksen 13 § sdintelee teleyhteyksien
erittelyd. Pykdldn 1 momenttiin siséltyvin péa-
sdadnnon mukaan teleyritys ei saa luovuttaa erit-
telyd liittymaistd otettujen teleyhteyksien nume-
roista tai muista tunnisteista. Pykélén 2 ja 3 mo-
mentti koskevat timén péadsddnnon poikkeuksia
siten, ettd 2 momentissa tarkoitetuissa tapauksis-
sa tilaaja saa pyynnostd tunnistamistiedot ilman
teleyhteyden tunnisteen kolmea viimeistad nume-
roa ja ettd 3 momentissa tarkoitetuissa tilanteis-
sa tilaaja saa pyynndsté tdydelliset tunnistamis-
tiedot. Valtiosdéntdoikeudellista huomiota néis-
td ehdotuksista ansaitsee 3 momentti.
Perustuslakivaliokunta on arvioinut tidmén
kaltaista ehdotusta suhteellisen laajasti tuorees-
sa lausunnossa PeVL 47/1996 vp. Siind ldhem-
min ilmaistuin perustein valiokunta katsoo, etti
"pelkkd laskun maksamisvelvollisuuteen liitty-
vé tietojensaantitarve ei kuitenkaan ... perustele
oikeutta saada tdydelliset tiedot liittymaésti otet-
tujen teleyhteyksien numeroista silloin, kun lai-
te on luvallisesti toisen hallinnassa esimerkiksi
palvelussuhteen perusteella. Vilttimitontd ja
oikeasuhtaista tillaisessa tapauksessa on ulottaa



tietojensaantioikeus pelkéistddn ei-tdydellisiin
teleyhteysnumeroihin ..." Néin rajattuna tunnis-
tamistietojen saamisoikeus on sopusoinnussa
hallitusmuodon 8 §:n 2 momentin kanssa.

Muita seikkoja

1. lakiehdotuksen 2 §:n 2 momentin mukaan la-
kia sovelletaan yleisissd analogisissa telever-
koissa harjoitettavaan toimintaan seki televies-
tintddn niissd, milloin se on teknisesti mahdollis-
ta aiheuttamatta teleyrityksille kohtuuttomia
kustannuksia. Liikenneministerid pééttéisi tar-
kemmin siitd, mitd on otettava huomioon tekni-
sid mahdollisuuksia ja kustannusten kohtuulli-
suutta arvioitaessa.

Analogisen verkon teknisistd ominaisuuksis-
ta johtuu, ettei kaikkia lakiehdotuksen velvoit-
teita voida toteuttaa sellaisessa verkossa harjoi-
tettavassa toiminnassa. Téstd seikasta huolimat-
ta ehdotusta on pidettdvd ongelmallisena halli-
tusmuodon 8 §:std johtuvan lailla sddtdmisen
vaatimuksen kannalta. Valiokunta pitda tarkea-
nd, ettd lakitasoista sddntelyd tdsmennetdin
eduskuntakisittelyn aikana.

Teleyritys saa 10 §:n 2 momentin perusteella
kisitelld telelaskun méédrdytymiseen liittyvid
tunnistamistietoja enintédén kolmen vuoden ajan
siitd, kun telelasku on kokonaan maksettu, ei
kuitenkaan kauemmin kuin telelasku voidaan
perid. Tallainen takaraja merkitsisi tunnistamis-
tietojen sdilyttdmisti jopa kymmenen vuotta.

Televiestinnén luottamuksellisuuden kannal-
ta kaikki tunnistamistiedot eivét ole samanarvoi-
sia. Merkityksellisimpid ovat tiedot vastaanotta-
van liittymén numerosta tai muusta tunnisteesta.
Tunnistamistietojen ensisijaiset kiyttdtarkoituk-
set liittyvat laskutukseen, minkd vuoksi tillaiset
tiedot tulisi poistaa melko pian laskun suoritta-
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misen jdlkeen. Ehdotettua kolmen vuoden méa-
rdaikaa on pidettéva yleisen henkil6tietolainséa-
dédnnon kannalta poikkeuksellisen pitkdnéd. Va-
liokunnan mielesté 10 §:n 2 momentin aikaméaa-
rdyksid tulee vield harkita.

Valiokunnan huomiota on kiinnitetty 1. la-
kiehdotuksen 5 §:n mukaiseen telepalvelujen
kéyttdjien oikeuteen suojata televiestinsé ja sii-
hen, ettd Suomen nykyinen lainsdddinto ei estd
ns. salaustuotteiden kéyttod tai maahantuontia.
Kehittyneimpien tuotteiden avulla esimerkiksi
telekuuntelu voidaan tehda kiytdnndssd mahdot-
tomaksi. Valiokunnan mielestd tdmékin ndko-
kulma tulisi vield pyrkid arvioimaan esityksen
kasittelyssa.

1. lakiehdotuksen 18 §:n 1 momentin 1 koh-
dan tarkoituksena on korvata telemarkkinalain
50 §. Ehdotuksen muotoilussa ei ole otettu huo-
mioon kyseisen 50 §:n tuoretta muutosta
(596/1998) eikéd eduskunnan késiteltivand ole-
vaa esitystd rikoslain 24 luvun muuttamisesta
(HE 239/1997 vp). Néiden seikkojen huomioon
ottaminen merkitsee sitd, ettd 1 kohdan alkuosa
kuuluisi seuraavasti: "rikoslain (39/1889) 17 lu-
vun 13 §:n 2 kohdassa tai 24 luvun 1 §:n 2 koh-
dassa tarkoitetun rikoksen selvittdmiseksi ..."

Lausunto

Edelld esitetyn perusteella perustuslakivalio-
kunta kunnioittavasti esittda,

ettd lakiehdotukset voidaan kdsitelld
valtiopdivdjdrjestyksen 66 §:ssd sddde-
tyssd jdrjestyksessd, 1. lakiehdotus kui-
tenkin vain, jos valiokunnan sen 13 §:n
3 momentista tekemd valtiosddntéoi-
keudellinen huomautus otetaan asian-
mukaisesti huomioon.
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Helsingissd 13 pdivénd lokakuuta 1998

Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

pj.  Ville Itdld /kok Heikki Koskinen /kok
vpj. Johannes Koskinen /sd Johannes Leppianen /kesk
jés.  Tuija Brax /vihr Riitta Prusti /sd
Gunnar Jansson /r Veijo Puhjo /va-r
Anneli Jadtteenmaki /kesk Maija-Liisa Veteldinen /kesk
Marjut Kaarilahti /kok vjds. livo Polvi /vas.

Valto Koski /sd
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