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Eduskunta on 29 pédiviané huhtikuuta 2008 l&het-
tiessddn hallituksen esityksen sdahkdisen viestin-
nén tietosuojalain ja erdiden siihen liittyvien la-
kien muuttamisesta (HE 48/2008 vp) valmistele-
vasti kisiteltdviksi liikenne- ja viestintdvalio-
kuntaan samalla méiédrdnnyt, ettd perustuslakiva-
liokunnan on annettava asiasta lausunto liiken-
ne- ja viestintdvaliokunnalle.
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HALLITUKSEN ESITYS

Esityksessd ehdotetaan muutettavaksi sdhkoisen
viestinndn tietosuojalakia. Yksityisyyden suo-
jasta tyoeldmdssd annettuun lakiin, yhteistoi-
minnasta yrityksissd annettuun lakiin seki yh-
teistoiminnasta valtion virastoissa ja laitoksissa
annettuun lakiin ehdotetaan liséksi erditd ldhin-
ni teknisid muutoksia.

Sdhkdisen viestinndn tietosuojalakiin ehdote-
taan otettavaksi sddnndkset muun muassa yhtei-
sotilaajan oikeudesta tietyin edellytyksin kési-
telld sdhkoisen viestinndn tunnistamistietoja
maksullisen tietoyhteiskunnan palvelun tai vies-
tintdverkon luvattoman kéyton, viestintdpalve-

HE 48/2008 vp

lun ohjeen vastaisen kdyton sekd yrityssalai-
suuksien paljastamisen selvittdmiseksi.

Lait ovat tarkoitetut tulemaan voimaan 1 pii-
véand tammikuuta 2009.

Esityksen laajoissa sdédtdmisjirjestysperuste-
luissa sddntelyd arvioidaan perustuslain 10 §:ssé
turvatun luottamuksellisen viestin salaisuuden
suojan seké perustuslain 15 §:ssé sdddetyn omai-
suudensuojan ja perustuslain 18 §:ssd suojatun
elinkeinovapauden kannalta. Perustelujen mu-
kaan lakiehdotukset voidaan késitelld tavallisen
lain sddtamisjarjestyksessd. Hallitus on kuiten-
kin pitdnyt perustuslakivaliokunnan lausunnon
hankkimista asiasta tirkedna.

Versio 2.1
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VALIOKUNNAN KANNANOTOT

Perustelut

Luottamuksellisen viestin salaisuuden suoja

Ehdotus. Yhteisotilaajalla on 1. lakiehdotuksen
perusteella oikeus késitelld sdhkdisen viestin-
ndn tunnistamistietoja maksullisen tietoyhteis-
kunnan palvelun tai viestintdverkon luvattoman
kdayton ja viestintdpalvelun ohjeen vastaisen
kiyton selvittdmiseksi. Tunnistamistietoja voi-
daan késitelld myds yrityssalaisuuksien paljasta-
misen selvittimiseksi. Ehdotetut tunnistamistie-
tojen késittelyoikeudet eivit oikeuttaisi yhteiso-
tilaajia saamaan tietoa viestien sisallosta.

Yhteisotilaaja voi kdyttdd oikeuttaan tunnis-
tamistietojen kasittelyyn vain, jos se on tiytta-
nyt erddt yleiset ennakolliset tietoturvallisuuden
korkean tason turvaamiseen ja yrityssalaisuuk-
sien suojaamiseen liittyvdt laissa mééritellyt
velvoitteet. Lisdksi lakiehdotukseen sisiltyy
sddnnoksid tyonantaja-asemassa olevan yhteiso-
tilaajan velvollisuudesta ottaa tunnistamistieto-
jen késittelyyn liittyvit asiat ennakolta yhteis-
toimintamenettelyssd késiteltdviksi ja tiedottaa
tehdyistd pédétoksistd tyontekijoille tai heidén
edustajilleen. Yhteis6tilaajan on myos ilmoitet-
tava ennalta tietosuojavaltuutetulle tunnistamis-
tietojen késittelyn aloittamisesta.

Kisittelyn jélkeen yhteisdtilaajan on laaditta-
va manuaalisesta tunnistamistietojen késittelys-
td selvitys, joka on annettava tiedoksi késittelyn
kohteena olevalle kéyttdjélle. Tietosuojavaltuu-
tetulle ja tyontekijoiden edustajalle on annetta-
va vuosittain yleisempi selvitys tunnistamistie-
tojen manuaalisesta késittelysta.

Tunnistamistietojen manuaalisen késittelyn
aloittamiselle on sdddetty myds erditd asiallisia
edellytyksid. Tietoja saa kisitelld vain, jos yhtei-
sOtilaajalla on perusteltu syy epéilld verkkoa tai
palvelua kdytetyn ohjeiden vastaisesti tai yritys-
salaisuuden luvatonta luovuttamista ulkopuoli-
selle. Vaarinkdytoksen ja yrityssalaisuuden pal-
jastamisen vakavuuteen kohdistuu merkitté-
vyysvaatimuksia.

Arvioinnin ldhtékohtia. Séintely yhteisotilaa-
jan oikeudesta kdsitelld sdhkdisen viestinndn
tunnistamistietoja on merkityksellistd luotta-
muksellisen viestin salaisuudelle perustuslaissa
sdddetyn suojan kannalta. Perustuslain 10 §:n
2 momentin mukaan kirjeen, puhelun ja muun
luottamuksellisen viestin salaisuus on loukkaa-
maton. Saman pykdldn 3 momentin nojalla lailla
voidaan sddtdd valttdimattomistd rajoituksista
viestin salaisuuteen yksilon ja yhteiskunnan tur-
vallisuutta taikka kotirauhaa vaarantavien rikos-
ten tutkinnassa, oikeudenkdynnissd ja turvalli-
suustarkastuksessa sekd vapaudenmenetyksen
aikana. Tdman perusoikeussdédntelyn ensisijaise-
na tarkoituksena on suojata luottamukselliseksi
tarkoitetun viestin sisdltd ulkopuolisilta (HE
309/1993 vp, s. 53/I1). Viestin tunnistamistieto-
jen on perustuslakivaliokunnan vakiintuneessa
kéytannossd katsottu jddvin luottamuksellisen
viestin salaisuutta suojaavan perusoikeuden
ydinalueen ulkopuolelle (PeVL 23/2006 vp,
s. 2—3, PeVL 3/2008 vp, s. 2/I). Perustuslakiva-
liokunta on tdlloin pitdnyt mahdollisena, ettéd
tunnistamistietojen saamisoikeus jétetddn sito-
matta tiettyihin rikostyyppeihin (PeVL 9/2004
vp, s. 4/I). Toisaalta myds tunnistamistietojen
salaisuuden suojaan puuttuvan sédéntelyn on téy-
tettdvd perusoikeuksien rajoittamisen yleiset
edellytykset (PeVL 23/2006 vp, s. 3).
Ehdotuksessa on kysymys yksityiselle, yleen-
sd tyOnantajan asemassa olevalle, toimijalle an-
nettavasta oikeudesta késitelld tietyin edellytyk-
sin tunnistamistietoja toisen yksityisen ja kol-
mannen tahon vilisestd sdhkoisestd viestinnis-
td. TyOnantaja ei tédlldin ole luottamuksellisen
viestinndn osapuoli (vrt. PeVL 10/2004 wvp,
s. 4—5). Perustuslakivaliokunta ei ehdotetun
sddntelyn kaltaisessa asetelmassa arvioinut
sddntelyd suoraan suhteessa perustuslain 10 §:n
3 momentissa sallittuihin rajoitusperusteisiin,
jotka ainakin ensisijaisesti koskevat julkisen
vallan taholta tulevia puuttumisia (PeVL
47/1996 vp, s. 4). Valiokunta kiinnitti tarkaste-
lussaan huomiota rajoitusten hyviksyttivyy-
teen, tarkkarajaisuuteen ja oikeasuhtaisuuteen.



Rajoitusten oikeasuhtaisuutta tarkastellessaan
valiokunta arvioi erityisesti sitd, millainen tieto-
jensaantitarve yksityiselld on sdédntelyn tavoit-
teen kannalta. Tietojensaantioikeuden ulottami-
nen vain vilttiméttdmiin ja oikeasuhtaisiin —
tuolloisessa tapauksessa ei-tdydellisiin — tietoi-
hin ei valiokunnan mielesti ollut ongelmallista
perustuslain 10 §:n 2 momentin kannalta. Sen si-
jaan titd laajemman tietojensaantioikeuden an-
taminen yksityiselle olisi edellyttanyt perustus-
lain 10 §:n 3 momentin sddnndsten huomioon ot-
tamista.

Valiokunnan mielestd on sindnsd selvii, ettd
nyt kdsiteltdvina olevassa lakiehdotuksessa tun-
nistamistietojen kisittelyyn liittyva tiedonsaan-
titarve koskee viestinnén tunnistamistietoja, esi-
merkiksi sdhkdpostin kohdeosoitetta, kokonai-
suudessaan. Sddntelyd on kuitenkin arvioitava
muutoinkin perusoikeuksien yleisten rajoitus-
edellytysten valossa.

Sééntely on merkityksellistdi myds Euroopan
ithmisoikeussopimuksen 8 artiklan nédkokulmas-
ta. Sen mukaan jokaisella on oikeus nauttia
muun muassa yksityiselimdinsé ja kirjeenvaih-
toonsa kohdistuvaa kunnioitusta. Artikla kattaa
myds luottamukselliseksi tarkoitetun viestin-
nidn. Euroopan ihmisoikeustuomioistuin on rat-
kaisussaan Copland v. Yhdistynyt kuningaskun-
ta (tuomio 3.4.2007) todennut yleisesti, ettd lii-
ketiloista soitetut puhelut kuuluvat 1&ht6kohtai-
sesti § artiklan suojaaman yksityiseldmén ja kir-
jeenvaihdon alaan. Siitd seuraa tuomioistuimen
mukaan loogisesti, ettd tydpaikalta ldhetetyt sdh-
kopostiviestit samoin kuin henkildkohtaisesta
internetin kdyton valvonnasta kertynyt infor-
maatio ovat vastaavasti 8 artiklan suojan piiris-
sd. Kyseisessd tapauksessa Yhdistyneen kunin-
gaskunnan katsottiin loukanneen 8 artiklaa, kos-
ka julkisen oppilaitoksen tyontekijan puheluita,
sdahkopostiviestintid ja internetin kdyttoa oli val-
vottu ilman, ettd valvonta tiytti ihmisoikeusso-
pimuksen lailla sddtdmisen vaatimuksen. Thmis-
oikeustuomioistuin ei sinédnsd kuitenkaan sulke-
nut pois mahdollisuutta, ettd tyontekijan puheli-
men, sdhkopostiviestien ja internetin kdyton val-
vontaa tyopaikalla voitaisiin joissakin olosuh-
teissa pitdd sopimuksen tarkoittamassa mielessa
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vilttimattomand demokraattisessa yhteiskun-
nassa.

Yhteisotilaajan kdsittelyoikeus yrityssalaisuuk-
sien paljastamisen selvittimiseksi. ~ Ehdotetun
yrityssalaisuuksia koskevan sddntelyn keskeise-
né tarkoituksena on estdd ja selvittdd yhteisoti-
laajan elinkeinotoiminnan kannalta keskeisten
yrityssalaisuuksien sekd elinkeinotoiminnan
kéynnistimisen tai sen harjoittamisen kannalta
merkittdvien kehittdmistyon tulosten luvaton
paljastaminen. Keskeisten yrityssalaisuuksien
liiketaloudellinen merkitys saattaa olla yrityk-
sen kannalta niin suuri, etté téllaiset yritysvaral-
lisuuden arvon ja elinkeinotoiminnan taloudel-
listen edellytysten turvaamiseen liittyvit seikat
ovat hyvéksyttdvid ja painavia perusteita tieto-
verkoissa harjoitettavaan viestintdén kohdistu-
ville rajoituksille.

Sadntelyn oikeasuhtaisuuden ndkokulmasta
on olennaista, ettd sekd lakiehdotuksen 13 a—
13 h §:n muodostaman kokonaisuuden ettd lain
8 §:n 3 momentin perusteella yrityssalaisuuk-
sien luottamuksellisuuden turvaamisessa ensisi-
jaisia ovat sellaiset keinot, joilla ei puututa kéyt-
tdjien luottamukselliseen viestintddn. Téllaisia
ovat erityisesti lakiehdotuksen 13 b §:ssé yhtei-
sotilaajalle sdddetyt velvollisuudet huolehtia tie-
toturvasta sekd suojata yrityssalaisuudet ja maa-
ritelld yrityssalaisuuksien sallitut ja kielletyt ké-
sittelytavat. Valiokunnan mielestd 13 b §:ssd
sddadetyt velvollisuudet merkitsevdt muun muas-
sa sitd, ettd yhteisotilaajalla ei ole oikeutta aloit-
taa tunnistamistietojen késittelyd ennen kuin se
on kdyttinyt hyvikseen kaikki tarpeelliset muut
lain sallimat tietohallinnolliset keinot, joilla voi-
daan estdd yrityssalaisuuksien paljastaminen ul-
kopuolisille. Tunnistamistietojen késittely tulee
valiokunnan mielestd kyseeseen vasta viimesi-
jaisena keinona ja vain jos on ilmeisté, ettei yri-
tyssalaisuuden paljastamista voida milldén
muulla tavoin selvittdd. Samalla valiokunta ko-
rostaa, ettd kdsittely on lain 8 §:n 3 momentin-
kin vaatimusten vuoksi sallittua ainoastaan sen
tarkoituksen vaatimassa laajuudessa eikd késit-
telylld voida rajoittaa luottamuksellisen viestin
suojaa enempdd kuin on valttdiméatontd. Késitte-
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ly on siten sallittua esimerkiksi ainoastaan siini
laajuudessa, ettd yhteisétilaaja pystyy riittavalla
tavalla yksil6iméén poliisille osoitettavan rikos-
ilmoituksen tai tutkintapyynnon. Néin tulkittu-
na ja sovellettuna sééntely ei tiltd osin muodos-
tu ongelmalliseksi oikeasuhtaisuudesta johtu-
vien vaatimusten kannalta.

Valiokunta kiinnittdd huomiota siihen, ettd
sanamuotonsa mukaan 13 b §:n 1 momentissa
saddetyt tietoturvavelvoitteet eivit koskisi tilan-
teita, joissa on kysymys yrityssalaisuuksien pal-
jastamisen ehkdisemisestd. Tadmid ei esityksen
perustelujenkaan perusteella liene ollut esityk-
sen tarkoituksena. Sdanndstéd on taltd osin syytd
tarkistaa esityksen tarkoitusta vastaavasti niin,
ettd tietoturvavelvoitteet koskevat myos ndita ti-
lanteita.

Yhteisotilaaja saa lakiehdotuksen 13 d §:n
2 momentin nojalla késitelld tunnistamistietoja
manuaalisesti, jos silld on perusteltu syy epailld,
ettd yrityssalaisuus on luvattomasti annettu ul-
kopuoliselle. Lisdedellytyksend on muun muas-
sa se, ettdl yrityssalaisuus julkaistaan tai sitd kéy-
tetddn luvatta taikka yhteisétilaajalla on muun
tdhén rinnastuvan yleisesti havaittavissa olevan
seikan perusteella syy epdilld, ettd yrityssalai-
suus on luvattomasti annettu ulkopuoliselle. Va-
liokunnan mielesté on rajoituksen suhteellisuus-
sekd tdsmallisyys- ja tarkkarajaisuusvaatimuk-
sen kannalta tirkedd, ettd tunnistamistietojen
manuaalinen késittely on néissd tapauksissa
mahdollista vain, jos on my0s olemassa perus-
teltu syy epdilld, ettd yrityssalaisuuksia on luo-
vutettu nimenomaan viestintdverkon vélityksel-
la. Téstd on sisdllytettivd maininta sddnnok-
seen. Lisdksi lakiehdotuksen 13 d §:44 on tés-
mennettdva niin, ettd sen 2 momentissa olevat
1—5 kohdan edellytykset jaetaan niihin, jotka
voivat koskea késittelyn edellytyksid yrityssa-
laisuuksien luovuttamistilanteissa ja toisaalta
nithin jotka soveltuvat muihin véarinkdytosta-
pauksiin. Valiokunnan mielestd ainakaan maini-
tun momentin 2 ja 3 kohdan edellytykset eivit
voi oikeuttaa tunnistamistietojen kisittelyyn
edellisessé tapauksessa.

Suhteellisuusvaatimuksen nédkokulmasta on
syytd korostaa, ettd yrityssalaisuuksien paljasta-

misen selvittdmiseksi tyonantajana oleva yhtei-
sotilaaja voi lakiehdotuksen 13 e §:n 2 momen-
tin mukaan késitelld vain sellaisten kéyttdjiensd
tunnistamistietoja, joille tdimi on antanut péa-
syn tai joilla muutoin on yhteisdtilaajan hyvék-
symadlld tavalla pddsy yrityssalaisuuksiin. Tieto-
jen kasittelyn oikeasuhtaisuudesta ja valttimaét-
tomyydestd on asianmukaiset sddnnokset seka
lain 8 §:n 3 momentissa ettd 13 d §:n 4 momen-
tissa. Merkitystd on myds silld seikalla, ettd
sddntelyssd on toteutettu porrastus tunnistamis-
tietojen automaattisen hakutoiminnon ja ma-
nuaalisen késittelyn vililld siten, ettd tunnista-
mistietojen manuaalinen késittely on selvésti
toissijainen ja vain laissa médéritellyin edellytyk-
sin kdytettidvissd oleva toimenpide. Sddntelyn
kohdistuminen vain keskeisiin yrityssalaisuuk-
siin ja merkittiviin kehittdmistyon tuloksiin
asettaa tdltd osin késittelyn edellytykseksi tie-
tynasteisen olennaisuusvaatimuksen.

Tésmaéllisyys- ja tarkkarajaisuusvaatimuksen
kannalta vdhdisend puutteena voidaan pitdd sité,
ettei ehdotetussa laissa ole midritelty yrityssa-
laisuuden késitettd. Esityksen perusteluissa on
kuitenkin viitattu rikoslaissa omaksuttuun yri-
tyssalaisuuden médritelmdén. Siéntelyd on tilta
osin asianmukaista tarkentaa.

Oikeusturvan ndkdkulmasta ovat merkityk-
sellisid lakiehdotuksen 13 ¢ §:n sddnndkset yh-
teistoimintamenettelystd ja yhteisotilaajan tie-
dottamisvelvollisuudesta, 13 f §:n sddnnokset
manuaalisesta tunnistamistietojen késittelysti
tehtdvéstd selvityksestd ja sen tiedoksiantami-
sesta kdsittelyn kohteena olevalle kéayttdjille,
13 g §:n sddnndkset tiedonantovelvollisuudesta
tyontekijoiden edustajalle, 13 h §:n sddnndkset
ennakollisesta ja vuosittaisesta selvityksestd tie-
tosuojavaltuutetulle samoin kuin 42 §:n rangais-
tussddnnokset. Merkitystdi on myds 13 ¢ §:n
sdadnnokselld, jonka mukaan tunnistamistietoja
voivat késitelld vain yhteisdtilaajan viestintdver-
kon ja viestintdpalvelun ylldpidosta ja tietotur-
vasta sekd turvallisuudesta huolehtivat henkil6t.
Oikeusturvajérjestelyjd voidaan kokonaisuute-
na arvioiden pitdd oikeusturvavaatimuksen kan-
nalta riittdvini.



Yhteisotilaajan kdsittelyoikeus luvattoman kdy-
tén tai ohjeen vastaisen kdyton selvittimiseksi.
Ehdotettu sdantely liittyy tilanteisiin, joissa on
kysymys yhteisétilaajan oikeudesta suojautua
viestintdverkkonsa ja maksullisten yhteiskun-
nan palvelujen luvatonta kayttod sekd viestinta-
palvelujen ohjeen vastaista kayttod vastaan. Lu-
vattomalta kéytoltd suojautumisen keskeisend
tarkoituksena on estdd yhteisotilaajalle palvelu-
jen vadrinkaytostd aiheutuvia taloudellisia me-
netyksié ja turvata yhteisotilaajan kdytdssé ole-
van verkon toimintakyky. Téllaiset omaisuuden-
suojan ja viime kddessd myds sananvapauden
kayttdmiseen ja toteutumisen edistimiseen liit-
tyvit seikat ovat hyviksyttdvid ja painavia pe-
rusteita tietoverkoissa harjoitettavaan viestin-
tdan kohdistuville rajoituksille (ks. PeVL 9/2004
vp, s. 4).

Viestintdverkon luvatonta kéyttod tai viestin-
tipalvelun ohjeen vastaista kdyttod on lakiehdo-
tuksen 13 a §:n 2 momentin mukaan laitteen, oh-
jelman tai palvelun asentaminen yhteisdtilaajan
viestintdverkkoon. S&dnnos sisdltdd lisdksi rin-
nastuvuuslausekkeen, jonka nojalla edelld mai-
nittua vadrinkdyttéd voi olla myds muu viestin-
taverkon tai viestintdpalvelun kdytto. Edellytyk-
send on, ettd téllainen kéyttd on 13 b §:n 3 mo-
mentissa tarkoitettujen yhteisétilaajan antamien
kirjallisten ohjeiden vastaista. Luvattoman kay-
ton ja ohjeiden vastaisen kadyton sisdlto jaa tal-
laisessa asetelmassa perusoikeusrajoitusten tés-
méllisyys- ja tarkkarajaisuusvaatimuksen kan-
nalta varsin véljéksi ja viime kiddessd yhteisoti-
laajan médriteltdviksi. Toisaalta yhteisotilaajan
oikeutta késitelld tunnistamistietoja néilld perus-
teilla on rajoitettu 13 d §:n 2—4 momenttiin si-
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siltyvilld edellytyksilld. Késittelyd sitoo myos
lain 8 §:n 3 momentin vélttimattomyysvaati-
mus. Valiokunnan mielestd on kuitenkin tarpeen
tdsmentdd 13 a §:n sdéntelyd esimerkiksi katta-
vammalla luettelolla siitd, mikd voi olla siini
tarkoitettua luvatonta tai ohjeen vastaista kéyt-
tod. Téallaista luetteloa on mahdollista tdydentdd
rinnastuvuuslausekkeella.

Valiokunta huomauttaa lisdksi, ettd 13 a §:n
2 momentin sddnnokseen liittyy kehdméisyyttd
("ohjeen vastaista kdyttdd on" "viestintdpalve-
lun kéytt6", "jos se on...ohjeiden vastaista").
Vastaavanlainen ongelma sisdltyy myo0s
13 d §:n 2 momentin johdantokappaleeseen ver-
rattuna saman momentin 5 kohtaan. Sddntelyd
on ndiltd osin asianmukaista tarkistaa.

Muuta

Perustuslakivaliokunta pitdd tarkednd, ettd halli-
tuksen esityksen perusteluissa mainittu liiken-
ne- ja viestintdministerioon asetettava seuranta-
ryhmé arvioi lain soveltamista my6s perus-
oikeuksien kannalta. Talldin on syyti kiinnittdd
huomiota siihen, miten laajasti tydnantajat ovat
turvautuneet lain mahdollistamiin oikeuksiin,
miten tietosuojavaltuutetun valvontatehtdvad on
toiminut sekd miten tydntekijéiden luottamuk-
sellisten viestien salaisuuden suoja on toteutu-
nut.

Lausunto
Lausuntonaan perustuslakivaliokunta esittéda,

ettd lakiehdotukset voidaan kdsitelld ta-
vallisen lain sddtdmisjdrjestyksessd.
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Helsingissd 13 paivdnd marraskuuta 2008

Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

pj.  Kimmo Sasi /kok Ville Niinist6 /vihr
vpj. Jacob Séderman /sd Mikaela Nylander /r
jas.  Tuomo Hénninen /kesk Tuula Peltonen /sd (osittain)
Ulla Karvo /kok Veijo Puhjo /vas
Elsi Katainen /kesk Tapani Tolli /kesk
Esko Kiviranta /kesk Tuulikki Ukkola /kok
Kari Kérkkéinen /kd (osittain) Antti Vuolanne /sd
Elisabeth Nauclér /r vjds. Johannes Koskinen /sd.

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Petri Helander.
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