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Kisittelyvaihe ja jatkokisittelyn aikataulu

Komission puheenjohtaja Jean-Claude Juncker nosti esiin 12.9.2018 pitdmissddn unionin
tilaa koskevassa puheessaan (State of the Union 2018) tarpeen turvata vapaat ja
oikeudenmukaiset vaalit Euroopassa.

Samassa yhteydesséd komissio julkaisi

- tiedonannon Securing free and fair FEuropean elections varautumisesta
vaalivaikuttamiseen erityisesti tulevissa kevdidn 2019 europarlamenttivaaleissa,
12.9.2018, COM(2018) 637 final;

- suosituksen vaaliyhteistyoverkostoista, ldpindkyvyydestd verkossa, suojautumisesta
kyberturvallisuuden héiridtilanteilta sekd disinformaatiokampanjoiden torjumisesta
Euroopan parlamentin vaalien yhteydessé, 12.9.2018, C(2018) 5949 final;

- ohjeet unionin tietosuoja-asetuksen soveltamisesta vaalien yhteydessd, 12.9.2018,
COM(2018) 638 final; ja

- ehdotuksen Euroopan parlamentin ja neuvoston asetuksen (EU, Euratom) N:o
1141/2014, 22.10.2014, muuttamisesta henkil6tietojen suojaa koskevien sidéntdjen
rikkomuksiin liittyvdn tarkastusmenettelyn osalta Euroopan parlamentin vaalien
yhteydessd, 12.9.2018, COM(2018) 636 final/2.

Koska kaikki yllimainitut liittyvdt vuoden 2019 europarlamenttivaaleihin,
kokonaisuudesta annetaan eduskunnalle tietoja yhdelld E-kirjeella.

Suomen kanta

Valtioneuvosto pitdd tirkednd komission tavoitetta turvata vapaat ja oikeudenmukaiset
vaalit. Asia on Suomelle kansallisesti erityisen ajankohtainen, koska kevailld 2019
jérjestetddn europarlamenttivaalien lisdksi eduskuntavaalit.

Valtioneuvosto  pitdd hyvéind, ettd EU tehostaa hybridiuhkien torjuntaa ja
kriisinkestokykyd. Valtioneuvosto kiinnittdd komission lailla huomiota siihen, ettid
epdasiallinen vaalivaikuttaminen on vakavasti otettava uhka, joka toteutuessaan aiheuttaa
epdluottamusta  vaalijirjestelmdd ja koko demokratian toimivuutta kohtaan.
Valtioneuvosto  kannattaa siten eurooppalaisen yhteistyon lisddmistd, jotta
vaalivaikuttamiseen voidaan paremmin varautua ja titen turvata vaalien sujuvuus.
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Suomessa eri viranomaiset ovat jo pitkdén kiinnittdneet huomiota vaalien turvallisuuteen
ja viranomaisyhteisty6td on tehostettu epdasialliseen vaalivaikuttamiseen varautumisessa.
Viime vuosina erityisesti eri ministeriot ja turvallisuusviranomaiset yhteen kokoavan
informaatiovaikuttamisen verkoston tehtdvidnd on ollut tunnistaa, analysoida ja vastata
Suomea kohtaan suunnattuun vaikuttamiseen. Oikeusministerion johdolla toteutetaan
lisdksi ennen kevddn vaaleja koulutusprojekti, jolla parannetaan puolueiden,
vaaliviranomaisten ja mediakentdn valmiutta varautua epdasialliseen
vaalivaikuttamiseen.

Valtioneuvosto tukee komission suosituksen tavoitetta edistdd verkossa tapahtuvan
poliittisen viestinndn ja vaalirahoituksen ldpindkyvyyttd. Verkossa tapahtuvan poliittisen
mainonnan ja viestinnin lapindkyvyyttd on Suomessa turvattu
vaalirahoituslainsdddannolld. Maksullisista vaalimainoksista on Suomessa kdytidva ilmi
niiden maksaja. Puolueet ja valituksi tulleet ehdokkaat ovat velvollisia ilmoittamaan
saamansa rahoituksen sekd erittelemddn rahoituksen kayton, kuten kampanjoinnin
tietoverkossa. Ndma ilmoitukset julkaistaan verkossa ja Valtiontalouden tarkastusvirasto
valvoo niiden oikeellisuutta.

On myos &didrimmadisen tarkedd pyrkid torjumaan disinformaatiokampanjat ja
kyberturvallisuuden héiridtilanteet, jotka voisivat vaarantaa vaalien toimittamisen.
Valtioneuvosto korostaa, ettd jdsenvaltioiden ja unionin tietojédrjestelmien olisi oltava
ajantasaisia ja niiden tietoturvan olisi oltava uskottava.

Valtioneuvosto pitdéd tirkednd, ettd EU:ssa arvioidaan tilannetta europarlamenttivaalien
jélkeen komission raportin pohjalta.

Valtioneuvoston kantaa asetusehdotukseen tarkastellaan ldhemmin siitd annettavan U-
kirjelmén yhteydessa.

Osa komission toimenpidesuosituksista on osoitettu Euroopan tason ja kansallisille
poliittisille puolueille, sdétidille ja kampanjaorganisaatioille. Oikeusministerid 1dhettaa
komission suosituksen tiedoksi puoluerekisteriin merkityille puolueille.

Paiasiallinen sisalto

Komission tiedonanto vapaiden ja oikeudenmukaisten eurooppalaisten vaalien
turvaamisesta

Tiedonannossa todetaan, ettd toukokuun 2019 europarlamenttivaalit pidetddn
aikaisempiin  vaalethin  verrattuna erilaisessa  kontekstissa ja  muuttuneessa
turvallisuusympadristossd. Vakaa unioni, joka rakentuu tehokkaalle oikeudelliselle
yhteistyolle, tietojenvaihtoon terrorismin ja jérjestdytyneen rikollisuuden kitkemiseksi
sekd sisdmarkkinoiden toimivuuteen, edellyttdd jasenvaltioiden keskindistd luottamusta
ja luottamusta EU:n demokraattiseen jirjestelméddn. Tdmédn jdrjestelmin kestdvyyden
varmistaminen on osa EU:n turvallisuusliittoa. Komissio painottaa, ettd EU:n tulisi
ryhtyd toimenpiteisiin demokraattisten menettelyjen puolustamiseksi kolmansien maiden
tai yksityisten tahojen manipulointiyrityksilta.

Tiedonannossa tuodaan esiin, ettd vaikka verkkoviestintd on mahdollistanut enenevéssi
médrin vuorovaikutuksen poliittisten toimijoiden ja kansalaisten vililld positiivisessa
mielessd, se on yhtd lailla tarjonnut vilpillisessd mielessd toimiville mahdollisuuden
vaikuttaa demokraattiseen keskusteluun ja vaaleihin.



3(7)

Lisdksi muun muassa viimeaikainen tapaus Facebook/Cambridge Analytica, jossa
Cambridge Analytica —yrityksen véitetddn késitelleen Facebookista saamiaan
henkilGtietoja lainvastaisesti, on nostanut esiin huolen siitd, minkalaisia vaikutuksia
henkildtietojen suojan rikkomuksista voi vaaleille olla.

Tiedonannossa muistutetaan siité, ettd jdsenvaltiot ovat vastuussa europarlamenttivaalien
jarjestimisestd ja vaalimenettelyjen valvonnasta. Sen varmistamiseksi, ettd kevddan 2019
europarlamenttivaalit ovat vapaat, oikeudenmukaiset ja turvalliset, komissio on esittinyt
konkreettisia toimenpiteitd, joiden tavoitteena on puuttua mahdollisiin vaaleihin
kohdistuviin uhkiin ja tdlld tavoin vahvistaa unionin demokraattisen jarjestelmdn
kestidvyyttd. Naitd toimenpiteitd selostetaan seuraavaksi yleiselld tasolla.

Komission suositus vaalivhteistyOverkostoista, lapindkyvyydesti verkossa,
suojautumisesta kyberturvallisuuden héiridtilanteilta sekd disinformaatiokampanjoiden

torjumisesta

Suositus on osoitettu jisenvaltioille sekd Euroopan tason ja kansallisille poliittisille
puolueille, sdétidille ja kampanjaorganisaatioille. Komissio katsoo, ettd suositus tulisi
implementoida kaikkien toimijoiden osalta hyvissd ajoin ennen kevddn 2019
europarlamenttivaaleja. Jisenvaltioita kehotetaan soveltamaan suosituksen periaatteita
my06s muissa, kansallisen tason vaaleissa ja kansandinestyksissa.

Komissio kannustaa jdsenvaltioita perustamaan vaaliyhteistydverkosto, joka koostuu
kansallisista vaali- ja lainvalvontaviranomaisista sekd kyberturvallisuudesta ja
tietosuojasta vastaavista viranomaisista. Lisdksi jdsenvaltioita kehotetaan nimittimain
yhteyspiste, joka osallistuu Euroopan tason vaaliyhteistydverkoston toimintaan. Verkosto
tarjoaa mahdollisuuden tietojenvaihtoon ja mahdollisten uhkien nopeampaan
havaitsemiseen seké nithin puuttumiseen.

Euroopan tason ja  kansallisten  poliittisten  puolueiden, sditididen  ja
kampanjaorganisaatioiden tulee komission suosituksen mukaan turvata verkossa
tapahtuvan poliittisen mainonnan ja viestinndn ldpindkyvyys. Kéytdnndssd kyseisten
toimijoiden tulisi muun muassa ilmoittaa, kuka on tillaisen viestinndn takana, miten se
on rahoitettu ja millaisia kohdentamiskriteerejd kaytetddn tiedon levittimisessa
kansalaisille. Jdsenvaltioiden tulisi tukea ja helpottaa ldpindkyvyyttd ja tarvittaessa
soveltaa asianmukaisia seuraamuksia, jos henkilGtietojen suojaa koskevia sdéntdja ei
noudateta sen vuoksi, ettd vaaleihin yritetddn vaikuttaa.

Jasenvaltioiden olisi lisdksi toteutettava asianmukaisia toimenpiteitd vaalien
jarjestimisessd kdytettdvien verkko- ja tietojirjestelmien turvallisuutta koskevien riskien
varalta, minkd lisdksi niiden tulisi muun muassa tehdd riskiarviointeja, harkittava
asianmukaisia rikosoikeudellisia toimia tietojirjestelmiin kohdistuvien hyokkdysten
varalta ja tehtdvd yhteistyotd muiden toimijoiden kanssa ldpindkyvyyden ja
vaalimenettelyjen luottamuksen lisddmiseksi. Myds Euroopan tason ja kansallisten
poliittisten puolueiden, sdétididen ja kampanjaorganisaatioiden olisi toteutettava toimia
verkko- ja tietojérjestelmiensd suojaamiseksi kyberturvallisuusuhkilta.

Komission ohjeet EU:n tietosuojalainsdddannon soveltamisesta

EU:n yleistd tietosuoja-asetusta (EU) N:o 2016/679 on sovellettu toukokuusta 2018
alkaen, mikéa tarkoittaa, ettd ensi kevdin europarlamenttivaalit ovat ensimmadiset vaalit,
joiden yhteydessé tietosuoja-asetus tulee sovellettavaksi. Ohjeiden tarkoitus on nostaa
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esiin sellaiset tietosuojavelvoitteet, jotka ovat relevantteja nimenomaan vaalien
yhteydessd. Tietosuoja-asetus koskettaa niin Euroopan tason ja kansallisia puolueita kuin
muita vaalien yhteydessd toimivia tahoja, kuten datanvilittdjid tai sosiaalisen median
alustoja.

Komission ehdotus asetuksen (EU, FEuratom) N:o 1141/2014 muuttamisesta
henkilGtietojen suojaa koskevien sddntdjen rikkomuksiin liittyvén tarkastusmenettelyn
osalta Euroopan parlamentin vaalien yhteydessi

Huomioiden viimeaikaiset tapahtumat, jotka osoittavat, ettd tietosuojasddntdjen
vadrinkdyttd voi vaikuttaa demokraattiseen keskusteluun ja vapaisiin vaaleihin, komissio
katsoo, ettd voimassa olevilla sddannoilld ei voida tehokkaasti estdéd tietosuojasddntdjen
vadrinkdyttod eikd mddratd siitd seuraamuksia. Tdmidn vuoksi komissio ehdottaa
kohdennettua muutosta asetukseen N:o 1141/2014 sen varmistamiseksi, ettd Euroopan
parlamentin vaaleissa noudatetaan vahvoja demokraattisia sdintdjd ja kunnioitetaan
tdysimddriisesti eurooppalaisia arvoja eli demokratiaa, oikeusvaltioperiaatetta ja
perusoikeuksia.

Muutosehdotuksella pyritdédn siihen, ettd sellaisille Euroopan tason poliittisille puolueille
tai sadtioille, jotka hyddyntdvét tietosuojasddntdjen rikkomuksia tarkoituksenaan
vaikuttaa tai yrittdd vaikuttaa Euroopan parlamentin vaalien tulokseen, voitaisiin maarati
taloudellisia seuraamuksia. Sakon suuruus olisi 5 % Euroopan tason poliittisen puolueen
tai sddtion vuosibudjetista. Rangaistuksen noudattamista valvoisi Euroopan tason
poliittisista puolueista ja Euroopan tason poliittisista sddtioistd vastaava viranomainen.
Sen lisdksi taho, jonka on todettu syyllistyneen em. rikkomuksiin, ei voisi hakea
rahoitusta Euroopan unionin yleisestd talousarviosta sini vuonna, jona sille miaratdan
rangaistus.

Komissio esittdd, ettd asetukseen tehtdvidt muutokset tehtdisiin ennen vuoden 2019
europarlamenttivaaleja.

Komission ehdotuksesta annetaan eduskunnalle perustuslain 96 §:n mukaisesti
valtioneuvoston  kirjelmd, jossa ehdotusta ja sen vaikutuksia kéisitellddn
yksityiskohtaisemmin.

Komission on tarkoitus raportoida kevdin 2019 europarlamenttivaalien jidlkeen koko
vaalipaketin siséltdvien toimenpiteiden tdytdntdonpanosta.

EU:n oikeuden mukainen oikeusperusta/piaiatoksentekomenettely

Komissio voi Euroopan unionin toiminnasta tehdyn sopimuksen (SEUT) 292 artiklan
nojalla antaa suosituksia, jotka eivét kuitenkaan ole sitovia. Komission tiedonannot eivét
ole SEUT 288 artiklan tarkoittamia unionin sdddoksié eiké niille ndin ollen ole maaritelty
oikeusperustaa perussopimuksissa.

Asetusehdotusta koskevaksi oikeusperustaksi on ehdotettu SEUT 224 artiklaa, jonka
mukaan Euroopan parlamentti ja neuvosto vahvistavat tavallista lainsddddantomenettelya
noudattaen annettavilla asetuksilla Euroopan unionista tehdyn sopimuksen 10 artiklan 4
kohdassa tarkoitettuja Euroopan tasolla toimivia poliittisia puolueita ja erityisesti niiden
rahoitusta koskevat sddnnoét, sekd Euroopan atomienergiayhteison perustamissopimuksen
106a artiklaa. Valtioneuvoston alustavan arvion mukaan oikeusperusta vaikuttaa
asianmukaiselta.
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Kasittely Euroopan parlamentissa

Asetusehdotus (COM(2018) 636 final/2) on valmisteluvaiheessa parlamentissa, jossa
siitd vastaa perussopimus-, tyOjérjestys- ja toimielinasioiden valiokunta. Asian
esittelijoind toimivat Rainer Wieland/EPP ja Mercedes Bresso/S&D.

Euroopan parlamentti jérjesti 25.9.2018 kokouksen jdsenvaltioiden asiantuntijoille
kyberturvallisuudesta ja vuoden 2019 europarlamenttivaaleista.

Kansallinen valmistelu
Oikeusministeriod
Oikeudellisen jaoston (jaosto 35) kirjallinen menettely 4.-5.10.2018

Vapaita ja oikeudenmukaisia vaaleja koskevaa komission pakettia késiteltiin oikeus ja
sisdasioiden neuvostossa (OSA) 11.-12.10.2018. Kasittelyd varten laadittua
perusmuistiota on késitelty EU-ministerivaliokunnan kirjallisessa menettelyssd 4.—
5.10.2018.

Eduskuntakisittely

Komission ehdotusta asetuksen (EU, Euratom) N:o 1141/2014 muuttamisesta
tarkastellaan ldhemmin ehdotuksesta annettavassa U-kirjelméassa.

EU:n vaalisdddos ja Euroopan tason poliittisten puolueiden ja sdétididen perussddannosté
ja rahoituksesta annettu asetus ovat uudistuneet vastikddn. Ensimmdiisen osalta
valtioneuvosto on antanut U-kirjelmén U 4/2016 vp (11.2.2016) seka siihen liittyvddn U-
jatkokirjeen UJ 31/2016 vp (4.11.2016) ja jalkimmadisen osalta U-kirjelman U 60/2017
vp (26.10.2017).

Kansallinen lainsdidéinto, ml. Ahvenanmaan asema

Muut kuin maakuntapdivien jdsenten valintaa koskevat vaalit kuuluvat Ahvenanmaan
itsehallintolain (1144/1991) nojalla valtakunnan toimivaltaan.

Alustavan arvion mukaan, komission antama vaalipaketti ei edellytdi muutoksia
kansalliseen lainsddadantoon.

Taloudelliset vaikutukset

Komission julkaisuilla voi olla mahdollisia vaikutuksia valtiontalouteen. Téllaisia
vaikutuksia voisi mm. olla suosituksella perustaa kansallinen vaaliverkosto ja
suosituksella parantaa kyberturvallisuutta erindisin toimenpitein. Vaikutuksia selvitetddn
tarvittaessa tarkemmin jatkovalmistelussa.

Asetusta koskevalla ehdotuksella ei odoteta olevan merkittdvia taloudellisia, sosiaalisia
eikd ympdristovaikutuksia. Ehdotetut muutokset perustuvat voimassa oleviin tarkistuksia

ja seuraamuksia koskeviin jarjestelmiin, jotka vahvistetaan asetuksessa N:o 1141/2014.

Muut asian Kkisittelyyn vaikuttavat tekij:t
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Komissio ja unionin ulkoasioiden ja turvallisuuspolitiilkan korkea edustaja antoivat
13.6.2018 tiedonannon kriisinkestokyvyn ja valmiuksien kehittdmisestd hybridiuhkien
varalta (JOIN(2018)16 final). Tiedonannossa nostetaan esiin my0s toimet vaaleihin
kohdistuvaa vaikuttamista vastaan.

Vapaita ja oikeudenmukaisia vaaleja koskevaa asiakokonaisuutta késiteltiin OSA-
neuvostossa 11.-12.10.2018.

Vaalivaikuttamista digitaaliaikakaudella késittelevd korkean tason konferenssi (High-
Level Conference on Election Interference in the Digital Age: Building Resilience to
Cyber-Enabled Threats) jarjestettiin 15.-16.10.2018 Brysselissd. Konferenssin jérjesti
komission turvallisuusunionista vastaava komissaari Julian King yhteistydssd komission
EU:n poliittisen strategian keskuksen ja turvallisuusunionia koskevan Taskforce-
tyoryhmén kanssa.

Vuoden 2018 aikana EU:ssa on laadittu my6s Viron ja Tsekin tasavallan aloitteesta
vaaliteknologian kyberturvallisuutta koskeva kisikirja.

Laatijan ja muiden kisittelijoiden yhteystiedot

Laura Peuraniemi/OM, laura.peuraniemi@om.fi, puh. 0295 150 037
Heini Huotarinen/OM, heini.huotarinen@om.fi, puh. 0295 150 127
Eeva Aittoniemi/OM, eeva.aittoniemi@om.fi, puh. 0295 150 170

EUTORI-tunnus

Liitteet

Viite
final

EU/2018/1535

COM(2018) 637 final, C(2018)5949 final, COM(2018) 636 final/2, COM(2018) 638
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Asiasanat vaalit, hybridiuhat, Euroopan parlamentti
Hoitaa OM, PLM, UM, VNK

Tiedoksi EUE, LVM, MMM, OKM, SM, STM, TEM, VM, YM




