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U-jatkokirje; Komission ehdotus Euroopan parlamentin ja neuvoston asetukseksi
yksityiselaimin kunnioittamisesta ja henkilotietojen suojasta sihkoisessi viestinnéssi ja
direktiivin 2002/58/EY kumoamisesta (siéihkoisen viestinnin tietosuoja-asetus)

Kokous

U/E/UTP-tunnus

U 19/2017 vp, UJ 17/2018 vp

Kasittelyvaihe ja jatkokisittelyn aikataulu

Komissio antoi ehdotuksen sdhkdisen viestinnén tietosuojadirektiivin 2002/58/EY
uudelleentarkastelusta 10.1.2017 (COM/2017/010) osana digitaalisten sisdmarkkinoiden
edistdmisstrategiaa. Ehdotuksen mukaan séhkdisen viestinnin tietosuojadirektiivi
kumotaan ja jatkossa sdhkdisen viestinnin tietosuojasta sdddettdisiin yleisté tietosuoja-
asetusta tdydentdvilld Euroopan parlamentin ja neuvoston asetuksella (ePrivacy-asetus).

Asetusehdotusta on késitelty neuvostossa vuodesta 2017 useamman puheenjohtajamaan
johdolla. Suomen puheenjohtajakaudella neuvotteluissa saavutettiin edistystd, mutta
jasenvaltiot eivdt Coreperissa 22.11.2019 kiytyjen keskustelujen perusteella olleet
valmiita eteneméén neuvoston yleisndkemykseen. Teleministerineuvosto otti 3.12.2019
asiasta tiedoksi tilanneselvityksen.

Puheenjohtajamaana toimiva Kroatia on antanut 21.2.2020 tekstichdotuksen tietysta
asetusehdotuksen kohdista. Néitd ja muita Kroatian mydhemmin esittdmid muutoksia on
tarkoitus kaisitelld kevddn aikana neuvoston tyOoryhméssd. Kroatian tarkemmista
suunnitelmista asetusehdotuksen edistdmiseksi ei toistaiseksi ole tietoa. COVID-19-
pandemia on merkittdvisti hidastanut asian késittelya.

Suomen kanta

Suomi on vaikuttanut neuvotteluissa U-kirjelman U 19/2017 vp ja U-jatkokirjeen UJ
17/2018 vp perusteella muodostetun kannan mukaisesti. Kantaa tdsmennetdan
seuraavasti:

Oikeutettu etu

Suomi pitdd tarkeédna, ettd séhkdisen viestinnédn tietosuojasddnnokset muodostavat ehedn
ja yhdenmukaisen kokonaisuuden muun séhkoisen viestinnén siéntelyn ja yleisen
tietosuoja-asetuksen (EU 2016/679) kanssa. Liséksi Suomi korostaa aiempien kantojensa
mukaisesti sdhkdisen viestinnén tietosuojaa koskevan erityissdéintelyn tarvetta siltd osin,
kun yleiselld henkilotietoja koskevalla lainsdéddannollé ja eurooppalaisella séhkodisen
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viestinnin sdannostolla ei voida varmistaa riittavasti viestinndn luottamuksellisuutta,
yksityisyyden suojaa ja tietoturvallisuutta.

Suomi pitdd tirkeédnd, ettd sdhkoiseen viestintddn ja sitd kautta myos viestinnin
luottamuksellisuuteen kohdistuvat viestinnin lailliset kdsittelyperusteet ovat
tarkkarajaisia ja oikeasuhtaisia. Tdma patee myds loppukadyttdjan pédtelaitteella olevien
tietojen kasittelyyn. Suomi katsoo, ettd ehdotettu oikeutettuun etuun perustuva
kisittelyperuste voi kattaa hyvin erilaisia kdyttotarkoituksia, joiden ennakointi voi
loppukayttdjan ndkdkulmasta olla haastavaa.

Suomi katsoo, ettd oikeutetun edun tai sen kaltaisen késittelyperusteen mukaan ottaminen
asetustekstiin voi olla hyviksyttdvisséd vain, jos henkildiden yksityisyyden suojaan ja
luottamuksellisen viestinndn salaisuuden suojaan kohdistuva rajoitus on muotoiltu
riittdvén tarkkarajaisesti ja ehdotetun sddnndksen kaytdnnon soveltamistilanteet ovat
viestinnén osapuolelle tai loppukiyttdjdlle kohtuudella ennakoitavissa. Liséksi Suomi
pitda tirkednd, ettd oikeutetulle edulle tai muulle sen kaltaiselle kisittelyperusteelle
asetettu tavoite selkeyttdd asetusehdotuksen suhdetta yleiseen tietosuoja-asetukseen
toteutuu. Sdédntelyssi tulisi varmistaa, ettd se on yhteensopivaa yleisen tietosuoja-
asetuksen kanssa.

Sihkoisen viestinnin késittely lasten seksuaalisen hyviksikdyton estamiseksi

Suomi pitédd erittdin tirkednd, ettd internetissd tapahtuvaan lasten seksuaaliseen
hyviksikdyttoon pystytdén puuttumaan tehokkaasti. Lainsdddédnndn on turvattava
viranomaisille ja muille toimijoille riittavét keinot lasten suojelemiseksi
verkkoympairistossd. [lmion rajat ylittdvé luonne ja tarvittavien puuttumiskeinojen
kattavuus huomioiden olisi keskeistd, ettd lasten suojeluun liittyvid kysymyksié
tarkasteltaisiin EU:n tasolla kokonaisuutena.

Suomi katsoo, ettei sdhkodisen viestinnin tietosuoja-asetus ole vilttamatta
lainsdddéntokokonaisuus huomioiden ominaisin paikka sditié lasten seksuaalisen
hyviksikédyton torjumisesta sdhkoisissd viestintdpalveluissa. Pikemminkin asia liittyy
lapsiin kohdistuvaa seksuaalirikollisuutta koskevaan séédntelyyn. Suomi voi kuitenkin
hyviéksya lasten suojelua koskevan kisittelyperusteen sisdllyttimisen asetustekstiin, jos
késittelyperusteen laajuus ja ehdotetut keinot ovat oikeassa suhteessa silld tavoiteltuun
paamaidrain eli lasten seksuaalista hyvéksikéyttod sisidltdivin materiaalin havaitsemiseen
ja poistamiseen tietoverkoista. Suomi ei kuitenkaan pidé tavoiteltavana, ettd
vastaavantyyppisid kisittelyperusteita (esimerkiksi terrorismin torjuntaan liittyen)
ldhdettéisiin laajemmin kirjaamaan auki asetusehdotukseen, vaan tdimén tyyppiset asiat
tulisi ratkaista muussa lainsdddannossa tai asetusehdotuksen 11 artiklan mukaisten
poikkeamismahdollisuuksien nojalla.

Paiasiallinen sisalto

Komissio on valinnut sdhkdisen viestinnin tietosuojadirektiivin korvaavaksi
sddadosinstrumentiksi Euroopan parlamentin ja neuvoston asetuksen, jota sovellettaisiin
jasenvaltioissa suoraan sellaisenaan.

Komission ehdotuksen mukaan sdéntely laajennettaisiin koskemaan kaikkia
palveluntarjoajia, jotka tarjoavat sdhkoisid viestintdpalveluja. Sddntely laajenisi siis
koskemaan myos internetyhteyden paélld kéytettidvid viestintipalveluja ja -sovelluksia,
kuten pikaviestintdsovelluksia ja sosiaalisen median viestintdpalveluja (ns. ”over the
top” eli OTT-palvelut). Séédntelyn perusajatuksena on, ettd sdhkdinen viestintd on
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luottamuksellista ja sen késittely on sallittu vain tietyin asetuksessa sdddetyin perustein.
Lisédksi ehdotuksessa sdddettéisiin esimerkiksi evisteistd ja sdhkdisestd
suoramarkkinoinnista.

Suomen puheenjohtajakaudella syksylld 2019 asetusehdotusta késiteltiin kymmenessa
tyoryhmékokouksessa (televiestintd- ja tietoyhteiskuntatyoryhmad). Keskustelut olivat
vaikeita ja jisenmaiden ndkemykset olivat monissa asioissa kaukana toisistaan.

Keskusteluja hallitsi erityisesti kolme asiakokonaisuutta: Sdhkodisen viestinnén késittely
lasten seksuaalisen hyvéksikdyton estimiseksi, paatelaitteella olevien tietojen késittely
(ml. evisteet) ja sdhkdisen viestinnén tietojen tallentaminen rikostorjunnan
tarkoituksiin (ns. data retention). Puheenjohtaja laati jadsenmaiden esittimien
nikemysten pohjalta ratkaisuehdotuksia kaikkiin asiakohtiin. Yhteisen ndkemyksen
16ytdmista vaikeutti se, ettd erityisesti lasten seksuaalisen hyviksikayton
ehkéisemiseksi tarvittavien toimenpiteiden ja data retention -kysymyksen osalta
jasenmaiden kannat jakautuivat vahvasti.

Lasten seksuaalisen hyvéksikdyton torjumisen osalta Suomen puheenjohtajakaudella
paddyttiin artiklaehdotukseen, jossa numeroista riippumattomille viestintdpalveluille
annettaisiin oikeus kisitelld tietyin edellytyksin sdhkdistd viestintdd lasten
hyviksikayttod siséltdvin materiaalin estimiseksi. Osa jasenmaista vastusti
kisittelyperusteen ottamista tekstiin, koska katsoi, ettei ePrivacy-asetus ole oikea
paikka asiasta sddtdmiseen. Jos Kroatia pyrkii eteneméddn asetustekstin kanssa
puheenjohtajakaudellaan, tulee sen etsid ratkaisu sithen, siséllytetdénko kyseinen
késittelyperuste asetustekstiin. Vaikka asiasta sdédettiisiin joltain osin ePrivacy-
asetuksessa, jisenmailla olisi joka tapauksessa lisdksi mahdollisuus antaa asiasta
kansallista sddntelyd asetusehdotuksen 11 artiklan nojalla.

Keskustelua kdytiin myos asetuksen soveltamisalasta, viranomaisvalvonnasta ja
Euroopan tietosuojaneuvoston (EDPB) roolista seké sddntelyn vaikutuksista uusiin
teknologioihin kuten koneiden viliseen viestintdén ja esineiden internetiin.

Uusi puheenjohtajamaa Kroatia on pyrkinyt nostamaan keskusteluun erityisesti
oikeutettuun etuun pohjautuvan -kisittelyperusteen. Kroatia on laatinut asetustekstisti
ehdotuksen, jossa sekd sdhkdisen viestinnédn vilitystietojen ettd loppukayttdjan
padtelaitteella olevien tietojen késittely olisi mahdollista oikeutetun edun nojalla.
Kroatian tavoitteena on erityisesti yhdenmukaistaa asetusehdotusta yleisen tietosuoja-
asetuksen kanssa, jossa oikeutettu etu on yksi henkil6tietojen laillisista
kisittelyperusteista. Kroatian ehdotuksessa oikeutettu etu ei kuitenkaan sisallollisesti
tdysin vastaa yleisen tietosuoja-asetuksen oikeutettua etua. Suomen nykyinen
kansallinen sdhkdisen viestinnin vilitystietoja tai padtelaitteella olevia tietoja koskeva
sadntely ei sisdlld vastaavaa késittelyperustetta

Sahkoisen viestinndn vilitystietojen osalta (ehdotettu 6b artikla) oikeutettu etu
tarkoittaisi, ettd sdhkoisten viestintdverkkojen ja viestintépalveluiden tarjoaja voisi
kasitelld sdhkoisen viestinndn viélitystietoja, jos se olisi tarpeen kyseisen
palveluntarjoajan oikeutettujen etujen toteuttamiseksi. Késittely ei kuitenkaan tulisi
kyseeseen, jos loppukéyttdjan edut tai perusoikeudet ja -vapaudet syrjayttavit palvelun
tarjoajan edun, erityisesti jos loppukéyttdjd on lapsi. Ehdotetun artiklatekstin mukaan
loppukayttdjan edut ovat ensisijaisia, jos valitystietoja kidytetddn loppukéyttdjan
luonteenpiirteiden analysointiin tai henkilokohtaisen profiilin kokoamiseen
loppukayttdjastd. Samoin loppukayttijan edut olisivat ensisijaisia, jos kdsiteltdvit tiedot
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siséltavit yleisen tietosuoja-asetuksen mukaisia erityisid henkil6tietoryhmii (esim. rotu,
etninen alkuperd, poliittinen mielipide, uskonnollinen vakaumus, terveys).

Perustelukappaleissa esimerkkeind oikeutetun edun mukaisesta késittelysti on esitetty
esimerkiksi késittely vadrinkdytosten estdmiseksi ja kisittely verkkojen
hallinnoimiseksi ja optimoimiseksi.

Péételaitteella olevien tietojen osalta (ehdotettu 8 artikla) oikeutettu etu tarkoittaisi, ettd
padsy loppukayttdjan paitelaitteella oleviin tietoihin ja toimintoihin olisi sallittu, jos se
olisi tarpeen palvelun tarjoajan oikeutettujen etujen toteuttamiseksi. Oikeutettu etu ei
kuitenkaan tulisi kyseeseen, jos loppukayttdjan edut tai perusoikeudet ja -vapaudet
syrjayttavét palvelun tarjoajan edun. Loppukayttijin edut ovat ensisijaisia, jos
loppukayttéja olisi lapsi tai jos tietoja kaytettdisiin loppukiyttdjan luonteenpiirteiden
analysointiin tai henkilokohtaisen profiilin kokoamiseen loppukéyttdjastd. Samoin
yleisen tietosuoja-asetuksen mukaiset erityiset henkil6tietoryhmit saisivat erityisté
suojaa kuten ehdotetussa 6b artiklassa.

Perustelukappaleissa esimerkkeiné oikeutetusta edusta on mainittu esimerkiksi palvelun
tai padtelaitteen turvallisuus, vadrinkdytosten ehkdisy ja tietoturvapdivitykset.

Seka ehdotettu 6b artikla ettd 8 artikla sisdltdvat lisdksi muita loppukayttdjan oikeuksia
suojaavia turvatakeita, kuten kiellon jakaa oikeutetun edun nojalla késiteltyja tietoja
kolmannen osapuolen kanssa tai tietojen kisittelijan velvollisuuden tehdé vaikutusarvio
ennen késittelyd. Loppukayttdjalla olisi my0s oikeus vastustaa tietojen kéasittelyd, mutta
tdmé oikeus et olisi ehdoton.

EU:n oikeuden mukainen oikeusperusta/piaitoksentekomenettely

Euroopan unionin toiminnasta tehdyn sopimuksen 16 ja 114 artikla; tavallinen
lainsddtdmisjarjestys Euroopan unionin toiminnasta tehdyn sopimuksen 294 artiklan
mukaisesti.

Kisittely Euroopan parlamentissa

Euroopan parlamentti on ddnestéinyt LIBE-valiokunnan 19.10.2017 vahvistamien
kantojen puolesta tdysistunnossa 26.10.2017.

Parlamentin kantojen mukaan vahvistettaisiin kayttdjan oikeuksia ja kdyttdjan
suostumuksen merkitystd. Parlamentti on perustanut kantansa komission ehdotukseen ja
tehnyt muutoksia padasiassa sen yksityiskohtiin tavalla, joka korostaa kéyttdjén oikeuksia
ja suostumuksen merkitysté késittelyperusteena. Lisdksi parlamentti on pitényt tirkedna,
ettd voidaan toteuttaa tietoturvallisuuden varmistamiseksi tarpeellisia toimia.

Sidosryhmiit litketoiminnan puolelta ovat arvostelleet parlamentin kantoja voimakkaasti
siitd, ettei kannoissa huomioida litketoiminnan harjoittamisen mahdollisuuksia.

Raportdori on Birgit Sippel (DE, S&D).
Kansallinen valmistelu

U-kirjelma U 19/2017 vp, U-jatkokirje UJ 17/2018 vp ja tdma U-jatkokirje on kisitelty
EU19-viestintdjaoston ja EU7-oikeus- ja sisdasioiden jaoston kirjallisessa menettelyssa.
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Asetusehdotusta on késitelty myds televiestintineuvoston valmistelujen yhteydessa
EU19-viestintdjaostossa viimeksi 22.11.2019 ja EU-ministerivaliokunnassa 29.11.2019
sekd aikaisempien neuvostovalmistelujen yhteydessd samalla menettelyll.

Sidosryhmid on kuultu valmistelun kuluessa jaostojen lisdksi hankkeen seurantaryhmain,
sidosryhmétapaamisten ja liikenne- ja viestintdministerion tilaisuuksien yhteydessa.

Eduskuntakiisittely

Eduskunta on lausunut U-kirjelmaisté ja komission ehdotuksesta
valiokuntalausunnoissaan PeVL 9/2017 vp ja LiVL 6/2017 vp.

Liikenne- ja televiestintdneuvoston 2.-3.12.2019 MINV A-paketti:
- Suuri valiokunta 29.11.2019

Kansallinen lainsaidéinto, ml. Ahvenanmaan asema

Ahvenanmaan itsehallintolain (1144/1991) 27 §:n 40 kohdan mukaan valtakunnalla on
lainsdddéntovalta asioissa, jotka koskevat teletoimintaa.

Taloudelliset vaikutukset

Esityksen taloudellisia vaikutuksia on kasitelty U-kirjelméssd U 19/2017 vp.
Viranomaisvaikutusten osalta on tuotu esille, ettd komission ehdotus yleisen tietosuojan
ja sdhkoisen viestinndn tietosuojan viranomaisvalvonnan keskittdmisestd samalle
viranomaiselle edellyttéisi toteutuessaan komission ehdottamassa muodossa asiaan
liittyvien viranomaisten valvontatehtivien uudelleenjérjestelyd ja sen myotd niiden
toimintaan liittyvien mairdrahojen uudelleenarviointia. Tdlld hetkelld sdhkoisen
viestinnén tietosuojasddntelyn valvonta on Suomessa jaettu Liikenne- ja viestintdviraston
ja tietosuojavaltuutetun kesken. Yleisen tietosuoja-asetuksen valvonnasta vastaa
tietosuojavaltuutettu.

Neuvostokdsittelysséd jasenmaat ovat halunneet sisdllyttdd viranomaisvalvontaan
kansallista harkintaa. Viimeisimmaén asetustekstin mukaan valvontaa voisi hoitaa yksi tai
useampi riippumaton valvontaviranomainen, joka tdyttiisi yleisen tietosuoja-asetuksen
51-54 artikloissa sdddetyt vaatimukset. Lisdksi 12—16 artikloja voisi valvoa muukin kuin
edelld mainitut yleisen tietosuoja-asetuksen edellytykset tdyttavit viranomainen.

Asetuksen vaikutukset viranomaisten toimintaan tulevat méarittyméén sen perusteella,
miten paljon jdsenvaltioille jad asiassa kansallista harkintaa ja miten viranomaisvastuut
mahdollisen kansallisen harkinnan perusteella jirjestetddn. Nykyisessd kahden valvovan
viranomaisen mallissa pysyminen aiheuttaisi luonnollisesti vihdisempaa
uudelleenjérjestelyn tarvetta kuin valvonnan keskittiminen yhdelle viranomaiselle.

Muut asian kasittelyyn vaikuttavat tekijat

Asiakirjat

Alkuperidinen ehdotus COM(2017) 10 Final.
Kroatian viimeisimmait muutosehdotukset 5979/20.
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Laatijan ja muiden kisittelijoiden yhteystiedot

Neuvotteleva virkamies Piia Nystrom, liikenne- ja viestintdministerio,
piia.nystrom@lvm.fi, 0295 34 2969

Neuvotteleva virkamies Olli Lehtil4, liikenne- ja viestintdministerio,
olli.lehtila@lvm.fi, 0295 34 2106
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Asiasanat sahkdinen viestinta, tietosuoja
Hoitaa LVM, OM, VM
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