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OSA; Keskustelun avaus EU:n tasapainoisesta lihestymistavasta salaukseen seki toimivaltaisten
viranomaisten mahdollisuuksiin saada piasy salattuun tietoon yksittiistapauksissa
toimivaltuuksien puitteissa

Kokous

U/E/UTP-tunnus

Kasittelyvaihe ja jatkokisittelyn aikataulu

Neuvoston edellinen puheenjohtajamaa Saksa kdynnisti EU:ssa keskustelut
tasapainoisesta ldhestymistavasta digitaalimaailman salaukseen seki toimivaltaisten
viranomaisten mahdollisuuksiin saada paisy digitaalisesti salattuun tietoon. Saksa laati
aiheesta neuvoston péitdslauselman (Council Resolution on Encryption (13084/1/20))
sekd asiakirjan toimenpiteistd padtdslauselman edistdmiseksi (13550/20).

Niité asiakirjoja késiteltiin sisdisen turvallisuuden pysyvin komitean (COSI)
kokouksessa 19.11.2020, ja niiden muodollinen hyviksyminen tapahtui neuvoston
kirjallisessa menettelyssd 14.12.2020.

Asiakokonaisuus nostettiin esiin my0s neuvoston paitelmissa sisdisestd turvallisuudesta
ja eurooppalaisesta poliisikumppanuudesta (13083/1/20), jotka kisiteltiin joulukuun
sisdministereiden videokokouksessa. Myos 13.11.2020 sisdministereiden
videokokouksen yhteydessi hyviksytyssi sisdministereiden julistuksessa liittyen
viimeaikaisiin terrori-iskuihin, neuvostoa kehotettiin harkitsemaan tita
asiakokonaisuutta.

Tamaén kirjelmén tavoitteena on tiedottaa eduskuntaa asian késittelyn vaiheesta ja
madritelld valtioneuvoston ldhtokohdat EU-tason jatkokeskustelua varten.

Suomen kanta

Valtioneuvosto huomioi avatun keskustelun EU:n tasapainoisesta ldhestymistavasta
liittyen salaukseen sekd toimivaltaisten viranomaisten mahdollisuuksiin saada péaésy
salattuun tietoon toimivaltuuksien puitteissa. Valtioneuvosto pitdd tirkedna, ettd EU-
tasolla kehitetddn tasapainoinen ja teknologianeutraali l&hestymistapa, joka
samanaikaisesti huomioi tarpeen seké turvata vahva salaus ettd viranomaisten laissa
tarkkarajaisesti madritellyn mahdollisuuden yksittdistapauksissa pédésté salattuihin
tietoihin ja sdhkdiseen todistusaineistoon toimivaltuuksiensa puitteissa. Edellisen
puheenjohtajamaa Saksan keskustelun pohjaksi laatimien asiakirjojen pohjalta
keskustelua voi jatkaa tdmén tasapainoisen ldhestymistavan 10ytdmiseksi.
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Tulee keskustella menetelmisti, joilla vahva salaus pystytddn sdilyttdimdin, mutta
samalla mahdollistetaan viranomaisille tietoturvallisesti tarkkarajainen ja oikeasuhtainen
pédsy salattuun tietoon ja sdhkdiseen todistusaineistoon yksittdistapauksissa
viranomaisten laissa méadriteltyjen tehtdvien hoitamiseksi eli rikosten ennalta estdmiseksi,
tutkimiseksi, rikosoikeudelliseen vastuuseen saattamiseksi, uhrien suojelemiseksi sekd
kansallisen turvallisuuden suojaamiseksi.

On tirkedd selvittii laajassa yhteisty0ssd viranomaisten, yksityisen sektorin, tutkijoiden,
kansalaisyhteiskunnan ja tietosuojasta vastaavien tahojen kanssa, miten téllaiset tekniset
mahdollisuudet voidaan viranomaisille luoda. Laajassa yhteistyossa ja lapindkyvasti
etsityt EU-tason ratkaisut ovat tirkeitd, jotta voitaisiin 10ytdé yhteisesti toimivia
ratkaisuja, jotka eivét heikennd palveluntarjoajien sihkoisten palvelujen
kyberturvallisuutta eivitka estd lainvalvontaviranomaisia estamésti ja tutkimasta vakavia
rikoksia.

Lainséétdjien aiemmin hyviksymid lainvalvonta- ja oikeusviranomaisten toimivaltuuksia
rikosten torjumiseksi ei voida joissain tapauksissa toteuttaa kuten aiemmin, koska
teknologian kehitys on muuttanut viestinnin tapoja ja merkittdva osa viestinnista
tapahtuu teleyrityksistéi riippumattomien toimijoiden alustoilla (ns. OTT-alustat).

Toimivaltaisten viranomaisten paisy salattuun tietoon on rajattava esimerkiksi
rikollisuuden vakavuuden perusteella. Lisdksi EU-tason ratkaisussa on varmistuttava
kansallisten laillisuusvalvontaviranomaisten edellytyksistd valvoa viranomaisten
toiminnan lainmukaisuutta.

Kaikkien esitettdvien keinojen kohdalla tulee aktiivisesti arvioida suhdetta
perusoikeuksiin, kuten yksityisyydensuojaan ja tietosuojaan. Kyse on erisuuntaisten
perusteiden punninnasta ja viime kddessd kokonaisarviosta. Toisaalta perusoikeuksien,
kuten viestinnén luottamuksellisuus, toteutuminen on turvattava, mutta samanaikaisesti
viranomaisilla tulee olla riittdvét, laissa tarkkarajaisesti mééritellyt edellytykset torjua
vakavaa rikollisuutta.

Digitaalisessa maailmassa salaus on keskeistd, silld se turvaa toisaalta digitaalisia
jarjestelmid ja toisaalta yksityisyyden suojaa ja henkilokohtaisia tietoja. Vahva salaus on
merkityksellinen perusoikeuksien, kuten sananvapauden, yksityisyyden suojan ja
tietosuojan, suojaamisessa.

Viranomaisten laissa méériteltyjen tehtdvien tehokas hoitaminen myds
digitaalimaailmassa edistdd viranomaisten kykyé turvata perus- ja ihmisoikeuksien, kuten
oikeuden eldméén ja henkil6kohtaiseen koskemattomuuteen ja omaisuuden suojan
toteutumista. Digitaalisessa maailmassakin perus- ja thmisoikeuksia on hyviksyttavaa
rajata vain tdsmallisesti ja tarkkarajaisesti sdddetyissé tilanteissa.

Valtioneuvosto korostaa tarvetta 10ytia tasapainoisia perus- ja thmisoikeuksia
kunnioittavia 1dhestymistapoja.

Asiasta ei ole komission esitystd. Jos tédllainen komission esitys tulee, valtioneuvosto
tarkastelee sitd huolellisesti ja muodostaa siithen kantansa sen jalkeen.
Piaiasiallinen sisilto

Viestinndn yksityisyyden ja muiden perusoikeuksien suojaaminen salaamalla ja
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toisaalta lainvalvontaviranomaisten tutkintavaltuuksien puolustaminen digitaalisessa
maailmassa on noussut esiin EU:ssa.

1. Neuvoston edellisen puheenjohtajamaa Saksan laatimat asiakirjat

Neuvoston laajat padtelmét sisdisestd turvallisuudesta ja eurooppalaisesta
poliisikumppanuudesta (13083/1/20) perdénkuuluttaa turvallisuusunionistrategiassa
mainitun ja Euroopan neuvoston esiin nostaman tarpeen varmistaa lainvalvonta- ja
oikeusviranomaisten laillinen pdésy sdhkdiseen todistusaineistoon nykypiivén alati
muuttuvassa teknisessd ymparistossa.

Pédtelmissé korostetaan, ettd vahva salaus on luottamuksen ankkuri digitalisaatiossa ja
Euroopan unioni tukee tdysin vahvan salauksen kehittamisti, toteuttamista ja kayttoa.
Salaus on vilttdmaton keino suojella perusoikeuksia ja hallitusten, teollisuuden ja
yhteiskunnan digitaalista turvallisuutta. Mutta samalla EU:n on varmistettava
toimivaltaisten viranomaisten laillinen mahdollisuus péésti salattuihin tietoihin ja
sahkoiseen todistusaineistoon toimivaltansa puitteissa, sekd verkossa ettd sen
ulkopuolella turvatakseen yhteiskuntiamme ja kansalaisiamme.

Pédtelmissé viitataan neuvoston salausta koskevaan paatdslauselmaan (13084/1/20),
jonka lapileikkaava teema on “turvallisuus salauksen avulla ja salauksesta huolimatta”.
Talla tarkoitetaan sitd, ettd on l0ydettidva tasapaino sen vililld, ettd on edelleen turvattava
sahkoisen viestinndn yksityisyys ja turvallisuus vahvalla salauksella, mutta samalla on
turvattava toimivaltaisten viranomaisten mahdollisuus kéyttaa laillisia valtuuksiaan
pédstd asiaankuuluviin tietoihin selkeédsti méériteltyihin tarkoituksiin vakavan ja
jarjestdytyneen rikollisuuden ja terrorismin torjunnassa. EU korostaa tarvetta varmistaa
perus- ja ihmisoikeuksien seké oikeusvaltioperiaatteen tdysimddrdinen kunnioittaminen,
niin fyysisessd kuin digitaalisessa maailmassa, kaikissa tdhan paitoslauselmaan
liittyvissé toimissa ja kaikkien toteutettujen toimien on tasapainotettava edelld mainitut
intressit vélttimattomyyden, suhteellisuuden ja toissijaisuuden periaatteiden kanssa.

Péétoslauselmassa korostetaan, ettd on selvdd, ettd kaikki osapuolet hyotyvit tehokkaasta
salausteknologiasta. EU pyrkii luomaan aktiivisen keskustelun teknologiateollisuuden
kanssa ja tuomaan mukaan tutkimuksen ja korkeakoulut varmistaakseen vahvan
salausteknologian jatkuvan kehityksen ja kayton.

"Digitaalinen eldmi" ja kyberavaruus tarjoavat paitsi suuria mahdollisuuksia myos
merkittdvid haasteita ja haavoittuvuuksia. Rikolliset voivat hyviksikdyttdd yhteiskuntien
digitalisaatiota, ja esimerkiksi sisdllyttdd omiin rikollisiin toimiinsa helposti saatavissa
olevia, laillisiin tarkoituksiin suunniteltuja salausratkaisuja.

Samaan aikaan lainvalvontaviranomaiset ovat yhé riippuvaisempia sihkoiseen
todistusaineiston saatavuudesta torjuakseen tehokkaasti terrorismia, jarjestdytynyttd
rikollisuutta, erityisesti verkossa tapahtuvaa lasten seksuaalista hyviksikayttod seka
erilaista muuta tietotekniikka- ja tietoverkkorikollisuutta. Toimivaltaisille viranomaisille
padsy sdhkoiseen todistusaineistoon voi olla valttamitonta paitsi tutkintojen
suorittamiseksi ja siten rikollisten saattamiseksi oikeuden eteen, myds uhrien
suojelemiseksi ja turvallisuuden takaamiseksi.

Paatoslauselmassa huomautetaan, etti koska asetettujen tavoitteiden saavuttamiseksi ei
ole yhti tapaa, hallitusten, teollisuuden, tutkimuksen ja korkeakoulujen on toimittava
yhdessd avoimesti timén tasapainon luomiseksi. Teknisid ratkaisuja salattujen tietojen
lailliseen saatavuuteen on etsittdva 1dheisessd vuoropuhelussa toimivaltaisten
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viranomaisten, teknologiateollisuuden, viestintdpalvelujen tarjoajien, korkeakoulujen ja
muiden asiaankuuluvien sidosryhmien kanssa.

Péétoslauselman mukaan mahdollisten teknisten ratkaisujen, joiden avulla salattuihin
tietoihin padstién, on noudatettava laillisuuden, 1dpindkyvyyden, valttiméttomyyden ja
suhteellisuuden periaatteita sekd otettava huomioon henkil6tietojen suojaaminen
oletusarvoisesti. Teknisten ratkaisujen on annettava toimivaltaisille viranomaisille
mahdollisuus kdyttdd tutkintavaltuuksiaan, joihin sovelletaan kansallisen lainsddddnnon
mukaista oikeasuhteisuutta, valttimittomyyttd ja oikeudellista valvontaa, kunnioittaen
samalla yhteisid eurooppalaisia arvoja ja perusoikeuksia, samalla séilyttden salauksen
edut.

Koordinointia EU:n tasolla tulee parantaa seuraavissa toimissa:

1) kaikkien jasenvaltioiden sekd EU:n toimielinten toimien yhdistdminen;

2) innovatiivisten ldhestymistapojen méadritteleminen ja luominen uuteen tekniikkaan;
3) asianmukaisten teknisten ja operatiivisten ratkaisujen analysointi; ja

4) raatiloidyn korkealaatuisen koulutuksen tarjoaminen.

Turvallisuusunionistrategia

EU:n turvallisuusunionistrategian (COM (2020) 605 final) mukaisesti komissio aikoo
selvittidd toimenpiteitd, joilla parannetaan lainvalvontavalmiuksia digitaalisissa
tutkintatoimissa. Komission tarkoituksena on varmistaa, ettd lainvalvontaviranomaisilla
on kdytossddn asianmukainen vilineistd, tekniikka ja osaaminen. Strategiassa todetaan,
ettd salaus on olennaisen tirkedd digimaailmassa muun muassa turvaten sdhkdisia
maksutapahtumia sekd suojaten useita perusoikeuksia, kuten sananvapautta,
yksityisyyden suojaa ja tietosuojaa.

Komissio aikoo kartoittaa 1dhestymistapaa digitaalimaailman salattuun tietoon liittyen.
Komissio kannattaa ldhestymistapaa, jossa tehokas salaus sdilytetdén viestinnin
yksityisyyden ja turvallisuuden suojaamiseksi, mutta joka kuitenkin torjuu tehokkaasti
rikollisuutta ja terrorismia. Suomen ndkemykset turvallisuusunistrategiaan on annettu E-
kirjeessd 119/2020 vp.

2. Seuraavat askeleet

Neuvoston edellinen puheenjohtajamaa Saksa loi asiakirjan ehdotetuista toimenpiteistad
paatoslauselman edistdmiseksi (13550/20). Tavoitteena on 10ytidd koordinoitu ja
johdonmukainen EU:n yhteinen kanta salaukseen ja sithen monimutkaiseen yhteiseen
kysymykseen, jonka “turvallisuus salauksen avulla ja salauksesta huolimatta”, asettaa.

Asiakirjassa perddnkuulutetaan yhteistyotd jisenmaiden, komission ja muiden EU
instituutioiden vililld teknisten ja operatiivisten ratkaisujen 16ytdmiseksi, laillisuuden,
valttimattomyyden ja suhteellisuuden periaatteiden pohjalta, ldheisesséd konsultaatiossa
palveluntarjoajien ja relevanttien viranomaisten kanssa. Tavoitteena on luoda kestiva
vuoropuhelu salauksesta jasenvaltioiden, teknologiateollisuuden, kansalaisyhteiskunnan
ja korkeakoulujen vililld. Europolin EU:n innovaatiokeskuksella ja kansallisilla
tutkimus- ja kehitystiimeilld on tdssé tirked rooli.

Liséksi on tarkedd ylldpitda jatkuvaa tiedonvaihtoa kansainvilisen lausunnon "E2E
salaus ja yleinen turvallisuus” alullepanijamaiden (UK, USA, Australia, Uusi Seelanti,
Kanada, Intia, Japani) ja muiden relevanttien kansainvilisten toimijoiden kanssa, jotta
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voidaan huomioida kaikki intressit, kuten yksityisyyden suoja ja muut perusoikeudet
huolellisesti.

Asiakirjassa tunnistetaan palveluntarjoajat ja sosiaalisen median foorumit tarkeiksi
sidosryhmiksi ja ne otetaan mukaan keskusteluun teknisen asiantuntemuksen
nostamiseksi seuraavalle tasolle ja vuoropuhelun edistdmiseksi.

Asiakirjassa korostetaan asianmukaisten teknisten, toiminnallisten ja oikeudellisten
ratkaisujen ja ndkokohtien jatkuvan arvioinnin tarkeyttd, erityisesti salaustekniikoiden ja
sovellusmenetelmien jatkuvan kehityksen vuoksi. Jasenvaltioita ja EU:n toimielimid
kehotetaan osallistumaan aktiivisesti teknisiin standardointiprosesseihin, unohtamatta
korkealaatuisten koulutusohjelmien térkeyttd viranomaisten teknisen osaamisen
takaamiseksi.

Lisdksi tulisi tarkastella eri sdéntelykehysten vaikutuksia ja pyrkid johdonmukaiseen EU-

tason sdédntelyyn, joka antaisi toimivaltaisille viranomaisille mahdollisuuden hoitaa
operatiiviset tehtdvinsa tehokkaasti.

EU:n oikeuden mukainen oikeusperusta/piitoksentekomenettely

Kisittely Euroopan parlamentissa

Kansallinen valmistelu

Oikeus- ja sisdasiat jaosto 7, kirjallinen menettely 23.11-25.11.2020
EU-ministerivaliokunta 15.01.2021

Eduskuntakaisittely

Kansallinen lainsdidéinto, ml. Ahvenanmaan asema

Taloudelliset vaikutukset

Muut asian kasittelyyn vaikuttavat tekijat

Rikollisessa toiminnassa perinteiset fyysiset jdljet ovat siirtyneet ja siirtyméssa pitkalti
verkkoon ja rikolliset hyodyntévit salattuja tietojenvaihtomahdollisuuksia.
Toimintaympéristd on muuttunut olennaisesti, kun kaikenlainen rikollisuus on siirtynyt
verkkoon. Esimerkiksi verkon petosrikollisuuden ja tietomurtojen lisdksi myos
perinteistd asekauppaa, huumekauppaa ja vaikkapa vidrennettyjen matkustusasiakirjojen
kauppaa kiydidn yha useammin verkossa. Terrorismi ja esimerkiksi lasten seksuaalinen
hyviksikédyttd ovat muita rikoslajeina, jossa rikolliset voivat salata henkil6llisyytensd ja
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piilottaa viestinsd sisdllon verkossa. Lainsddadédnndssa tilla hetkelld sdédetyt tilanteet,
joissa esimerkiksi telekuuntelun avulla lainvalvonta- ja oikeusviranomaiset voivat pyytii
pédsya tietoon palveluntarjoajalta eivit ole mahdollisia nykyisin kdytettdvissd olevien
salausratkaisujen kohdalla.

Asiakirjat

Laatijan ja muiden Kisittelijoiden yhteystiedot

Monna Airiainen SM/PO, p. 0295 488 360
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Joni Korpinen OM, p. 0295 150 012
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