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- Ahvenanmaan maakunnan hallitus

HALLITUKSEN ESITYS

Esityksessd ehdotetaan sdddettdvaksi uusi laki henkildtietojen késittelysté Tullissa. Samalla voi-
massa oleva samanniminen laki kumottaisiin. Lakia sovellettaisiin Tullin suorittamaan henkil-
tietojen késittelyyn. Esityksen tavoitteena on saattaa Tullin tehtévien suorittamiseksi tarpeellis-
ten henkilStietojen késittelyéd koskeva lainsédddéntd vastaamaan Euroopan unionin tietosuojalain-
sdddannon vaatimuksia. Lisdksi esityksessé otettaisiin huomioon erdit kansalliset erityisesti Tul-
lin rikostorjuntaa seka tulli- ja verovalvontaa koskevat tietojen késittelytarpeet.

Ehdotettu laki tdydentdisi Euroopan unionin yleisté tietosuoja-asetusta ja rikosasioiden tietosuo-
jadirektiivin yleisté tdytédntoonpanolainsdddantdd. Voimassa olevan lain valtakunnallisia tietojér-
jestelmid ja muita Tullin henkilorekistereiti koskeva sddntely ehdotetaan korvattavaksi sdannok-
silld Tullille laissa sdddettyjen valvontatehtdvien suorittamiseksi ja rikosten ennalta estdmiseksi,
paljastamiseksi, selvittimiseksi ja syyteharkintaan saattamiseksi tarpeellisten henkilGtietojen ké-
sittelytarkoituksista ja kisiteltdvien henkildtietojen siséllostd. Liséksi laki siséltdisi sadnnoksia
kansallisesta ja kansainvélisestd tiedonvaihdosta, tietojen poistamisesta ja arkistoinnista seké re-
kisterdidyn tarkastusoikeuden toteuttamisesta ja erdistd rajoituksista rekisterdidyn oikeuksiin.

Lisdksi esityksessd ehdotetaan muutettaviksi Euroopan unionin jésenvaltioiden lainvalvontavi-
ranomaisten vélisen tietojen ja tiedustelutietojen vaihdon yksinkertaistamisesta tehdyn neuvos-
ton puitepéddtoksen lainsdddannon alaan kuuluvien sdénnosten kansallisesta tiytédntoonpanosta ja
puitepditoksen soveltamisesta annettua lakia, rikostorjunnasta Tullissa annettua lakia, pakkokei-
nolakia, Eurojustia koskevan paitoksen erdiden médrdysten tdytdntoonpanosta annettua lakia,
Harmaan talouden selvitysyksikostd annettua lakia, autoverolakia, valmisteverotuslakia, sdhkgi-
sen viestinnén palveluista annettua lakia ja turvallisuusselvityslakia. Néihin lakeihin ehdotetaan
padosin lakiviittauksia koskevia teknisid muutoksia.

Lait ovat tarkoitetut tulemaan voimaan mahdollisimman pian. Henkil6tietojen poistaminen olisi
toteutettava lain vaatimusten mukaisena neljdn vuoden kuluessa lain voimaantulosta.

VALIOKUNNAN YLEISPERUSTELUT
Yleisti

Hallituksen esityksessa ehdotetaan sdddettiaviksi uusi laki henkil6tietojen kasittelysta Tullissa (1.
lakiehdotus, jdljempédnéd Tullin henkilGtietolaki). Samalla voimassa oleva samanniminen laki
(639/2015) kumottaisiin. Lisdksi esitykseen siséltyy yhdeksédn liitelakia, joihin siséltyvét muu-
tokset ovat padosin teknisié.

Esityksen keskeisené tavoitteena on uudistaa henkildtietojen kasittelyd Tullissa koskeva lainsda-
déntd niin, ettd se vastaa EU:n tietosuojalainsédédédnnon vaatimuksia, ottaen huomioon rikostor-
junnan, tulli- ja verovalvonnan tarpeet seké perus- ja ihmisoikeuksien suojaa koskevat vaatimuk-
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set. Tavoitteena on myds saattaa lainsdéadéntd vastaamaan toimintaympériston ja tullilainsédadén-
ndn muutoksista johtuvia keskeisié ja térkeitd henkildtietojen késittelyn ja tietosuojan tarpeita
sekd korjata lain soveltamisessa ilmi tulleita epdkohtia.

Eduskunnalle on annettu myds esitykset uusiksi laeiksi henkildtietojen kisittelystd poliisissa ja
Rajavartiolaitoksessa (HE 242/2018 vp ja HE 241/2018 vp). Tarkoituksena on, ettd Tullin henki-
16tietolakia uudistetaan vastaavalla tavalla poliisin ja Rajavartiolaitoksen henkil6tietolakiehdo-
tusten kanssa. Tullin rikostorjuntatoiminta edellyttdd yhdenmukaisia sd&nnoksid muiden rikos-
torjuntaa suorittavien viranomaisten kanssa. Tété edellyttdd myos PTR-viranomaisten tiivis yh-
teistyd. Hallintovaliokunta on todennut nykyisen Tullin henkildtietolain késittelyn yhteydessi,
ettd rikostorjunnan tehokkuuden ylldpitdminen edellyttdd Tullin henkilrekisterilainsdddannon
yhdenmukaistamista nykyisti enemméin erityisesti poliisin vastaavan lainsddddnnon kanssa
(HaVM 54/2014 vp). Koska poliisin ja Rajavartiolaitoksen henkil6tietolait on esitetty uudistetta-
vaksi kokonaan, on my6s Tullin henkilStietolain uudistaminen kokonaan tarpeen, vaikka nykyi-
nen laki on sinénsi suhteellisen uusi.

Euroopan unionin uusi tietosuojalainsdddantd on eriyttdnyt sddddspohjaa siten, ettei kaikkeen
henkil6tietojen kisittelyyn ole endd mahdollista soveltaa samaa sééntelyd. EU:n yleisté tietosuo-
ja-asetusta (EU 2016/679) on alettu soveltaa 25.5.2018. Sitd kansallisesti tiydentéd ja tdismentda
1.1.2019 voimaan tullut tietosuojalaki (1050/2018). Tietosuojalain kanssa samanaikaisesti on tul-
lut voimaan henkil6tietojen kisittelystd rikosasioissa ja kansallisen turvallisuuden yllépitdmisen
yhteydessé annettu laki (1054/2018, rikosasioiden tietosuojalaki), jolla on pantu kansallisesti téy-
tdntoon ns. rikosasioiden tietosuojadirektiivi (EU) 2016/680 (jaljempand my0s poliisidirektiivi).

Tietosuoja-asetusta ja sitd tdydentévid tietosuojalakia sovelletaan Tullissa esimerkiksi tulli- ja
verovalvontaan, muihin Tullille sdédettyihin valvontatehtéviin ja rajavalvontatehtéviin liittyvéan
henkil6tietojen késittelyyn. Tietosuojadirektiivin soveltamisalaan Tullissa kuuluvat rikosten en-
nalta estdminen, paljastaminen, selvittiminen ja syyteharkintaan saattaminen. Ehdotettu Tullin
henkilGtietolaki on edelld kuvattua yleislainsdadantda tdydentava erityislaki.

Esityksessi lain rakenne ehdotetaan uudistettavaksi kokonaisuudessaan. Sdantelyn selkeystavoit-
teisiin ei ole kuitenkaan tiysin pédsty, miké pitkalti johtuu EU-oikeuden ja sen tietosuojasdénte-
lyn rajoitetusta ja erityisestd soveltamisalasta. Sééntelyssd on my0s noudatettava perustuslain ja
ihmisoikeussopimusten tulkintak@ytinnostd ilmenevid vaatimuksia lainsdddédnnon yksityiskoh-
taisuudesta ja tarkkarajaisuudesta.

Hallintovaliokunta pitdd merkittdvind muutoksena voimassa olevaan lakiin verrattuna siti, etta
nykyinen tietojédrjestelmid ja muita Tullin henkildrekistereitd koskeva séédntely korvattaisiin sdén-
noksilld henkildtietojen késittelytarkoituksista ja késiteltdvien henkilGtietojen siséllosti. Laissa
sdddettiisiin kasiteltivistd perustiedoista sekd asiakohtaisista tietoluokista. Ehdotuksen mukaan
Tullin henkil6tietolain 2 luvussa tarkoitettujen henkilGtietojen rekisterinpitdjand toimii Tulli.
Tuntomerkkitietojen osalta rekisterinpitdjésté sdddetién erikseen. Niiden rekisterinpitdjana toi-
mii poliisin henkil6tietolain mukaisesti poliisi.

Perustuslakivaliokunnan lausunnon mukaan lakiehdotukset voidaan késitelld tavallisen lain sdé-
tamisjérjestyksessd, 1. lakiehdotus kuitenkin vain, jos valiokunnan periaatesdénnoksistéd seké 5,
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6,7,8,9,12, 14, 15, 18 ja 19 §:sté tekemét valtiosddntooikeudelliset huomautukset otetaan asian-
mukaisesti huomioon.

Hallituksen esityksestd ilmenevisté syisti ja saamansa selvityksen perusteella hallintovaliokunta
pitéé esitysté tarpeellisena ja tarkoituksenmukaisena. Hallintovaliokunta puoltaa hallituksen esi-
tykseen siséltyvien lakiehdotusten hyviksymistd téstd mietinndstd ilmenevin huomautuksin ja
muutosehdotuksin.

Kasittelytarkoituksiin perustuva sddntely

Euroopan unionin perusoikeuskirjan 8 artiklassa edellytetéén, ettd henkildtietojen késittelyn on
tapahduttava tiettyd tarkoitusta varten. Tietosuoja-asetuksen 5 artiklan 1 kohdan b alakohdan mu-
kaan henkilGtiedot on keréttéva tiettyd, nimenomaista ja laillista tarkoitusta varten. Tietosuoja-
asetuksen 5 artiklan 2 kohdan mukaan rekisterinpitéja vastaa siitd, ja sen on pystyttiva osoitta-
maan, ettd 1 kohtaa on noudatettu. Tietosuoja-asetusta ei kuitenkaan sovelleta muun ohella sel-
laiseen henkilotietojen kisittelyyn, jota suoritetaan sellaisen toiminnan yhteydessé, joka ei kuulu
unionin lainsddddanndn soveltamisalaan tai jota toimivaltaiset viranomaiset suorittavat rikosten
ennalta estdmistd, tutkintaa, paljastamista tai rikoksiin liittyvié syytetoimia varten tai rikosoikeu-
dellisten seuraamusten tiytédntdonpanoa varten, mukaan lukien yleiseen turvallisuuteen kohdis-
tuvilta uhkilta suojelua ja tillaisten uhkien ehkiisyé varten. Ensin mainitun poikkeuksen alaan lu-
keutuu muun ohella lihtdkohtaisesti kansallinen turvallisuus (ks. myos PeVL 35/2018 vp, PeVL
36/2018 vp), jalkimmadisen alaan 1dhinna poliisidirektiivi.

Poliisidirektiivid sovelletaan sen 2 artiklan mukaan toimivaltaisten viranomaisten direktiivin 1
artiklan 1 kohdassa sdddettyjé tarkoituksia varten suorittamaan henkil6tietojen késittelyyn. Vii-
tatun artiklan mukaisia tarkoituksia ovat rikosten ennalta estiminen, tutkiminen, paljastaminen
tai rikoksiin liittyvien syytetoimien tai rikosoikeudellisten seuraamusten tdytintddnpano, mu-
kaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelu ja téllaisten uhkien ehkaisy. Di-
rektiivin 4 artiklan 1 kohdan b alakohta edellytti, ettd henkilGtiedot kerétddn tiettyjd nimenomai-
sia ja laillisia tarkoituksia varten. Direktiivin 4 artiklan 4 kohdan mukaan rekisterinpitéjén on ky-
ettivi osoittamaan, ettd henkildtietoja on késitelty timéan periaatteen mukaisesti. Direktiivin 8 ar-
tiklan 2 kohdan mukaan jasenvaltion lainsdédédnnossé, jossa sddnnellddn tdimén direktiivin sovel-
tamisalaan kuuluvaa késittelyd, on tdsmennettdva ainakin kisittelyn tavoitteet, késiteltavit hen-
kilotiedot ja kasittelyn tarkoitukset.

Perustuslakivaliokunta on arvioidessaan henkil6tietojen késittelyd koskevaa lainsdddantod pité-
nyt henkildtietojen suojan kannalta térkeind sédntelykohteina muun ohella rekisterdinnin tietosi-
sdltojé, tavoitetta ja sallittuja kéyttotarkoituksia (ks. PeVL 14/1998 vp ja esimerkiksi PeVL 14/
2018 vp).Valiokunnan edelld selostetun tarkistetun kidytinndn mukaan néiden seikkojen sdénte-
lyn lain tasolla tulee nyt arvioitavassa sééntelykontekstissa olla edelleen kattavaa ja yksityiskoh-
taista.

Hallituksen esitykseen siséltyvilla lakiehdotuksilla voimassa olevan lain valtakunnallisia tietojér-
jestelmid ja muita Tullin henkilorekistereitid koskeva sddntely ehdotetaan korvattavaksi sdannok-
silld Tullille laissa sdddettyjen valvontatehtdvien suorittamiseksi ja rikosten ennalta estimiseksi,
paljastamiseksi, selvittimiseksi ja syyteharkintaan saattamiseksi tarpeellisten henkilGtietojen ké-
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sittelytarkoituksista ja késiteltdvien henkilGtietojen sisillostd. Perustuslakivaliokunnalla ei ole ol-
lut huomauttamista tdhén 1dht6kohtaan.

Esityksen muiden lihtokohtien arviointia

Perustuslakivaliokunta on hiljattain arvioinut (PeVL 26/2018 vp) rikosasioiden tietosuojalain
sddtdmiseen tdhdannyttd hallituksen esitysté, johon sisdltyvén lakiehdotuksen tarkoituksena on
muun ohella toimeenpanna poliisidirektiivi. Valiokunta on EU:n tietosuoja-asetuksen sovelta-
misalalla tarkistanut kantaansa henkil6tietojen suojasta lailla sddtdmisen vaatimuksen osalta. Va-
liokunnan mukaan merkityksellistd on, etti toisin kuin suoraan sovellettava tietosuoja-asetus po-
liisidirektiivi ei sisélld sellaista yksityiskohtaista sddntelyd, joka muodostaisi riittdvan sdannos-
pohjan perustuslain 10 §:ssé turvatun yksityiseldmén ja henkildtietojen suojan kannalta (ks. myos
PeVL 14/2018 vp, s. 7). Merkityksellistd on liséksi, ettd kansallinen turvallisuus on Euroopan
unionista tehdyssd sopimuksessa suljettu EU:n toimivallan ulkopuolelle eiké siten kuulu myos-
kéaén 1ahtokohtaisesti poliisidirektiivin soveltamisalalle. Téstéd syystd kansallisen turvallisuuden
perusteella kisiteltdvistd henkil6tiedoista on perustuslain 10 §:n henkilGtietojen suojaa koskevan
turvaamisvelvoitteen johdosta sdddettava kansallisella lainsdadanndlla (ks. PeVL 26/2018 vp).

Perustuslakivaliokunnan mukaan (PeVL 26/2018 vp, PeVL 14/2018 vp) perustuslain 10 §:ssd
turvatut oikeudet saavat erityistd merkitystd korostuneen perusoikeusherkissé sadntelykonteks-
teissa. Valiokunta on esimerkiksi jo ennen perusoikeusuudistusta esittdnyt sittemmin vakiintu-
neen luonnehdinnan, jonka mukaan "poliisilaki on tyypillisesti sellainen sdddos, joka voi herkésti
joutua ristiriitaan kansalaisten perusoikeuksien, varsinkin klassisten vapausoikeuksien kanssa"
(PeVL 15/1994 vp, PeVL 67/2010 vp). Valiokunnan mukaan henkildtietojen kisittelyd koskevaa
sddntelyd on tillaisissa suuren riskin perusoikeusherkissi sddntelykonteksteissa edelleen arvioi-
tava valiokunnan aiemman séédntelyn lakitasoisuutta, tdsméillisyyttd ja kattavuutta korostaneen
kaytannon pohjalta (ks. myds PeVL 14/2018 vp).

Merkityksellisté tdsséd suhteessa oli myds, ettéd tuolloin késilld olleeseen esitykseen siséltyva eh-
dotus laiksi henkildtietojen késittelysta rikosasioissa ja kansallisen turvallisuuden yllépitdmisen
yhteydessé olisi soveltamisalallaan yleislakina sovellettavaksi tuleva laki, jota on tarkoitus tiy-
dentié eri hallinnonaloja koskevalla erityislainsdéddannolld (PeVL 26/2018 vp). Valiokunnan k-
sityksen mukaan nyt arvioitavan lakiehdotuksen tarkoitus on toimia tillaisena tdydentdvana eri-
tyislainsdddantona.

Perustuslakivaliokunta on pitdnyt henkil6tietojen késittelyd koskevassa valtiosddntoisessd arvi-
ossa merkityksellisend myos késittelyn tarkoitusta yksiloon kohdistuvan julkisen vallan kéyton
mahdollistajana (ks. PeVL 1/2018 vp). Perustuslain 2 §:n 3 momentin mukaan julkisen vallan
kayton tulee perustua lakiin. Lailla sdétdmiseen taas kohdistuu yleinen vaatimus lain tismaéllisyy-
desti ja tarkkuudesta. Toimivaltuuksien tulee perustuslain 2 §:n 3 momentissa vahvistetun oike-
usvaltioperiaatteen vuoksi perustua lakiin (ks. my6s PeVL 10/2016 vp, PeVL 51/2006 vp). Toi-
mivaltasiéntely on valiokunnan késityksen mukaan yleensé merkityksellistd myds perustuslaissa
turvattujen perusoikeuksien nédkdkulmasta (PeVL 51/2006 vp).

Hallituksen esityksen sdétdmisjarjestysperusteluista ilmenee, ettd arkaluonteisia henkilGtietoja
késitellaan Tullissa sekd direktiivin ettd asetuksen soveltamisalaan kuuluvia Tullin tehtdvia var-



Valiokunnan mietinté HaVM 41/2018 vp

ten. Tullin tarpeet késitelld erityisiin henkildtietoryhmiin kuuluvia tietoja liittyvit ldhes jokai-
seen 1. lakiehdotuksen mukaiseen késittelytarkoitukseen. Esimerkiksi perustuslakivaliokunnan
kaytannossa (ks. esim. PeVL 14/2009 vp) arkaluonteisiin tietoihin rinnastettuja biometrisié tieto-
ja késitelldén perustelujen mukaan rikosten ennalta estimiseen, paljastamiseen ja selvittimiseen
liittyvissd tehtévissa.

Perustuslakivaliokunta on arvioinut arkaluonteisten tietojen késittelyd pitden ldhtokohtana, ettd
yksityiseldmén suojaan kohdistuvia rajoituksia on arvioitava kulloisessakin sddntely-yhteydessa
perusoikeuksien yleisten rajoitusedellytysten valossa (ks. PeVL 42/2016 vp ja siind viitatut lau-
sunnot). Merkityksellisté on ollut, etté valiokunnan vakiintuneen kidytdnnon mukaan lainséétdjan
lilkkumavaraa rajoittaa henkildtietojen késittelystd sdédettiessé erityisesti se, ettd henkil6tieto-
jen suoja osittain sisdltyy perustuslain 10 §:n samassa momentissa turvatun yksityiselamén suo-
jan piiriin. Lainsditijén tulee turvata timé oikeus tavalla, jota voidaan pitéd hyviksyttdvina pe-
rusoikeusjarjestelmin kokonaisuudessa. Valiokunta on tdmin vuoksi arvioinut erityisesti arka-
luonteisten tietojen kisittelyn sallimisen koskevan yksityiseldméén kuuluvan henkildtietojen
suojan ydintd (PeVL 37/2013 vp), minki johdosta esimerkiksi tillaisia tietoja sisdltivien rekiste-
rien perustamista on arvioitava perusoikeuksien rajoitusedellytysten, erityisesti rajoitusten hy-
vaksyttavyyden ja oikeasuhtaisuuden, kannalta (PeVL 29/2016 vp ja esimerkiksi PeVL 21/2012
vp, PeVL 47/2010 vp sekd PeVL 14/2009 vp). Valiokunta on antanut merkitysti luovutettavien
tietojen luonteelle arkaluonteisina tietoina arvioidessaan tietojen saamista ja luovuttamista salas-
sapitovelvollisuuden estdmittd koskevan sdantelyn kattavuutta, tdsmaillisyyttd ja siséltod (ks.
esim. PeVL 38/2016 vp).

Perustuslakivaliokunta on painottanut arkaluonteisten tietojen késittelyn aiheuttamia uhkia. Va-
liokunnan mielestd arkaluonteisia tietoja sisaltdviin laajoihin tietokantoihin liittyy tietoturvaan ja
tietojen vadrinkayttoon liittyvid vakavia riskejd, jotka voivat viime kédessd muodostaa uhan hen-
kilon identiteetille (PeVL 13/2016 vp, PeVL 14/2009 vp). Myos EU:n yleisen tietosuoja-asetuk-
sen mukaan erityisid henkilGtietoja, jotka ovat erityisen arkaluonteisia perusoikeuksien ja -va-
pauksien kannalta, on suojeltava erityisen tarkasti, koska niiden késittelyn asiayhteys voisi ai-
heuttaa huomattavia riskejé perusoikeuksille ja -vapauksille. Valiokunta on timén johdosta kiin-
nittdnyt erityistd huomiota siihen, ettd arkaluonteisten tietojen kisittely on syyta rajata tdsmalli-
sillé ja tarkkarajaisilla sddnnoksilld vain vélttdmattomadn (ks. esim. PeVL 3/2017 vp). Téllaista
rajausta on valiokunnan uudemmassa kidytinnossi pidetty sditdmisjarjestyskysymyksend (ks.
esim. PeVL 15/2018 vp).

Perustuslakivaliokunnan mukaan arkaluonteisten tietojen kisittelyd koskevaa sddntelyé on sano-
tun johdosta, tietosuoja-asetuksen mahdollistamissa puitteissa, edelleen syytéd arvioida my®ds ai-
emman saéntelyn lakitasoisuutta koskevan kaytdnnon pohjalta. Yleisti tietosuoja-asetusta yksi-
tyiskohtaisemman lakitasoisen sddntelyn tarve tulee kuitenkin perustella myos tietosuoja-asetuk-
sen puitteissa tapauskohtaisesti. Sdéntelyn tarpeen osalta on syyta kiinnittdd huomiota myds ase-
tuksessa omaksuttuun riskiperusteiseen ldhestymistapaan. Valiokunta painottaa, ettd myos arka-
luonteisten henkilGtietojen késittelyd koskevan sdéntelyn kohdalla on syytd pyrkid selkedén ja
ymmairrettdvain lainsdddantoon (PeVL 14/2018 vp).

Tullin henkildrekistereihin talletetaan runsaasti sellaisia tietoja, joiden suojaaminen oikeudetto-
malta kdytoltd on erittdin tirkedd. Tallaisessa tilanteessa my0s tietojen kiyton valvontaan on kiin-
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nitettévé korostettua huomiota (PeVL 51/2018 vp, PeVL 42/2014 vp, ks. myds PeVL 35/2018
vp). Perustuslakivaliokunta korostaa, etti tietojen suojaamista oikeudettomalta kéytolti ei voi pe-
rustaa yksin rekisterinpitéjaa tai tietojen kasittelijdd koskevan virkavastuun tai muun seuraamus-
jarjestelmin varaan (PeVL 51/2018 vp, PeVL 52/2018 vp).

Perustuslakivaliokunta toteaa, ettei se ole valtiosdéntdisen tehtédvinsé puitteissa arvioinut katta-
vasti ehdotetun sééntelyn suhdetta EU-oikeuteen. Hallintovaliokunnan on syytd varmistua, ettd
ehdotettu siéntely ei ole ristiriidassa EU-oikeuden asettamien vaatimusten kanssa.

Hallintovaliokunta toteaa, ettd rikosasioiden tietosuojadirektiivin mukaan jasenvaltion lainsaa-
dénnossi, jossa sddnnellddn direktiivin soveltamisalaan kuuluvaa henkil6tietojen késittelyé, on
tdsmennettidva ainakin késittelyn tavoitteet, kdsiteltdvit henkilotiedot ja kisittelyn tarkoitukset.
Direktiivissé asetetaan erddnlainen minimitaso. Perustuslakivaliokunta on tietosuojauudistuksen
yhteydessé todennut, ettd direktiivi ei sisélld sellaista yksityiskohtaista sdéntelyé, joka muodos-
taisi riittdvén sddnndspohjan perustuslaissa turvatun yksityiseldmén ja henkil6tietojen suojan
kannalta (PeVL 14/2018 vp). Saéntelyi on siten tdydennettidva kansallisella lailla.

Tietosuoja-asetus puolestaan on suoraan sovellettavaa oikeutta. Tietosuoja-asetus siséltad kuiten-
kin tietyiltd osin kansallista liikkkumavaraa. Kansallisella lailla voidaan tdsmentdi henkilGtietojen
késittelyn oikeusperustaa ja késittelyn siséltod sekd esimerkiksi tiettyjen edellytysten vallitessa
poiketa rekisterdidyn oikeuksista. HenkilGtietojen késittelyn lainmukaisuudesta sdddetédén tar-
kemmin 6 artiklassa. Asetuksen 9 artiklan nojalla voidaan antaa tarkempia sdéinnoksid myds eri-
tyisiin henkil6tietoryhmiin kuuluvien henkil6tietojen késittelystd. Perustuslakivaliokunta on ko-
rostanut, ettd siltd osin kuin Euroopan unionin lainsédadéntd edellyttidd kansallista sddntelyé tai
mahdollistaa sen, tatd kansallista liikkkumavaraa kiytettdessd otetaan huomioon perus- ja ihmis-
oikeuksista seuraavat vaatimukset (PeVL 14/2018 vp).

Hallituksen esityksen perusteluissa on tehty selkoa esitykseen siséltyvien ehdotusten suhteesta ri-
kosasioiden tietosuojalakiin seké tietosuoja-asetukseen. Hallintovaliokunta ehdottaa jéljempéni
lakiehdotukseen muutoksia, joilla on merkitystd myos EU-oikeuden kannalta. EU:n tietosuoja-
lainsdddanndsté ei seuraa rajoitteita sen suhteen, valitaanko séédntelyratkaisuksi nykyinen rekis-
teripohjainen tai esityksesséd ehdotettu kayttotarkoituksiin perustuva sééantelyratkaisu.

Lisdksi hallintovaliokunta toteaa, ettd tictosuoja-asetus, tictosuojalaki ja rikosasioiden tietosuo-
jalaki siséltavat yksityiskohtaiset sadnnokset muun muassa henkil6tietojen késittelyn yleisista pe-
riaatteista, rekisterinpitdjan velvollisuuksista ja rekisterdidyn oikeuksista, tietoturvallisuudesta ja
henkil6tietojen késittelyn valvonnasta seké lainvastaisen henkildtietojen késittelyn seuraamuk-
sista.

Hallintovaliokunnan nidkemyksen mukaan ehdotuksessa on otettu asianmukaisesti huomioon
EU-oikeudesta johtuvat vaatimukset. Toimivalta arvioida sdéntelyn EU-oikeuden mukaisuutta
on kuitenkin Euroopan unionin tuomioistuimella.
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Lain soveltamisala

Perustuslakivaliokunnan mielestd sovellettavan lainsdddédnnon kokonaisuutta ei voi luonnehtia
selkedksi ja ymmaérrettivéksi, vaikka nyt arvioitavan sddntelyn rakenteessa onkin pyritty selkey-
teen ja yksinkertaisuuteen. Sovellettavina olevien EU- ja kansallisten sdéddosten véliset suhteet
muodostuvat osittain paéllekkiisiksi ja osittain toisistaan erotettaviksi. Ehdotetun sééntelyn tés-
méllistd soveltamisalaa on hankalaa ja vaivalloista selvittdé lakiechdotuksen sisdltdmén sédéntelyn
perusteella. Lakiehdotuksen soveltamisalaa ja suhdetta muuhun lainsdddant6on méaéritteleva 2 §
ei téltd osin ole erityisen selked. Vaikka perustuslakivaliokunnan mielestéd on selvii, ettd varsin
merkittdvé osa sdéntelyn monimutkaisuudesta palautuu EU-oikeuden ja sen tietosuojasééntelyn
rajoitettuun ja eriytettyyn soveltamisalaan, on hallintovaliokunnan syyté selvittdd keinoja séénte-
lyn soveltamisalan selkeyttdmiseen.

Hallintovaliokunta katsoo, ettd sdénnostasolla ehdotetun lain soveltamisalaa ei EU-sééntelysté
tulevista reunachdoista johtuen ole juurikaan edellytyksid tdsmentiéd. Ehdotetun sééntelyn jakau-
tuminen eri yleislakien soveltamisalaan on kuvattu lakiehdotuksen 2 §:ssé tietosuojan yleislain-
sddddnnon mahdollistamalla tarkkuudella. Valiokunta toteaa siéntelysta kuitenkin seuraavaa.

Tullin henkil6tietolain soveltamisen ala méérittyy soveltamisalaa koskevan 1 §:n ja suhdetta
muuhun lainsdddantoon sddntelevan 2 §:n muodostamasta kokonaisuudesta. Hallintovaliokunta
ehdottaa yksityiskohtaisista perusteluista tarkemmin ilmenevin tavoin 1 §:44n erditd tdismennyk-
sid. Niin Tullin kuin poliisin ja Rajavartiolaitoksenkin toimialaan siséltyy myds erityislainsié-
déntod. Esimerkkind erityissdéintelystd voidaan mainita hallituksen esityksessd HE 55/2018 vp
ehdotettu laki lentoliikenteen matkustajarekisteritietojen kaytosté terrorismin ja vakavan rikolli-
suuden torjunnassa.

Mainitussa 2 §:n 1 momentin 1 kohdassa sdddettéisiin siitd, milloin Tullin tehtdvien suorittami-
seksi tapahtuvaan henkil6tietojen késittelyyn sovellettaisiin rikosasioiden tietosuojalakia (1 mo-
mentti). Rikosasioiden tietosuojalain soveltamisalaan kuuluisi kyseisen lain 1 §:n mukaisesti
henkil6tietojen késittely rikosten ennalta estdmiseksi, paljastamiseksi, selvittdmiseksi tai syyte-
harkintaan saattamiseksi seké yleiseen turvallisuuteen kohdistuvilta uhkilta suojelemiseksi ja tal-
laisten uhkien ehkdisemiseksi. Yleisen tietosuoja-asetuksen sovellettavuus méérdytyy suoraan
asetuksen nojalla ilman, etté asetuksen soveltamisalaa voitaisiin rajoittaa tai selittdd kansallisella
sadntelylld. Tastd syystd 2 §:n 2 momenttiin siséltyy vain informatiivinen viittaus tietosuoja-ase-
tukseen. Tietosuoja-asetusta ja sitd tdydentdvaid kansallista tietosuojalakia sovelletaan Tullissa
esimerkiksi tulli- ja verovalvontaan, muihin Tullille sdédettyihin valvontatehtdviin ja rajavalvon-
tatehtdviin liittyvain henkilStietojen késittelyyn.

EU:n tietosuojauudistuksessa on huomioitu asiakirjojen julkisuusperiaate. Tietosuoja-asetuksen
86 artiklassa sdéidetdén tietosuojalainsdédédnnon ja asiakirjojen julkisuusperiaatteen yhteensovit-
tamisesta. Tietosuojadirektiivin johdanto-osan 16 kappaleen mukaan direktiivi ei rajoita virallis-
ten asiakirjojen julkisuusperiaatetta. Luovutettaessa tietoja viranomaisten henkildrekistereistd on
otettava huomioon julkisuusperiaate ja salassapitosdédnnokset siten kuin julkisuuslaissa, etenkin
sen 16 §:n 3 momentissa, sdédetdén. Rikosasioiden tietosuojalakia sdddettdessd on lisdksi erik-
seen tdhdennetty, ettd rikosasioiden tietosuojalailla ei ole tarkoitus muuttaa julkisuuslainsdadén-
non ja henkildtietojen suojaa koskevan lainsdddannon keskindissuhdetta (HaVM 14/2018 vp).
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Perustuslakivaliokunnan lausuntoon viitaten hallintovaliokunta ehdottaa jéljempana, ettd lakieh-
dotuksen 2 §:n viittausta julkisuuslakiin tismennetéédn yksityiskohtaisista perusteluista tarkem-
min ilmenevin tavoin.

Téssd lakiesityksessé ei ehdoteta sdddettdvéksi toimivaltuuksista. Tullin tehtivistd ja toimival-
tuuksista sdddetdin tullilaissa (304/2016), Tullin hallinnosta annetussa laissa (960/2012) ja rikos-
torjunnasta Tullissa annetussa laissa (623/2015, jéljempéna Tullin rikostorjuntalaki). Liséksi Tul-
lin valvontatehtévistd ja niihin liittyvistd toimivaltuuksista sdddetdén useassa erityislaissa. Toimi-
valtuuksista hankkia rikosten estdmiseksi ja paljastamiseksi sekd vaaran torjumiseksi tarvittavaa
tietoa luottamuksellisen viestin suojan estdmaéttd sdddetién rikostorjunnasta Tullissa annetussa
laissa ja toimivaltuuksista hankkia vastaavaa tietoa rikosten selvittimiseksi pakkokeinolaissa
(806/2011) ja esitutkintalaissa (805/2011). Tullin toimivaltuuksilla saatujen henkil6tietojen ké-
sittelyssd noudatettaisiin tietosuojan yleislainsddddnnon sekd ehdotetun Tullin henkilGtietolain
sadnnoksid. Silloin, kun toimivaltuussééntelyyn sisdltyy henkildtietojen késittelya koskevia tiu-
kempia edellytyksii, nditd tiukempia edellytyksid on noudatettava Tullin henkil6tietolain sdénte-
lyn sijasta.

Yleis- ja erityislainsdddédnnostd muodostuu joka tapauksessa monitahoinen kokonaisuus. Erityi-
sesti kdytdnnon toiminnassa sovellettavan ja noudatettavan sddnndksen identifiointi voi olla vai-
keaa. My0s uusi kéyttotarkoitusperusteinen sadntely edellyttdd uudenlaista ajattelutapaa. Hallin-
tovaliokunta korostaa, ettd tdmé kaikki aiheuttaa merkittévaé tarvetta ohjeistaa toimintaa uudella
tavalla ja kouluttaa henkil6stdd entistéd syvemmin. Valiokunta tdhdentd4, ettd viranomaisten hen-
kilorekisterien ja henkildtietojen kisittelyn tulee olla joka suhteessa asianmukaisessa kunnossa ja
tayttad lainsdddanndssa asetetut vaatimukset. HenkilGtietojen késittelyn kokonaisuuteen kuuluu
myos hyvén tiedonhallintatavan ja hyvien kéyténteiden noudattaminen.

Henkilétietojen kiisittely rikosten ennalta estimiseksi tai paljastamiseksi

Voimassa olevaa Tullin henkil6tietolakia sovelletaan lain 1 §:n mukaan Tullille laissa sééadetty-
jen tehtévien suorittamiseksi tarpeellisten henkildtietojen automaattiseen kdsittelyyn ja muuhun
henkilétietojen kiisittelyyn silloin, kun henkilotiedot muodostavat tai niiden on tarkoitus muodos-
taa henkilérekisteri tai sen osa. Voimassa olevan lain 1dht6kohtana on kuitenkin Tullin valtakun-
nallisiin tietojarjestelmiin ja muihin laissa tarkoitettuihin henkildrekistereihin talletettavien tieto-
jen sddntely. Sdénnokset eivit siten kata lain soveltamisalaan kuuluvaa tietojen kisittelyd ennen
kuin tiedot talletetaan tiettyyn nimettyyn henkilorekisteriin tai tietojérjestelmaén.

Kasittelytarkoitusperusteisen sédntelyn yhtend tavoitteena on kattaa kaikki Tullille laissa sddde-
tyissd valvontatehtdvissi ja tullirikosten ennalta estdmiseksi, paljastamiseksi, selvittdmiseksi ja
syyteharkintaan saattamiseksi tarpeellinen henkilStietojen késittely. Uusi késittelytarkoituksiin
perustuva sdintely koskee voimassa olevasta laista poiketen my0s sellaista yleislainsddddnndn
madritelmien mukaisen henkildrekisterin muodostavaa tai automaattista késittelyé, josta voimas-
sa olevassa Tullin henkilGtietolaissa ei ole sddnndksié.

Niin my0s henkil6tietojen kisittelyd tullirikosten ennalta estimiseksi tai paljastamiseksi séénte-
levit hallituksen esitykseen siséltyvén 1. lakiehdotuksen 7 ja 8 § koskevat kaikkea Tullin ennalta
estdvén ja paljastavan toiminnan kannalta tarpeellista henkil6tietojen kirjaamista ja muuta késit-
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telyd. Pykalilla korvattaisiin rikosten ennalta estdmiseen ja paljastamiseen liittyva tietojen késit-
tely voimassa olevan lain 3 §:ssé tarkoitetussa rikostorjunnan tietojarjestelméssé, 4 §:ssd tarkoi-
tetussa tiedustelurekisterissé seké 7 §:ssé tarkoitetuissa Tullin muissa henkilorekistereissa.

Lisdksi mainittujen 7 ja 8 §:n tarkoituksena on kattaa késittelytarkoitusperusteisen saéntelyratkai-
sun mukaisesti myos sellainen Tullin ennalta estévién toimintaan liittyva tietojen késittely, josta
ei sdddetd nykyisessd laissa. Tulli saa esimerkiksi Tullin rikostorjuntalain 3 luvun mukaisilla tie-
donhankintakeinoilla tietoja henkil6isté, joiden voidaan perustellusti olettaa syyllistyvén rikok-
seen. Néiden tietojen alkuvaiheen késittelystd ei sdddetd voimassa olevassa laissa, vaikka tietoja
on késiteltdvd automaattisesti muun muassa sen selvittdmiseksi, tdyttyyko tiedustelurekisterin
tallettamiskynnys. Voimassa olevassa Tullin henkilGtietolaissa ei toisin sanoen huomioida Tullin
rikostorjuntalain 3 luvun mukaisilla salaisilla tiedonhankintakeinoilla saatujen tietojen késittelya
ennen tietojen tallettamista laissa nimettyihin tietojirjestelmiin. Ehdotettu 7 §:n 2 momentin 1
kohdan kasittelykynnys ("voidaan perustellusti olettaa") kattaisi Tullin rikostorjuntalain 3 luvun
mukaisilla tiedonhankintakeinoilla rikoksen estimiseksi saadun tiedon késittelyn toisin kuin voi-
massa olevan lain mukainen "syyti epdilld" -kynnys.

Perustuslakivaliokunta on kiinnittdnyt huomiota siihen, ettd esityksen sdédtdmisjérjestysperustelu-
jen mukaan ehdotetut 7 ja 8 § merkitsisivéit valtakunnallisesti késiteltédvén tietosiséllon laajene-
mista voimassaolevaan lakiin verrattuna seka tietosisallon ettd rekisterditdvien henkiloryhmien
osalta. Voimassa olevassa laissa rekisteriin merkitseminen on sidottu epdillyn rikoksen rangais-
tuksen vakavuuteen siten, ettd rikokseen syyllistyvén tai sithen syyllistyneen tietoja saadaan ké-
sitell4, jos epdillysti rikoksesta saattaa seurata vankeutta. Rikokseen myo6tivaikuttaneen tai myo-
tdvaikuttavan henkilon tietoja taas saadaan voimassa olevan sddntelyn mukaan késitelld, jos
epdillystéd rikoksesta saattaa seurata véhintddn vuosi vankeutta. Perustuslakivaliokunta toteaa,
ettd 7 §:ssé epdilyn kohteena olevalle rikokselle ei asetettaisi lainkaan sen vakavuuteen kohdistu-
vaa kynnysté, vaan pykaldn mukaan siind tarkoitettujen tietojen olisi liityttdvé henkil6ihin, joi-
den "voidaan perustellusti olettaa syyllistyneen tai syyllistyvin rikokseen". Voimassa olevan lain
4 §m 1 momentin mukaan tietojen késittelyn edellytyksend on, ettd henkilén on "syyta epdilld"
syyllistyvin tai syyllistyneen rikokseen. Valiokunta huomauttaa, etté viranomaisepiily rikokses-
ta muodostaa tietosuoja-asetuksen 10 artiklassa erityisesti sddnnellyn valtiosdintoisesti arkaluon-
teisen henkil6tiedon. Hallintovaliokunnan on tdydennettivé sddntelyd sitomalla kasittely epdil-
lyn rikoksen vakavuuteen. Téllainen muutos on edellytyksena sille, ettd 1. lakiehdotus voidaan
kisitelld tavallisen lain sddtdmisjarjestyksessé. Liséksi perustuslakivaliokunnan lausunnon mu-
kaan hallintovaliokunnan on syyté korottaa perustellun olettamuksen vaatimusta esimerkiksi voi-
massa olevan lain mukaiseen "syyté epdilld" -vaatimukseen.

Seuraavassa tarkastellaan ldhemmin hallituksen esityksessé ehdotettuja muutoksia suhteessa voi-
massa olevaan lakiin.

Tiedustelurekisteri
Tiedustelurekisteristd sdédetddn voimassa olevan lain 4 §:ssé. Tiedustelurekisteriin saa kerdti ja

tallettaa tullirikosten estdmiseksi, paljastamiseksi ja selvittimiseksi ja syyteharkintaan saattami-
seksi tarpeellisia tietoja henkildistd, joiden on syyté epéilld syyllistyvén tai syyllistyneen rikok-
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seen, josta saattaa seurata vankeutta, tai mydtavaikuttavan tai myotévaikuttaneen rikokseen, jos-
ta saattaa seurata vahintdén vuosi vankeutta.

Hallintovaliokunta on kiinnittdnyt huomiota puutteisiin, joita poliisin epiiltyjen tietojérjestelméan
henkil6tietojen késittelyyn liittyy (HaVL 40/2014 vp). HenkilGitd voidaan rekister6idd vain
epdiltyind ja myotévaikuttajina. Hallintovaliokunta on todennut mietinndssdan (HaVM 16/2014
vp), ettd kun henkildstd sydtetién tietoja epdiltyjen rekisteriin, tulee hinen osaltaan tiyttyé perus-
teet, joiden nojalla henkildn voidaan epéilléd syyllistyvén tai syyllistyneen rikokseen taikka myo-
tdvaikuttavan tai mydtavaikuttaneen rikokseen. Kynnys "syyté epdilld" on sama kuin esitutkinta-
laissa sédddetyn rikoksen johdosta esitutkinnan toimittamisen kynnys. Néilld poliisin epiiltyjen
tietojérjestelmid koskevilla hallintovaliokunnan kannanotoilla on merkitystd myds sen arvioimi-
sessa, milld edellytyksilld henkilostd voidaan syottid tietoja Tullin tiedustelurekisteriin.

Saéntelyn soveltamisen vaativuutta kuvaa hallintovaliokunnan ndkemyksen mukaan se, etti ky-
symys ei ole pelkéstiédn epiillystd henkilon jo tapahtuneesta syyllistymisestd tai mydtavaikutta-
misesta, vaan epdillysté tulevaisuudessa tapahtuvasta syyllistymisestd tai myotévaikuttamisesta
lainkohdassa tarkoitettuun rikokseen. Valiokunta on pitdnyt selvéni, ettd epdilyn tulee tdlldinkin
perustua konkreettisiin havaintoihin, joista voidaan paételld henkilon tuleva kéyttdytyminen niin,
ettd "syytd epdilla" -edellytys tdyttyy hyvéksyttivésti. Arvion tekeminen henkilon tulevasta kayt-
tdytymisestd on sellaisen epdvarman paittelyketjun varassa, ettd virhearvioinnin riski on varsin
suuri.

Tiedustelurekisterid koskevaa séédntelyéd on pidetty myds Tullin toiminnan kannalta epatarkoituk-
senmukaisena ja puutteellisena. Tiedustelurekisterid koskeva sddnnds ei nykymuodossaan palve-
le kokonaisvaltaisesti Tullin rikostorjunnan ennalta estdvié toimintaa, ennakointia ja systemaat-
tisesti kerétyn ja késitellyn tiedon hyddyntamisté.

Rikosten ennalta estdmiseksi ja paljastamiseksi suoritettavaa henkil6tietojen kasittelyd kos-ke-
vien hallituksen esityksessé ehdotettujen 7 ja 8 §:n muotoilussa on kiinnitetty huomiota edelld ku-
vattuihin hallintovaliokunnan poliisin epiiltyjen tietojirjestelméd koskeviin huomautuksiin (Ha-
VL 40/2014 vp ja HaVM 16/2014 vp). Ehdotetun 7 §:n mukaan Tulli voisi kisitelld henkildtie-
toja tehtévildhtoisesti rikosten ennalta estdmiseen ja paljastamiseen liittyvén tehtévén suorittami-
seksi. Késiteltiavét henkiloryhmat lueteltaisiin pykélédssé tyhjentavésti.

Hallituksen esityksen mukaan tietoja voitaisiin 7 §:n 2 momentin 1 kohdan nojalla késitella sel-
laisista henkil6istd, joiden voidaan perustellusti olettaa syyllistyneen tai syyllistyvin rikokseen.
Perustuslakivaliokunnan lausunnon johdosta hallintovaliokunta ehdottaa jdljempand yksityis-
kohtaisissa perusteluissa tarkemmin esitetyin tavoin késittelykynnystd korotettavaksi siten, ettd
tietoja voitaisiin késitelld ainoastaan sellaisista henkil6istd, joiden voidaan perustellusti olettaa
syyllistyneen tai syyllistyvén rikokseen, josta laissa sdddetty ankarin rangaistus on vankeutta.
Voimassa olevan lain 4 §:n "syytd epdilld" -kynnys kytkeytyy kisitteend esitutkinnan kidynnista-
miskynnykseen ja on vaikeasti sovellettavissa ennalta estidvién ja paljastavaan toimintaan. Tullin
ennalta estévé toiminta kohdistuu tyypillisesti henkil6ihin, joiden osalta ei vield ole syntynyt vel-
voitetta esitutkinnan kéynnistdmiseen. "Syyté epdilld" -késittelykynnysti ei ennalta estdvéssé ja
paljastavassa toiminnassa voida tulkita samoin kuin rikosten selvittdimisen yhteydessé. Kisittely-
kynnys on siten tarkoituksenmukaista muotoilla tavalla, joka kytkeytyy nimenomaisesti rikosten
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ennalta estdmiseen ja paljastamiseen seké niihin liittyviin tiedonhankintatoimivaltuuksiin. Ehdo-
tettu uusi kisittelykynnys ("voidaan perustellusti olettaa") on siten perusteltu myos siitd syysti,
ettd se kytkeytyy "syytd epdilld" -kynnysti selkeimmin rikoksen ennalta estdmiseksi ja paljasta-
miseksi tapahtuvaa tiedonhankintaa siéntelevaén Tullin rikostorjuntalain 3 lukuun.

Hallituksen esityksessd ehdotetun 7 §:n 2 momentin 2 kohdan perusteella voisi késitelld tietoja
henkildistd, jotka ovat yhteydessdi 1 kohdassa tarkoitettuun henkiléon tai jotka tavataan timdn
seurassa, ja yhteydenpidolla tai tapaamisella voidaan toistuvuuden, olosuhteiden tai henkilon
kdyttdytymisen vuoksi olettaa olevan yhteys rikokseen. Henkiloryhmi on voimassa olevaan la-
kiin verrattuna uusi. Tarve kisitelld kontaktien ja kumppanien tietoja on huomioitu myos rikos-
asioiden tietosuojadirektiivissd, jonka 6 artiklassa sédédetdédn eri ryhmiin kuuluvien rekisterdity-
jen erottamisesta. Artiklan d kohdassa mainitaan kontaktit ja kumppanit. Ndiden henkildiden tu-
lee liittyé henkil6ihin, joiden voidaan vakavin perustein uskoa syyllistyneen tai olevan syyllisty-
maéssd rikokseen, tai rikoksesta tuomittuihin henkiloihin.

Perustuslakivaliokunnan edellyttimé késittelyn sitominen rikoksen vakavuusasteeseen rajaa
myos 2 kohdassa tarkoitettua henkiléryhméi hallituksen esityksessé ehdotettua suppeammaksi.
Kyseisen kohdan nojalla voidaan késitelld tietoja ainoastaan sellaisista henkil6istd, jotka ovat yh-
teydessd vankeusuhkaisiin rikoksiin rajatussa 1 kohdassa tarkoitettuihin henkil6ihin. Rekisterin-
pitdjén olisi erotettava rikosasioiden tietosuojalain vaatimusten mukaisesti tarvittaessa ja mah-
dollisuuksien mukaan selvésti toisistaan henkildtiedot, jotka koskevat késiteltdvén asian kannal-
ta eri asemassa olevia rekisterdityja.

Mainitun 7 §:n 2 momentin 3 kohdan perusteella Tulli voisi kasitelld henkil6tietoja Tullin rikos-
torjuntalain 3 luvun 9 §:ssé tarkoitetun tarkkailun kohteena olevista henkil6istd. Tarkkailulla tar-
koitetaan Tullin rikostorjuntalain 3 luvun 9 §:n 1 momentin mukaan tiettyyn henkil66n salaa koh-
distettavaa havaintojen tekemistd tiedonhankintatarkoituksessa. Kohdassa tarkoitettuihin henki-
16ihin kuuluisivat sellaiset tarkkailun kohteena olevat henkil6t, joiden tietojen késittely ei ole
mahdollista momentin 1 ja 2 kohdan nojalla. Asian késittelyn yhteydessi on ilmennyt tarve liséta
kohtaan myos tullivalvonnan tai tullirikostorjunnan toimenpiteiden kohteena olevien henkil®i-
den tietojen kirjaaminen, jota késitelldén tarkemmin jdljempéné rikostorjunnan tietojérjestelméan
kohdalla.

Tullin on tietyissé tilanteissa valttdimatonté kisitelld myds muiden kuin rikostiedustelun ensisi-
jaisten kohdehenkil6iden tietoja. Nédiden henkildiden tietojen késittelylle asetettaisiin hallituksen
esityksessd ehdotetun 7 §:n 3 momentissa korkeampi kynnys. Rikoksen uhrien, asianomistajina
esiintyvien henkildiden, ilmoittajien ja todistajien tietojen késittely voi olla vélttiméatonta esimer-
kiksi silloin, kun pyritddn estimdén ennalta jo tapahtuneen rikoksen todistajaan tai asianomista-
jaan kohdistuva uusi rikos. Sééntely selventdé nykytilaa ja mahdollistaa nimenomaisesti esimer-
kiksi uhrien tietojen késittelyn, joka tiedustelurekisterin osalta on ilmennyt vain séénndksen pe-
rusteluista.

Tilapdiset rikosanalyysirekisterit

Voimassa olevan lain Tullin muita henkilorekistereitid koskevan 7 §:n 2 momentissa sdddetdén ti-
lapéisistd rikosanalyysirekistereistd. Momentin mukaan yhden tai useamman Tullin toimintayk-
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sikdn kéyttoon voidaan perustaa tilapdinen rekisteri, jossa saa yhdistéa, tallettaa ja muuten kési-
telld lain 3—6 §:ssd tarkoitettujen Tullin tietojérjestelmien ja henkilorekistereiden tietoja, Tullin
yksittdisen tehtédvin suorittamisen yhteydessi saatuja rikostiedustelu-, tarkkailu- ja havaintotie-
toja sekd muita tarpeellisia tietoja, joita Tullilla on lain 13 §:n nojalla oikeus saada, tarpeellista ri-
kosanalyysid varten sellaisten tullirikosten estdmiseksi, paljastamiseksi tai selvittdmiseksi, joista
saattaa seurata vankeutta. Voimassa olevat sadnnokset ohjaavat analyysitoimintaa yksittéisten ri-
kosten tai rikoskokonaisuuksien suuntaan eivitkd niinkéén tietoon rikollisuuden kokonaistilan-
teesta tai toimintaympéristossé tapahtuvista muutoksista. Rikosanalyysirekisterien ongelmana
toiminnalliselta kannalta on my®ds se, ettéd niihin siséltyvit tiedot eivit ole kaytettdvissé valtakun-
nallisesti. Tietojen hajanainen tallentaminen on ongelmallista my6s valvonnan kannalta.

Hallituksen esityksessd ehdotetussa 7 §:ssé kisittelykynnys olisi erdiden henkildryhmien osalta
nykyistd korkeampi. Voimassa olevassa laissa ei sdédetd lainkaan tilapdisiin analyysirekisterei-
hin talletettavista henkildryhmisté, joten séédntely tdsmentyisi huomattavasti nykytilaan verrattu-
na. Tietoja voitaisiin kuitenkin jatkossa késitelld valtakunnallisesti rikosten ennalta estimiseen
tai paljastamiseen liittyvén tehtdvén suorittamiseksi. Ndin ollen tietoja késiteltdisiin Tullin rekis-
terinpidossa yhtendisten valtakunnallisten prosessien mukaisesti, miké helpottaisi késittelyn oh-
jausta ja valvontaa seké tietojen suojaamista.

Rikostorjunnan tietojdrjestelmd

Rikostorjunnan tietojérjestelmén havaintotietoja koskeva sééntely (voimassa olevan 3 §:n 3 mo-
mentin 2 kohta) on hallituksen esityksessé sisdllytetty rikosten ennalta estdmisté ja paljastamista
koskevien sddnndsten yhteyteen 7 §:n 5 momenttiin. Havaintotietojen osalta sdintelyyn ei ehdo-
teta sisdllollisida muutoksia, vaan késittelykynnys séilyisi nykyistd vastaavana.

Havaintotietojen lisdksi Tulli tallettaa rikostorjunnan tietojirjestelméén rikosten ennalta estdmi-
seksi myos voimassa olevan lain 3 §:n 2 momentissa tarkoitettujen todistajien, ilmoittajien ja
muuten asiaan liittyvien henkiloiden tietoja. Ndistd henkiloista jarjestelmiidn talletetaan 3 §:n 3
momentin 1 kohdan ¢ alakohdassa tarkoitettuja tietoja muista Tullin tehtdvddn, toimenpiteeseen
tai tapahtumaan liittyvistd tarpeellisista kuvauksista, olosuhteista ja yksiloinneistd.

Tullin rikostorjunnan toimenpiteen kohteena on ennalta estdvassd toiminnassa usein myds sellai-
sia henkil6ité, joiden ei voida perustellusti olettaa syyllistyvén vankeusuhkaiseen rikokseen ta-
valla, jota valiokunnan 7 §:n 2 momentin 1 kohtaan ehdottama késittelykynnys edellyttdaa. Tullil-
le voi syntyé selonottovelvoite tai velvoite ryhtyd toimenpiteisiin myo0s tilanteissa, joissa henki-
16n ei vield voida perustellusti olettaa syyllistyvin rikokseen. Liséksi toimenpiteen kohteena voi
olla myds henkilditd, joiden voidaan perustellusti olettaa syyllistyvén rikokseen (tai olevan 7 §:n
2 momentin 2 kohdassa tarkoitetulla tavalla yhteydessi rikolliseen toimintaan), mutta rikoksen
vakavuusaste ei ole selvilld. Pykalissd tarkoitetun késittelyn ulkopuolelle jdisi siten osa sellaisista
henkil6tiedoista, joita voidaan kisitelld voimassa olevan lain mukaisessa rikostorjunnan tietojér-
jestelmissa ilman, ettd kisittely on sidottu rikoksen vakavuusasteeseen. Néin ollen muutos hei-
kentéisi Tullin rikostorjunnan mahdollisuuksia ennalta estdvin toiminnan tietojen kirjaamiseen
joiltain osin nykytilaan verrattuna.
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Tullin ennalta estdvdin toimintaan liittyvin toimenpiteen kohteiden kisittelyn kattamiseksi on
hallituksen esityksessd ehdotettuun 7 §:n 2 momentin 3 kohtaan hallintovaliokunnan ndkemyk-
sen mukaan tarve lisétd uusi henkiléryhmad, tullivalvonnan tai tullirikostorjunnan toimenpiteen
kohteena olevat henkil6t. Tullin olisi voitava késitelld myos ndiden toimenpiteen kohteena ole-
vien henkildiden tietoja rikosten ennalta estimiseen ja paljastamiseen liittyvien tehtdvien suorit-
tamiseksi, kunnes selvidi, tayttyyko 7 §:n 2 momentin 1 tai 2 kohdan mukainen késittelykynnys.
Tullin toimenpiteet luonnollisten henkildiden osalta liittyvit aina yksittdiseen tehtdvéén ja niihin
voi liittyd eriasteista julkisen vallan kéyttoa.

Ennalta estdvén toiminnan kirjaamista ei ole nimenomaisesti huomioitu rikostorjunnan tietojér-
jestelmdd koskevissa sddnndksissd lukuun ottamatta hallituksen esityksessd ehdotetun 3 §:n 1
momentissa madriteltyd késittelytarkoitusta, joka kattaa kaikki Tullille laissa sédéddetyt valvonta-
ja rikostorjuntatehtévit. Ehdotetut 7 ja 8 § selventéisivit taltd osin Tullin mahdollisuuksia toi-
menpiteen kohteena olevien henkildiden tietojen késittelyyn voimassa olevaan lakiin verrattuna.
Valiokunta huomauttaa, ettd voimassa oleva 3 § mahdollistaa tietojen késittelyn myds tarkemmin
maédritteleméttomistd "muista asiaan liittyvistd henkiloistd", joten kasiteltdvat henkiloryhmét ra-
jautuisivat valiokunnan ehdottamassa muotoilussa huomattavasti voimassa olevaa lakia tiukem-
min. Valiokunta viittaa yksityiskohtaisissa perusteluissa esitettyyn.

Yhteenveto

Hallintovaliokunta ehdottaa yksityiskohtaisissa perusteluissa perustuslakivaliokunnan valtio-
sadntdisen huomautuksen huomioon ottamiseksi, ettd henkildtietojen késittely sidotaan epéillyn
rikoksen vakavuuteen. Henkildtietojen kisittelykynnystéd korotettaisiin siten, etti tietoja voitai-
siin késitelld ainoastaan sellaisista henkildisti, joiden voidaan perustellusti olettaa syyllistyneen
tai syyllistyvén rikokseen, josta laissa sédédetty ankarin rangaistus on vankeutta.

Hallintovaliokunta toteaa, ettd mikéli késittelykynnys nostettaisiin "syyti epdilla" -tasolle, koros-
tuisi tarve toimenpiteen kohteena olevien henkildiden tietojen késittelyyn entisestidén. Toimenpi-
teen kohteiden tietoja olisi téssd tilanteessa késiteltdva hallituksen esityksessd ehdotetun 7 §:n 2
momentin 3 kohdan nojalla, kunnes kiy ilmi, onko henkilon syyté epdilld syyllistyneen tai syyl-
listyvén vankeusuhkaiseen rikokseen. Edelld rikosten ennalta estimisté ja paljastamista koske-
van sddntelyn ja rekisterivertailun yhteydessd todetuin perustein valiokunta toteaa, ettd se pitda
hallituksen esityksessd ehdotettua 7 §:n 2 momentin 1 kohdan késittelykynnysta "voidaan perus-
tellusti olettaa" perusteltuna eikd ehdota sen muuttamista.

Hallintovaliokunta korostaa, ettd Tullin toimintaan johtavan paétoksenteon tulee pohjautua asian-
mukaiseen, oikeaan ja ajantasaiseen tietoon. Tietojen késittelylld varmistetaan tehtévien ja toi-
menpiteiden oikeasuhtainen kohdentuminen eli tietojohtoinen toiminta. Tietojen késittely ja do-
kumentointi ovat my0s oikeussuojakeinoja, joilla varmistetaan seké toimenpiteen kohteiden seké
toimenpiteitd suorittavien henkildiden oikeusturva. Toiminnan jilkikéteinen arviointi voi 18hto-
kohtaisesti perustua vain dokumentoituun tietoon.
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Tietojen luovuttaminen ja vastaanottaminen

Tullin henkil6tietolaista antamassaan lausunnossa perustuslakivaliokunta viittaa sdédnnokseen
Tullin oikeudesta saada tietoja erdista rekistereista ja tietojérjestelmistd (PeVL 60/2018 vp). Lau-
sunnossa viitataan siihen, ettd perustuslakivaliokunta on arvioinut viranomaisten tietojen saamis-
ta ja luovuttamista salassapitovelvollisuuden estdmiéttd koskevaa sééntelya perustuslain 10 §:n 1
momentissa sédddetyn yksityiseldmén ja henkil6tietojen suojan kannalta ja kiinnittdnyt huomiota
muun muassa siihen, mihin ja ket koskeviin tietoihin tiedonsaantioikeus ulottuu ja miten tiedon-
saantioikeus sidotaan tietojen valttimattomyyteen. Viranomaisen tietojensaantioikeus ja tietojen-
luovuttamismahdollisuus ovat voineet liittyd jonkin tarkoituksen kannalta "tarpeellisiin tietoi-
hin", jos tarkoitetut tietosiséllot on pyritty luettelemaan laissa tyhjentévésti. Jos taas tietosiséltoja
ei ole samalla tavoin luetteloitu, sdéntelyyn on pitdnyt siséllyttdd vaatimus "tietojen valttamatto-
myydestd" jonkin tarkoituksen kannalta (ks. esim. PeVL 17/2016 vp, s. 2—3 ja siiné viitatut lau-
sunnot). Valiokunta on antanut erityistd merkitysti luovutettavien tietojen luonteelle arkaluontei-
sina tietoina arvioidessaan tdsmaéllisyyttd ja siséltod. Mikili ehdotetut sddnndkset tietojen luovu-
tuksesta ovat kohdistuneet myos arkaluonteisiin tietoihin, on tavallisen lain sd4tdmisjérjestyksen
kayttadmisen edellytyksend ollut sddntelyn tismentdminen selostetun perustuslakivaliokunnan vi-
ranomaisten tietojen saamista ja luovuttamista salassapitovelvollisuuden estdméttd koskevaa
sddantelyd koskevan kiytinnon mukaiseksi (ks. esim. PeVL 15/2018 vp, s. 39). Valiokunta on an-
tanut merkitystd luovutettavien tietojen luonteelle arkaluonteisina tietoina arvioidessaan tietojen
saamista ja luovuttamista salassapitovelvollisuuden estdmaittd koskevan sdédntelyn kattavuutta,
tasmaéllisyyttd ja siséltod (ks. esim. PeVL 14/2018 vp, s. 5).Valiokunnan mukaan samanlaisia 1&h-
tokohtia voidaan soveltaa my0s tietojen saamiseen ja luovuttamiseen yksityiseltd esimerkiksi
pankkisalaisuuden estdmatta (ks. PeVL 48/2018 vp, s. 5).

Perustuslakivaliokunta katsoo, ettd Tullin henkil6tietolakiin ehdotettua 14 §:n séédntelyd Tullin
oikeudesta saada tietoja erdisté rekistereistd ja tietojarjestelmisté on tdismennettivi ja muutettava
perustuslain 10 §:n 1 momentissa sédédetyn yksityiseldmén ja henkil6tietojen suojan johdosta va-
liokunnan viranomaisten tietojen saamista ja luovuttamista salassapitovelvollisuuden estdmétta
koskevaa séddntelyd koskevan kdytdnnon mukaiseksi. Tdllainen muutos on edellytykseni sille,
ettd 1. lakiehdotus voidaan kisitell4 tavallisen lain séétdmisjérjestyksessi. Vastaava sadtdmisjar-
jestyskannanotto kohdistuu lakiehdotuksen 15 §:n sddntelyyn muiden viranomaisten tietojen luo-
vuttamiseen Tullille suorakdyttdisesti tallettamalla tai tietojoukkona tallettamista varten, 18 §:n
sddntelyyn henkilGtietojen luovuttamisesta toiselle rikosasioiden tietosuojalaissa tarkoitetulle toi-
mivaltaiselle viranomaiselle ja 19 §:n sdéntelyyn muusta henkil6tietojen luovuttamisesta viran-
omaisille.

Hallituksen esitykseen HE 241/2018 vp sisdltyvéstd Rajavartiolaitoksen henkildtietolaista anne-
tun perustuslakivaliokunnan lausunnon (PeVL 58/2018 vp) mukaan 1. lakiehdotuksen 17 §:n
sddntelyd on tdsmennettdva ja muutettava perustuslain 10 §:n 1 momentissa sdddetyn yksityisela-
mén ja henkil6tietojen suojan johdosta valiokunnan viranomaisten tietojen saamista ja luovutta-
mista salassapitovelvollisuuden estiméttd koskevaa siéntelyd koskevan kdytdnnon mukaiseksi.
Téllainen muutos on edellytyksend sille, ettd 1. lakiehdotus voidaan kasitellé tavallisen lain séda-
tamisjédrjestyksessd. Vastaava sditdmisjarjestyskannanotto kohdistuu lakiehdotuksen 18 §:n
sddntelyyn tietojen saannista yksityiseltd yhteisolté ja henkildltd, 20 §:n séédntelyyn tietojen saan-
nista erdisté rekistereistd ja tietojarjestelmisté, 30 §:n sdéntelyyn henkilotietojen luovuttamisesta
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toiselle rikosasioiden tietosuojalaissa tarkoitetulle toimivaltaiselle viranomaiselle sekd 31 §:n
sadntelyyn henkilGtietojen muusta luovuttamisesta viranomaiselle.

Vastaavat sdéinnokset tietojen luovuttamisesta ja saamisesta siséltyvit myds poliisin henkildtie-
tolakiin (HE 242/2018 vp). Perustuslakivaliokunnan lausuntoon siséltyy valtiosdéntdinen huo-
mautus vain suojelupoliisia koskevaan lakiehdotuksen 51 §:44n (PeVL 51/2018 vp). Hallintova-
liokunta katsoo, etté sidéntelyn tulisi olla mahdollisimman yhdenmukaista ottaen huomioon polii-
sin, Tullin ja Rajavartiolaitoksen PTR-yhteistyon ja muun viranomaisten vélisen yhteistyon.
Séaéntely ei myoskéiédn saisi johtaa siihen, ettd tietoja voi luovuttaa muihin EU-/ETA-maihin tai
kolmansiin maihin vdljemmin kriteerein kuin kansallisesti.

Lisdksi on huomioitava se, ettd yleisen kdytdnnon mukaan tietojen luovuttamista ja tiedonsaan-
tioikeutta koskevat sddnndkset on siséllytetty sekd luovuttavan ettd vastaanottavan viranomaisen
lainsédddantoon. Tallainen sdédntelytapa ei kuitenkaan ole ollut kattavaa. Hallintovaliokunta on
kiinnittényt huomiota kaksinkertaiseen sdantelyyn muun muassa mietinndssdéin HaVM 36/2014
vp. Kaksinkertaisen sddntelyn liséksi tiedonvaihtoa on siénnelty erityislainsdddanndsséd myds si-
ten, ettd tiedonsaantioikeudesta sdddetddn vain tiedon luovuttajaa koskevissa sdaddoksissd, seka
siten, ettd tiedonsaantioikeudet sisdltyvit vain vastaanottajaa koskevaan lainsdadéantoon.

Hallintovaliokunta toteaa, ettd ehdotettu séédntely olisi nyt muodostumassa erilaiseksi yhtéélta po-
liisin ja Rajavartiolaitoksen/Tullin vililld, toisaalta eréiltd osin my6s Tullin ja Rajavartiolaitok-
sen vililla. Edellytetyt muutokset johtaisivat myds siihen, etti tietoja voisi luovuttaa muihin EU-/
ETA-maihin tai kolmansiin maihin véljemmin kriteerein kuin kansallisesti.

Perustuslakivaliokunta on lausunnoissaan antanut erityistd merkitystd luovutettavien tietojen
luonteelle arkaluonteisina tietoina arvioidessaan tdsméllisyytté ja sisdltod. Mikali ehdotetut séén-
nokset tietojen luovutuksesta ovat kohdistuneet myds arkaluonteisiin tietoihin, on tavallisen lain
sadtdmisjarjestyksen kéyttdmisen edellytyksend ollut sdédntelyn tdsmentdminen selostetun perus-
tuslakivaliokunnan viranomaisten tietojen saamista ja luovuttamista salassapitovelvollisuuden
estimittid koskevaa sdéntelyd koskevan kadytdnnon mukaiseksi (ks. esim. PeVL 15/2018 vp, s.
39).

Hallintovaliokunta toteaa, etté arkaluonteisia henkilotietoja késitelldén Tullissa seké poliisidirek-
tiivin ettd tietosuoja-asetuksen soveltamisalaan kuuluvia Tullin tehtévid varten. Lisdksi Tullin
tarpeet késitelld erityisiin henkildtietoryhmiin kuuluvia tietoja liittyvét 1dhes jokaiseen lakiehdo-
tuksen mukaiseen kisittelytarkoitukseen.

Tietosuojasdintely on EU:n tietosuojauudistuksen myo6té tiukentunut. Tietosuoja-asetuksen 5 ar-
tiklassa sdddetdén henkildtietojen kisittelyssé noudatettavista periaatteista ja 6 artiklassa késitte-
lyn lainmukaisuudesta. Henkil6tietojen késittely on lainmukaista muun muassa silloin, jos késit-
tely on tarpeen rekisterinpitdjén lakisdéteisen velvoitteen noudattamiseksi.

Tietosuoja-asetuksen 9 artiklan 1 kohdan mukaan erityisid henkildtietoryhmié koskevien henki-
16tietojen késittely on ldhtokohtaisesti kielletty. Erityisid henkil6tietoryhmié ovat henkildtiedot,
joista ilmenee rotu tai etninen alkuperd, poliittisia mielipiteitd, uskonnollinen tai filosofinen va-
kaumus tai ammattiliiton jésenyys. Erityisten henkilGtietoryhmien késittelyd on my0ds geneettis-
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ten tietojen kisittely, biometristen tietojen kisittely henkilon yksiselitteistd tunnistamista varten
tai terveyttd koskevien tietojen taikka luonnollisen henkilon seksuaalista kdyttdytymisté ja suun-
tautumista koskevien tietojen késittely. Artiklan 2 kohdan mukaan kyseisii tietoja voidaan kui-
tenkin késitelld, jos joku 2 kohdan alakohdissa sdddetyistd edellytyksistd téyttyy. Osa néisté ala-
kohdista on suoraan sovellettavaa oikeutta, osa edellyttié kansallista lainsdadéntoa.

Tietosuoja-asetusta tdydentédvin kansallisen tietosuojalain 6 §:ssé sidédetédén tilanteista, joissa ar-
kaluonteisia henkilGtietoja saa késitelld siltd osin kuin kyseinen henkil6tietojen késittely ei ole
mahdollista suoraan tietosuoja-asetuksen 9 artiklan 2 kohdan nojalla. Téssé yhteydessd on kui-
tenkin tirkedd huomata, etti erityisten henkildtietoryhmien késite ei ole tdysin sama kuin aiem-
min voimassa olleen henkildtietolain 12 §:ssd tarkoitetut henkil6tiedot. Tietosuoja-asetus edellyt-
tad liséksi, ettd jdsenvaltion lainsdddannossé sdddetdén talloin myds asianmukaisista ja erityisistéd
toimenpiteisté rekisterdidyn perusoikeuksien ja etujen suojaamiseksi.

Rikosasioiden tietosuojalain 6 §:n mukaan késiteltdvien henkil6tietojen on oltava késittelyn tar-
koituksen kannalta asianmukaisia ja tarpeellisia, eivétké ne saa olla liian laajoja niihin tarkoituk-
siin, joita varten niitd késitelldén. Erityiset henkilotietoryhmét ovat rikosasioiden tietosuojalain
11 §:n mukaan vastaavat kuin tietosuoja-asetuksessa. Erityisiin henkilGtietoryhmiin kuuluvien
henkil6tietojen kisittely on sallittu vain, jos se on vilttimitonté ja rekisterdidyn oikeuksien tur-
vaamisen edellyttdiméit suojatoimet on toteutettu ja kisittelylle on osoitettavissa 11 §:ssd mainittu
oikeusperuste, esimerkiksi erityislaki.

Kasittelylla tarkoitetaan tietosuoja-asetuksessa toimintoa tai toimintoja, joita kohdistetaan henki-
16tietoihin tai henkil6tietoja siséltdviin tietojoukkoihin joko automaattista tietojen késittelyd
kdyttden tai manuaalisesti, kuten tietojen kerddmistd, tallentamista, jarjestimistd, jasentdmista,
sdilyttdmistd, muokkaamista tai muuttamista, hakua, kyselyd, kiyttod, tietojen luovuttamista siir-
tamalla, levittdmalla tai asettamalla ne muutoin saataville, tietojen yhteensovittamista tai yhdis-
tdmisté, rajoittamista, poistamista tai tuhoamista (4 artiklan 2 kohta). Rikosasioiden tietosuoja-
lain 3 §:ssé késittely mééritelldén vastaavalla tavalla.

Perustuslakivaliokunta on lausunnossaan pitdnyt sdétdmisjirjestyskysymyksend sité, ettd erityi-
sen perusoikeusherkkéén lakiechdotukseen tulee lisété yleissddnnds arkaluonteisten tietojen késit-
telyyn kohdistuvasta vilttimattomyysvaatimuksesta. Vaihtoehtoisesti sddntelyéd on tdydennetti-
vé pykéldkohtaisesti arkaluonteisten tietojen késittelyn vélttiméttomyyteen sitovilla sddnnoksil-
14. Hallintovaliokunta ehdottaa perustuslakivaliokunnan lausunnon johdosta tillaisen yleisséédn-
ndksen ottamista uuteen 4 §:4dn yksityiskohtaisista perusteluista tarkemmin ilmenevin tavoin.

Kun tietojen luovuttaminen ja vastaanottaminen ovat edelld todetulla tavalla kummankin tieto-
suojasdddoksen soveltamisalalla tietojen késittelyd, koskee hallintovaliokunnan ehdottama uusi
sddnnds erityisid henkilGtietoryhmid koskevien tietojen késittelyn valttimattomyys-kriteeristéd
myos tietojen luovuttamista ja saamista, minki johdosta sddnnds tayttdd myos perustuslakivalio-
kunnan kaytanndssé arkaluonteisten tietojen késittelyd viranomaisten tietojen saamista ja luovut-
tamista salassapitovelvollisuuden estdmatté koskevalta sddntelyltd edellytetyn.

Muiden kuin erityisid henkil6tietoryhmid koskevien tietojen osalta tulee sovellettavaksi yleislain-
saddanto, toisin sanoen tietosuoja-asetus ja tietosuojalaki sekéa rikosasioiden tietosuojalaki, joi-
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den mukaan henkil6tietoja saa késitelld vain, jos se on tarpeen viranomaiselle sdddetyn tehtdvin
suorittamiseksi.

Hallintovaliokunta katsoo, ettd sddntely hallintovaliokunnan ehdottamassa muodossa tayttda EU-
oikeudessa ja perustuslakivaliokunnan vakiintuneessa tulkintakdytdnndssé henkildtietojen késit-
telylle asetetut edellytykset ja ottaa huomioon hallituksen esitykseen sisdltyvin 1. lakiehdotuk-
sen 14, 15, 18 ja 19 §:sté tehdyt valtiosddntooikeudelliset huomautukset.

Tietojen siilytysajat

Henkil6tietojen sailytysajoista ehdotetaan sdaddettavin lain 5 luvussa. Perustelujen mukaan tieto-
suoja-asetuksen 5 artiklan 1 kohdan e alakohdan ja tietosuojadirektiivin 4 artiklan 1 kohdan e ala-
kohdan mukaan henkil6tietoja on séilytettdva muodossa, josta rekisterdity on tunnistettavissa ai-
noastaan niin kauan kuin on tarpeen henkil6tietojen késittelytarkoitusten toteuttamista varten.
Luvussa sééddettéisiin henkilotietojen enimmaéisséilytysajoista. Luvun sdénnokset eivét rajoittaisi
muualla laissa olevien tietojen poistamista tai tarpeellisuuden arviointia koskevien sddnndsten so-
veltamista, vaan luvussa mainittuja poistoaikoja olisi noudatettava, ellei jokin muu sddnnds edel-
lytd tietojen poistamista jo aiemmin.

Asiantuntijakuulemisessa hallintovaliokunnan huomiota on kiinnitetty muun muassa siihen, etti
joidenkin tietojen siilytysaika on ilmaistu absoluuttisena ("viiden vuoden kuluttua"), joidenkin
enimmadisaikana ("viimeistddn kymmenen vuoden kuluttua"). Edelld kuvattujen sdénnosten pe-
rusteella absoluuttista enimmaisaikaa tulisi kdyttié vain silloin, kun etukéteen voidaan tietdé sii-
lytystarpeen pituus. Sddnndsten soveltamisessa tulisi kuitenkin ottaa huomioon, etti tiedot tulee
poistaa, kun niiden sdilyttdmiseen ei ole endd perustetta. Suhteellisuusperiaatteen toteuttamiseksi
tietojen séilytysaikaa voi liséksi olla my0s tarpeen porrastaa tiedon tarpeellisuuden mukaan.

Hallintovaliokunta toteaa, ettd 5 luvun poistoaikoja noudatetaan, ellei jokin muu sdédnnos edelly-
td tietojen poistamista jo aiemmin. Valiokunta pitdd kuitenkin perusteltuna, ettd sdilytysajat il-
maistaan joiltain osin absoluuttisessa muodossa. Esimerkiksi hallituksen esityksessé ehdotetun
25 §:n 1 momentin mukaisella viiden vuoden sdilytysajalla varmistetaan, etté tiedot séilytetddn
véhintddn sen ajan kuin asian késittely ja lainvoimaisen ratkaisun saaminen oikeuslaitoksessa
kestdd. Toisaalta esimerkiksi hallituksen esityksessd 27 ja 28 §:ssé on tarkoituksenmukaista ko-
rostaa sité, ettd tiedot on poistettava jo ennen sddnndsten mukaisen 10 vuoden sdilytysajan pait-
tymistd, mikali ne kdyvét kasittelytarkoituksen kannalta tarpeettomiksi.

Hallintovaliokunnan mielesti on tarkoituksenmukaista myos varmistaa, ettd 5 luvussa tarkoitetut
sdilytysajat eivét esté tietojen sdilyttdmisté tilanteissa, joissa tietojen voidaan edelleen perustel-
lusti katsoa olevan tarpeellisia (hallituksen esityksen 25 §:n 4 momentti, 26 §:n 4 momentti ja
27 §m 2 momentti). Tietojen edelleen sdilyttdimisen tarpeellisuutta tulee néissa tilanteissa arvioi-
da véhintdin viiden vuoden vélein. Télté osin sédntely vastaisi rikosasioiden tietosuojalain 6 §:n 3
momenttia, jonka mukaan henkil6tietojen sdilyttdmisen tarpeellisuutta on arvioitava véhintdin
viiden vuoden vilein, jollei henkilStietojen séilytysajoista muualla toisin sdddeté. Lisdksi valio-
kunta katsoo, ettd muita tietoja lyhyemman sdilytysajan asettaminen esimerkiksi arkaluonteisina
pidettdville tiedoille johtaisi tilanteisiin, joissa osa samaan tehtdvédn liittyvistd tiedoista olisi
poistettava eri aikaan kuin muut. Tdm4 olisi ongelmallista etenkin tietojen eheyden kannalta.
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Edelld todetun perusteella hallintovaliokunta pitda ehdotettuja séilytysaikoja asianmukaisina. Pe-
rustuslakivaliokunnan lausunnossa ei ole esitetty huomautuksia sdilytysajoista.

Valvonta

Perustuslakivaliokunta on todennut, ettd Tullin henkilorekistereihin talletetaan runsaasti sellaisia
tietoja, joiden suojaaminen oikeudettomalta kdytoltd on erittdin tdrkedd. Tallaisessa tilanteessa
my0s tietojen kdyton valvontaan on kiinnitettdva korostettua huomiota. Perustuslakivaliokunta
korostaa, etté tietojen suojaamista oikeudettomalta kaytoltd ei voi perustaa yksin rekisterinpité-
ja4 tai tietojen késittelijad koskevan virkavastuun tai muun seuraamusjirjestelmén varaan.

Voimassa olevan lain 30 §:n mukaan Tullin valvontaosasto seka rekisterinpitéjéné toimiva Tullin
toimintayksikkd valvovat henkil6tietojen késittelyd koskevien sddnndsten noudattamista Tullis-
sa sen lisdksi, mitd muualla laissa sdddetién. Liséksi Tullin tydjérjestyksen tasoisella Tullin ri-
kostorjunnan ohjesédanndlld on annettu erityisesti Tullin rikostorjunnan toiminnan laillisuusval-
vontaan velvoittava méérdys. Sen 6 luvun 6 §:n mukaan rikostorjunnan vastuuyksikkdjen péalli-
kdiden tulee riittédvilla tavalla huolehtia rikostorjunnan laillisuuden valvonnasta omalla tehtava-
alueellaan ja tukea tarvittavassa laajuudessa Tullin yleisté ja Tullin valvontaosaston suorittamaa
laillisuusvalvontaa. Laillisuusvalvonta Tullissa tarkoittaa esimerkiksi hallintokantelujen ja kan-
salaispalautteen késittelya, henkil6tietojen késittelyn valvontaa, tarkastustoimintaa seké lausun-
tojen antamista erityisesti ylimmille laillisuusvalvojille.

Tullin hallinnosta annetun lain nojalla annetun Tullin ty6jérjestyksen (157/2018) mukaan Tullin
osastot ja muut yksikot vastaavat rekisterinpidosta tehtdvéalueellaan. Siten osastojen ja muiden
yksikdiden johto on vastuussa siitd, ettd henkildtietojen késittely ja henkilorekisterin kdyton val-
vonta on jarjestetty lainmukaisesti seka tarkoituksenmukaisella ja tehokkaalla tavalla. Valvonta-
osaston toiminnan laillisuusvalvonnasta vastaa osaltaan my0s osastoon kuuluva kansainvélisten
ja oikeudellisten asioiden yksikkd.

Tullin sisdisessé laillisuusvalvonnassa korostuu yksikdiden paillikdiden, muun paéllyston seké
lahiesimiesten toiminta sekd henkilGtietojen kisittelyd koskevan koulutuksen ja ohjeistuksen
merkitys. Henkilotietojen késittelyn valvonta perustuu pdivittdisen esimiesvalvonnan lisdksi
kayttooikeuskaytintoihin ja lokiseurantaan seka erilaisiin tarkastuksiin. Kayttdoikeuksien myon-
tamiskdytanndilld voidaan vaikuttaa siihen, ettd henkilGtietoja késittelevit ainoastaan sellaiset
henkil6t, joiden tyGtehtéviin henkildtietojen kasittely kuuluu ja jotka tayttavét lakisdéteiset edel-
lytykset kéyttdoikeuksien saamiselle. Tulli suorittaa lisiksi pistokoeluontoisia tarkastuksia yll4-
pitdmiensé rekistereiden kéyttolokitietoihin. Tarkastuksia tehddén suunnitelmallisesti ja aina,
kun siihen ilmenee aihetta.

Poliisin, Tullin ja Rajavartiolaitoksen yhteistoiminnasta annetun lain (687/2009, PTR-laki) nojal-
la annetun valtioneuvoston asetuksen (1126/2009) 7 §:n mukaan PTR-rikostiedusteluyksikon
henkilGtietojen késittelyn valvonnasta vastaa asianomaisen henkildrekisterin perustanut PTR-vi-
ranomainen. Saman pykéldn mukaan PTR-viranomaiset jarjestdvét henkilotietojen valvontaan
liittyen yhteisid tarkastuksia ja muuta valvontaa sen mukaan kuin PTR-viranomaisten valtakun-
nallisessa yhteistoimintasopimuksessa tarkemmin sovitaan.
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Henkildtietojen késittelyn valvonnan kannalta merkittéva lainsdddédntdmuutos on ollut EU:n tie-
tosuojauudistus. Uudessa tietosuojalainsdddanndsséd korostuu henkil6tietojen késittelyn lainmu-
kaisuuden varmistaminen ja valvonta. Tietosuoja-asetuksessa sdddetddn valvontaviranomaisesta
ja valvontaviranomaisen toimivaltuuksista. Tietosuojalain mukaan tietosuoja-asetuksessa tarkoi-
tettuna kansallisena valvontaviranomaisena oikeusministerion yhteydessa on tietosuojavaltuutet-
tu.

Tietosuojavaltuutettu toimii myds rikosasioiden tietosuojalain noudattamista valvovana erityis-
viranomaisena. Tietosuojavaltuutettu valvoo lain noudattamista sekd omatoimisesti etti sille teh-
tyjen toimenpidepyyntdjen perusteella. Se voi tehdi selvityksid lain noudattamisesta ja késitella
sille tehtyja toimenpidepyyntdjd. Valtuutettu voi lainvastaisen menettelyn tapauksessa esimer-
kiksi antaa rekisterinpitéjédlle huomautuksen tai asettaa véliaikaisen tai pysyvén kiellon tai muun
rajoituksen henkil6tietojen késittelylle. Valtuutettu voi asettaa oikeudellisesti velvoittavan péa-
toksensd tehosteeksi uhkasakon.

Eduskunnan oikeusasiamies ja valtioneuvoston oikeuskansleri valvovat ylimpina laillisuusvalvo-
jina henkil6tietojen késittelyd koskevan lainsdédddnnon noudattamista osana yleistd viranomais-
ten ja virkamiesten toiminnan laillisuusvalvontaa. Molemmat tekevét myos sddnndnmukaisia tar-
kastuksia toiminnan laillisuuden ja henkildtietojen késittelyn tarkastamiseksi. Eduskunnan oike-
usasiamies ja valtioneuvoston oikeuskansleri valvovat myos tietosuojavaltuutetun toiminnan
lainmukaisuutta.

Esitys Tullin henkilGtietolainsdéddédnnon uudistamiseksi siséltdd ehdotuksia, jotka ovat omiaan li-
sddmain valvonnan tarvetta. Samalla siéntelyd pyritdén kuitenkin kehittdméén niin, etté se hel-
pottaisi henkil6tietojen kasittelyn ohjausta ja valvontaa seké tietojen suojaamista. Hallintovalio-
kunnan ndkemyksen mukaan uuden valvontaa séédntelevén lainsdddénnon, valvontaa koskevan
muun normipohjan ja kdytdnndn tehostamistoimien voidaan arvioida antavan aikaisempaa pa-
remmat edellytykset henkil6tietojen késittelyn valvontaan. HenkilGtietojen suojan toteutuminen
ja valvonnan tehokkuus edellyttivét kuitenkin my0s riittdvien resurssien varmistamista.

Uusi tietosuojalainsdddéanto siséltad yksityiskohtaiset sédnndkset paitsi henkildtietojen késittelyn
valvonnasta ja lainvastaisen henkildtietojen késittelyn seuraamuksista myds muun muassa rekis-
terinpitdjén vastuusta ja velvollisuuksista, rekisterdidyn oikeuksista ja tietoturvallisuudesta. EU:n
tietosuojauudistus on terdvoittdnyt rekisterinpitdjdn vastuuta. Rekisterinpitdjd vastaa siitd, ettd
henkil6tietoja késitelldén lainmukaisesti. Rekisterinpitdjan on liséksi kyettédvi osoittamaan, ettd
henkil6tietojen késittely on tietosuojalainsdddénnon mukaista myds kéytédnnossid. Myos talld on
merkitystd valvonnan kannalta.

VALIOKUNNAN YKSITYISKOHTAISET PERUSTELUT
1. Laki henkilotietojen Kiisittelysti Tullissa

1 §. Soveltamisala. Valiokunta ehdottaa / momenttia tiydennettidvéksi maininnalla siitd, ettd
tatd lakia sovelletaan, jollei muualla laissa toisin sdddetd. Tullilla voi olla myds erityissddntelya.
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Ehdotetun 2 momentin mukaan, muun muassa, tdssi laissa sdddetdin rekisterdidyn oikeuksista.
Talla viitataan lakiehdotuksen 6 lukuun, jossa sdédettdisiin rekisterdidyn tarkastusoikeuden to-
teuttamisesta, tarkastusoikeuden rajoittamisesta ja tietosuoja-asetuksen 18 artiklan mukaisen ra-
joittamisoikeuden rajoittamisesta. Valiokunta toteaa, etté ehdotettu laki ei sisélld sddnnoksid var-
sinaisista rekister6idyn oikeuksista, vaan néiden oikeuden kéyttd4d ja rajoittamista koskevia séédn-
noksid. Rekisterdidyn oikeuksista sdddetdén rikosasioiden tietosuojalaissa ja Euroopan unionin
yleisessa tietosuoja-asetuksessa. Tietosuoja-asetus on suoraan soveltuvaa oikeutta, eika siiti voi-
da poiketa kansallisella lailla muuten kuin asetuksessa sdddetyin tavoin. Néistd syistd valiokunta
ehdottaa, ettd 2 momentin viittaus muutetaan muotoon "téssé laissa sdddetéén rekisteréidyn oi-
keuksien kiyttdmisestd ja niiden rajoittamisesta”.

2 §. Suhde muuhun lainsdéidantéon. Valiokunta on tdydentdnyt pykéldn I momentin 1 koh-
taan sdadoskokoelmanumeron.

Pykélidn 1 momentin 2 kohta siséltdd viittauksen viranomaisten toiminnan julkisuudesta annet-
tuun lakiin. Perustuslakivaliokunta lausunnossaan huomauttaa, etté yleislakina sovellettavaksi tu-
levan, perustuslakivaliokunnan nimenomaisella myotévaikutuksella tilté osin (PeVL 14/2018 vp,
PeVL 26/2018 vp) sdddetyn tictosuojalain 28 §:n ja vastaavasti rikosasioiden tietosuojalain 2 §:n
mukaan oikeuteen saada tieto ja muuhun henkildtietojen luovuttamiseen viranomaisen henkil6-
rekisteristé sovelletaan, mitd viranomaisten toiminnan julkisuudesta sdddetién. Perustuslakiva-
liokunta pitdd perustuslain 12 §:n 2 momentista johtuvista syistd valttiméttoméana, ettd sdéntelyn
sanamuoto yhtendistetién yleislain kanssa. Tdmaé on tirkeda my0s virheellisten vastakohtaispaé-
telmien vilttimiseksi. Sddnndstd on mahdollista tdydentéd rikosasioiden tietosuojalain 62 §:n
mukaisella sidéntelylld vaitiolovelvollisuudesta ja hyvéksikayttokiellosta.

Hallintovaliokunta toteaa viittauksen tdsmentdmisen olevan vélttimatonta ja ehdottaa, ettd 1 mo-
mentin 2 kohtaan sisdllytetién tietosuojalain 28 §:44 ja rikosasioiden tietosuojalain 2 §:44 vastaa-
va aineellinen viittaus viranomaisten toiminnan julkisuudesta annettuun lakiin. Rikosasioiden tie-
tosuojalain 62 §:n mukaan vaitiolovelvollisuudesta ja tietojen hyvéksikayttokiellosta sédddetddan
viranomaisen toiminnan julkisuudesta annetun lain 23 §:ssé. Valiokunta katsoo, ettei tétd koske-
van informatiivisen viittauksen lisidminen ole tdssd yhteydessa tarpeen.

Valiokunta on tdydentinyt 2 momenttiin sdddoskokoelmanumeron.

3 §. Henkilotietojen kisittelyssid noudatettavat periaatteet ja syrjintiikielto. (Uusi) Perus-
tuslakivaliokunta toteaa lausunnossaan, ettd ehdotetun sééntelyn soveltamisessa on rikosasioiden
tietosuojalakiin sisdltyvien henkilGtietojen kisittelyd koskevien yleisten periaatteiden lisédksi
otettava huomioon EU-oikeudestakin seuraavat valttimattomyyden, oikeasuhtaisuuden, yhden-
vertaisuuden ja syrjimittomyyden vaatimukset. Valiokunta on arvioidessaan poliisin toimival-
tuuksia madrittavaa siviilitiedustelulainsdéddiantoa korostanut tarvetta sddtéé yleisistd periaatteista
tietoliikennetiedustelulaissa ja sotilastiedustelulaissa seké poliisilaissa yhdenmukaisesti. Tama
on valiokunnan mukaan tdrkedd myos virheellisten vastakohtaispdédtelmien vilttdmiseksi. Valio-
kunta katsoi arvioidessaan lakiehdotusta henkil6tietojen kisittelystd poliisitoimessa, ettd vaikka
poliisilain periaatesddnnokset tulevat sininsa sovellettavaksi myos tuolloin arvioidun lain sovel-
tamisessa, valiokunnan mielesté tuolloin arvioitua lakiehdotusta oli tdydennettéva poliisilain 1
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luvun 2—>5 §:n kaltaisilla periaatesdénnoksilld. Valiokunnan mielestd my6s nyt arvioitavaa la-
kiehdotusta on tdydennettivé vastaavin periaatesadnnoksin.

Perustuslakivaliokunta katsoi arvioidessaan siviilitiedustelulainsdddantdd, ettd ottaen huomioon
tiedustelutoimintaan liittyvét profiloinnin riskit my6s nimenomaisen ja asianmukaisesti laaditun
syrjintékiellon ottaminen lakiin oli valttdmatont, jotta lakiehdotus voitiin késitelld tavallisen lain
sadtdmisjarjestyksessd. Valiokunta piti sotilastiedustelulainsdédddnnon arvion yhteydessé sadété-
misjérjestyskysymyksena sitd, ettd tillaisen kiellon on vastattava perustuslain 6 §:n 2 momentin
syrjintékieltoa myds siten, ettd siind lueteltujen kiellettyjen syrjintéperusteiden luettelo ei ole tyh-
jentévé. Valiokunta edellytti myos lakia henkil6tietojen kisittelystd poliisitoimessa tdydennetta-
vén ndin muotoillulla yleiselld syrjintékiellolla, jotta lakichdotus voitiin késitelld tavallisen lain
sddtamisjarjestyksessd. Valiokunnan mielesté tillainen tdydennys on myds nyt arvioitavan ehdo-
tuksen kohdalla edellytyksend sille, ettd 1. lakiehdotus voidaan késitelld tavallisen lain sdétdmis-
jérjestyksessa.

Hallintovaliokunta on perustuslakivaliokunnan lausunnon PeVL 75/2018 vp johdosta ehdotta-
nut, ettd edelld viitatussa siviilitiedustelulainsdddantdkokonaisuuteen (HE 202/2017 vp) sisélty-
véssi tietoliikennetiedustelua siviilitiedustelussa koskevassa 2. lakiehdotuksessa sédédetddn syr-
jintékiellosta seuraavasti: "Tietoliikennetiedustelun toimenpiteen kohdentaminen ei saa ilman
hyvaksyttavaa perustetta perustua henkildiden ikdédn, sukupuoleen, alkuperédén, kansalaisuuteen,
asuinpaikkaan, kieleen, uskontoon, vakaumukseen, mielipiteeseen, poliittiseen toimintaan, am-
mattiyhdistystoimintaan, perhesuhteisiin, terveydentilaan, vammaisuuteen, seksuaaliseen suun-
tautumiseen tai muuhun henkilodn liittyvaén syyhyn." (HaVM 36/2018 vp).

Hallintovaliokunta ehdottaa perustuslakivaliokunnan lausunnon huomioon ottamiseksi, etti la-
kiin lisétdén uusi 3 §, jossa viitataan tullilain 6 luvussa sééddettyihin perusoikeuksien ja ihmisoi-
keuksien kunnioittamisen vaatimukseen, suhteellisuusperiaatteeseen, vihimmén haitan periaat-
teeseen ja tarkoitussidonnaisuuden periaatteeseen. Lisdksi pykélddn ehdotetaan vastaava syrjin-
takieltoa koskeva sddannos kuin poliisin henkil6tietolakiin on ehdotettu (HaVM 39/2018 vp). Uu-
den pykéldn johdosta jéljempien pykilien numerointi muuttuu vastaavasti. Liséksi liitelacissa
olevia pykalaviittauksia tulee tarkistaa.

4 §. Erityisiin henkilotietoryhmiin kuuluvien tietojen késittely. (Uusi).  Perustuslakivalio-
kunta kiinnittdd lausunnossaan huomiota myds siihen, etté erityisiin henkildtietoryhmiin kuulu-
vien tietojen valttimattomyyskriteeristd ehdotetaan sdddettdvan esimerkiksi 6 §:n 3 kohdassa ja
8 §:n 1 momentin 4 kohdassa. Pykéldehdotusten sanamuodot ovat kuitenkin osin hajanaisia. Mai-
nituissa sddnnoksissé vélttiméttomyysedellytys ei vaikuttaisi ulottuvan samoissa kohdissa sién-
neltyihin muihin erityisiin henkildtietoryhmiin kuuluviin tietoihin. Perustuslakivaliokunnan va-
kiintuneen kdytdnnon mukaan arkaluonteisten tietojen kisittely on rajattava tdsmallisilld ja tark-
karajaisilla sddannoksilld vain vélttdméattoméan. Erityisen perusoikeusherkkain lakiehdotukseen
tulee lisétd yleissddnnds arkaluonteisten tietojen kisittelyyn kohdistuvasta vélttdiméattomyysvaa-
timuksesta. Vaihtoehtoisesti sddntelyéd on tdydennettidva pykélidkohtaisesti arkaluonteisten tieto-
jen késittelyn vélttdméttomyyteen sitovilla sdédnnoksilld. Tdllainen muutos on edellytyksen sil-
le, ettd 1. lakiehdotus voidaan késitelld tavallisen lain sddtdmisjarjestyksessa.
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Hallintovaliokunta ehdottaa perustuslakivaliokunnan lausunnon johdosta, etti lakiin lisétédan uusi
4 §, joka siséltdd yleissdédnnoksen erityisiin henkildtietoryhmiin kuuluvien tietojen késittelyn
vélttamattomyysedellytyksestd. Vilttaméattomyysedellytys koskee kaikkea kasittelyd. Valiokun-
ta viittaa téltd osin yleisperusteluissa lausuttuun.

Hallintovaliokunnan ehdottaman uuden 4 §:n vuoksi muissa pykalissé oleva pééllekkdinen sién-
tely on tarpeen poistaa. Lisdksi erditd 2 luvun pykélid on tarpeen muotoilla virheellisten vasta-
kohtaispditelmien vélttdmiseksi uudelleen niin, ettd mainituista pykélistd poistettaisiin viittauk-
set "tarpeellisten” tietojen késittelyyn. Henkildtietojen késittelyn tarpeellisuusvaatimus seuraa
suoraan tietosuoja-asetuksen 5 artiklasta ja rikosasioiden tietosuojalain 4 §:std. Valiokunnan eh-
dottamasta uudesta 4 §:std seuraa, ettd jaljempien pykélien numerointi muuttuu. Lisdksi liitelaeis-
sa olevia pykalaviittauksia tulee tarkistaa.

6 (4) §.Henkilon perustietojen Kisittely. Edelld uuden 4 §:n yhteydessa todetun perusteella va-
liokunta ehdottaa, ettd I momentin johdantokappaleesta ja 14 kohdasta poistetaan maininta tieto-
jen tarpeellisuudesta. Henkilotietojen késittelyn tarpeellisuusvaatimus seuraa suoraan tietosuoja-
asetuksen 5 artiklasta ja rikosasioiden tietosuojalain 4 §:std. Erityisiin henkilStietoryhmiin kuu-
luvien tietojen késittelystd ehdotetaan sdddettdviaksi uudessa lain 4 §:ssd. Johdantokappaleen py-
kalaviittauksia on liséksi tarpeen tarkistaa muuttuneen pykdlanumeroinnin vuoksi.

7 (5) §. Henkilotietojen Kkisittely tutkintatehtiivissi. Pykélin I momentissa sdddetddn henki-
l6tietojen kasittelystd tutkintatehtdvissd. Sddnnoksen mukaan Tulli saa kisitelld henkilGtietoja
tullirikosten selvittdimiseen tai syyteharkintaan saattamiseen liittyvd4 muuta toimenpidetti var-
ten. Pykéldn 2 momentin mukaan edellytykseni on liséksi, ettd 1 momentissa tarkoitetut tiedot
liittyvét henkil6ihin, jotka ovat rikoksesta tai rikokseen osallisuudesta epdiltyjd, alle 15-vuotiaita
rikollisesta teosta epdiltyja, esitutkinnan kohteena, rikoksen ilmoittajia tai asianomistajina esiin-
tyvid, todistajia, uhreja tai muutoin kuin 1—6 kohdassa tarkoitetulla tavalla 1 momentissa tarkoi-
tettuun toimenpiteeseen liittyvid. Perustelujen mukaan 2 momentissa on kyse tdsmentdvésté
sddntelystd. Momentissa mainituista henkildistd saadaan késitelld 6 §:n mukaan myds erditd ar-
kaluonteisia tietoja, esimerkiksi biometrisié tunnisteita ja terveydentilatietoja.

Perustuslakivaliokunnan mielestd 2 momentin 7 kohdan sanamuoto on ongelmallisen avoin. Va-
liokunta piti arvioidessaan lakia henkil6tietojen kisittelysta poliisitoimessa tillaisen sdédnnoksen
tdsmentdmistd sddtdmisjarjestyskysymyksend (PeVL 51/2018 vp, s. 11). Valiokunnan mielesti
sddnnostd on myoOs nyt valttimatontd tismentdd olennaisesti esimerkiksi perustuslakivaliokun-
nan lausunnossa PeVL 51/2018 vp esitetyilld ndkdkohdilla. Téllainen muutos on edellytyksend 1.
lakiehdotuksen kasittelemiselle tavallisen lain sddtdmisjérjestyksessa.

Hallintovaliokunta ehdottaa perustuslakivaliokunnan lausunnon johdosta, ettd 2 momentin 7 koh-
ta muutetaan koskemaan vain esityksen perusteluissa tarkoitettuja henkil6ité, jotka voivat antaa
Tullille tehtdavéan liittyvid lisatietoja. Tullin tutkintatehtdvissé tarpeellisten lisédtietojen antajia
koskevia henkildtietoja voidaan myos voimassa olevan Tullin henkil6tietolain 3 §:n perusteella
tallettaa rikostorjunnan tietojérjestelmaén. Téssé tarkoitettuja lisétietojen antajia ovat my0s asi-
antuntijan roolissa toimivat henkil6t.
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Pykélan 3 momentin mukaan Tulli saa késitelld rikostorjunnasta Tullissa annetussa laissa (623/
2015) tarkoitetun rikostorjunnan tullimiehen hankkimia ja saamia henkil6tietoja myos sen arvi-
oimiseksi, ovatko tiedot merkityksellisid 1 momentissa tarkoitetun késittelytarkoituksen kannal-
ta. Tietojen merkityksellisyys on arvioitava ja tarpeettomat tiedot poistettava viipymatté, kuiten-
kin viimeistddn kuuden kuukauden kuluttua niiden tallettamisesta. Vastaava sdannds sisdltyy
myos rikosten ennalta estdmisti tai paljastamista koskevaan 7 §:n 6 momenttiin.

Saannoksessa olisi kyse viranomaisen tehtdvien suorittamisen yhteydessé saatujen henkildtieto-
jen késittelemisesté tilanteissa, joissa tiedot eivit liity suoraan kisilld olevaan yksittdiseen tehta-
véaan. Perusteluiden mukaan téllaisia tietoja tulisi kerdtyksi muun muassa rikosanalyysin yhtey-
dessd julkisista ldhteistd, kuten internetisté ja viranomaisten julkisista rekistereisti. Tietoja voi-
taisiin verrata tietojirjestelmiin jo talletettuihin henkildtietoihin sen selvittdmiseksi, tayttyvitko
laissa siddetyt edellytykset kisittelylle.

Esityksen perusteluissa viitataan my0s siithen, etté rekisteriin tallentuisi vdistdmattd myds tietoja,
jotka tarpeellisuusarvioinnissa osoittautuisivat Tullin tehtdvien kannalta merkityksettomiksi. Re-
kisterdityjen oikeusturvaa parantaisi perusteluiden mukaan kuitenkin se, etti tietoja saisi sdilyt-
tad korkeintaan kuuden kuukauden ajan ja tarpeettomiksi arvioidut tiedot olisi poistettava viipy-
méttd jo ennen kuuden kuukauden méirdajan tiyttymista.

Perustuslakivaliokunta on lausunnossaan tarkastellut ehdotettua sééntelyé seké kansallisesta ettéd
EU-oikeudellisesta nékdkulmasta, mukaan lukien Euroopan unionin tuomioistuimen oikeuskéy-
tdnto. Valiokunta toteaa lausunnossaan liséksi muun muassa, etti sen késityksen mukaan ehdo-
tettu sddnnos merkitsee sité, ettd Tulli voisi tallettaa sdhkoisiin tietokantoihin suuria méarid hen-
kilGtietoja, joiden merkityksellisyys on tietojen tallettamistilanteessa epéselvé. Rekisterditdvien
henkil6tietojen sisdltod ja niiden sallittuja kéyttotarkoituksia ei ole laissa médritelty. Valiokunta
toteaa muun muassa myos, ettd ehdotettua henkildtietojen késittelyd merkityksellisyyden arvioin-
tia varten ei voisi valvoa, koska sddnnds mahdollistaisi Tullille oikeuden rekister6ida tietojérjes-
telméadn henkildtietoja rajoittamattomasti, ilman niiden kéyttdtarkoituksen, siséllon tai rekisterdi-
misedellytysten méérittelemisté.

Perustuslakivaliokunnan kisityksen mukaan ehdotetun sdédntelyn perusteella muodostuisi laaja,
tietosisélloiltddn ja kisittelyn tarkoitukseltaan oikeudellisesti kontrolloimaton rekisteri, joka voi-
si siséltdd laajasti myos arkaluonteisia tietoja. Valiokunnan mukaan on sindnsa selvia, ettd kerat-
tyjen henkil6tietojen késittely tiettyyn tarkoitukseen edellyttdd niiden sisdllon arvioimista tarkoi-
tuksen kannalta. Valiokunta kiinnittd4 kuitenkin huomiota siihen, ettd seka tietosuoja-asetukses-
sa ettd poliisidirektiivissi henkilGtietojen késittelyllé tarkoitetaan myds tietojen kerdémisté, mika
on mahdollista vain tiettyyn nimenomaiseen tarkoitukseen. Kyse ei siten ole sddtdmisjarjestyspe-
rusteluissa viitatuin tavoin henkil6tietojen "esikésittelystd". Myds perustuslakivaliokunnan kéy-
tdnndsséd on edelld selostetun mukaisesti edellytetty laintasoista sdéntelyd rekisterdinnin tavoit-
teista, tietosisélloistd ja sallituista kayttotarkoituksista. Valiokunta on edellyttényt erityisesti arka-
luonteisten tietojen késittelyn rajoittamista tdsmallisillé ja tarkkarajaisilla laintasoisilla sdannok-
silld vain valttdmattomaén.

Saannosehdotukset mahdollistaisivat Tullin tehtdvien kannalta merkityksettomien tietojen keréa-
misen ja tallettamisen rekisteriin jopa kuuden kuukauden ajaksi. Perustuslakivaliokunnan mu-
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kaan vastaavat sdédnnosehdotukset hallituksen esityksessa laiksi henkildtietojen kasittelysté polii-
sitoimessa (PeVL 51/2018 vp), esityksessi laiksi henkilotietojen késittelystd puolustusvoimissa
(PeVL 52/2018 vp) ja esityksessé laiksi henkilGtietojen késittelystd Rajavartiolaitoksessa (PeVL
58/2018 vp) olivat ehdotetussa muodossa perustuslainvastaisia.

Nyt arvioitavat sddnnokset ovat perustuslakivaliokunnan mukaan joiltain osin tdsméllisempié.
Oikeus kisitelld tietoja merkityksellisyyden arvioimiseksi on sidottu niiden hankkimistapaan.
Esimerkiksi 5 §:n 3 momentin mukaan néin saa késitelld rikostorjunnasta Tullissa annetussa lais-
sa tarkoitetun rikostorjunnan tullimiehen hankkimia ja saamia henkil6tietoja. Perustuslakivalio-
kunnan mielesté téllainen rajaus ei ole kuitenkaan riittdva eikd poista sddnndsehdotusten edelld
todettuja ongelmia. Valiokunnan mielesté 1. lakiehdotuksen 5 §:n 3 momentin ja 7 §:n 6 momen-
tin sdédnnokset késittelysti tietojen merkityksellisyyden arvioimiseksi on ehdotetussa muodossa
poistettava lakiechdotuksesta. Tallaiset muutokset ovat edellytyksend 1. lakiehdotuksen késittele-
miselle tavallisen lain sddtdmisjarjestyksessd. Valiokunta huomauttaa, ettéd henkilotietojen késit-
telyn perusteiden arvioinnista voidaan perustuslain estdmaéttd sdétiad esimerkiksi perustuslakiva-
liokunnan my®étivaikutuksella (PeVL 60/2010 vp) sééddetyn poliisilain 5 luvun 55 §:n kaltaisella
tiedon havittdmistd koskevalla séédntelylld (ks. myos pakkokeinolain 57 § ja PeVL 66/2010 vp
sekd PeVL 32/2013 vp).

Hallintovaliokunta ehdottaa perustuslakivaliokunnan lausuntoon viitaten, ettd 3 momentin sdin-
n6s merkityksellisyyden arvioinnista poistetaan ja ettd sen sijaan 3 momenttiin otetaan poliisilain
5 luvun 55 §:n kaltainen tiedon hévittdmista koskeva sidénnos, jonka mukaan Tullin tehtidvien
suorittamisen yhteydessé saadut tiedot on hévitettava viipymattd sen jélkeen, kun on kdynyt ilmi,
ettei tietoa tarvita 1 momentissa tai 15 §:n 1 momentissa tarkoitettuun késittelytarkoitukseen.

Hallintovaliokunnan ehdottama sdénnos ei laajenna Tullin toimivaltuuksia tietojen kerddmiseen.
Saannokset koskevat vain sellaisten tietoaineistojen késittelya, jotka Tulli saa tehtévidén suorit-
taessaan haltuunsa joko muualla sdédetyilld toimivaltuuksillaan tai tavoilla, jotka eivét edellyté
erityisié toimivaltuuksia.

Hallintovaliokunta toteaa, etté tietojen tarpeettomuus ja siitd seuraava velvollisuus havittda tie-
dot viipymatti ei usein kdy ilmi ilman mahdollisuutta nykyaikaisen tekniikan hyddyntimiseen
etenkiin silloin, kun kyse on suurista tietoaineistoista. Sidnndokset mahdollistaisivat lainmukai-
sesti kerittyjen tietojen késittelyn tarvittacssa myos automaattisen tietojenkasittelyn keinoin sen
selvittdmiseksi, onko tiedot hivitettdvid tarpeettomina vai tayttyvitko lakisdidteiset edellytykset
tietojen kéyttdmiselle Tullin tehtévien suorittamiseksi. Valiokunta pitéa tirkeéna, ettd Tullin teh-
tdvien suorittamiseksi tapahtuvaa henkildtietojen késittelyd koskeva séddntely kattaa kaikki hen-
kilGtietojen késittelyvaiheet. Valiokunta korostaa my®ds, ettd Tullin henkil6tietojen késittely kuu-
luu kaikissa késittelyvaiheissa henkilotietojen késittelyn ohjauksen, valvonnan ja tietojen suojaa-
mista koskevien velvoitteiden piiriin.

8 (6) §. Tutkintatehtiivissi kisiteltivien henkilotietojen sisiltdo. Edelld uuden 4 §:n yhtey-
dessi todetun perusteella valiokunta ehdottaa, ettd pykéldn / ja 2 kohdasta poistetaan maininnat
tietojen tarpeellisuudesta. Samalla 2 kohtaa on sen vuoksi tarpeen muotoilla uudelleen. Henkil6-
tietojen késittelyn tarpeellisuusvaatimus seuraa suoraan tietosuoja-asetuksen 5 artiklasta ja ri-ko-
sasioiden tietosuojalain 4 §:std. Erityisiin henkil6tietoryhmiin kuuluvien tietojen késittelysti eh-
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dotetaan sééddettiviksi uudessa lain 4 §:ssd. Lisdksi johdantokappaleen pykaléviittauksia on tar-
peen tarkistaa muuttuneen pykélanumeroinnin vuoksi.

Perustuslakivaliokunta on kiinnittdnyt huomiota pykélédn 1 momentin 3 kohtaan, jossa sédddetddan
ns. turvallisuustietojen tallettamisesta. Sddnndksen perusteella Tulli saa késitelld toimenpiteen
kohteena olevan henkilon turvallisuuden tai viranomaisen tyodturvallisuuden turvaamiseksi tar-
peellisia tietoja, mukaan lukien henkildn terveydentilan ja sen seurannan tai hinen sairautensa
hoidon kannalta vilttdiméattomia tietoja ja muita erityisiin henkil6tietoryhmiin kuuluvia tietoja.
Perustuslakivaliokunta on arvioinut vastaavia sddnnésehdotuksia aiemmin katsoen, ettd ehdotus
néyttidéd tekevin mahdolliseksi terveystietojen ja sosiaalihuollon toimenpiteiden rekisterdinnin
hyvin laajasti (ks. myos PeVL 18/2012 vp, PeVL 51/2002 vp ja PeVL 37/2002 vp). Valiokunnan
mukaan sdédnnosti oli syytd tdsmentdd madrittelemélld tarkemmin sallitut terveydentilatiedot ja
sosiaalihuollon toimenpiteet, vaikka vilttimattomyysvaatimus sindnsé asianmukaisesti rajoittaa-
kin talletettavien tietojen alaa (PeVL 18/2012 vp). Valiokunnan késityksen mukaan myos nyt eh-
dotettavaa sddnndstd rasittaa samanlainen arkaluonteisten tietojen késittelyyn kytkeytyva avoi-
muus, vaikka sddnndsehdotuksessa ei sosiaalihuollon asiakkuutta koskevia tietoja mainitakaan.
Valiokunta piti arvioidessaan lakia henkil6tietojen késittelysté poliisitoimessa téllaisen sddnnok-
sen tdsmentdmistd sddtdmisjarjestyskysymyksend (PeVL 51/2018 vp, ks. myds PeVL 58/2018
vp). Myos nyt ehdotettua sadnndsti on valttdmatontd tismentdd erityisesti siind viitattujen mui-
den arkaluonteisten tietojen osalta. Téllainen muutos on edellytyksena sille, ettd 1. lakiehdotus
voidaan késitelld tavallisen lain sddtdmisjarjestyksessd. Vastaava sdétdmisjérjestyskannanotto
kohdistuu myds 1. lakiehdotuksen 8 §:n 1 momentin 4 kohtaan.

Hallintovaliokunta ehdottaa perustuslakivaliokunnan lausunnon huomioon ottamiseksi 3 kohdan
tdsmentédmista siten, ettd turvallisuustietojen sisdltd kuvataan voimassa olevaa lakia vastaavasti
tyhjentdvéna luettelona, jolloin muiden kuin sddnnoksessé nimenomaisesti mainittujen arkaluon-
teisten tietojen késittely sddnndksen nojalla ei ole mahdollista.

9 (7) §. Henkilotietojen késittely rikosten ennalta estiimiseksi tai paljastamiseksi. Ehdote-
tussa pykaldssd sdddetdédn rikosten ennalta estdmiseen tai paljastamiseen liittyvien henkildtieto-
jen késittelyn edellytyksistd. Yleisperusteluihin viitaten hallintovaliokunta ehdottaa, ettd perus-
tuslakivaliokunnan edellyttimi késittelyn sitominen rikoksen vakavuusasteeseen toteutetaan
muuttamalla pykéldn 2 momentin I kohtaa siten, ettd henkildtietoja voidaan kyseisen kohdan no-
jalla késitelld ainoastaan silloin, kun kohdassa tarkoitetusta rikoksesta laissa sédddetty ankarin ran-
gaistus on vankeutta. Sen sijaan hallintovaliokunta puoltaa yleisperusteluissa esitetyin perustein
hallituksen esityksessé ehdotettua ilmaisua "voidaan perustellusti olettaa".

Hallintovaliokunta on yleisperusteluissa kiinnittdnyt huomiota siihen, ettd pykélédn 2 momentissa
ehdotetut henkiloryhmat eivit kata muita Tullin ennalta estdvéén toimintaan liittyvan toimenpi-
teen kohteena olevia henkil6itd. Lakiehdotus ei siten mahdollistaisi tdllaista henkildd koskevien
toimenpiteiden kirjaamista ja siten héneen liittyvien henkil6tietojen késittelya. Yleisperusteluis-
sa todetun perusteella valiokunta ehdottaa pykédldn 2 momentin 3 kohtaa tdydennettéviksi siten,
ettd kohtaan lisataédn tullivalvonnan tai tullirikostorjunnan toimenpiteen kohteena olevat henki-
16t. Liséykselld mahdollistetaan toimenpiteiden kohteiden tietojen kirjaaminen, joka on nykyisin
mahdollista voimassa olevan Tullin henkil6tietolain 3 §:ssé tarkoitettua rikostorjunnan tietojér-
jestelméd koskevien sddnndsten nojalla.
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Tullin toimenpiteet rikosten ennalta estdmiseksi ja paljastamiseksi liittyvét luonnollisten henki-
16iden osalta aina yksittdiseen tehtdvéin, ja nithin voi liittyd eriasteista julkisen vallan kayttoa,
kuten henkilon puhuttelu, tukitoimenpiteiden kohdistaminen yhteistydssd muiden viranomaisten
kanssa tai henkil6-, ajoneuvo- tai omaisuuskuulutus. Tullin toimenpiteitd koskevien tietojen kir-
jaaminen on edellytyksené toiminnan tehokkaalle jalkikéteiselle arvioinnille, jonka tulisi 18hto-
kohtaisesti perustua dokumentoituun tietoon. Sdannds tukee my0s tété tavoitetta.

Pykalan 4 momentin mukaan rikosten ennalta estdmiseksi tai paljastamiseksi tarpeelliseen ri-ko-
sanalyysiin liittyvan henkilotietojen késittelyn aloittamisesta péaéttdd Tullin rikostorjunnan paal-
likkd tai hinen tdhin tehtdvdin méarddménsi Tullin rikostorjunnan toimintayksikon péallikko.
Selvyyden vuoksi valiokunta toteaa, etti momentissa tarkoitettu rikosten ennalta estdmiseksi ja
paljastamiseksi tapahtuva rikosanalyysi on myds voimassa olevan lain mukaan mahdollista 6 §:n
nojalla perustetuissa tilapéisissa rikosanalyysirekistereissd. Nykyisen lain mukaisiin tilapiisiin
rikosanalyysirekistereihin verrattuna esitetyn sdéntelyn keskeiset erot liittyvét siihen, etté késit-
tely tapahtuisi valtakunnallisessa rekisterinpidossa, ja siihen, ettd rikosanalyysia ei sdénnoksessé
rajattaisi vankeusuhkaisiin rikoksiin. Liséksi rikosanalyysin henkiléryhmié ja tietosisiltod sién-
neltdisiin 7 ja 8 §:ss8 nykyistd 6 §:44 tarkkarajaisemmin. Edelld 7 ja 8 §:44n esitetyt tismenny-
sehdotukset, kuten késittelyn rajaaminen vankeusuhkaisuuteen, rajaavat rikosanalyysiin kéytet-
tdvissd olevia tietoja alkuperdistd esitystd tiukemmin. Erityisiin henkil6tietoryhmiin kuuluvien
tietojen kisittely on seké yleislainsdédédnnon etté lakiin ehdotetun uuden 4 §:n mukaisesti rajoi-
tettu késittelytarkoituksen kannalta valttimattomiin tietoihin.

Edelld 5 §:n yhteydessé todetuilla perusteilla hallintovaliokunta ehdottaa perustuslakivaliokun-
nan lausunnon huomioon ottamiseksi, ettd pykdldn 6 momentin sdénnds merkityksellisyyden ar-
vioinnista poistetaan ja ettd sen sijaan 6 momenttiin otetaan poliisilain 5 luvun 55 §:n kaltainen
tiedon hévittdmistd koskeva sddannds, jonka mukaan Tullin tehtdvien suorittamisen yhteydessé
saadut tiedot on hévitettdva viipyméttd sen jialkeen, kun on kdynyt ilmi, ettei tietoa tarvita 1 mo-
mentissa tai 13 §:n 1 momentissa tarkoitettuun kasittelytarkoitukseen.

10 (8) §. Rikosten ennalta estiimiseen tai paljastamiseen liittyvien henkilotietojen sisilto.

Edelld uuden 4 §:n yhteydessé todetun perusteella valiokunta ehdottaa, ettd pykéldstd poistetaan
maininnat tietojen tarpeellisuudesta. Samalla 3 kohtaa on sen vuoksi tarpeen muotoilla uudel-
leen. Henkil6tietojen késittelyn tarpeellisuusvaatimus seuraa suoraan tietosuoja-asetuksen 5 ar-
tiklasta ja rikosasioiden tietosuojalain 4 §:std. Erityisiin henkildtietoryhmiin kuuluvien tietojen
késittelystd ehdotetaan sédéddettdvéksi uudessa lain 4 §:ssé. Lisdksi johdantokappeleen pykaléviit-
tauksia tulee tarkistaa muuttuneen pykaldnumeroinnin vuoksi.

Ehdotetussa pykéldssd sdddetddn tiedoista, joita 4 §:ssé sdddettyjen perustietojen lisdksi saadaan
kisitelld. Perustuslakivaliokunnan késityksen mukaan ainakin 1 momentin 2—4 kohdan mukai-
siin tietoihin voi siséltyd arkaluonteisia tietoja. Valiokunta yhtyy perusteluissa esitettyyn luon-
nehdintaan, jonka mukaan momentin 2 kohta olisi sisdlloltddn tosiasiallisesti laaja. Kohdan no-
jalla Tulli saisi késitelld henkilon toimintaa ja kiyttdytymistd koskevia tarpeellisia tietoja. Téllai-
set tiedot voisivat perustelujen mukaan koskea esimerkiksi henkilon kontakteja, eldméntapoja, ta-
loudellista tilannetta, harrastuksia ja muita kiinnostuksen kohteita silté osin kuin ne ovat tarpeel-
lisia tullirikosten ennalta estdmisen ja selvittdmisen kannalta. Valiokunta piti arvioidessaan lakia
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henkil6tietojen késittelystéd poliisitoimessa vastaavan sddnnoksen tdsmentdmistd séddtamisjérjes-
tyskysymyksend (PeVL 51/2018 vp). Sdédnnosti on vélttdmétonta tdismentdé esimerkiksi peruste-
luissa esitetyilld luonnehdinnoilla. Téllainen muutos on edellytyksena sille, ettd 1. lakiehdotus
voidaan késitell tavallisen lain sddtdmisjérjestyksessa.

Myos hallintovaliokunta pitéd aiheellisena henkilon toimintaa ja kdyttdytymistd koskevien tar-
peellisten tietojen tdsmentdmistd perusteluissa esitetyilld luonnehdinnoilla. Tdsmennykset vé-
hentévit myos sddntelyn viljyyteen liittyvid riskejd. Hallintovaliokunta ehdottaa perustuslakiva-
liokunnan lausunnon huomioon ottamiseksi, ettd 2 kohtaa tismennetdan muotoon "henkilon yh-
teyksid, eldmdntapoja, taloudellista tilannetta, harrastuksia ja muita kiinnostuksen kohteita kos-
kevat tiedot;".

Edelld 6 §:n yhteydessé todettuun viitaten hallintovaliokunta ehdottaa perustuslakivaliokunnan
lausunnon huomioon ottamiseksi 1 momentin 4 kohtaa tismennettiaviksi siten, ettd turvallisuus-
tietojen sisdltd kuvataan nykyisté lakia vastaavasti tyhjentdvana luettelona, jolloin muiden kuin
sdadnndksessd nimenomaisesti mainittujen arkaluonteisten tietojen késittely sdé&nnoksen nojalla ei
ole mahdollista.

11(9) §. Tietoléihdetietojen kisittely. Ehdotetun pykaldn mukaan Tulli saa késitelld tietoja tie-
tolahteend kaytetystd rikostorjunnasta Tullissa annetun lain 3 luvun 39 §:ssi ja pakkokeinolain 10
luvun 39 §:ssé tarkoitetusta henkildsté, tietoldhteen kéytostd ja valvonnasta seka tietolédhteen an-
tamien tietojen pédasiallisesta sisdllosta.

Perustuslakivaliokunta kiinnittdd huomiota siihen, ettd sddnnoksesti ei kdy lainkaan ilmi, miti
tietoja henkilostd on tarkoitus sen nojalla kisitelld. Sddnnoksen perusteluista tosin ilmenee, ettid
arkaluonteisia tietoja saisi késitelld vain, kun se on késittelytarkoituksen kannalta valttimatonta.
Séaéntelyi on tdydennettivd. Perustuslakivaliokunta piti arvioidessaan lakia henkilGtietojen késit-
telystd poliisitoimessa tdllaisen sddnndksen tdsmentdmistd sdédtdmisjérjestyskysymyksend
(PeVL 51/2018 vp). Téllainen muutos on myds nyt edellytyksena sille, ettd 1. lakichdotus voi-
daan késitelld tavallisen lain sdétdmisjarjestyksessa.

Hallintovaliokunta yhtyy perustuslakivaliokunnan huomioon ja ehdottaa, ettd pykalda tiydenne-
tadn viittauksella 6 §:ssé tarkoitettuihin henkilon perustietoihin. Tulli voisi késitelld tietoldhteena
kiytetystd henkilostd 6 §:ssé tarkoitettuja perustietoja vastaavasti kuin muista 2 luvun késittely-
tarkoituksia koskevissa pykaélissé tarkoitetuista henkildist.

Selvyyden vuoksi hallintovaliokunta ehdottaa my0s tietoldhteen kéyttdd ja valvontaa koskevien
tietojen sekd tietoldhteen antamien tietojen pédasiallisen siséllon erottamista 1 momentin / ja 2
kohdaksi, jolloin sd&nnds vastaisi muotoilultaan muita 2 [uvun sdénnoksia.

Lisdksi valiokunta tdhdentdd, ettd henkilGtietojen kisittelyn tarpeellisuusvaatimus seuraa suo-
raan tietosuoja-asetuksen 5 artiklasta ja rikosasioiden tietosuojalain 4 §:std. Erityisiin henkil&tie-

toryhmiin kuuluvien tietojen késittelystd ehdotetaan sdédettédviksi uudessa lain 4 §:ssé.

12 (10) §. Henkildtietojen Kisittely tulli- ja verovalvonnassa. Valiokunta ehdottaa, ettd 7 mo-
mentin johdantokappaleesta poistetaan maininta késittelyn tarpeellisuudesta. Késittelyn tarpeel-
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lisuusvaatimus seuraa suoraan tietosuoja-asetuksen 5 artiklasta ja rikosasioiden tietosuojalain
4 §:std. Erityisiin henkil6tietoryhmiin kuuluvien tietojen kisittelystd ehdotetaan sdddettdvaksi
uudessa lain 4 §:ssd. Valiokunta on liséksi tarkistanut pykéldviittauksen muuttuneen pykélénu-
meroinnin vuoksi.

Pykilan 2 momentin 2 kohdan mukaan Tulli saisi 1 momentissa sdddetyn lisdksi késitelld tulli- ja
verovalvonnan kohdentumiseen liittyvid tietoja. Hallintovaliokunta kiinnittdd huomiota siihen,
ettd kohdan perusteella voisi tallentaa mité tahansa tulli- ja verovalvonnan kannalta tarpeellista
tietoa. Perustelujen mukaan néillé tiedoilla tarkoitettaisiin esimerkiksi erilaisten epétavallisten ra-
janylitysten kirjaamisia. Esityksestd ei sen sijaan ilmene, tarkoitetaanko télla esimerkiksi alkoho-
lin maahantuonnin valvontaan liittyvié rajanylitysten médérien ja ajankohtien kirjaamisia. Perus-
oikeussddntelyn tdsmaéllisyyttd ja tarkkarajaisuutta koskevan vaatimuksen vuoksi ja ottaen huo-
mioon perustuslakivaliokunnan tietosuojalain késittelyssd esittdiméan kannan yksityiskohtaisem-
man sdéntelyn tarpeesta timén tyyppisten yksilon oikeuksien ja vapauksien kannalta korkearis-
kisempien henkil6tietojen kisittelyssé hallintovaliokunta katsoo, ettd rekisterditdvien tietojen si-
sdltdd on tarpeen tdsmentda.

Valiokunta ehdottaa 2 kohtaa tdismennettidviksi niin, ettd Tulli saa késitella tulli- ja verovalvon-
nan kohdentamiseksi tavaran maahantuontiin liittyvid tuontitietoja seké tietoja rajanylitysten
maééristd ja ajankohdista. Sd4nnods kattaa muun muassa alkoholin maahantuonnin valvontaan liit-
tyvit tuontitietojen, rajanylitysten méérien ja ajankohtien kirjaamiset.

13 (11) §. Henkilotietojen Kisittely Tullin muissa lakisdéteisissi tehtivissid. Valiokunta on
tarkistanut pykélédviittauksen muuttuneen pykalénumeroinnin vuoksi.

14 (12) §. Teknisessi valvonnassa saatujen henkilotietojen kisittely. Valiokunta on tarkista-
nut / momentissa pykélédviittauksen muuttuneen pykaldnumeroinnin vuoksi.

Perustuslakivaliokunta toteaa lausunnossaan, ettd hallituksen esityksen perusteella syntyy epasel-
vé kuva siitd, millaista henkil6tietojen késittelyd ehdotettuun automaattiseen kasvojentunnistuk-
seen siséltyy. Sddnnosehdotuksen merkityksen arviointi on siten hankalaa. Perustuslakivaliokun-
nan mielestd lakiechdotuksen 12 §:n sdénnos automaattisesta kasvojentunnistuksesta on joko pois-
tettava tai sitd on tdsmennettdvé ja tdydennettdvé olennaisesti. Tdllainen muutos on edellytykse-
né 1. lakiehdotuksen késittelemiselle tavallisen lain sddtdmisjarjestyksessé. Valiokunnan mieles-
td on selvad, ettd ndin avoimen sééntelyn perusteella ei ole mahdollista tallettaa esimerkiksi kaik-
kien rajanylittdjien kasvokuvia valtakunnalliseen rekisteriin ja kisitelld niitd perusteluissa
kuvatulla tavalla esimerkiksi valvontatoimenpiteiden kohdistamiseen. Valiokunta pitdd myos eri-
koisena perustelulausumaa, jonka mukaan tarpeettomaksi havaittuja tietoja voitaisiin edelleen
kisitelld kuuden kuukauden ajan.

Myos hallintovaliokunta toteaa automaattista kasvojentunnistusta koskevan sédénnoksen olevan
hyvin avoin. Siihen ei sisélly rajauksia esimerkiksi siitd, mihin henkiléryhmiin kohdistuen, mil-
laisissa paikoissa tai millaisiin rikosepdilyihin liittyen tunnistusta saisi kayttdd. Sdédnnoksen pe-
rusteella kasvontunnistusta olisi sallittua kiyttdé laajasti rikosten ennalta estdmiseen, selvittdmi-
seen, paljastamiseen tai syyteharkintaan saattamiseen liittyvéadn toimenpiteeseen taikka pakko-
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keinon kayttoon. Perusoikeuksien yleisten rajoitusedellytysten mukaan perusoikeutta saa rajoit-
taa vain siind méirin kuin on valttimatont.

Hallintovaliokunta ehdottaa sddnndksen tdsmentdmistd ja rajaamista siten, ettd automaattisessa
kasvojen tunnistuksessa on oikeus késitelld henkildtietoja vertaamalla teknisessd valvonnassa
saatuja henkil6tietoja lakiehdotuksen 6 ja 8 §:n perusteella tallennettuihin tietoihin eli kaytdnnos-
sd kasvokuviin. Tekniselld valvonnalla saatua kuvaa siis verrattaisiin tullirikosten selvittdmis- tai
syyteharkintaan saattamiseen liittyvad toimenpidettd varten ja tullirikosten ennalta estdmisté tai
paljastamista varten Tullin henkildrekisteriin tallennettuihin kasvokuviin. Liséksi sddnndksen sa-
namuotoa ehdotetaan muutettavaksi siten, ettd ehdotetun mukaista késittelyd voidaan toteuttaa ri-
kosten ennalta estdmiseen, selvittdmiseen, paljastamiseen tai syyteharkintaan saattamiseen liitty-
védn toimenpiteeseen taikka pakkokeinon kéyttoon liittyvad toimenpidettd varten. Siéntelyn sel-
keyden vuoksi valiokunta ehdottaa lisédksi, ettd automaattista kasvojentunnistusta koskeva sain-
tely siirretddn pykaldén otettavaan uuteen 2 momenttiin.

Perustuslakivaliokunta on liséksi kiinnittényt lausunnossaan huomiota lakiechdotuksen peruste-
luihin, joissa todetaan etti "Jollei perustetta ndiden tietojen kisittelemiseen esimerkiksi tutkinta-
ja tiedustelutarkoituksiin olisi, ne poistettaisiin kuuden kuukauden kuluessa, kun ne havaitaan
tar-peettomiksi". Hallintovaliokunta tarkentaa tdlti osin, ettd kuten rikosasioiden tietosuojalain
6 §:ssd sdddetddn, tarpeettomat henkildtiedot on poistettava ilman aiheetonta viivytystd. Tekni-
silld apuviélineilld talteen otetut kuva- ja dénitallenteet tulee kuitenkin poistaa viimeistdan kuu-
den kuukauden kuluttua merkinnén tekemisesté tietojérjestelméén ja rekisterikilpien kuvaus- ja
tunnistamistiedot tiedon tallentumista seuraavan kalenterivuoden péattyessa.

15 (13) §. Henkildtietojen kiisittely muuhun Kkuin niiden alkuperiiseen kisittelytarkoituk-
seen. Edelld uuden 4 §:n yhteydessa todetun perusteella valiokunta ehdottaa, ettd / ja 2 momen-
tista poistetaan maininta tietojen tarpeellisuudesta. Henkil6tietojen kisittelyn tarpeellisuusvaati-
mus seuraa suoraan tietosuoja-asetuksen 5 artiklasta ja rikosasioiden tietosuojalain 4 §:std. Eri-
tyisiin henkil6tietoryhmiin kuuluvien tietojen késittelystd ehdotetaan sdédettédviksi uudessa lain
4 §:ssd. Lisdksi pykéldviittauksia on tarpeen tarkistaa muuttuneen pykaldnumeroinnin vuoksi.

Yleisperusteluissa todetun mukaisesti valiokunta ehdottaa, etti 1 momentin 2 kohta muutetaan
muotoon "2) sellaisen tullirikoksen selvittimiseksi, josta laissa sdddetty ankarin rangaistus on
vankeutta;". Sddannos vastaa siten lakiehdotuksen 9 (7) §:n 2 momentin 1 kohdan sdannosta.

Asiantuntijakuulemisessa hallintovaliokunnan huomiota on kiinnitetty muun muassa siihen, etti
hallituksen esityksessd ehdotetuissa 5—12 §:ssé tarkoitettuja henkildtietoja saisi ehdotetun pyka-
1an mukaan kayttdd muun muassa rikoksen ennalta estdmiseksi tai paljastamiseksi tai sellaisen ri-
koksen selvittdmiseksi, josta voi seurata vankeusrangaistus. Taltd osin on katsottu olevan kysees-
sd oleellinen laajennus verrattuna nykyiseen lakiin, jossa sallitaan tietojen kdyttiminen vain sel-
laisen rikoksen ennalta estdmiseksi tai selvittdmiseksi, josta saattaa seurata vankeutta. Tietoja sai-
si kéyttdd myos Tullin rikostorjunnan toiminnan suuntaamiseksi ja Tullin perintétehtévissa. Eh-
dotettuja toissijaista kédyttod koskevia sddnnoksid on pidetty siind méirin laajoina, ettd ero henki-
16tietojen kisittelyn alkuperdisen ja muun késittelytarkoituksen vélilld hémértyy. Tdmén
seurauksena henkil6tietojen késittelyn ldpindkyvyys ja ennakoitavuus heikkenevit, silld vaikka
alkuperdisid kayttotarkoituksia koskevissa sddnnoksissi tietojen kéyttd on rajattu tiettyyn tarkoi-
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tukseen, 13 §:n perusteella tietoja voi kéyttdd myos muissa tarkoituksissa. Huomiota on kiinnitet-
ty my®os siihen, ettd samalla irtaudutaan osin myds erottelusta hallinnollisten ja rikostorjunnallis-
ten kayttotarkoitusten vililld eli kansalaisen hallinnollisessa asiassa antama henkil6tieto voikin
tulla kéytetyksi rikostorjunnassa.

Hallintovaliokunta toteaa, ettd ehdotetut sddnndkset tietojen késittelystd myds muun kuin van-
keusuhkaisen rikoksen ennalta estdmiseksi ja Tullin rikostorjunnan toiminnan suuntaamiseksi
vastaavat sisélloltdén Tullin rikostorjuntalain 3 luvun 53 §:n 4 ja 5 momentin ja pakkokeinolain
10 luvun 56 §:n 4 ja 5 momentin mukaisia sdédnnoksid salaisilla tiedonhankintakeinoilla ja salai-
silla pakkokeinoilla saatujen yliméiérdisten tietojen késittelystd. Ylimédrdisté tietoa saa Tullin ri-
kostorjuntalain ja pakkokeinolain mukaan kayttd4 aina rikoksen estdmiseksi ja Tullin rikostorjun-
nan toiminnan suuntaamiseksi. Rikoksen ennalta estdmiselld tarkoitetaan Tullin rikostorjuntalain
1 luvun 2 §:n rikoksen estédmistd koskevan mééritelman mukaisesti ainoastaan toimenpiteitd, joi-
den tavoitteena on estéé tullirikos, sen yritys tai valmistelu taikka keskeyttéd jo aloitetun rikok-
sen tekeminen tai rajoittaa siitd vélittomasti aiheutuvaa vahinkoa tai vaaraa. Tiedon kaytolld Tul-
lin rikostorjunnan toiminnan suuntaamiseksi tarkoitetaan tiedon vélillistd hyddyntédmisté niin,
etté tietoa ei kiytetd ndyttona tai tiedonhankintakeinon kdyton perusteena.

Hallintovaliokunta toteaa, ettd voimassa olevan Tullin henkilGtietolain 16 § mahdollistaa Tullin
henkilorekisterin tietojen kéyton rikostorjuntaan. Valiokunta katsoo, ettd myos uusi tietosuojan
yleislainsdddiantd mahdollistaa ehdotetun séantelyn tulli- ja verovalvontaan liittyvien tietojen
kayttdmisestd muuhun kuin niiden alkuperéiseen kéyttdtarkoitukseen.

Tietosuoja-asetuksen 5 artiklan 1 kohdan b alakohdassa sdddetién henkilGtietojen kayttotarkoi-
tussidonnaisuudesta. HenkilGtietojen késittely muuta kuin sitéd tarkoitusta varten, jonka vuoksi
tiedot on keritty, voi tietosuoja-asetuksen 6 artiklan 4 kohdan mukaan perustua rekisterdidyn
suostumuksen ja kisittelyn yhteensopivuuden lisdksi myds unionin oikeuteen tai jasenvaltion
lainsdddantdon, joka muodostaa demokraattisessa yhteiskunnassa vélttdméttoman ja oikeasuhtei-
sen toimenpiteen 23 artiklan 1 kohdassa tarkoitettujen tavoitteiden turvaamiseksi. Asetuksen joh-
danto-osan 50 kappaleen mukaan rekisterinpitéjélle olisi néissé tilanteissa sallittava henkilotieto-
jen myohempi kisittely riippumatta tarkoitusten yhteensopivuudesta. Kaikissa tapauksissa olisi
kuitenkin varmistettava, ettd sovelletaan tietosuoja-asetuksessa vahvistettuja periaatteita, ja var-
mistettava erityisesti, ettd rekisteroidylle ilmoitetaan ndistd muista tarkoituksista ja hdnen oikeuk-
sistaan.

Silté osin kuin edelld tarkoitettuja lupa- ja valvonta-asioihin liittyvié tietoja kaytettdisiin rikostor-
juntaan, kyseessé on tietosuoja-asetuksessa tarkoitettu jasenvaltion lainsdddantdon perustuva ké-
sittely, joka muodostaa demokraattisessa yhteiskunnassa valttdméttomén ja oikeasuhteisen toi-
menpiteen 23 artiklan 1 kohdassa tarkoitettujen tavoitteiden turvaamiseksi. Néistd tavoitteista
16 §:n mukaisten kisittelytarkoitusten kannalta keskeisiéd ovat erityisesti 23 artiklan 1 kohdan a
alakohdassa tarkoitettu kansallinen turvallisuus, ¢ alakohdassa tarkoitettu yleinen turvallisuus
seké d alakohdassa tarkoitettu rikosten ennalta estdminen, tutkinta, paljastaminen seké rikoksiin
liittyvdt syytetoimet, mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelu tai til-
laisten uhkien ehkaisy. Valiokunnan ndkemyksen mukaan ehdotettu sdintely tiyttdd myds tieto-
suoja-asetuksen 23 artiklan 2 kohdassa lainsdddanttoimenpiteiden siséllolle asetetut vaatimuk-
set.
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Muuhun kuin alkuperédiseen kayttotarkoitukseen tapahtuvan henkil6tietojen kasittelyn osalta so-
vellettava yleissdddos madrdytyy sen mukaisesti, mihin alkuperiisesté késittelytarkoituksesta
poikkeavaan tarkoitukseen henkil6tietoja on tarkoitus késitelld. Henkildtietojen késittely muu-
hun kuin alkuperdiseen kéyttotarkoitukseen kuuluisi rikosasioiden tietosuojalain sovelta-mi-
salaan silloin, kun kyse on tietojen késittelysté rikosasioiden tietosuojalain 1 §:ssd sdddettyihin
tarkoituksiin. Siten esimerkiksi tietojen késittelyyn rikoksen ennalta estdmiseksi sovellettaisiin
yleislakina rikosasioiden tietosuojalakia.

Pykalan 3 momentin mukaan, sen liséiksi, mitéd henkil6tietojen késittelysti rikosasioiden tietosuo-
jalain 5 §:n 3 momentissa sdddetéén, Tullin henkil6rekisterin tietoja saa salassapitosdédnndsten es-
tamattd kasitelld myds laillisuusvalvonta-, analyysi-, suunnittelu- ja kehittdmistoiminnassa. Li-
séksi tietoja saa kdyttdd koulutustoiminnassa, jos tiedot ovat koulutuksen toteuttamiseksi valtta-
méttomid. Selvyyden vuoksi hallintovaliokunta toteaa momentissa tarkoitetun strategisen ana-
lyysin osalta, etti tietojen kéytto strategisessa analyysissa ei merkittdvésti eroa momentissa tar-
koitetusta suunnittelu- ja kehittdmistoiminnasta, johon Tulli voi myds voimassa olevan Tullin
henkil6tietolain 16 §:n mukaan kéyttié rikosasioihin, tulli- ja verovalvontaan sekd muihin Tullin
lakisdteisiin tehtdviin liittyvid henkildtietoja. Strategisen analyysin piiriin kuuluvat esimerkiksi
erilaiset toimintaympéristokatsaukset, rikosilmiditd kuvaavat raportit seké tullirikostorjuntatoi-
menpiteiden vaikuttavuuden arvioinnit. Strateginen analyysi tuottaa tullirikollisuuden tilanneku-
vaa, nakymid kehitystrendeistd, uhkakuvia ja riskiarviointeja. Strateginen analyysi ei tdhtdd yk-
sittdisen tullirikoksen ennalta estimiseen tai selvittdmiseen, vaan sen tavoitteena on yleisempi ti-
lannekuvan luominen tullirikollisuudesta.

16 (14) §.Tullin oikeus saada tietoja eriisti rekistereisti ja tietojirjestelmisti. Pykédlin 7
momentin mukaan Tullilla on sen lisdksi, mitd muualla laissa sdddetdén, oikeus saada tehtdviensa
suorittamista ja henkildrekisteriensé yllépitdmistd varten salassapitosdédnnosten estamaéttd tekni-
sen kéyttdyhteyden avulla tai tietojoukkona tietoja rekistereistd siten kuin asianomaisen rekiste-
rinpitdjén kanssa sovitaan. Perustuslakivaliokunta huomauttaa, ettd lailla sddtdmisen vaatimuk-
sen johdosta téllainen sopiminen voi kattaa 1dhinnd niitd kéytdnnon menettelyjé, joita teknisen
kayttoyhteyden avaaminen toisen viranomaisen henkildrekisteriin edellyttda (ks. PeVL 71/2014
vp). Perustuslakivaliokunnan mukaan sddnndstd on valttimatonta tdsmentaa.

Hallintovaliokunta ehdottaa edelld olevaan viitaten 1 momentin johdantokappaletta tismennet-
tavaksi siten, ettd tietojen saamiseen rekistereistd liittyvistd kdytdnnon menettelyistd sovitaan
asianomaisen rekisterinpitéjén kanssa.

Edelld yleisperusteluissa lausuttuun viitaten hallintovaliokunta ehdottaa, ettd pykaléstd poiste-
taan maininnat késittelyn tarpeellisuudesta. Lainkohtia on sen vuoksi tarpeen osin muotoilla uu-
delleen. HenkilGtietojen késittelyn tarpeellisuusvaatimus seuraa suoraan tietosuoja-asetuksen 5
artiklasta ja rikosasioiden tietosuojalain 4 §:sté. Erityisiin henkil6tietoryhmiin kuuluvien tietojen
kisittelystd ehdotetaan sdaddettdvaksi uudessa lain 4 §:ssé.

Pykélan 1 momentin / kohdan mukaan Tullilla on oikeus saada tehtéviensd suorittamista ja hen-
kilorekisteriensd ylldpitdmistd varten salassapitosdénnodsten estdmétté teknisen kéyttdyhteyden
avulla tai tietojoukkona tietoja yhteisdiltd ja yhtymiltd matkustajaa ja kulkuneuvon henkilokun-
taa sekd kulkuneuvoja ja kuljetettavia tavaroita koskevat tiedot tullirikosten estdmiseksi, paljas-

32



Valiokunnan mietinté HaVM 41/2018 vp

tamiseksi, selvittdmiseksi ja syyteharkintaan saattamiseksi sekéd etsintdkuulutettujen tavoittami-
seksi, sen estdmaittd, mité lentoliikenteen matkustajarekisteritietojen kéytdsta terrorismirikosten
ja vakavan rikollisuuden torjunnassa annetussa laissa (/) sdddetdéin. Ehdotettu 1 kohta vastaa voi-
massa olevan lain 13 §:n 1 momentin 1 kohtaa. Kohtaan on ehdotettu selvyyden vuoksi lisétta-
véksi viittaus edelld mainittuun ns. PNR-lakiin, jossa siédettéisiin Tullin oikeudesta saada tietoja
lentoliikenteen matkustajarekisteristd. Viittaus eroaa kuitenkin sisdlléltaén poliisin henkil6tieto-
lakiin ehdotetusta informatiivisesta viittauksesta (HE 242/2018 vp) ja mahdollistaisi PNR-lakiin
nihden kansallisesti sdddetyn rinnakkaisen oikeuden saada lentomatkustajatietoja lainkohdassa
tarkoitettuihin laajempiin kuin PNR-lain mukaisiin késittelytarkoituksiin. Hallintovaliokunta on
ehdottanut poliisin henkilGtietolakia vastaavan informatiivisen viittauksen sisdllyttdmistd myds
Rajavartiolaitoksen henkildtietolakiin (HaVM 40/2018 vp).

Valiokunnan saaman selvityksen mukaan poliisin henkil6tietolakia koskevan esityksen valmiste-
lussa on katsottu, ettd matkustajarekisteritietojen (Passenger Name Record, PNR) kaytosté terro-
rismirikosten ja vakavan rikollisuuden ennalta estimisté, paljastamista ja tutkintaa seka tillaisiin
rikoksiin liittyvid syytetoimia varten annettu Euroopan parlamentin ja neuvoston direktiivi (EU)
2016/681 (jaljempand PNR-direktiivi) ei mahdollista direktiivissa tarkoitettujen tietojen kdyton
laajentamista muihin kuin lentoliikenteen matkustajarekisteritietojen kiytodsté terrorismirikosten
ja vakavan rikollisuuden torjunnassa ehdotetussa laissa (HE 55/2018 vp) tarkoitettuihin késitte-
lytarkoituksiin. Valmistelussa omaksuttu kanta perustuu direktiivin johdanto-osan 33 kappalee-
seen ja siihen, ettd johdannosta on trilogineuvotteluissa poistettu mahdollisuus sddtia tietojen laa-
jemmasta kerddmisestd ja késittelystd. Selvityksen mukaan johdanto-osaa lukuun ottamatta di-
rektiivissé ei oteta kantaa jasenvaltioiden mahdollisuuteen sddtdd kansallisesti direktiivissa tar-
koitettujen tietojen kéyttdmisestd muihin kuin direktiivissd mainittuihin tarkoituksiin. Valiokun-
nassa késiteltdvind olevan hallituksen esityksen HE 55/2018 vp tarkoitus ja tavoite on PNR-di-
rektiivin kansallinen tdytdntddnpano, joten esitys rajoittuu PNR-direktiivin sdéinteleméén tietojen
kerddmiseen ja kayttoon.

Tullin henkil6tietolakiin ehdotettu sdédnnds tdydentéisi Tullin oikeutta saada tullilain 102 §:n no-
jalla yksittdistapauksessa matkustajaa koskevia tietoja. Tarkoitetut matkustajatiedot ovat keskei-
sessd asemassa tehtdesséd esimerkiksi tullirikostorjunnassa kéytettdvéd riskianalyysia. Selvityk-
sen mukaan matkustajatietojen saamisen ja hyodyntdmisen kayttotarkoitus Tullissa on merkitté-
vésti laajempi kuin ainoastaan PNR-direktiivin tarkoittama kéyttotarkoitus — eli matkustajatie-
toja kdytetién tillékin hetkelld kaiken asteisten tullirikosten torjumiseen seké valvontatyon tulok-
selliseen ja tarkoituksenmukaiseen kohdentamiseen.

Valiokunta katsoo, etté poliisin, Rajavartiolaitoksen ja Tullin oikeuksien lentoliikenteen matkus-
tajatietojen saamiseen tulisi olla yhdenmukaiset. Valiokunnan késityksen mukaan Tullin henki-
16tietolakiin ehdotetun sdénndksen voitaisiin arvioida tehostavan viranomaisten toimintaa. Valio-
kunta kuitenkin katsoo, ettei se kéytettidvissd olevan selvityksen perusteella voi varmistua siité,
etteil sddnnds ole PNR-direktiivin vastainen, vaan asia tulisi tarvittaessa selvittdd erikseen. Téa-
mén vuoksi valiokunta ehdottaa, ettd sddnnds muutetaan poliisin henkil6tietolakia vastaavaksi in-
formatiiviseksi viittaukseksi lakiin lentoliikenteen matkustajarekisteritietojen kéytdsté terroris-
mirikosten ja vakavan rikollisuuden torjunnassa.
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Valiokunta on tarkistanut 5 ja 6 kohdissa pykédlanumeroinnin muuttuneen pykéldnumeroinnin
vuoksi. Liséksi valiokunta ehdottaa, ettd 1 momentin 7 kohtaa tismennetién yksil6imalld koh-
dassa tarkoitetut tiedot ja /2 kohdassa sana ulkoasiainhallinto tarkistetaan ulkoministerioksi.

17 (15) §. Muiden viranomaisten tietojen luovuttaminen Tullille suorakiyttoisesti talletta-
malla tai tietojoukkona tallettamista varten. Hallintovaliokunta ehdottaa perustuslakivalio-
kunnan lausunnon johdosta, ettd myos timén pykéldn 1 momentin johdantokappaletta tismenne-
tddn siten, ettd tietojen saamiseen rekistereistd liittyvistd kdytdnnon menettelyistd sovitaan
asianomaisen rekisterinpitéjén kanssa.

Yleisperusteluissa todetun perusteella hallintovaliokunta ehdottaa lisdksi, ettd pykéldstd poiste-
taan maininnat késittelyn tarpeellisuudesta. Samalla 3 ja 4 kohtaa on sen vuoksi tarpeen muotoil-
la uudelleen. HenkilGtietojen késittelyn tarpeellisuusvaatimus seuraa suoraan tietosuoja-asetuk-
sen 5 artiklasta ja rikosasioiden tietosuojalain 4 §:sté. Erityisiin henkil6tietoryhmiin kuuluvien
tietojen késittelystd ehdotetaan siddettédviksi uudessa lain 4 §:ssé.

Valiokunta on liséksi 2 momentissa tarkistanut pykélaviittauksen muuttuneen pykaldnumeroin-
nin vuoksi.

18 (16) §. Uhkasakko. 19 (17) §. Kolmannelta valtiolta, kansainviliseltii jarjestolta tai vi-
rastolta saatujen henkildtietojen kisittely. Valiokunta ehdottaa tarkistusta pykéléaviittaukseen
muuttuneen pykaldnumeroinnin vuoksi.

20 (18) §. Henkilotietojen luovuttaminen toiselle rikosasioiden tietosuojalaissa tarkoitetulle
toimivaltaiselle viranomaiselle. Valiokunta ehdottaa pykéldviittausten tarkistamista muuttu-
neen pykéldnumeroinnin vuoksi.

Yleisperusteluissa lausuttuun viitaten hallintovaliokunta toteaa, ettd henkildtietojen késittelyn
tarpeellisuusvaatimus seuraa suoraan tietosuoja-asetuksen 5 artiklasta ja rikosasioiden tietosuo-
jalain 4 §:sté. Erityisiin henkil6tietoryhmiin kuuluvien tietojen késittelysté ehdotetaan séddetta-
véksi uudessa lain 4 §:ssd. Valiokunta korostaa liséksi, ettd ehdotetun 20 §:n mukaan tietoja voi
luovuttaa vain rikosasioiden tietosuojalain 1 §:ssd tarkoitettua viranomaisen laissa sdddettya teh-
tdvaa varten.

Lisdksi valiokunta katsoo, ettd ilmaisua "muu viranomainen" on syyti tismentdd pykélén otsikon
mukaiseksi. Rikosasioiden tietosuojalaissa tarkoitettu toimivaltainen viranomainen mééritelldan
lain 3 §:n 1 momentin 5 kohdassa. Perustelujen mukaan kohdassa tarkoitettuja toimivaltaisia vi-
ranomaisia ovat esimerkiksi poliisi- ja tulliviranomaiset, Rajavartiolaitos, yleiset tuomioistui-
met, syyttdjilaitos, Oikeusrekisterikeskus sekd Rikosseuraamuslaitos. Myos Metséhallituksen
erdvalvonnasta annetussa laissa (1157/2005) tarkoitettu erdtarkastaja on kohdassa tarkoitettu toi-
mivaltainen viranomainen, silld erdtarkastaja toimittaa erdissa tilanteissa rikosasian selvittdmi-
seksi suppean esitutkinnan. Samoin esimerkiksi eduskunnan oikeusasiamies ja oikeuskansleri
ovat lain tarkoittamia toimivaltaisia viranomaisia, silld niilld on tietyissa tilanteissa syyteoikeus.
Sité vastoin esimerkiksi yksittdisen yhdyskuntaseuraamuksen téytdntoonpanosta vastaavan vir-
kamiehen avuksi mééritty, laissa yhdyskuntaseuraamusten tdytantdonpanosta (400/2015) tarkoi-
tettuna apuvalvojana toimiva sosiaalityontekijé ei ole kohdassa tarkoitettu toimivaltainen viran-
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omainen. Lisdksi kohdassa ulotetaan toimivaltaisen viranomaisen miiritelmi koskemaan myds
Puolustusvoimia, poliisia ja Rajavartiolaitosta ndiden hoitaessa rikosasioiden tietosuojalain 1 §:n
2 momentissa tarkoitettuja tehtévia.

21 (19) §. Muu henkildtietojen luovuttaminen viranomaisille. Yleisperusteluissa todetuin pe-
rustein valiokunta ehdottaa, ettd pykéldstd poistetaan maininnat késittelyn tarpeellisuudesta. Hen-
kil6tietojen késittelyn tarpeellisuusvaatimus seuraa suoraan tietosuoja-asetuksen 5 artiklasta ja ri-
kosasioiden tietosuojalain 4 §:sté. Erityisiin henkiltietoryhmiin kuuluvien tietojen késittelysti
ehdotetaan sdéddettiviksi uudessa lain 4 §:ssé. Lisdksi valiokunta ehdottaa pykalédviittausten tar-
kistamista muuttuneen pykéldnumeroinnin vuoksi.

Pykalan I momentin 1 kohdassa sdddetién tietojen luovuttamisesta Verohallinnolle. Verohallin-
to tarvitsee verotustehtévid varten 1 kohdassa mainittujen tietojen lisdksi myds ehdotetun lain
10 §.ssd sdéddettyja tulli- ja verovalvonnan tietoja. Valiokunta ehdottaa sddnndksen tdydentdmis-
td taltd osin.

Eduskunta on 15.2.2019 hyvéksynyt lain liikenteen palveluista annetun lain muuttamisesta (HE
157/2018 vp — LiVM 39/2018 vp). Pykéldn 1 momentin 2 kohta siséltad viittauksen erdisiin lii-
kenteen palveluista annetun lain sddnndksiin. Viittaus on tarpeen tarkistaa lain muuttuneen pyké-
lanumeroinnin vuoksi. Samalla viraston nimen Liikenteen turvallisuusvirasto sijaan tulee korjata
Liikenne- ja viestintévirasto. Liikenne- ja viestintévirasto tarvitsee verotustehtdvid varten myds
ehdotetun lain 10 §:ssé sdédettyjé tulli- ja verovalvonnan tietoja. Valiokunta ehdottaa sdanndk-
seen tehtdviksi myos tatd koskevan tdydennyksen.

Lisdksi valiokunta ehdottaa, ettd 1 momentin 7 ja 8 kohdassa ilmaisu "elinkeinonharjoittajan
oleskelulupa" tarkistetaan muotoon "yrittdjén oleskelulupa". Ulkomaalaislakia on muutettu lailla
121/2018, missd yhteydessé elinkeinonharjoittajan lupa on muutettu yrittdjén oleskeluluvaksi.
Liséksi 8 kohdan muotoilua on saadun selvityksen perusteella tarpeen tismentaa.

Edella ehdotetun uuden 4 §:n johdosta valiokunta ehdottaa, ettd hallituksen esityksessa ehdotetun
2 momentin sdédnnos erityisiin henkildtietoryhmiin kuuluvien tietojen kisittelysta poistetaan.

Voimassa olevan lain 17 §:n mukainen sdéntely tietojen luovuttamisesta kattaa kaikkiin Tullin
henkilorekistereihin tallennetut tiedot. Pykédlidn 1 momentti kuitenkin koskee vain momentin joh-
tolauseessa sanottuja tietoja. Valiokunta ehdottaa 2 momenttiin otettavaksi uuden sdédnnoksen,
jonka mukaan, sen lisdksi, mitd 1 momentissa sdddetdén, Tulli saisi perustellusta syystd luovuttaa
salassapitosdénnosten estdméttd teknisen kéyttdyhteyden avulla tai tietojoukkona viranomaiselle
henkil6tietoja, jotka ovat vélttdméattomid viranomaisen laissa sédddetyn tehtdvén suorittamiseksi.
Vastaava sdinnos siséltyy poliisin henkildtietolakiin ehdotettuun 22 §:44n (HaVM 39/2018 vp)
sekd Rajavartiolaitoksen henkil6tietolain 33 §:44n (HaVM 40/2018 vp). Sdanndkselld mahdollis-
tettaisiin viranomaisen lakisdéteisen tehtdvin kannalta valttimattomien tietojen luovuttaminen
siltd osin kuin luovutusoikeudesta ei olisi sddnnoksid 1 momentissa. Vastaava sééntely on valtti-
métontd sisdllyttdd myos Tullin henkilStietolakiin viranomaisten toimintaedellytysten ja viran-
omaisten vilisen yhteistyon turvaamiseksi.
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23 (21) §. Henkilotietojen luovuttaminen Euroopan unionin jisenvaltion ja Euroopan ta-
lousalueen jasenvaltion lainvalvontaviranomaiselle. Valiokunta ehdottaa, ettdi 2 momentin
ensimmdisen virkkeen maininta késittelyn tarpeellisuudesta sekd viimeinen virke erityisten hen-
kiltietoryhmien késittelyn vélttdméttomyyskriteeristd poistetaan. HenkilGtietojen késittelyn tar-
peellisuusvaatimus seuraa suoraan tietosuoja-asetuksen 5 artiklasta ja rikosasioiden tietosuoja-
lain 4 §:sté. Erityisiin henkil6tietoryhmiin kuuluvien tietojen késittelystd ehdotetaan séddettavak-
si uudessa 4 §:ssd. Valiokunta ehdottaa pykaléviittausten tarkistamista muuttuneen pykaldnume-
roinnin vuoksi.

28 (26) §. Muiden tutkintatehtivissi kisiteltivien henkildtietojen poistaminen. 29 (27) §.
Rikosten ennalta estiimiseen ja paljastamiseen liittyvien henkilotietojen poistaminen. 31
(29) §.Tulli- ja verovalvontaan liittyvien henkilotietojen poistaminen. Valiokunta ehdottaa
pykéléviittausten tarkistamista muuttuneen pykélanumeroinnin vuoksi.

36 (34) §. Tarkastusoikeuden rajoittaminen. Rekisterdidyn tarkastusoikeuden rajoittamisesta
yksittdistapauksissa sdddetién rikosasioiden tietosuojalain 24 ja 28 §:ssd. Ehdotetussa pykélassa
sdddettdisiin mainittuja sddnndksid tdydentdvésti Tullin henkildtietojen késittelyd koskevista
yleisistd poikkeuksista rikosasioiden tietosuojalain 23 §:n mukaiseen rekisterdidyn tarkastusoi-
keuteen. Siltd osin kuin suoraa tarkastusoikeutta ei olisi, rekisterdidylld on kuitenkin oikeus pyy-
tad tietosuojavaltuutettua tarkastamaan henkildtietojen késittelyn lainmukaisuus.

Hallituksen esityksessd ehdotetun pykélén I momentin 1 kohdan mukaan tarkastusoikeutta ei oli-
si lain 5 §:n 3 momentissa ja 7 §:n 6 momentissa tarkoitettuihin tietoihin, joiden késittelyn tar-
peellisuutta Tulli vasta arvioisi. Hallintovaliokunta on edelld ehdottanut perustuslakivaliokunnan
lausunnon johdosta, ettd mainitut sddnnokset tietojen merkityksellisyyden arvioinnista poiste-
taan ja niiden sijaan sidédetéén poliisilain 5 luvun 55 §:n tapaan tietojen havittaimisvelvollisuudes-
ta. Hallintovaliokunta katsoo, ettd tietojen hévittdmisvelvollisuus ei tarvitse tarkastusoikeuden
rajoitusta, mink& vuoksi valiokunta ehdottaa 1 kohdasta poistettavaksi mainitut viittaukset. Li-
séksi pykéldssé on tarpeen tarkistaa sddnnosviittaukset muuttuneen pykéldnumeroinnin vuoksi.

38 (36) §. Rekisterinpitiji. Valiokunta ehdottaa pykéldviittausten tarkistamista muuttuneen py-
kéldnumeroinnin vuoksi.

39 §. Rangaistussiinnos. (Uusi) Perustuslakivaliokunta toteaa lausunnossaan, ettd lakiehdo-
tukseen ei sisdlly viittausta rikoslain 38 luvun 9 §:n tietosuojarikosta koskevaan sddnnokseen.
Tietosuojarikosta koskevan sdénnoksen 1 momentin 4 kohdan mukaan rangaistavaa on sddnnok-
sessd tarkemmin yksiloity henkil6tietojen késittelyd koskevan muun lain vastainen toiminta.
Myos sdadnnoksen 2 momentti koskee henkil6tietojen késittelyd koskevan muun lain vastaista toi-
mintaa. Valiokunnan késityksen mukaan henkil6tietojen késittelystd Tullissa annettava laki on
sellainen "henkil6tietojen késittelyd koskeva muu laki", jota tarkoitetaan rikoslain 38 luvun 9 §:n
1 momentin 4 kohdassa. Lakiehdotusta on valiokunnan mukaan tdydennettdvé viittauksella rikos-
lain tietosuojarikosta koskevaan sdédnnokseen.

Hallintovaliokunta ehdottaa perustuslakivaliokunnan lausunnon huomioon ottamiseksi, etti la-
kiin lisétddn uusi 39 § rangaistussddnnoksestd, joka sisdltié viittauksen rikoslain 38 luvun 9 §:4én
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tietosuojarikoksesta. Ehdotetun uuden pykélin seurauksena myos jaljemmén pykaldn numerointi
muuttuu vastaavasti.

40 (37) §. Voimaantulo. Valiokunta ehdottaa 3 momentissa pykaldviittausten tarkistamista
muuttuneen pykaldnumeroinnin vuoksi.

2. Laki Euroopan unionin jisenvaltioiden lainvalvontaviranomaisten viilisen tietojen ja
tiedustelutietojen vaihdon yksinkertaistamisesta tehdyn neuvoston puitepéiitoksen lainsai-
dinnon alaan kuuluvien siinndsten kansallisesta tiytintoonpanosta ja puitepiiitoksen so-
veltamisesta annetun lain muuttamisesta

Lainkohtaa on esitetty muutettavaksi myos muissa hallintovaliokunnan késiteltdvéné olevissa
henkil6tietojen késittelyd koskevissa esityksissd. Ehdotettu sdéintely on tarkoitus ottaa huomioon
hallituksen esityksen HE 242/2018 vp yhteydessé, minkd vuoksi valiokunta ehdottaa, ettd tdméa
lakiehdotus hylataan.

3. Laki rikostorjunnasta Tullissa annetun lain muuttamisesta
2 luku. Tullin toimintavaltuudet tullirikostorjunnassa

15 §. Henkilollisyyden selvittiminen. Pykéldn 2 momenttia on esitetty muutettavaksi myos hal-
lintovaliokunnan késiteltdvénd olevassa hallituksen esityksessd HE 242/2018 vp. Ehdotettu séén-
tely on tarkoituksenmukaista yhteensovittaa nyt késiteltdvéna olevan hallituksen esityksen yhtey-
dessé. Valiokunta ehdottaa, ettd 2 momenttiin sisdltyvé viittaus voimassa olevaan poliisin henki-
l6tietolakiin muutetaan viittaukseksi hallintovaliokunnan mietinnéssd HaVM 39/2018 vp ehdo-
tetun uuden poliisin henkil6tietolain asianomaisiin pykéliin. Myos viittaukset Tullin henkildtie-
tolakiin on tarpeen tarkistaa.

4. Laki pakkokeinolain 10 luvun 57 §:n muuttamisesta

Lainkohtaa on esitetty muutettavaksi myds muissa hallintovaliokunnan késiteltdvéné olevissa
henkil6tietojen kasittelyd koskevissa esityksissd. Ehdotettu sdéntely on tarkoitus ottaa huomioon
hallituksen esityksen HE 242/2018 vp yhteydessé, minkd vuoksi valiokunta ehdottaa, ettd tdméa
lakiehdotus hylétaan.

5. Laki Eurojustia koskevan piitoksen erididen méiiriysten tiytintoonpanosta annetun
lain 10 §:n muuttamisesta

Lainkohtaa on esitetty muutettavaksi myds muissa hallintovaliokunnan késiteltdvéné olevissa
henkil6tietojen késittelyd koskevissa esityksissd. Ehdotettu sdéntely on tarkoitus ottaa huomioon
hallituksen esityksen HE 242/2018 vp yhteydessé, minkd vuoksi valiokunta ehdottaa, ettd tdméa
lakiehdotus hylétaan.
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6. Laki Harmaan talouden selvitysyksikosti annetun lain 12 §:n muuttamisesta

12 §. Henkilotietojen Kisittely ja tarkastusoikeus. Pykéldn 2 momenttia on esitetty muutetta-
vaksi myo0s hallintovaliokunnan kisiteltdvina olevissa hallituksen esityksissd HE 241/2018 vp ja
HE 242/2018 vp. Ehdotettu sééntely on tarkoituksenmukaista yhteensovittaa nyt késiteltdvana
olevan hallituksen esityksen yhteydessd. Tamén vuoksi valiokunta ehdottaa, ettd 2 momenttiin si-
sdltyvd viittaus voimassa olevaan poliisin henkil6tietolakiin muutetaan viittaukseksi hallintova-
liokunnan mietinndssd HaVM 39/2018 vp ehdotetun uuden poliisin henkil6tietolain asianomai-
seen pykaldin ja viittaus voimassa olevaan rajavartiolaitoksen henkilGtietolakiin muutetaan hal-
lintovaliokunnan mietinndssd HaVM 40/2018 vp ehdotetun uuden Rajavartiolaitoksen henkil6-
tietolain asianomaiseen pykéldén. Myos viittaukset Tullin henkildtietolakiin on tarpeen tarkistaa.

7. Laki autoverolain 87 a §:n muuttamisesta. 8. Laki valmisteverotuslain 4 a §:n muuttami-
sesta.

Valiokunta ehdottaa 7. ja 8. lakiechdotukseen sisdltyvien pykalédviittausten tarkistamista muuttu-
neen pykéldnumeroinnin vuoksi.

9. Laki sihkoisen viestinnin palveluista annetun lain 322 §:n muuttamisesta

322 §. Erdiden muiden viranomaisten tiedonsaantioikeus. Pykélin / momenttia on esitetty
muutettavaksi my0s hallintovaliokunnan késiteltdvina olevassa hallituksen esityksessd HE 241/
2018 vp. Ehdotettu siéntely on tarkoituksenmukaista yhteensovittaa nyt késiteltdvéna olevan hal-
lituksen esityksen yhteydessd. Tadmin vuoksi valiokunta ehdottaa, ettd 1 momentin viittaus voi-
massa olevaan rajavartiolaitoksen henkil6tietolakiin muutetaan hallintovaliokunnan mietinndssa
HaVM 40/2018 vp ehdotettuun uuteen Rajavartiolaitoksen henkildtietolakiin.

10. Laki turvallisuusselvityslain 25 §:n muuttamisesta.

Valiokunta ehdottaa lakiehdotukseen siséltyvien pykéldviittausten tarkistamista muuttuneen py-
kéldnumeroinnin vuoksi.

VALIOKUNNAN PAATOSEHDOTUS

Hallintovaliokunnan paétdsehdotus:

Eduskunta hyviksyy muutettuna hallituksen esitykseen HE 259/2018 vp sisdltyvdt 1., 3. ja
6.—10. lakiehdotuksen. (Valiokunnan muutosehdotukset)

Eduskunta hylkdd hallituksen esitykseen HE 259/2018 vp sisdiltyvit 2., 4. ja 5. lakiehdotuk-
sen.
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Valiokunnan muutosehdotukset

Laki

henkildtietojen kasittelysti Tullissa

Eduskunnan pédétoksen mukaisesti sdddetién:

1 luku

Yleiset sainnokset

1§
Soveltamisala

Tété lakia sovelletaan, jollei muualla laissa toisin sdddetd, Tullille laissa sdéddetyissa valvonta-
tehtdvissd ja rikosten ennalta estimiseksi, paljastamiseksi, selvittdmiseksi ja syyteharkintaan
saattamiseksi tarpeellisten henkil6tietojen késittelyyn, jos:

1) késittely on kokonaan tai osittain automaattista; tai

2) henkil6tiedot muodostavat tai niiden on tarkoitus muodostaa henkildrekisteri tai sen osa.

Liséksi tissd laissa sdddetddn rekisteréidyn oikeuksien toteuttamisesta ja niiden rajoittamises-
ta, Tullin oikeudesta saada henkilGtietoja ja muita Tullille laissa sdddettyjen tehtdvien suorittami-
seksi tarpeellisia tietoja sekd oikeudesta luovuttaa henkilGtietoja ja muita tietoja.

28
Suhde muuhun lainsddddntoon

Jollei téssé laissa toisin sdddeta:

1) henkildtietojen késittelyyn rikosten ennalta estdmiseksi, paljastamiseksi, selvittdmiseksi tai
syyteharkintaan saattamiseksi seka yleiseen turvallisuuteen kohdistuvilta uhkilta suojelemiseksi
ja tdllaisten uhkien ehkdisemiseksi, sovelletaan henkilGtietojen késittelystd rikosasioissa ja kan-
sallisen turvallisuuden ylldpitdmisen yhteydessd annettua lakia (1054/2018), jaljempand rikos-
asioiden tietosuojalaki;

2) oikeuteen saada tieto ja muuhun henkil6tietojen luovuttamiseen viranomaisen henkilorekis-
teristd sovelletaan, mitd viranomaisen toiminnan julkisuudesta sdadetéan.
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Lisdksi henkil6tietojen késittelystd sdddetdén luonnollisten henkildiden suojelusta henkildtie-
tojen késittelyssd seké ndiden tietojen vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoami-
sesta annetussa Euroopan parlamentin ja neuvoston asetuksessa (EU) 2016/679 (yleinen tietosuo-
ja-asetus), jaljempana tietosuoja-asetus, seka tietosuojalaissa (1050/2018).

Tullin tiedonhankinnasta ja siihen liittyvistd toimivaltuuksista sdédetéén erikseen.

3 § (Uusi)
Henkilotietojen kdsittelyssd noudatettavat periaatteet ja syrjintdikielto

Henkil6tietojen kasittelyssd on noudatettava tullilain (304/2016) 6 luvussa saddettyja perusoi-
keuksien ja ihmisoikeuksien kunnioittamisen vaatimusta, suhteellisuusperiaatetta, vahimméan
haitan periaatetta ja tarkoitussidonnaisuuden periaatetta.

Henkil6tietojen kasittely ei saa ilman hyvéksyttavaa perustetta perustua henkiléiden ikdén, su-
kupuoleen, alkuperdédn, kansalaisuuteen, asuinpaikkaan, kieleen, uskontoon, vakaumukseen,
mielipiteeseen, poliittiseen toimintaan, ammattiyhdistystoimintaan, perhesuhteisiin, terveydenti-
laan, vammaisuuteen, seksuaaliseen suuntautumiseen tai muuhun henkil66n liittyvéén syyhyn.

4 § (Uusi)
Erityisiin henkilotietoryhmiin kuuluvien tietojen kdsittely

Tulli saa kasitelld erityisiin henkil6tietoryhmiin kuuluvia tietoja vain, jos késittely on késitte-
lytarkoituksen kannalta valttimatonta.

53)8
Mddritelmdt

Téssé laissa tarkoitetaan:

1) tullirikoksella:

a) rikosta, jolla rikotaan sellaista tullilain (304/2016) tai muun lain sd&nnosté, jonka noudatta-
misen valvonta tai tdytdntdonpano on Tullin tehtédvéana;

b) tullimieheen kohdistuvaa rikoslain (39/1889) 16 luvun 3 §:ssé tarkoitettua haitantekoa vir-
kamichelle sekd 4 b §:ssé tarkoitettua niskoittelua tullimiesti vastaan;

c) rikoslain 46 luvun 6 ja 6 a §:ssé tarkoitettua laitonta tuontitavaraan ryhtymisté;

d) sellaista rikosta, johon sisdltyy omaisuuden maahantuontia, maastavientid tai Suomen kaut-
ta kuljettamista;

2) verovalvonnalla Tullin tehtévéksi erikseen sééddetyn, tiettyd verolajia koskevan, valvonta-
tehtdvin suorittamista;

3) Schengenin tietojdrjestelmdn sdddospohjalla toisen sukupolven Schengenin tietojarjestel-
mén (SIS II) perustamisesta, toiminnasta ja kdytostd annettua Euroopan parlamentin ja neuvos-
ton asetusta (EY) N:o 1987/2006, toisen sukupolven Schengenin tietojarjestelmén (SIS II) perus-
tamisesta, toiminnasta ja kdytostd annettua neuvoston paitostd 2007/533/YOS sekéd ajoneuvojen
rekisterdintitodistusten myontdmisestd vastaavien jasenvaltioiden yksikéiden padsyn sallimises-
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ta toisen sukupolven Schengenin tietojérjestelméién (SIS II) annettua Euroopan parlamentin ja
neuvoston asetusta (EY) N:o 1986/2006;

4) Schengenin tietojdrjestelmdlld Schengenin tietojirjestelmén sdddospohjassa médriteltyd
toisen sukupolven tietojarjestelmaa (SIS II);

5) Europol-asetuksella Euroopan unionin lainvalvontayhteistydvirastosta (Europol) sekd neu-
voston péétosten 2009/371/YOS, 2009/934/YOS, 2009/935/YOS, 2009/936/YOS ja 2009/968/

YOS korvaamisesta ja kumoamisesta annettua Euroopan parlamentin ja neuvoston asetusta (EU)
2016/794.

2 luku

Henkilotietojen Kiisittely

6(4)§
Henkilon perustietojen kisittely

Tulli saa késitelld 7, 9 ja 11—13 §:ssé sdddettyihin tarkoituksiin seuraavia tarpeetista-henki-
16n perustietoja:

1) nimet;

2) syntymaéaika ja -paikka;

3) henkiltunnus;

4) sukupuoli;

5) didinkieli;

6) asiointikieli;

7) siviilisddty;

8) kansalaisuus tai kansalaisuudettomuus ja kansallisuus;

9) koti- ja asuinpaikka;

10) ammatti ja koulutus;

11) yhteystiedot;

12) henkil6llisyyden toteamiseksi tarvittavat tiedot asiakirjoista;

13) ulkomaalaisen henkilon vanhempien nimet, kansalaisuus ja kansallisuus;

14) matkustusasiakirjan tiedot sekd muut maahantuloon ja rajanylittdmiseen liittyvit tarpeeHi-
set tiedot;

15) kulkuneuvon rekisteritunnus;

16) viranomaisen antama asiakasnumero;

17) tieto kuolemasta tai kuolleeksi julistamisesta;

18) tieto edunvalvonnasta, konkurssiin asettamisesta tai liiketoimintakieltoon méardamisesté.

7058
Henkilotietojen kdsittely tutkintatehtivissd

Tulli saa késitelld henkil6tietoja tullirikosten selvittdmiseen tai syyteharkintaan saattamiseen
liittyvdd muuta toimenpidettd varten.
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Edellytyksenéd on liséksi, ettd 1 momentissa tarkoitetut tiedot liittyvét henkil6ihin, jotka ovat:

1) rikoksesta tai rikokseen osallisuudesta epéiltyjé;

2) alle 15-vuotiaita rikollisesta teosta epdiltyja;

3) esitutkinnan kohteena;

4) rikoksen ilmoittajia tai asianomistajana esiintyvii;

5) todistajia;

6) uhreja;

7) muutoin tehtévaén liittyvien lisdtietojen antajia.

Tullin tehtdvien suorittamisen yhteydessa saadut tiedot on havitettava viipymaétta sen jalkeen,
kun on kdynyt ilmi, ettei tietoa tarvita 1 momentissa tai 15 §:n 1 momentissa tarkoitettuun kasit-
telytarkoitukseen.

8(6)§
Tutkintatehtdivissd kdsiteltdvien henkilétietojen sisdlto

Tulli saa késitelld 7 §:ssé tarkoitetuista henkildistd 6 §:ssé tarkoitettujen henkilon perustieto-
jen liséksi seuraavia henkilStietoja:

1) Tullin tehtévédn, toimenpiteeseen ja tapahtumaan liittyvét tarpeetiset-yksiloinnit, kuvauk-
set ja luokitukset;

2) set-tuntomerkkitiedot henkil6llisyyden toteamiseksi,
mukaan luklen sormen-, kaden- Ja jalanjéljet, késiala-, d4ni- ja hajundyte, DNA-tunniste, kasvo-
kuva ja muut biometriset tiedot;

3) esitutlkintatoimenpiteen kohteena olevan henkilon turvallisuuden tai viranomaisen tydtur-
vallisuuden turvaamiseksi tiedot henkilon terveydentilasta ja sen seurannasta taikka hanen sairau-
tensa hoidosta, kohteen tai henkilon vaarallisuudesta tai arvaamattomuudesta seké tiedot, jotka
kuvaavat tai on tarkoitettu kuvaamaan rikollista tekoa, rangaistusta tai muuta rikoksen seuraa-
musta;

4) tunnistetieto syyttdjén tai tuomioistuimen ratkaisusta ja tieto siitd, onko henkild tuomittu
rangaistukseen, jitetty syyttdmaitté tai rangaistukseen tuomitsematta, syyte hylétty, jatetty tutki-
matta tai sillensd seké tieto ratkaisun lainvoimaisuudesta.

9(N 3§
Henkildtietojen kdsittely rikosten ennalta estimiseksi tai paljastamiseksi

Tulli saa késitelld henkildtietoja tullirikosten ennalta estdmisté tai paljastamista varten.

Edellytyksené on liséksi, ettd 1 momentissa tarkoitetut tiedot liittyvit henkil6ihin:

1) joiden voidaan perustellusti olettaa syyllistyneen tai syyllistyvén rikokseen, josta laissa sié-
detty ankarin rangaistus on vankeutta;

2) jotka ovat yhteydessé 1 kohdassa tarkoitettuun henkiloon tai jotka tavataan timén seurassa,
ja yhteydenpidolla tai tapaamisella voidaan toistuvuuden, olosuhteiden tai henkilon kayttdytymi-
sen vuoksi olettaa olevan yhteys rikokseen;

3) jotka ovat rikostorjunnasta Tullissa annetun lain 3 luvun 9 §:n mukaisen tarkkailun taikka
tullivalvonnan tai tullirikostorjunnan toimenpiteen kohteena.
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Tulli saa késitelld 1 momentissa tarkoitettuja tietoja, jos se on tullirikoksen ennalta estdmiseksi
tai paljastamiseksi vélttdmétontd, myos seuraavista henkildisté:

1) rikoksen todistajat;

2) rikoksen uhrit;

3) rikoksen ilmoittajat ja asianomistajana esiintyviét.

Rikosten ennalta estdmiseksi tai paljastamiseksi tarpeelliseen rikosanalyysiin liittyvén henki-
16tietojen kisittelyn aloittamisesta pééttad Tullin rikostorjunnan pééllikko tai hdnen téhén tehté-
védn médrddmaénsa Tullin rikostorjunnan toimintayksikon péallikko.

Tulli saa lisdksi kasitelld tullimiesten havaitsemia ja Tullille ilmoitettuja tietoja sellaisista ta-
pahtumista tai henkil6istd, joiden voidaan olosuhteiden taikka henkilon kéyttdytymisen vuoksi
perustellusti arvioida liittyvén tullirikokseen.

Tullin tehtdvien suorittamisen yhteydessa saadut tiedot on havitettdva viipymaétta sen jalkeen,
kun on kdynyt ilmi, ettei tietoa tarvita 1 momentissa tai 15 §:n 1 momentissa tarkoitettuun kasit-
telytarkoitukseen.

10(8) §
Rikosten ennalta estdmiseen tai paljastamiseen liittyvien henkildtietojen sisdlto

Tulli saa késitelld 9 §:ssé tarkoitetuista henkilGistd 6 §:ssé tarkoitettujen henkilon perustieto-
jen liséksi seuraavia henkilGtietoja:

1) Tullin tehtévédn, toimenpiteeseen ja tapahtumaan liittyvét tarpeetiset yksiloinnit, kuvauk-
set ja luokitukset;

2) henkilon yhteyksid, eldméntapoja, taloudellista tilannetta, harrastuksia tai muita kiinnostuk-
sen kohteita koskevat tarpeeHiset tiedot;

3) tuntomerkkitiedot henkil6llisyyden toteamiseksi-tarpeetlisettuntomerkkitiedot, mukaan lu-
kien dénindyte, kasvokuva ja muut biometriset tiedot;

4) toimenpiteen kohteena olevan henkilon turvallisuuden tai viranomaisen tyoturvallisuuden
turvaamiseksi tiedot henkilon terveydentilasta ja sen seurannasta taikka hénen sairautensa hoi-
dosta, kohteen tai henkilon vaarallisuudesta tai arvaamattomuudesta seka tiedot, jotka kuvaavat
tai on tarkoitettu kuvaamaan rikollista tekoa, rangaistusta tai muuta rikoksen seuraamusta.

Henkildtietoihin on liitettédva arvio tietojen antajan tai ldhteen luotettavuudesta ja tietojen oi-
keellisuudesta, jos se on mahdollista.

119§
Tietoldhdetietojen kdsittely

Tulli saa késitelld tietoja tietoldhteend kaytetysté rikostorjunnasta Tullissa annetun lain 3 luvun
39 §:ssd tai pakkokeinolain (806/2011) 10 luvun 39 §:ssi tarkoitetusta henkilstd 6 §:ssé tarkoi-
tettujen henkildn perustietojen liséksi seuraavia henkildtietoja:

1) tietoldhteen kayttoa ja valvontaa koskevat tiedot;

2) tietolahteen antamien tietojen padasiallinen sisalto.
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12 (10) §
Henkilotietojen kdsittely tulli- ja verovalvonnassa

Tulli saa késitella tulli- ja verovalvonnan suorittamiseksi 6 §:ssé tarkoitettuja tarpeellisia hen-
kilotietoja:

1) Tullille lain perusteella annettavista ilmoituksista ja muista tiedoista;

2) suoritetuista tulli- tai verovalvonnan toimenpiteisté ja niiden perusteella esitetyisté jatkotoi-
mista.

Edelld 1 momentissa sdddetyn liséksi saadaan késitella:

1) tunnistetietoja tarkastuksen perusteella tehdysta tutkintapyynnosté, rikosilmoituksesta taik-
ka sakon ja rikesakon madrdamisestd annetussa laissa (754/2010) tarkoitetusta vaatimuksesta ja
ratkaisustaa

2) tulli- ja verovalvonnan kohdentamiseksi tavaran maahantuontiin liittyvié tuontitietoja seka
tietoja rajanylitysten mééristd ja ajankohdista.

13(11)§
Henkilotietojen kdsittely Tullin muissa lakisddteisissd tehtdvissd

Tulli saa kisitelld 6 §:ssé tarkoitettuja henkil6tietoja rajatarkastustehtivad, virka-aputehtévin
suorittamista sekd sdilytystilan jarjestyksen ja turvallisuuden ylldpitdmisté varten.

14 (12) §
Teknisessd valvonnassa saatujen henkilotietojen kdsittely
Tullilla on oikeus késitelld 6 §:ssé tarkoitettuja teknisessd valvonnassa saatuja henkildtietoja,
my0s biometrisia tietoja, tullilainsdddanndn ja muun Tullin valvontatoimivaltaan kuuluvan lain-

sdddannon noudattamisen valvomiseksi sekd henkilon tunnistamiseksi tullilain 28 §:n mukaises-

Teknisessé valvonnassa saatuja henkilGtietoja on oikeus késitelld myds automaattisessa kasvo-
jentunnistuksessa vertaamalla teknisessa valvonnassa saatuja henkil6tietoja 8 ja 10 §:n perusteel-
la tallennettuihin henkilGtietoihin rikosten ennalta estdimiseen, selvittdmiseen, paljastamiseen tai
syyteharkintaan saattamiseen liittyvaan toimenpiteeseen taikka pakkokeinon kayttoon liittyvai
toimenpidettd varten. (Uusi 2 mom.)

15(13) §
Henkilotietojen kdsittely muuhun kuin niiden alkuperdiseen kisittelytarkoitukseen
Tulli saa késitella 7—14 §:ssi tarkoitettuja henkilGtietoja muuhun kuin niiden alkuperdiseen

kasittelytarkoitukseen;jes-se-en-tarpeen:

1) tullirikoksen ennalta estimiseksi tai paljastamiseksi;

44



Valiokunnan mietinté HaVM 41/2018 vp

2) sellaisen tullirikoksen selvittdmiseksi, josta laissa sdédetty ankarin rangaistus on vankeutta;

3) etsintdkuulutetun tavoittamiseksi;

4) syyttomyyttéd tukevana selvitykseni;

5) hengelle, terveydelle tai vapaudelle aiheutuvan merkittdvin vaaran taikka huomattavan ym-
péristd-, omaisuus- tai varallisuusvahingon estdmiseksi;

6) kansallisen turvallisuuden suojaamiseksi;

7) henkildllisyyden selvittdmiseksi suoritettaessa sellaista Tullin toimenpidettd, joka véltta-
maéttd edellyttdd henkilollisyyden varmistamista;

8) virka-aputehtivin suorittamiseksi;

9) Tullin rikostorjunnan toiminnan suuntaamiseksi;

10) Tullin perintdtehtévissa.

Lisdksi Tulli saa késitelld 7, 8 ja 11—13 §:ssi tarkoitettuja henkil6tietoja muuhun kuin niiden
alkuperdiseen késittelytarkoitukseen;jes-se-on-tarpeen pédtettiessd tai annettaessa lausuntoa lu-
van myontidmisesti tai voimassaolosta, jos luvan myontdmisen tai voimassaolon edellytykseksi
on sdddetty luvanhakijan tai luvanhaltijan luotettavuus, sopivuus tai muu sellainen ominaisuus,
jonka arvioiminen edellyttdéd luvanhakijan, luvanhaltijan tai heiddn vastuuhenkildidensé rikok-
seen syyllistymiseen tai muuhun séintdjen vastaiseen toimintaan liittyvid tietoja.

Sen liséksi, mitd henkildtietojen késittelysté rikosasioiden tietosuojalain 5 §:n 3 momentissa
saddetdén, Tullin henkilrekisterin tietoja saa salassapitosédénnosten estdmaétté késitelld myos lail-
lisuusvalvonta-, analyysi-, suunnittelu- ja kehittdmistoiminnassa. Liséksi tietoja saa kayttdd kou-
lutustoiminnassa, jos tiedot ovat koulutuksen toteuttamiseksi valttdmattomia.

3 luku
Tietojensaantioikeudet
16 (14) §
Tullin oikeus saada tietoja erdistd rekistereistd ja tietojdrjestelmistd

Tullilla on sen lisdksi, mitd muualla laissa sdddetddn, oikeus saada tehtdviensa suorittamista ja
henkilorekisteriensd yllépitdmistd varten salassapitosddnndsten estdmétté teknisen kéyttdyhtey-
den avulla tai tietojoukkona tietoja rekistereisti siten kuin kéytdnnon menettelyistd asianomaisen
rekisterinpitdjan kanssa sovitaan, seuraavasti:

1) yhteisdiltd ja yhtymiltd matkustajaa ja kulkuneuvon henkilokuntaa sekéd kulkuneuvoja ja
kuljetettavia tavaroita koskevat tiedot tullirikosten estimiseksi, paljastamiseksi, selvittdmiseksi
ja syyteharkintaan saattamiseksi seké etsintdkuulutettujen tavoittamiseksi; oikeudesta saada tie-
toja lentoliikenteen matkustajarekisteristd sdédetddn lentoliikenteen matkustajarekisteritietojen
kéytosté terrorismirikosten ja vakavan rikollisuuden torjunnassa annetussa laissa ( / )-séédetidn;

2) Verohallinnon tietojérjestelmien ja rekistereiden tarvittavat tiedot ja verovelvollista koske-
vat tunnistetiedot verotusta, verovalvontaa, perintdd ja tullirikostorjuntaa varten, lupaharkintaa
varten tarvittavat tiedot luvanhakijan tai tdmédn vastuuhenkildiden veronmaksuvelvollisuuden
tdyttdmisestd ja verojen maksuun liittyvéstd maksujérjestelystd ja tullilainsd&ddnnon tai verolain-
sdddannon rikkomista koskevat tiedot, jos ne ovat luvan mydntédmisen edellytyksena;
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3) liikkenteen palveluista annetussa laissa (320/2017) tarkoitetusta liikenneasioiden rekisterista
tiedot, jotka ovat vilttimattomié Tullin laissa sédédettyjen tehtidvien hoitamiseksi;

4) Patentti- ja rekisterihallituksen kaupparekisteristd tiedot elinkeinonharjoittajia koskevista il-
moituksista ja tiedonannoista tulli- ja verovalvontaa, lupaharkintaa, verotusta, perintdi seka tul-
lirikostorjuntaa varten seké kaupparekisterin edunsaajista rekisterditivat tiedot ja rekisterditavaa
koskevat tunnistetiedot tulli- ja verovalvontaa seka rikostorjuntaa varten;

5) poliisin henkilorekistereisté tarvittavat tiedot tulli- ja verovalvontaa ja tullirikostorjuntaa
varten sekd muita tietojen tallettamistarkoituksen mukaisia Tullin tehtévié varten ja muuhun kuin
tietojen tallettamistarkoitukseen 15 §:ssé tarkoitetuissa tapauksissa;

6) Rajavartiolaitoksen henkilorekistereista tarvittavat tiedot tullivalvontaa, verovalvontaa, tul-
lirikostorjuntaa ja tullilain 31 §:ssé tarkoitettua rajatarkastusta varten sekd muita tietojen talletta-
mistarkoituksen mukaisia Tullin tehtévid varten ja muuhun kuin tietojen tallettamistarkoitukseen
15 §:ssé tarkoitetuissa tapauksissa;

7) henkilotietojen késittelystd Rikosseuraamuslaitoksessa annetussa laissa (1069/2015) tarkoi-
tetusta Rikosseuraamuslaitoksen tietojérjestelméastd mainitun lain 20 §:n mukaisesti rikoksen es-
tamiseksi, paljastamiseksi, selvittdmiseksi tai syyteharkintaan saattamiseksi tietoja rikoksesta
epaillystd, tuomitusta, vangista, Rikosseuraamuslaitoksen yksikkdon otetusta ja yhdyskuntaseu-
raamusta suorittavasta henkilosta;

8) majoitustoiminnan harjoittajilta ja poliisilta majoitus- ja ravitsemistoiminnasta annetun lain
(308/2006) 6 §:n 1 momentissa tarkoitettuja tietoja tullirikostorjuntaa varten;

9) viestotietojarjestelméstd ja Viestorekisterikeskuksen varmennepalveluista annetun lain
(661/2009) 13—17 §:ssé tarkoitetut tiedot tulli- ja verovalvontaa, verotusta, perintdd seka tulliri-
kostorjuntaa varten;

10) sakon tdytintoonpanosta annetussa laissa (672/2002) tarkoitetusta sakkorekisterista tietoja
sakkorangaistuksista ja niiden taytdntdonpanosta, rikosrekisterilaissa (770/1993) tarkoitetusta ri-
kosrekisteristd henkild4 ja oikeushenkilod koskevia tietoja mainitun lain 4 ja 4 a §:ssé sdddettyi-
hin tarkoituksiin sekd oikeushallinnon valtakunnallisesta tietojérjestelméstd annetussa laissa
(372/2010) tarkoitetusta ratkaisu- ja paatosilmoitusjérjestelméstd tietoja rikosasioissa annetuista
ratkaisuista ja niiden lainvoimaisuudesta seké diaari- ja asianhallintatietojen valtakunnallisesta
kisittelyjarjestelmist tietoja syyttdjadviranomaisessa tai tuomioistuimessa vireilld olevista tai ol-
leista rikosasioista;

11) oikeushallinnon viranomaisilta tiedot oikeushallinnon etsintdkuuluttamista henkildista;

12) ulkoministerion tietojarjestelmisti tiedot viisumia koskevasta asiasta ja Suomessa ldhetta-
jévaltiota edustavan diplomaatti- ja konsuliedustuston, kansainvélisen jdrjeston Suomessa ole-
van toimielimen ja muun samassa asemassa olevan kansainvilisen toimielimen henkilokuntaan
kuuluvista ja niiden perheenjédsenisté sekd yksityisessd palveluksessa olevista henkildistd ulko-
maalaislaissa (301/2004) Tullille sdddettyjen tehtdvien suorittamista, tulli- ja verovalvontaa seké
tullirikostorjuntaa varten;

13) Maahanmuuttoviraston tietojérjestelmistd matkustusasiakirjaa, oleskelua, kansainvélistd
suojelua, maasta poistamista, maahantulokieltoa ja kansalaisuutta koskevasta asiasta ulkomaa-
laislaissa Tullille sédddettyjen tehtivien suorittamista, tulli- ja verovalvontaa seka tullirikostorjun-
taa varten;

14) teleyritykseltd pakkokeinolain 10 luvun 6—8 §:ssé seka rikostorjunnasta Tullissa annetun
lain 2 luvun 14 §:n 2 momentissa ja 3 luvun 4 ja 5 §:ssé tarkoitettuja tietoja mainituissa laeissa
sdddettyjen edellytysten mukaisesti tullirikostorjuntaa varten;
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15) Ahvenanmaan valtionvirastolta alusrekisterilaissa (512/1993) tarkoitetuista aluksen rekis-
terdintid seka rakenteilla olevia aluksia koskevista tiedoista ja historiatiedoista tarpeetiset-tiedot
aluksista, niiden omistajista ja haltijoista erdiden alusten ja niitd palvelevien satamien turvatoi-
mista ja turvatoimien valvonnasta annetussa laissa (485/2004) tarkoitettuja Tullin tehtévié, ulko-
maalaislain 179 §:ssé tarkoitettua litkenteenharjoittajan seuraamusmaksun méaraamistd, tulli- ja
verovalvontaa, verotusta, perintdd seké tullirikostorjuntaa varten;

16) litkenne-, kalastus- ja ympéristoviranomaisilta seki poliisilta, Rajavartiolaitokselta ja Puo-
lustusvoimilta tietoja kulkuneuvoista ja niiden sijainnista seka liikenteesté tulli- ja verovalvontaa
ja tullirikostorjuntaa varten;

17) virka-apua pyytaneeltd viranomaiselta valttimittémat tiedot virka-avun antamiseksi;

18) aluehallintoviraston rahanpesun valvontarekisteristd tarvittavat tiedot ja rekisteroitdvaa
koskevat tunnistetiedot tulli- ja verovalvontaa ja tullirikostorjuntaa varten;

19) Maanmittauslaitokselta kiinteistdtietojérjestelmésté ja siitd tuotettavasta tietopalvelusta
annetussa laissa (453/2002) tarkoitetusta kiinteistdtietojarjestelmistéd ja huoneistotietojirjestel-
maéstd annetussa laissa (1328/2018) tarkoitetusta huoneistotietojérjestelmésté rikosten estdmisti,
paljastamista ja selvittdmisté varten.

Tullilla on oikeus saada 1 momentissa tarkoitetut tiedot maksutta, jollei laissa toisin sdddeta.

Tullin on pyynndstd annettava asianomaiselle rekisterinpitdjille tietoja 1 momentin nojalla
saamiensa henkil6tietojen késittelysta.

17 (15) §

Muiden viranomaisten tietojen luovuttaminen Tullille suorakdyttoisesti tallettamalla tai tieto-
Jjoukkona tallettamista varten

Tullin henkilorekistereihin saavat, siten kuin kdytdnnon menettelyisté rekisterinpitdjan kanssa
sovitaan, suorakdyttdisesti tallettamalla tai tietojoukkona tallettamista varten luovuttaa:

1) oikeushallintoviranomaiset, Rikosseuraamuslaitos sekd Oikeusrekisterikeskus etsintékuul-
uttamiaan henkilGitd koskevia tietoja, Rikosseuraamuslaitos tuntomerkkitietoja vapauteen koh-
distuvaa rangaistusta suorittavista tai suorittaneista henkildista sekd Oikeusrekisterikeskus liike-
toimintakieltoja koskevia tietoja;

2) poliisi, Rajavartiolaitos ja sotilasviranomaiset etsintdkuuluttamiaan henkilditd koskevia tie-
toja seka poliisi ja Rajavartiolaitos ulkomaalaisten tunnistamistietoja ja tietoja tullirikosten esté-
miseksi, paljastamiseksi ja selvittimiseksi-tarpeetisia-tieteja;

3) Puolustusvoimat tietoja tullirikosten ennalta estimiseksi, paljastamiseksi ja selvittdmiseksi
sekd kansallisen turvallisuuden suojaamiseksi-tarpeelisia-tietoia;

4) ulkoministerid Suomessa ldhettdjdvaltiota edustavan diplomaatti- ja konsuliedustuston,
kansainvilisen jérjeston Suomessa olevan toimielimen, muun samassa asemassa olevan kansain-
vélisen toimielimen henkilokuntaan kuuluvia sekd ndiden perheenjésenia ja yksityisessa palve-
luksessa olevia henkilditd koskevia tietoja;

5) Metsidhallituksen erdtarkastaja toimivaltaansa kuuluvassa erdvalvonnassa kirjattuja tarpeel-
lista toimenpidetietoja.

Tullin on pyynndsté annettava 1| momentin nojalla henkildtietoja luovuttaneelle rekisterinpité-
jélle tieto saamiensa henkildtietojen késittelysté.
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18 (16) §
Uhkasakko

Tulli voi velvoittaa sen, jolta se on oikeutettu saamaan 16 §:n 1 momentin 1 ja 8 kohdassa tar-
koitettuja tietoja, antamaan tiedot kohtuullisessa méardajassa. Tulli voi asettaa velvoitteen nou-
dattamisen tehosteeksi uhkasakon. Uhkasakon asettamispéétdstd on noudatettava sitd koskevasta
muutoksenhausta huolimatta. Uhkasakkoa ei kuitenkaan saa asettaa, jos asianosaista on aihetta
epailld rikoksesta ja pyydetty aineisto koskee rikosepéilyn kohteena olevaa asiaa. Muilta osin uh-
kasakosta sdddetdan uhkasakkolaissa (1113/1990).

19(17)§
Kolmannelta valtiolta, kansainviliseltd jarjestoltd tai virastolta saatujen henkilotietojen kdsittely

Kolmannelta valtiolta taikka kansainvéliseltd jarjestolti tai virastolta saatujen henkildtietojen
kisittelyssd on noudatettava, mitd henkilGtietojen luovuttajan asettamissa ehdoissa maératién sa-
lassapidosta, vaitiolovelvollisuudesta, henkil6tietojen kéyton rajoituksista, henkildtietojen kéy-
ton edelleen luovutuksesta tai luovutetun aineiston palauttamisesta.

Jollei 1 momentista muuta johdu, Tulli saa kayttda sille luovutettuja henkildtietoja muuhun tar-
koitukseen kuin mihin tiedot on luovutettu noudattaen 15 §:n 1 momenttia.

4 luku
Henkildtietojen luovuttaminen

20 (18) §

Henkilotietojen luovuttaminen toiselle rikosasioiden tietosuojalaissa tarkoitetulle toimivaltaisel-
le viranomaiselle

Tulli saa salassapitosddnnosten estamaéttd luovuttaa teknisen kéyttdyhteyden avulla tai tieto-
joukkona 7—10 ja 13 §:ssé tarkoitettuja henkildtietoja poliisille, Rajavartiolaitokselle, Puolus-
tusvoimille, syyttdjille, tuomioistuimille, Oikeusrekisterikeskukselle, Rikosseuraamuslaitoksel-
le ja muulle rikosasioiden tietosuojalaissa tarkoitetulle toimivaltaiselle viranomaiselle rikosasioi-
den tietosuojalain 1 §:ssé tarkoitettua viranomaisen laissa sééddettyé tehtdvaa varten.

21 (19)§
Muu henkilotietojen luovuttaminen viranomaisille
Tulli saa salassapitosddnndsten estamaéttd luovuttaa teknisen kéyttdyhteyden avulla tai tieto-

joukkona 7—10 ja 13 §:ssé tarkoitettuja henkilGtietoja;—jotka—evat-tarpeen viranomaisen laissa
sdddetyn tehtévén suorittamiseksi, seuraavasti:
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1) Verohallinnolle edelld sanotun lisdksi myos 12 §:ssé sdddettyja henkilGtietoja, verotuksen
toimittamista, verojen ja maksujen perimisté, verotusta koskevaa muutoksenhakua, ulosottoa ja
valtion edun- ja oikeudenvalvontaa varten; tietojen luovuttamisesta Verohallinnolle sdédetédén li-
séksi arvonlisdverolain (1501/1993) 160 §:n 3 momentissa ja oma-aloitteisten verojen verotus-
menettelystd annetun lain (768/2016) 29 §:n 6 momentissa;

2) Liikenne- ja viestintdvirastolle edelld sanotun lisdksi myos 12 §:ssd sdddettyja viraston lais-
sa saadettyJen tehtévien hoitamiseksi Valttarnattomla henk110t1et0Ja lukenteen palvelmsta anne-
tun lain 197 ja 217 §:n mukaisesti-#
vien-hottamista-varten;

3) Hatéakeskuslaitokselle hitdkeskustoiminnasta annetun lain (692/2010) 19 §:n 1 momentissa
sdddettyjen tehtévien suorittamiseksi tarpeelhisia tietoja alkutoimenpiteiden ja tyoturvallisuuden
varmistamiseksi seké asianomaisen yksikon tukemiseksi noudattaen, mité tietojen saamista kos-
kevan oikeuden rajoittamisesta mainitun pykélédn 2 momentissa sédédetddn;

4) pelastusviranomaisille pelastuslain (379/2011) 32 §:ssé tarkoitettua pelastustoimintaa,
41 §:ssé tarkoitettua palontutkintaa ja 80 §:ssé tarkoitettua palotarkastusta ja muita valvontateh-
tdvia varten;

5) poliisille ja henkildlle, joka toimii Suomen ulkomaille sijoittamana poliisin yhdyshenkil6-
né, henkildiden maahantulon ja maastalihdon valvontaa ja siithen kuuluvan rajatarkastuksen suo-
rittamista, ulkomaalaisia koskevien sddnndsten noudattamisen valvontaa seké tullitoimenpiteen
suorittamista, tietojen kerdémis- ja tallettamistarkoituksen mukaisia muita poliisin tehtévid var-
ten, muuhun kuin tietojen kerddmis- ja tallettamistarkoitukseen henkil6tietojen késittelysté polii-
sitoimessa annetun lain ( / ) 13 §:nja 14 §:n 1 momentissa tarkoitetuissa tapauksissa seké haas-
teen ja muun tiedoksiannon suorittamista varten;

6) Rajavartiolaitokselle rajavalvontaa seké rajaturvallisuuden ja rajajirjestyksen yllapitdmista,
ulkomaalaisia koskevien sddnnosten noudattamisen valvontaa, tullitoimenpiteiden suorittamista,
meripelastuslaissa (1145/2001) séédettyjé tehtivid seké haasteen ja muun tiedoksiannon suoritta-
mista varten, tietojen alkuperiisti késittelytarkoitusta vastaaviin tarkoituksiin sekd muuhun tar-
koitukseen henkildtietojen kisittelystd Rajavartiolaitoksessa annetun lain ( / ) 16 ja 17 §:ssé tar-
koitetuissa tapauksissa;

7) ulkoministeridlle ja Suomen edustustolle nédiden toimivaltaan kuuluvan passia tai muuta
matkustusasiakirjaa, viisumia, tyontekijén oleskelulupaa, yrittdjan oleskelulupaa tai muuta oles-
kelulupaa koskevan asian késittelyéd varten;

8) ty6- ja elinkeinoviranomaiselle tyontekijan oleskelulupaa tai yrittdjén oleskelulupaa koske-
van asian késittelyd varten;

9) Maahanmuuttovirastolle ulkomaalaisia ja Suomen kansalaisuutta koskevien sellaisten asioi-
den késittelemistd ja ratkaisemista varten, jotka laissa sdédetddn Maahanmuuttoviraston tehtivik-
si;

10) ulosottomiehelle ulosottokaaren (705/2007) 3 luvun 67 §:n mukaisesti ulosottoselvitysti ja
muuta ulosottoasiain tiytdntdonpanoa varten;

11) haastemieslain (505/1986) 1 ja 6 §:ssd mainitulle virkamiehelle muuntorangaistuksen
médrddmistd koskevaan oikeudenkéyntiin haastamista varten sekd haastemiehelle haasteen ja
muun tiedoksiannon toimittamista varten tarpeeHisetrikostorjunnan tietojérjestelmén henkildtie-
dot, tydturvallisuustiedot ja pidétettyjen tiedot;

12) Metséhallituksen eritarkastajalle timén toimivaltaan kuuluvaa erdvalvontaa varten;

13) vaarallisten aineiden kuljetuksesta annetussa laissa (719/1994) tarkoitetuille viranomaisil-
le vaarallisten aineiden kuljetusten valvontaa varten;
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14) séteilyturvakeskukselle séteilylain (592/1991) 6 §:n mukaista valvontatehtévéd varten;

15) valtiovarainministeridlle verolainsddddnnon valmistelua ja sen toimeenpanon seurantaa
sekd valtion talousarvion laadintaa varten.

Sen liséksi, mitd 1 momentissa sdddetdan, Tulli saa perustellusta syysta luovuttaa salassapito-
saannosten estimattd teknisen kéayttoyhteyden avulla tai tietojoukkona viranomaiselle henkilotie-
toja, jotka ovat valttdmattomid viranomaisen laissa sdddetyn tehtédvén suorittamiseksi.

Ennen henkil6tietojen luovuttamista niiden vastaanottajan on esitettéva rekisterinpitdjille luo-
tettava selvitys henkil6tietojen asianmukaisesta suojaamisesta.

Luovutettavien tietojen laatu on mahdollisuuksien mukaan varmennettava ja niihin on tarvit-
taessa liséttéva tietoja, joiden avulla vastaanottaja voi arvioida tietojen oikeellisuutta, tiydelli-
syyttd, ajantasaisuutta ja luotettavuutta. Jos ilmenee, ettd on luovutettu virheellisié tietoja tai ettd
tietoja on luovutettu lainvastaisesti, asiasta on ilmoitettava viipymatti vastaanottajalle.

22 (20) §
Henkilétietojen luovuttaminen yleisen tietoverkon vilitykselld

Tulli saa salassapitosdénnosten estamaitti luovuttaa yleisen tietoverkon vilitykselld yleison tie-
toon saattamiseksi ja yleisdvihjeiden saamiseksi tietoja, joista on rikosten ennalta estdmisen,
omaisuuden omistajalleen palauttamisen tai tutkinnallisten syiden vuoksi tarpeen tiedottaa. Hen-
kilGtietoja voi hakea ainoastaan yksittdisind hakuina.

Tulli saa lisdksi salassapitosdénndsten estdméttd luovuttaa yleisen tietoverkon vélitykselld
yleison tietoon saattamiseksi ja yleisovihjeiden saamiseksi tietoja, joista on asian kiireellisyyden,
vaaratilanteen, rikosten ennalta estimisen, omaisuuden omistajalleen palauttamisen tai tutkinnal-
listen syiden vuoksi tarpeen erityisesti tiedottaa. Henkilotiedot saadaan luovuttaa muuten kuin
1 momentissa tarkoitetulla tavalla ainoastaan, jos se on olennaisen tirkeda Tullille laissa sééde-
tyn tehtdvin suorittamiseksi, eikd tietojen luovuttaminen ole vastoin rekisteréidyn oikeutettua
etua. Toiselta viranomaiselta saatuja tietoja saa luovuttaa vain tiedot luovuttaneen viranomaisen
suostumuksella.

23 (21) §

Henkilotietojen luovuttaminen Euroopan unionin jdsenvaltion ja Euroopan talousalueen jéisen-
valtion lainvalvontaviranomaiselle

Tulli saa luovuttaa salassapitosdénnosten estamattd 7—10, 13 ja 14 §:ssé tarkoitettuja henki-
16tietoja toisen Euroopan unionin jasenvaltion ja Euroopan talousalueeseen kuuluvan valtion toi-
mivaltaiselle viranomaiselle, joka késittelee henkildtietoja luonnollisten henkildiden suojelusta
toimivaltaisten viranomaisten suorittamassa henkil6tietojen késittelyssé rikosten ennalta estdmis-
td, tutkimista, paljastamista tai rikoksiin liittyvié syytetoimia tai rikosoikeudellisten seuraamus-
ten tdytdntdonpanoa varten sekd ndiden tietojen vapaasta liikkkuvuudesta ja neuvoston puitepéa-
toksen 2008/977/YOS kumoamisesta annetun Euroopan parlamentin ja neuvoston direktiivin
(EU) 2016/680 1 artiklan 1 kohdassa sééddettyyn tarkoitukseen, samoilla edellytyksilld kuin Tulli
saa itse késitelld kyseessé olevia henkilotietoja.

Tulli saa lisdksi salassapitosddnndsten estiméttd luovuttaa 7—10 ja 13 §:ssé tarkoitettuja hen-
kil6tietoja Eurojustille ja muulle Euroopan unionin toiminnasta tehdyn sopimuksen nojalla perus-
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tetulle toimielimelle, jonka tehtéviin kuuluu oikeus- ja yhteiskuntajérjestyksen turvaaminen, ylei-
sen jarjestyksen ja turvallisuuden ylldpitdminen tai rikosten ennalta estiminen, selvittiminen ja
syyteharklntaan saattamlnen je%—&ede{—eva{—eaﬂaeemﬁa kyselsten tehtav1en suorlttamlsek51 Ert-

Edell4 1 ja 2 momentissa tarkoitetut tiedot saadaan luovuttaa myos tietojoukkona.

Sen liséksi, miti téssi laissa ja rikosasioiden tietosuojalaissa sdddetddn, henkilGtietojen luovut-
tamisesta Euroopan unionin jésenvaltion lainvalvontaviranomaiselle sdddetdin Euroopan unio-
nin jésenvaltioiden lainvalvontaviranomaisten vilisen tietojen ja tiedustelutietojen vaihdon yk-
sinkertaistamisesta tehdyn puitepditoksen lainsddddnnon alaan kuuluvien sdénndsten kansalli-
sesta tdytdntoonpanosta ja puitepditoksen soveltamisesta annetussa laissa (26/2009).

24 (22) §

Henkilotietojen luovuttaminen Schengenin tietojdrjestelmdd kdyttiville valtiolle ja Schengenin
tietojdrjestelmddn

Tulli saa luovuttaa salassapitosdédnndsten estdméttd Schengenin tietojarjestelméén talletetta-
vaksi henkil6tietoja, jotka ovat tarpeen Schengenin tietojdrjestelmén sdddospohjassa siddettyi-
hin tarkoituksiin. Schengenin tietojérjestelmén sdddospohjassa tarkoitetut lisitiedot on luovutet-
tava Sirene-toimiston vélitykselld. Sirene-toimistona toimii keskusrikospoliisi. Tiedot saadaan
luovuttaa myds teknisen kayttoyhteyden avulla tai tietojoukkona.

25(23) §
Henkilotietojen luovuttaminen Europolille

Tulli saa salassapitosddnndsten estdméttd luovuttaa henkilotietoja Euroopan unionin lainval-
vontayhteistyovirastolle noudattaen, mitd Europol-asetuksessa ja Euroopan unionin lainvalvon-
tayhteistyOvirastosta annetussa laissa (214/2017) sédadetdan.

26 (24) §
Tietojen luovuttamisesta pddttiminen

Oikeudesta luovuttaa Tullin henkildrekisterin tietoja teknisen kéyttdyhteyden avulla tai tieto-
joukkona seké 3 luvussa tarkoitettujen viranomaisten oikeudesta luovuttaa tietoja Tullin tietojér-
jestelméédn tietojoukkona tai teknisen kéyttdyhteyden avulla paattié rekisterinpitéjé tai rekisterin-
pitdjén téhén tehtdvadn madrddma Tullin toimintayksikko.

Luovuttamisesta pédtettdessi on rekisterdidyn tietosuojan ja tietoturvan varmistamiseksi otet-
tava huomioon luovutettavien tietojen laatu.
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5 luku
Henkilotietojen poistaminen ja arkistointi
27 (25) §
Rikosasiaan liittyvien henkilétietojen poistaminen

Syyttdjille ratkaistavaksi siirretyn rikosasian tiedot poistetaan:

1) viiden vuoden kuluttua rikosasian siirtdmisestd syyttéjélle, jos rikosasian torkeimmaésté
epaillystd rikoksesta voi seurata sakkoa tai enintddn vuoden vankeusrangaistus;

2) kymmenen vuoden kuluttua rikosasian siirtdmisesta syyttéjélle, jos rikosasian torkeimmés-
td epdillystd rikoksesta voi seurata yli vuoden ja enintddn viiden vuoden vankeusrangaistus;

3) kahdenkymmenen vuoden kuluttua rikosasian siirtdimisestéd syyttéjélle, jos rikosasian tor-
keimmasté epdillysté rikoksesta voi seurata yli viisi vuotta vankeutta.

Edelld 1 momentissa tarkoitetut tiedot poistetaan kuitenkin aikaisintaan vuoden kuluttua rikok-
sen syyteoikeuden vanhentumisesta.

Muun kuin 1 momentissa tarkoitetun rikosasian tiedot poistetaan yhden vuoden kuluttua vii-
meisimmaén epiillyn rikoksen syyteoikeuden vanhentumisesta, aikaisintaan kuitenkin viiden vuo-
den kuluttua rikosasian kirjaamisesta.

Edelld 1 momentissa tarkoitetut rikosasiaan liittyvit henkilotiedot saadaan kuitenkin séilyttéa
edelleen, jos ne ovat tarpeen tutkinnallisen, valvonnallisen tai muun perustellun syyn vuoksi tai
rekister6idyn, muun asianosaisen tai Tullin henkildstoon kuuluvan oikeuksien turvaamiseksi.
Henkilétietojen edelleen sdilyttdmisen tarpeellisuutta on arvioitava vahintéén viiden vuoden vi-
lein.

28 (26) §
Muiden tutkintatehtdvissd kdsiteltdvien henkilotietojen poistaminen

Muut 7 §:ssd sdddettyihin tarkoituksiin késiteltdvat henkiltiedot kuin 27 §:ssi tarkoitetut pois-
tetaan viiden vuoden kuluttua ilmoituksen tai asian kirjaamisesta, jolleivit ne liity tutkittavaan ri-
kosasiaan.

Poiketen siitd, mitd 1 momentissa sdddetddn:

1) liiketoimintakieltoa koskevat tiedot poistetaan viiden vuoden kuluttua liiketoimintakiellon
padttymisesta;

2) henkildiden tavoittamiseksi, valvomiseksi, tarkkailemiseksi ja suojaamiseksi késiteltavit et-
sintdkuulutusta tai matkustuskieltoa koskevat tiedot poistetaan kolmen vuoden kuluttua kuulu-
tuksen tai kiellon peruuttamisesta tai padttymisesta.

Edelld 8 §:n 3 kohdassa tarkoitetut tiedot poistetaan kuitenkin viimeistddn yhden vuoden ku-
luttua rekisterdidyn kuolemasta.

Edelld 1—3 momentissa tarkoitetut henkildtiedot saadaan kuitenkin séilyttdd edelleen, jos ne
ovat tarpeen tutkinnallisen, valvonnallisen tai muun perustellun syyn vuoksi tai rekisterdidyn,
muun asianosaisen tai Tullin henkilostoon kuuluvan oikeuksien turvaamiseksi. Henkilotietojen
edelleen siilyttdmisen tarpeellisuutta on arvioitava véhintdén viiden vuoden vélein.
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29 (27)§
Rikosten ennalta estimiseen ja paljastamiseen liittyvien henkilotietojen poistaminen

Rikosten ennalta estdmiseen ja paljastamiseen liittyvét henkilotiedot poistetaan viimeistdan
kymmenen vuoden kuluttua viimeisen rikosta, rikollista toimintaa tai tehtdvad koskevan tiedon
merkitsemisestd. Edelld 9 §:n 5 momentissa tarkoitetut tiedot poistetaan kuitenkin viimeistdan
kuuden kuukauden kuluttua merkinnén tekemisesté ja 10 §:n 1 momentin 4 kohdassa tarkoitetut
tiedot viimeistddn vuoden kuluttua rekisterdidyn kuolemasta.

Edelld 1 momentissa tarkoitetut henkil6tiedot saadaan kuitenkin séilyttdd edelleen, jos ne ovat
tarpeen tutkinnallisen, valvonnallisen tai muun perustellun syyn vuoksi tai rekisterdidyn, muun
asianosaisen tai Tullin henkil6st6on kuuluvan oikeuksien turvaamiseksi. HenkilGtietojen edel-
leen siilyttdmisen tarpeellisuutta on arvioitava véhintdén viiden vuoden vilein.

30 (28)§
Tietolihdetietojen poistaminen

Tietoldhdetiedot poistetaan viimeistdédn kymmenen vuoden kuluttua viimeisen tiedon merkit-
semisesti.

31(29)§
Tulli- ja verovalvontaan liittyvien henkilétietojen poistaminen
Tulli- ja verovalvontaan liittyvit henkilStiedot poistetaan tiedon tallettamista seuraavan kuu-
dennen kalenterivuoden paittyessd. Edelld 12 §:n 2 momentin 1 kohdassa tarkoitetut tunnistetie-
dot poistetaan kuitenkin noudattaen 27 ja 28 §:44.
32 (30) §
Teknisessd valvonnassa saatujen henkilotietojen poisto
Teknisilld apuvélineilla talteen otetut kuva- ja dénitallenteet poistetaan kuuden kuukauden ku-
luttua merkinnén tekemisesté tietojarjestelméén.
Rekisterikilpien kuvaus- ja tunnistamistiedot poistetaan tiedon tallentumista seuraavan kalen-
terivuoden péattyessa.
33331)§
Virheelliseksi todettu tieto
Sen estdmitti, mitd rikosasioiden tietosuojalaissa ja tietosuoja-asetuksessa sdddetidn virheel-
lisen tiedon korjaamisesta, virheelliseksi todettu tieto saadaan sdilyttia korjatun tiedon yhteydes-

sd, jos se on tarpeen rekisteréidyn, muun asianosaisen tai Tullin henkildstéon kuuluvan oikeuk-
sien turvaamiseksi. Téllaista tictoa saadaan kiyttd4 vain mainitussa tarkoituksessa.
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Virheelliseksi todettu tieto, jota 1 momentin nojalla séilytetdén, on poistettava heti, kun tiedon
sdilyttdminen oikeuksien turvaamiseksi ei endi ole tarpeen.

34 (32) §
Tietojen arkistointi

Arkistotoimen tehtdvisté ja arkistoon siirrettdvistd asiakirjoista sdddetddn arkistolaissa (831/
1994).

6 luku
Rekisteroidyn oikeudet
35(33)8§
Rekisteroidyn tarkastusoikeuden toteuttaminen

Rikosasioiden tietosuojalain 23 §:ssé tarkoitetun rekisteréidyn tarkastusoikeuden ja tietosuoja-
asetuksen 15 artiklassa tarkoitetun rekisterdidyn tietoon péédsyn toteuttamiseksi rekisterinpitéja
antaa tarvittavat henkildtiedot ja muut tiedot tarkastamista varten, jollei rekisterinpitéja ole maé-
rannyt Tullin toimintayksikk6éd antamaan tiedot.

Rekisterdidyn on tarkastusoikeutta kéyttdessddn esitettdva tata tarkoittava pyynto henkilokoh-
taisesti rekisterinpitéjélle tai muulle 1 momentissa tarkoitetulle Tullin toimintayksikolle ja todis-
tettava henkil6llisyytensd. Pyyntd voidaan esittdd myos kéyttdmalld vahvasta sdhkdisestd tunnis-
tamisesta ja sidhkoisisté luottamuspalveluista annetussa laissa (617/2009) tarkoitettua vahvaa séh-
koistéd tunnistamista, jos tdllainen palvelu on kiytossa.

36 (34)§
Tarkastusoikeuden rajoittaminen

Poiketen siité, mlta rlkosasmlden tletOSuO_] alain 23 §:sséd sdddetdidn, tarkastusoikeutta ei ole:

1) 5% sajall §:ssé tarkoitettuihin henkilGtietoihin;
2)7—10ja 12 §:ssd tark01tettu1h1n henkllotletmhm siséltyviin Tullin taktisia ja teknisid mene-
telmid koskeviin tietoihin, havainto- ja tietoldhdetietoihin eiki tekniseen tutkintaan kiytettédviin
tietoihin;

3) rekisterikilpien kuvaus- ja tunnistamistietoihin;

4) henkil6tietoihin, jotka on saatu rikostorjunnasta Tullissa annetun lain 3 luvun ja
pakkokeinolain 10 luvun mukaisia tiedonhankintamenetelmié kéyttien taikka séhkoisen viestin-
nén palveluista annetun lain (917/2014) 157 §:n nojalla.

Rekister6idyn oikeuksien kiyttdmisestd tietosuojavaltuutetun vilitykselld sdddetddn rikos-
asioiden tietosuojalain 29 §:ssé ja tietosuojalain 34 §:ssé. Oikeuksien kéyttdmisti koskeva pyyn-
t0 on esitettdva tietosuojavaltuutetulle taikka Tullille timén lain 35 §:n 2 momentin mukaisesti.
Tullille esitetty pyyntd on toimitettava viipymatti tietosuojavaltuutetulle.
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37(35)§
Rekisteroidyn oikeus kdsittelyn rajoittamiseen
Tietosuoja-asetuksen 18 artiklaa rekisterdidyn oikeudesta késittelyn rajoittamiseen ei sovelle-
ta tdssé laissa tarkoitettuun henkilGtietojen késittelyyn.
7 luku
Eriniiiset sisinnokset
38 (36) §
Rekisterinpitdja
Edelld 2 luvussa tarkoitettujen henkildtietojen rekisterinpitéjd on Tulli. Edelld 8 §:n +-memen-
tin 2 kohdassa ja 10 §:n 1 momentin 3 kohdassa tarkoitettujen tuntomerkkitietojen osalta rekiste-
rinpitéjéastd sdddetdén kuitenkin erikseen.
39 § (Uusi)
Rangaistussddnnos
Rangaistus tietosuojarikoksesta sdédetdén rikoslain (39/1889) 38 luvun 9 §:ssé.
40 (37) §
Voimaantulo
Téma laki tulee voimaan pédivand kuuta 20 .
Talla lailla kumotaan henkilGtietojen késittelystd Tullissa annettu laki (639/2015), jaljempana
kumottu laki.
Téssé laissa tarkoitettujen henkilGtietojen poistamiseen saadaan soveltaa tdmén lain voimaan
tullessa voimassa olleita sddnnoksiéd neljan vuoden ajan lain voimaantulosta. Siirtyméajan ku-

luessa 7—10, 12 ja 13 §:ssé tarkoitettujen henkil6tietojen poistamiseen sovelletaan kumotun lain
19—23 §:44, sellaisina kuin ne olivat tdimén lain voimaan tullessa.
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Valiokunta ehdottaa, etti 2. lakiehdotus hylitddn.

3.

Laki

rikostorjunnasta Tullissa annetun lain muuttamisesta

Eduskunnan paitoksen mukaisesti

muutetaan rikostorjunnasta Tullissa annetun lain (623/2015) 2 luvun 15 §:n 2 momentti ja
3 Iuvun 40 §:n 1 momentti ja 54 §:n 2 momentti, sellaisina kuin ne ovat laissa 310/2016, seuraa-
vasti:

2 luku
Tullin toimivaltuudet tullirikostorjunnassa
15§

Henkilollisyyden selvittiminen

Jos joku kieltdytyy antamasta 1 momentissa tarkoitettuja tictoja ja hdnen henkilollisyyttdéan ei
voida muutoin selvittdd, tullirikostorjunnan tullimiehelld on oikeus selvittdéd henkil6llisyys hen-
kilétuntomerkkien seké henkilotietojen kasittelysta Tullissa annetun lain ( / ) 7 ja 8 §:ssé ja hen-
kilGtietojen késittelystd poliisitoimessa ( / ) annetun lain 5, 6, 11 ja 12 §:ssi tarkoitettujen tieto-
jen perusteella. Télloin noudatetaan, miti pakkokeinolain 8 luvun 33 §:n 2—4 momentissa sii-
detddn henkil6on kohdistuvan etsinnin toimittamisesta.
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3 luku
Salainen tiedonhankinta
40 §
Tietoldhdettdi koskevien tietojen kdsittely ja palkkion maksu

Tietoldhdettd koskevia tietoja voidaan késitelld henkildtietojen késittelystd Tullissa annetun
lain 11 §:n mukaisesti.

54§
Tietojen hdvittdminen

Yliméédrédinen tieto voidaan kuitenkin sdilyttdd ja tallettaa henkilotietojen késittelystd Tullissa
annetun lain 7 ja 9 §:n mukaisesti, jos tieto koskee 53 §:ssi tarkoitettua rikosta. Tieto, jota ei ole
talletettu tai liitetty esitutkinta-aineistoon, on hivitettdva ilman aiheetonta viivytysta sen jélkeen,
kun on kdynyt ilmeiseksi, ettei tietoa voida kayttd4 tai sitd ei endd tarvita tullirikoksen estdmises-

s tail selvittdmisessa.

Tamad laki tulee voimaan pdivdnd kuuta 20 .
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Valiokunta ehdottaa, etti 4. lakiehdotus hylitddin.

Valiokunta ehdottaa, etti 5. lakiehdotus hylitddn.

6.

Laki

Harmaan talouden selvitysyksikosti annetun lain 12 §:n muuttamisesta

Eduskunnan paitoksen mukaisesti
muutetaan Harmaan talouden selvitysyksikostd annetun lain (1207/2010) 12 §:n 2 momentti,
sellaisena kuin se on laissa 645/2015, seuraavasti:

12§

Henkilotietojen kdsittely ja tarkastusoikeus

Rekisterdidyllé ei ole kuitenkaan tarkastusoikeutta henkilGtietojen kasittelystd poliisitoimessa
annetun lain ( / ) 42 §:ssd, henkil6tietojen késittelystd Rajavartiolaitoksessa annetun lain ( / )
51 §:ssd eikd henkilGtietojen kasittelystd Tullissa annetun lain ( / ) 36 §:ssé tarkoitettuihin tie-
toihin.

Tama laki tulee voimaan péivand kuuta 20 .
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Laki

autoverolain 87 a §:n muuttamisesta

Eduskunnan péétoksen mukaisesti
muutetaan autoverolain (1482/1994) 87 a §:n 3 momentti, sellaisena kuin se on laissa 1192/
2016, seuraavasti:

Tullin oikeudesta saada tietoja veroviranomaisen tietojérjestelmistd sdddetddn henkilGtietojen
kasittelystd Tullissa annetun lain ( / ) 16 §:n 1 momentin 2 kohdassa.

Tama laki tulee voimaan piivand kuuta 20 .

Laki

valmisteverotuslain 4 a §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan valmisteverotuslain (182/2010) 4 a §:n 3 momentti, sellaisena kuin se on laissa
1178/2016, seuraavasti:

4a§

Tietojenvaihto Tullin ja Verohallinnon vdlilld

Tullin oikeudesta saada tietoja Verohallinnon tietojérjestelmistd sdddetddn henkilotietojen ka-
sittelystd Tullissa annetun lain ( / ) 16 §:n 1 momentin 2 kohdassa.
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Tama laki tulee voimaan piivand kuuta 20 .

Laki

sihkdisen viestinniin palveluista annetun lain 322 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan siahkoisen viestinndn palveluista annetun lain (917/2014) 322 §:n 1 momentti, sel-
laisena kuin se on laissa 118/2018, seuraavasti:

3228
Erdiden muiden viranomaisten tiedonsaantioikeus

Viranomaisten oikeudesta saada viélitystietoja rikosten ennalta estdmiseksi, paljastamiseksi ja
selvittdmiseksi sdddetddn poliisilaissa, rikostorjunnasta Rajavartiolaitoksessa annetussa laissa
(108/2018), henkildtietojen késittelystd Rajavartiolaitoksessa annetussa laissa ( / ), rikostorjun-
nasta Tullissa annetussa laissa (623/2015), henkil6tietojen kasittelystd Tullissa annetussa laissa (
/) ja pakkokeinolaissa.

Téma laki tulee voimaan péivind kuuta 20 .
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10.

Laki

turvallisuusselvityslain 25 §:n muuttamisesta

Eduskunnan péétoksen mukaisesti
muutetaan turvallisuusselvityslain (726/2014) 25 §:n 1 momentin 7 kohta seuraavasti:

25§
Perusmuotoisen henkiléturvallisuusselvityksen tietoldhteet
Henkildturvallisuusselvitys voi perustua vain sellaisiin rekisteritietoihin, jotka sisdltyvét:

7) henkilétietojen késittelystd Tullissa annetun lain ( / ) 7 §:n 1 ja 2 momentissa ja 8 §:ssé tar-
koitettuihin tietoihin;

Tama laki tulee voimaan piivand kuuta 20 .

Helsingissd 12.3.2019
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

puheenjohtaja Juho Eerola ps
varapuheenjohtaja Timo V. Korhonen kesk
jasen Anders Adlercreutz r
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jasen Antti Kurvinen kesk
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Valiokunnan sihteerind on toiminut

valiokuntaneuvos Minna-Liisa Rinne
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