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Hallituksen esitys Suomen ja Bulgarian vililla
turvallisuusluokitellun tiedon vastavuoroisesta
suojaamisesta ja vaihtamisesta tehdyn sopi-
muksen hyviksymisesti seké laiksi mainitun so-
pimuksen lainsdéidinnon alaan kuuluvien méia-
riaysten voimaansaattamisesta

JOHDANTO

Vireilletulo

Eduskunta on 9 pédivana syyskuuta 2008 14hetta-
nyt hallintovaliokuntaan valmistelevasti késitel-
taviksi hallituksen esityksen Suomen ja Bulga-
rian vélilld turvallisuusluokitellun tiedon vasta-
vuoroisesta suojaamisesta ja vaihtamisesta teh-
dyn sopimuksen hyvéksymisestd sekd laiksi
mainitun sopimuksen lainsdddédnnén alaan kuu-
luvien  médrdysten  voimaansaattamisesta
(HE 106/2008 vp).

Asiantuntijat
Valiokunnassa on ollut kuultavana

- lainsdddintoneuvos Kaija Suvanto, ulko-
asiainministerio.

Liséksi kirjallisen lausunnon ovat antaneet

— oikeusministerio

— sisdasiainministerid

—  puolustusministerid

— valtiovarainministeri

— liikenne- ja viestintdministerid

— ty0- ja elinkeinoministeri

— tietosuojavaltuutetun toimisto

— suojelupoliisi

—  Elinkeinoeldmén keskusliitto EK ry.

HALLITUKSEN ESITYS

Esityksessd ehdotetaan, ettd eduskunta hyvék-
syisi Suomen ja Bulgarian vilisen sopimuksen
turvallisuusluokitellun tiedon vastavuoroisesta
suojaamisesta ja vaihtamisesta sekd lain sopi-
muksen lainsdddédnndn alaan kuuluvien méaa-
rdysten voimaansaattamisesta.

Sopimuksen tarkoituksena on varmistaa sa-
lassa pidettdvin tiedon vélittdminen ja suojaami-
nen Suomen ja Bulgarian vélilld ulko-, puolus-
tus-, turvallisuus-, poliisi- ja teollisuusasioissa.
Kysymys on arkaluonteisista tietoaineistoista,

HE 106/2008 vp

jotka ldhettdvidssd sopimusvaltiossa on erikseen
luokiteltu korkean tietoturvallisuuden tason to-
teuttamista edellyttaviksi.

Sopimus tulee voimaan toiseksi seuraavan
kuukauden ensimmdisend pdivdnd sen jélkeen,
kun jilkimméinen ilmoitus siitd, ettd sopimuk-
sen voimaansaattamiseksi tarvittavat kansalliset
toimenpiteet on saatettu loppuun, on otettu vas-
taan. Sopimuksen voimaansaattamislaki on tar-
koitettu tulemaan voimaan tasavallan presiden-
tin asetuksella sdddettivinid ajankohtana sa-
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maan aikaan kuin sopimus tulee Suomen osalta
voimaan.

VALIOKUNNAN KANNANOTOT

Perustelut

Kansainviliseen yhteisty6hon liittyviin asiakir-
joihin sisédltyy my0s sellaisia salassapidettidvia
tietoja, joiden luvaton paljastaminen voi aiheut-
taa merkittdvad ja laajalle ulottuvaa vahinkoa
tarkeille yleisille eduille. Perinteisesti kansain-
vélinen tietoturvallisuusyhteisty6 kasittda diplo-
maattiseen toimintaan samoin kuin puolustus- ja
poliisihallintojen véliseen yhteistyohon liitty-
van ei-julkisen tiedonvaihdon suojaamisen.
Kansainvilisilld tietoturvallisuusvelvoitteilla on
kuitenkin kasvava merkitys myos taloudellisen,
teollisen ja teknologisen yhteistyon kannalta.
Yhéd useammat yritystason hankkeet edellyttd-
vit turvallisuussuojatun tiedon hyodyntdmista.

Pyrkimyksistd huolimatta ei ole voitu toteut-
taa monenkeskisté tietoturvallisuusalan yleisso-
pimusta, minkd vuoksi on etsitty kahdenkeski-
sid sopimusratkaisuja. Suomen ja Bulgarian vi-
lisen sopimuksen tarkoituksena on suojata tur-
vallisuusluokiteltua tietoa, jonka toinen sopi-
muspuoli on toimittanut toiselle sopimuspuolel-
le ulko-, puolustus-, turvallisuus-, poliisi- tai
teollisuusasioissa. Kysymys on tietoaineistosta,
joka on ldhettdvdssd sopimusvaltiossa erikseen
luokiteltu korkean tietoturvallisuustason toteut-
tamista edellyttiviksi tiedoksi.

Kaisiteltdvina olevan sopimuksen hyvaksymi-
nen on tirkedd muun muassa sen vuoksi, ettd se
antaa suomalaiselle yritystoiminnalle mahdolli-
suuden saada sellaisia tilauksia tai osallistua sel-
laisiin hankkeisiin, joiden toteuttaminen edellyt-
tdd pddsyd Bulgarian turvallisuusluokiteltuihin
tietoihin. Sopimus parantaa suomalaisten yritys-
ten kilpailuasemaa.

Saadun selvityksen mukaan Suomen ja Bulga-
rian vélisen sopimuksen méadrdykset vastaavat
kansainvilisistd  tietoturvallisuusvelvoitteista
annetun lain (588/2004) sddnnoksid. Kyseinen
laki on sdddetty osana Suomen ja Saksan vilisen

tietoturvallisuussopimuksen sekd Suomen ja
Euroopan avaruusjirjeston (ESA) vilisen tieto-
turvallisuussopimuksen voimaan saattamista.
Lakiin sisdltyy erityissddnnds, jonka mukaan
toisen sopimuspuolen salassapidettdvit ja tur-
vallisuusluokitellut asiakirjat ja niihin siséltyvit
tiedot ovat my0s Suomessa salassapidettivit.
Salassapitovelvoite on siten kattavampi kuin
yleisesséd julkisuuslaissa (621/1999). Sopimuk-
sen lainsddddannon alaan kuuluvien miédrdysten
voimaansaattamista koskeva lakiehdotus ei kui-
tenkaan asiallisesti vaikuta kansalaisten tiedon-
saantia vahentdvésti suhteessa sithen, miten tie-
donsaanti on yleisen lainsddddnnon mukaan jir-
jestetty.

Kaisiteltivand olevan sopimuksen mukaan
vastaanottavan sopimuspuolen on pddsdannon
mukaan pidettdva turvallisuusluokiteltu tieto sa-
lassa. Sopimuksen sisdltimét tietoturvallisuus-
velvoitteet vaikuttavat ensisijaisesti siihen, mi-
ten viranomaisten ja velvoitteen piiriin kuulu-
vien yksityisten tahojen on késiteltédva asiakirjo-
ja, seké siihen, miten toimitila- ja henkil6turval-
lisuudesta on huolehdittava.

Hallituksen esityksen perusteluista ilmene-
vistd syistd ja saamansa selvityksen perusteella
valiokunta pitdd esitystd tarpeellisena ja tarkoi-
tuksenmukaisena. Valiokunta puoltaa Suomen ja
Bulgarian vélisen sopimuksen hyvéksymistd
seké lakiehdotuksen hyviaksymistd muuttamatto-
mana.

Piiitosehdotus

Edelld esitetyn perusteella hallintovaliokunta
ehdottaa,

ettd eduskunta hyviksyy hallituksen esi-
tyksessd tarkoitetun sopimuksen ja

ettd lakiehdotus hyviksytddn muutta-
mattomana.
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Helsingissd 30 paivdnd syyskuuta 2008

Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

pj.  Tapani T6lli /kesk Valto Koski /sd

vpj. Tapani Mikinen /kok Outi Mikeld /kok

jas.  Thomas Blomqvist /r Petri Pihlajaniemi /kok
Maarit Feldt-Ranta /sd Pirkko Ruohonen-Lerner /ps
Juha Hakola /kok Lenita Toivakka /kok
Heli Jarvinen /vihr Unto Valpas /vas
Oiva Kaltiokumpu /kesk Tuula Véitéinen /sd
Elsi Katainen /kesk vjds. Veijo Puhjo /vas.

Timo Korhonen /kesk

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Ossi Lantto.
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