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Regeringens proposition till riksdagen med forslag till lagar om #dndring av lagar som har
samband med genomforandet Europeiska unionens av direktiv om néit- och informationssi-
kerhet

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foresléds det for vissa leverantdrer av samhéllsviktiga tjanster och vissa le-
verantorer av digitala tjanster ett antal skyldigheter som géller hantering av informationssa-
kerhetsrisker samt rapportering av stérningar. Dessutom infors bestimmelser om tillsyn 6ver
dessa skyldigheter, om informationsutbyte mellan myndigheter samt om myndigheternas all-
ménna verksamhet i anknytning till informationssékerhet. Genom den foreslagna lagstiftning-
en inforlivas Europaparlamentets och rédets direktiv om atgirder for en hdog gemensam nivé
pa sékerhet 1 ndtverks- och informationssystem i hela unionen i den nationella lagstiftningen.

Propositionen bidrar till att genomfora malen i regeringsprogrammet att frimja digitalisering-
en och sdkerstilla den digitala sdkerheten genom att forbattra informationssidkerhetsnivan for
de tjanster som é&r viktiga for samhéllet och medborgarna. Genom propositionen 6kas medbor-
garnas och foretagens fortroende for digitaliseringen och frémjas ddrmed ocksé den digitala
affarsverksamhetens tillvéixt och konkurrenskraft.

For att forbéttra informationssidkerheten for samhallsviktiga tjénster infors i informationssam-
hallsbalken, luftfartslagen, jarnvagslagen, lagen om fartygstrafikservice, lagen om sjofart-
skydd pé vissa fartyg och i hamnar som betjédnar dem och om tillsyn dver skyddet, lagen om
transportservice, elmarknadslagen, naturgasmarknadslagen och lagen om vattentjinster be-
stimmelser om skyldigheten for viktiga tillhandahéallare av tjénster att hantera riskerna i frga
om kommunikationsnét och informationssystem samt att till den myndighet som utévar tillsyn
och till allménheten rapportera storningar som &r betydande med tanke pa informationssaker-
heten. Skyldigheterna enligt informationssamhillsbalken géller tillhandahallare av internetba-
serade marknadsplatser, sokmotortjédnster och molntjénster. Skyldigheterna enligt luftfartsla-
gen giller leverantdrer av flygtrafiktjdnster samt operatorer av samhéllsviktiga flygplatser.
Skyldigheterna enligt jarnvégslagen géller forvaltaren av statens banndt samt bolag som till-
handahaller trafikledningstjanster. Skyldigheterna enligt lagen om fartygstrafikservice géller
leverantorer av fartygstrafikservice. Skyldigheten enligt lagen om sjofartskydd pa vissa fartyg
och 1 hamnar som betjdnar dem och om tillsyn 6ver skyddet giller innehavare av samhéllsvik-
tiga hamnar. Skyldigheterna enligt lagen om transportservice géller forvaltare av intelligenta
trafiksystem. Skyldigheten enligt elmarknadslagen giller ndtinnehavare. Skyldigheterna enligt
naturgasmarknadslagen géller dverforingsnitsinnehavare och skyldigheterna enligt lagen om
vattentjinster vattentjdnstverk som levererar eller tar emot avloppsvatten minst 5 000 kubik-
meter vatten per dygn.

De sektorsvisa tillsynsmyndigheterna har behdrighet att utova tillsyn 6ver fullgbrandet av
skyldigheterna i fraga om riskhantering och rapportering av storningar. Dessa dr Kommunikat-
ionsverket, Trafiksdkerhetsverket, Energimyndigheten, Finansinspektionen samt nérings-, tra-
fik- och miljocentralen. For att trygga samarbetet mellan myndigheterna foreslas att det i an-
slutning till bestimmelserna om myndigheternas behdrighet infors bestimmelser om samar-
bete mellan tillsynsmyndigheterna samt om utbyte av sekretessbelagd information som behdvs
for skotseln av uppgifter som géller informationssékerheten.
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Dessutom infors bestimmelser om Kommunikationsverkets skyldighet att samarbeta med de
enheter for hantering av it-sdkerhetsincidenter, de tillsynsmyndigheter och den samarbets-
grupp for medlemsstaterna som avses i direktivet om nit- och informationssékerhet.

De foreslagna lagarna avses trdda i kraft den 1 maj 2018.
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ALLMAN MOTIVERING
1 Inledning

Informations- och kommunikationstekniken och de tjanster som hér samman med dem forénd-
rar samhéllets mekanismer och maktstrukturer péa ett omvélvande sétt. Sakernas internet, ut-
vecklingen av intelligent automatisering av trafiken och utnyttjandet av massdata samt sprid-
ningen av robotteknik och olika smarta tekniker dr exempel pa tekniska innovationer som di-
gitaliseringen mojliggor.

Digitaliseringen kan utgdra en katalysator for ekonomisk aktivitet. Den tekniska utvecklingen
g0r det mojligt att erbjuda nya slags tjanster som ar skraddarsydda efter kundernas behov och
att tilldgna sig mer ekonomiska och effektiva verksamhetssétt. Juha Sipilds regering har dérfor
som mal att ta ett produktivitetssprang inom den offentliga servicen och den privata sektorn
genom att framja digitaliseringen och utnyttja dess mdjligheter. For att detta ska bli verklighet
ar ett av spetsprojekten i regeringsprogrammet att skapa en tillvixtmiljo for digital affarsverk-
sambhet.

Samtidigt som digitaliseringen mdjliggdér nya innovationer och verksamhetssatt blir allt fler
tjanster mer beroende av tillforlitligt fungerande kommunikationsnit och informationssystem.
Detta géller dven foremal, anordningar och fordon, av vilka en allt stérre del dr uppkopplade
till internet och vars funktioner styrs genom behandling av digital information. Den hér ut-
vecklingen paverkar ocksé utbudet av samhillsviktiga tjénster.

Det dr sannolikt att de samhéllsviktiga tjénsterna blir foremal for farre traditionella sidkerhets-
risker tack vare ny teknik. Exempelvis kan cirka 90 procent av alla trafikolyckor anses bero pa
ménskliga misstag. Genom intelligent automatisering av trafiken kommer dock den ménskliga
faktorns betydelse for sékerheten att minska. Déremot finns det betydande nya utmaningar nér
det géller sékerheten, tillforlitligheten och dataskyddet i digitala system. Sambandet mellan
fysisk och digital sékerhet blir allt starkare.

Finldndarna har ett starkt fortroende for savil sikerheten i samhéllet och de tjanster som ar
viktiga for samhéllet som for myndigheternas verksamhet. Nir samhéllet digitaliseras &r det
av avgorande betydelse att medborgarnas och foretagens fortroende for digitala verksamhets-
sdtt Okas ytterligare. Man maéste fortjdna kundernas fortroende for t.ex. sjdlvkorande bilar, nét-
banker eller digitala hdlsovardstjanster for att de ska acceptera nya typer av service. En tjansts
tillforlitlighet kan utnyttjas som konkurrensfordel och for vissa tjénster kan tillforlitlighet vara
en absolut forutsattning for verksamheten.

Att sédkerstilla informationssidkerheten dr séledes ett centralt mal for regeringsprogrammets
spetsprojekt om att skapa en tillvixtmiljo for digital affarsverksamhet.

Att hoja informationssékerhetsnivan ar viktigt med tanke pa den Gvergripande sékerheten i
samhillet. Storningar i informationssdkerheten for samhéllsviktiga tjdnster kan dventyra sé-
kerheten och kontinuiteten i dessa tjdnster. Exempelvis kan betydande stdrningar i eldistribut-
ionen som har samband med informationssédkerheten i informationssystemen avsevért paverka
utbudet av de flesta tjdnsterna i samhaillet. I och med de omfattande attackerna med utpress-
ningsvirus i bérjan av 2017 har informationssékerheten i samhéllsviktiga tjénster fatt allt



RP 192/2017 rd

storre fokus. Sabotageprogram har forsvérat verksamheten for t.ex. jarnvégssystem, hamnar,
sjukhus och energibolag runtom i vérlden.

Informationssékerhetsrelaterade storningar kan dessutom ha betydande ekonomiska konse-
kvenser savil for samhillet som for enskilda medborgare och foretag. Av sérskild betydelse
for enskilda medborgare och foretag ér storningar som gor att utomstaende aktdrer sdsom cy-
berbrottslingar kan komma 4t deras konfidentiella uppgifter, t.ex. 16senord till olika webb-
tjanster. Aven storningar som gor att tjanster eller de data som lagras i dem inte ar tillgdngliga
for anvidndarna kan vara skadliga. Ekonomiska skador som fororsakas av en stérning kan bero
pa t.ex. egendomsskador, avbrott i ett foretags affirsverksamhet eller kostnader som skydd
mot skadan medfor.

IT-brottslighet, omfattande krénkningar av integritetsskyddet och andra informationsséker-
hetsrelaterade storningar bidrar till ett bristande fortroende bland tjdnsternas anvindare. En
Okad brist pa fortroende skulle ha avsevirda ekonomiska konsekvenser for samhillet, eftersom
marknadens utveckling kan bromsas upp eller anvindningen av digitala tjanster kan paverkas
negativt pé négot annat sétt. Exempelvis uppgav hela 88 procent av de 28 000 européer som
1nterV]uades 1 Europelska kommissionens Eurobarometer att de har éndrat sitt sitt att anvéinda
internet pa grund av oro dver bristande informationssikerhet. Andringar i konsumentbeteendet
kan ockséa bromsa upp den generella digitaliseringsutvecklingen och darmed ha en negativ in-
verkan pa mojligheten att uppfylla regeringsprogrammets mal for digitaliseringen.

Niér det géller informationssékerhet finns det ménga slags risker som kan bero pa mycket vari-
erande orsakssamband. En realiserad informationssikerhetsrisk kan bero pé ett oavsiktligt
misstag (t.ex. misstag i programmeringen) eller av en uppsatlig olaglig gérning (t.ex. spridning
av utpressningsvirus).

Eftersom informationssékerhet dr forknippad med olika slags risker kan dessa ocksé hanteras
med flera olika metoder. Man kan paverka riskhanteringen t.ex. genom att vélja ritt miljo,
upprétta riskhanteringsplaner, beakta informationssékerheten i avtalsférhéllanden eller ta i
bruk sérskilda tjanster som Okar fortroendet, t.ex. identifieringstjinster, elektroniska signaturer
eller andra datakrypterings- och skyddsmetoder. Man kan dessutom oka fortroendet genom att
folja kénda standarder och utvirdera och verifiera de dtgirder som standarderna forutsitter
(kvalitetsrevision). Det finns ocksa forsakringar mot informationssikerhetsrisker.

Det viktigaste i hanteringen av informationssékerhetsrisker &r att man delar information. In-
formation om sérbarheter och it-sdkerhetsincidenter kan gilla flera aktorer, d&ven inom olika
sektorer. Alla gynnas av att aktorerna delar information om informationssékerhetsrelaterade
storningar med varandra. I Finland har Kommunikationsverkets nétverk for informationsdel-
ning och samarbete som bygger pé frivilligt informationsutbyte och fortroende mellan akto-
rerna visat sig vara en framgéng som ocksd uppskattas internationellt. Lagstadgade skyldig-
heter om rapportering av storningar bor inte dventyra denna typ av informationsdelning som
bygger pa frivillighet och 6msesidig nytta.

Generellt sett forutsatter tillhandahallandet av hogkvalitativa och tillforlitliga tjdnster som ut-
nyttjar digitala uppgifter att man tar hénsyn till informationssékerheten som helhet nir afférs-
verksamheten organiseras. Informationssidkerheten maste beaktas under hela den tid som af-
farsverksamheten pagér. Mot bakgrund av detta betonar slutrapporten av den arbetsgrupp som
stoder genomforandet av direktivet om nét- och informationssikerhet att de skyldigheter som
foljer av direktivet med avseende pa hanteringen av informationssidkerhetsrisker bér kunna in-
forlivas i foretagens normala riskhantering.
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Ett centralt mal med den hér propositionen ar att forbéttra informationssdkerheten i de sam-
héllsviktiga tjédnsterna. Det dr nddviandigt for att man pé det sétt som beskrivs ovan ska kunna
skapa en tillvaxtmiljo for digital affarsverksamhet. Dessutom é&r informationssédkerhet en bety-
dande faktor nér det géller att 6ka samhaéllets inre sdkerhet.

Aven Europeiska unionen har som ett centralt mal att dka fortroendet for unionens digitala
inre marknad och didrmed effektivisera den inre marknadens funktion och mojliggora en bety-
dande ekonomisk tillvaxt. Som ett led i forbattrandet av den inre marknadens funktion antog
Europeiska unionen, nedan EU, den 6 juli 2015 Europaparlamentets och radets direktiv (EU)
2016/1148 om atgarder for en hog gemensam niva pé sékerhet i nitverks- och informationssy-
stem i hela unionen (nedan kallat direktivet om ndt- och informationssdkerhet). Direktivet om
nét- och informationssékerhet ska genomforas nationellt fore den 9 maj 2018.

Genom direktivet om nédt- och informationssidkerhet aldggs medlemsstaterna att uppratta en
nationell strategi for sidkerhet i nétverks- och informationssystem samt att faststélla myndig-
hetsuppgifter enligt direktivet for att garantera informationssiakerheten och hantera risker inom
olika sektorer. Medlemsstaterna aléggs ocksé att samarbeta sinsemellan i nya samarbetsgrup-
per pa EU-nivd for att dela information om sdkerhetsdvertrddelser samt bista nationella
praxis.

Vidare aldggs medlemsstaterna att inom de sektorer som anges i direktivet om nit- och in-
formationssikerhet (energi, transporter, bankverksamhet, finansmarknadsinfrastruktur, hélso-
och sjukvard, leverans och distribution av dricksvatten, digital infrastruktur) identifiera de le-
verantorer av samhéllsviktiga tjdnster som dr etablerade pé deras territorium. Enligt direktivet
ska medlemsstaterna aldgga dessa leverantorer av samhaéllsviktiga tjénster och de leverantorer
av digitala tjdnster som definieras sarskilt i direktivet (internetbaserade marknadsplatser, in-
ternetbaserade sokmotorer samt molntjanster) att hantera risker for sikerheten i deras nit-
verks- och informationssystem och att rapportera incidenter i nédtverks- och informationssy-
stemen till den §vervakande myndigheten.

Aven om lagstiftningen i Finland redan for nirvarande tryggar ett relativt hogt dataskydd och
hog informationssdkerhet behover lagstiftningen fortfarande utvecklas for att den pa bésta
mdjliga sétt ska bidra till att 6ka fortroendet for digitala verksamhetssétt och hoja sékerheten i
de samhillsviktiga tjdnsterna med hénsyn till kraven i direktivet om nit- och informationssa-
kerhet.

Var gillande lagstiftning utgér en konkurrensfordel for foretag jamfort med de stater dér man
inte har lyckats bygga upp ett fortroende pa samma sétt. Detta forslag har utarbetats med tanke
pa savil bevarandet av denna konkurrensfordel som malen for spetsprojektet om smidigare
forfattningar i enlighet med regeringsprogrammet.

Dessutom kan den foreslagna lagstiftningen skapa forutséttningar for framvéxten av en ny
marknad for tillforlitliga digitaliserade tillgdngar. Samtidigt bidrar den foreslagna lagstiftning-
en till att forbittra den offentliga forvaltningens mdjligheter att tillhandahélla medborgarna
sdkrare tjdnster i vardagen som tagits fram genom att effektivt utnyttja mdjligheterna med di-
gitaliseringen.

2 Nulédge

2.1 Lagstiftning och praxis
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2.1.1 Allmdnt

I Finland finns lagstiftningen om informationssékerhet inte samlad i en enda lag, utan be-
stimmelserna &r spridda pa ett flertal forfattningar som géller savél den offentliga forvaltning-
en som tillhandahéllandet av olika tjénster. Lagstiftningen om informationssékerhet innehaller
bestimmelser om hur uppgifter av en viss typ ska hanteras pé ett informationssékert sétt. Som
exempel kan ndmnas bestimmelserna om hantering av personuppgifter och sékerhetsskydds-
klassificerade handlingar. Dessutom ingér bestimmelser om informationssidkerhet i lagstift-
ningen om savél den offentliga forvaltningens som privata tjansteleverantorers verksamhet
med avseende pa t.ex. riskhantering och kontinuitet. Vissa av skyldigheterna i frdga om in-
formationssdkerhet géller i regel endast den offentliga forvaltningen, medan vissa géller t.ex.
specifika privata tjansteleverantorer.

Skyldigheter som giller hanteringen av informationssékerhetsrisker ingar i de allminna for-
valtningslagarna (lagen om offentlighet i myndigheternas verksamhet (621/1999), personupp-
giftslagen (523/1999), i den allménna lagstiftningen om kvalitetskrav eller sdkerhetsrelaterade
skyldigheter for tjansteleverantorer (t.ex. informationssamhéillsbalkens (917/2014) bestimmel-
ser om informationssékerhet i kommunikationstjanster och kommunikationsnét och om trafik-
sdkerhetsrelaterade skyldigheter), i lagstiftningen om riskhantering i samband med affarsverk-
sambhet (t.ex. om operativ riskhantering i kreditinstitut) och i lagstiftningen om beredskap for
storningar (t.ex. vattentjdnstverks beredskapsskyldighet). Skyldigheternas innehéll varierar
fran sektor till sektor. Forutom av lagstiftningen styrs frimjandet av sdkerheten i samhallet,
cybersdkerheten och informationssékerheten av ett flertal strategier som kompletterar
varandra. Atgirder som syftar till att 6ka informationssikerheten har samlats i informationssé-
kerhetsstrategin for Finland, som godkénts i enlighet med regeringens handlingsplan, och i
strategin for cybersdkerhet, som godkénts som ett principbeslut av statsradet. I sdkerhetsstra-
tegin for samhdllet definieras dessutom samhallets vitala funktioner.

2.1.2 Strategierna for informationssdkerhet och cybersdkerhet i Finland

Informationssdkerhetsstrategin for Finland godkéndes genom ett beslut av kommunikations-
ministeriet den 10 mars 2016. Prioriteringar i strategin &r sdkerstillande av konkurrenskraften
och exportvillkoren, utvecklingen av EU:s digitala inre marknad samt tryggande av integri-
tetsskyddet och andra grundldggande fri- och réttigheter.

Ramarna for strategiarbetet anges 1 handlingsplanen for statsminister Juha Sipilds regerings-
program och presenteras i strategins inledning. Visionen for strategin har tagits fram for att
svara mot de mal och prioriteringar som bygger pa dessa utgangspunkter.

Forutom av regeringsprogrammet ha strategins innehall paverkats av de krav pa strategin som
anges 1 direktivet om nét- och informationssikerhet. Strategin behandlar i enlighet med direk-
tivet om nét- och informationssékerhet framjandet av den allménna medvetenheten om in-
formationssikerhet och kompetensen pd omrédet samt betydelsen av forskning och utveckl-
ing. Vad géller riskhantering och identifiering av risker ar det centrala budskapet i strategin att
aktorerna bor ha mojlighet att utvirdera sina informationssikerhetsétgirder pa ett riskbaserat
sdtt, dvs. sa att de stélls i relation till hanteringen av ovriga risker i affarsverksamheten. Flera
av atgirderna i strategin géller samarbetet mellan den offentliga och den privata sektorn nér
det giller forebyggande, reaktiva och korrigerande atgérder i samband med nét- och informat-
ionssékerhet.
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Strategin &r en forlingning av informationssédkerhetsstrategin frdn 2003 respektive 2008 och
cybersikerhetsstrategin fran 2013. I enlighet med dess syfte ligger fokus i strategin sérskilt pa
digital affarsverksamhet och pé de strategiska krav som foljer av direktivet om nét- och in-
formationsséikerhet.

I informationssékerhetsstrategin anges ocksa de viktigaste malen for genomforandet av direk-
tivet om nét- och informationssékerhet. Enligt strategin tryggas i samband med genomforandet
av direktivet foretagens mojligheter att samordna de nya skyldigheter som géller hanteringen
av informationssékerhetsrisker till en del av hanteringen av &vriga risker for affarsverksam-
heten.

Strategin for cybersdkerheten i Finland utférdades 2013 i form av ett principbeslut av statsré-
det. Dess syfte ér att skapa en gemensam forstaelse for cyberséikerhet och stirka den overgri-
pande sdkerheten 1 samhéllet. I strategin skildras en vision, en handlingsmodell och strategiska
riktlinjer for cybersdkerheten. I verkstillighetsprogrammet 2017-2020 for strategin for cyber-
sdkerhet som publicerades av Sidkerhetskommittén den 20 april 2017 beskrivs dtgiarderna for
att genomfora strategin ndrmare. Som en del av programmet genomfors informationssiker-
hetsstrategin, som godkénts av kommunikationsministeriet. Ddrmed kompletterar cyberséker-
hetsstrategin och informationssakerhetsstrategin varandra.

2.1.3 Samhdllsviktiga funktioner

I Finland har begreppen kritisk infrastruktur eller samhéllsviktiga funktioner egentligen inte
definierats pé lagstiftningsnivd. Diremot definieras samhéllets vitala funktioner i sidkerhets-
strategin for samhallet.

Statsradet godkdnde i oktober 2017 ett principbeslut om en sékerhetsstrategi for samhallet. 1
strategin definieras samhillets vitala funktioner. Enligt strategin &r vitala funktioner i det fin-
landska sambhéllet ledningen av staten, internationell och EU-verksamhet, Finlands forsvars-
forméga, inre sdkerhet, ekonomi, infrastruktur och forsorjningsberedskap, befolkningens
handlingsforméga och service samt mental kristélighet.

Enligt strategin ska informations- och kommunikationssystem, digitala tjanster och kunskaper
som &r nddviandiga for de vitala funktionerna sikras i de lokaler som anvinds av den offent-
liga forvaltningen och offentliga samfund. En fungerande modell for hantering av informat-
ions- och cyberstorningssituationer beaktar de skyldigheter som f6ljer av Europeiska unionens
nét- och informationssékerhetsbestimmelser.

Den 5 december 2013 utfirdade statsrddet dessutom i enlighet med 2 § i lagen om tryggande
av forsorjningsberedskapen (1390/1992) ett beslut om malen med forsérjningsberedskapen
(SRb 857/2013). Enligt beslutet &r centrala hot som dventyrar samhéllets funktionsforméga
storningar i de elektroniska data- och kommunikationssystemen och néten, avbrott i energitill-
forseln, allvarliga storningar i befolkningens hélsa och funktionsformaga samt natur- och mil-
jokatastrofer. I beslutet dr skyddet av kritisk infrastruktur indelat i foljande omraden:

1) Systemen for produktion, 6verforing och distribution av energi
2) System, nét och tjanster for information och kommunikation

3) Tjanster inom finanssektorn
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4) Transporter och logistik

5) Vattenforsorjning

6) Byggande och underhéll av infrastrukturen, samt
7) Avfallshanteringen i exceptionella situationer

I beslutet konstateras dessutom att de mest kritiska och centrala samhéllsfunktionerna som &r
beroende av informationsteknik ska identifieras och att de informationssystemldsningar och
tjénster som har samband med dem ska tryggas genom arrangemang som tél olika slags allvar-
liga storningar och undantagsforhéllanden.

2.1.4 Kvalitetskrav och riskhanteringsrelaterade krav pd leverantérer av tidnster samt rap-
portering av sdkerhetsstorningar till myndigheterna

Sasom konstateras ovan dr de samhéllsviktiga tjénsterna alltmer beroende av tillforlitligt fun-
gerande datanét och informationssystem. Digital information utnyttjas dessutom i 6kande grad
for att tillhandahalla tjénster. Inom manga samhallsviktiga sektorer finns lagstadgade skyldig-
heter for leverantorer och anvindare av tjanster som syftar till att sdkerstédlla verksamhetens
kvalitet och sikerhet. Bakom de lagstadgade kvalitetskraven ligger ett varderingsbaserat be-
hov av att hantera en verksamhets betydande samhéllskonsekvenser.

Nedan foljer en ndrmare redogorelse for skyldigheterna avseende hantering av sidkerhetsrisker
enligt den géllande lagstiftningen inom de sektorer som omfattas av direktivet om nét- och in-
formationssdkerhet. Till tillimpningsomradet for direktivet om nét- och informationssékerhet
hor enligt direktivets bilaga II foljande sektorer: digital infrastruktur, transporter, energi,
bankverksamhet, finansmarknadsinfrastruktur, hilso- och sjukvard samt leverans och distri-
bution av dricksvatten. [ bilaga II har en del av sektorerna ytterligare delats in i delsektorer. I
bilaga II rdknas dessutom upp olika typer av enheter inom alla sektorer.

Digital infrastruktur

For sektorn digital infrastruktur anges i bilaga II till direktivet om nét- och informationssiker-
het inga delsektorer, men som typer av enhet ndmns internetknutpunkter (Internet exchange
point, IXP), leverantorer av DNS-tjénster samt registreringsenheter for toppdoméner. I Fin-
land ingér regleringen om digital infrastruktur huvudsakligen i informationssamhéllsbalken. I
den foreskrivs om tillhandahallande av elektroniska kommunikationstjanster och informat-
ionssamhéllets tjanster. I 29 kap. i informationssamhallsbalken foéreskrivs om kvalitetskrav pa
kommunikationsndt och kommunikationstjanster. Enligt lagens 243 § ska allmdnna kommuni-
kationsndt och kommunikationstjénster samt kommunikationsnét och kommunikationstjinster
som ansluts till dem planeras, byggas och underhéllas sé att den elektroniska kommunikation-
ens tekniska standard &r god och informationsséker. Med informationssidkerhet avses i inform-
ationssamhéllsbalken administrativa och tekniska atgérder genom vilka det sékerstills att in-
formation r tillgdnglig endast for dem som har rétt att anvdnda den, att informationen inte kan
dndras av andra @n dem som har ritt till detta samt att informationen och informationssyste-
men kan utnyttjas av dem som har rétt att anvéinda informationen och systemen. Det foreskrivs
ocksa att kommunikationsnit och kommunikationstjénster ska téla sddana normala hot mot in-
formationssidkerheten som kan forvintas, att deras kvalitet och funktionssékerhet ska gé att
folja upp, att mot dem riktade betydande krdankningar av och hot mot informationssékerheten
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ska gé att upptécka liksom ocksa sddana fel och storningar som avsevért stdr deras funktion
samt att ingens dataskydd, informationssékerhet eller andra réttigheter far dventyras.

Enligt 246 § i informationssamhéllsbalken far abonnenter och anvindare inte till ett allmént
kommunikationsnét ansluta annan radio- och teleterminalutrustning 4n sddan som é&r funkt-
ionsduglig och som stdmmer dverens med kraven enligt den lagen. Dessutom ska abonnenter-
na administrera utrustning och system som ansluts till ett allmént kommunikationsnét i enlig-
het med teleforetagets anvisningar sa att de inte dventyrar informationssidkerheten i det all-
manna kommunikationsnétet och i de allmdnna kommunikationstjénsterna.

I X avd. i informationssamhéllsbalken foreskrivs om tryggande av kommunikationens och
tjénsternas kontinuitet och i dess 33 kap. om hantering av informationssékerhet och storningar
samt anmélan om storningar. I kapitlet foreskrivs om de atgirder som teleforetag, samman-
slutningsabonnenter och leverantérer av mervérdestjanster samt aktdrer som handlar for des-
sas rakning har rétt att vidta i syfte att sorja for informationssikerheten, om skyldigheten for
teleforetag eller andra innehavare av kommunikationsnét eller utrustning att avhjélpa stor-
ningar och om skyldigheten for teleforetag och leverantdrer av mervirdestjinster att meddela
anvéndarna och myndigheterna om stdrningar.

Enligt 275 § i informationssamhéllsbalken ska ett teleféretag utan dréjsmaél géra en anmélan
till Kommunikationsverket om dess tjanster utsétts for eller hotas av betydande krankningar av
informationssdkerheten eller av ndgonting annat som gor att en kommunikationstjanst inte
fungerar eller véisentligen stor den. Teleforetaget ska ockséa utan obefogat dréjsmal anméla hur
lange storningen eller hotet beréknas pdgéd, om vilka verkningar storningen eller hotet har, om
avhjélpande atgirder samt om étgérder for att forhindra att stdrningen upprepas.

I informationssamhaéllsbalken avses med teleféretag en aktor som tillhandahaller néttjanster el-
ler kommunikationstjanster for en grupp av anvdndare som inte har avgrinsats pa forhand,
dvs. bedriver allmin televerksamhet. Regleringen av televerksamhet &r teknikneutral och
verksamheten kan utovas mot vederlag eller utan vederlag. Med allmén televerksamhet avses
tillhandahéllande av kommunikationstjénster till en grupp av anvéndare som inte har avgrin-
sats pa forhand.

Internetknutpunkter erbjuder som minst en teknisk punkt (point of presence) for utbyte av tra-
fik mellan kommunikationsnit som identifierats med ett AS-nummer. Tillhandahéllare av in-
ternetknutpunkter kan ocksa erbjuda tjénster for avtal om sammankoppling.

Enligt Kommunikationsverkets tolkning &r internetknutpunkter sddan allmén televerksamhet
som avses i1 informationssamhéllsbalken, atminstone i den mén de anvands for att koppla
samman allmidnna kommunikationsnét. Internetknutpunkter kan anvindas dven av andra tele-
foretag &n de som tillhandahéller allmdnna kommunikationsnit, oftast t.ex. innehavare av nit-
verk for innehéllsdistribution (content delivery network, CDN).

Tillhandahallande av DNS-tjanster (Domain Name System, DNS) dr enligt den géllande regle-
ringen allmén televerksamhet eller annan verksamhet beroende pa om den hanfor sig till inter-
netaccesstjanster eller inte. Nar verksamheten dr en del av tillhandahéllandet av internet-
accesstjanster omfattas den av bestimmelserna och foreskrifterna om allmén televerksamhet.
DNS-tjénster tillhandahélls ocksé pa andra sétt 4n som en del av en internetaccesstjénst, t.ex.
av registrarer och andra néttjdnsteleverantorer. En DNS-tjénst skaffas vanligen inte separat
utan som en del av en Ovrig tjanst.
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Bestdmmelser om domé@nnamnsregistren for toppdoménerna fi och ax, vilka hor till Finlands
lagstiftningsbehorighet, finns i informationssamhéllsbalken. Kommunikationsverket forvaltar
ett register 6ver dominnamn under toppdoménen fi och en databas med teknisk information
om doménnamn for styrning av internettrafiken (fi-roten). Alands landskapsregering ansvarar
for ax-roten.

I 21 kap. i informationssamhéllsbalken finns bestimmelser om domdnnamn. I lagens 171 §
foreskrivs om organisering av domannamnsforvaltningen. Enligt paragrafen har Kommunikat-
ionsverket till uppgift att sorja for informationssikerheten i den domannamnsverksamhet som
avser fi-doméner. Enligt lagens 172 § har Kommunikationsverket dessutom rétt att vidta nod-
vindiga atgirder for att upptécka, forhindra och utreda sddana betydande krinkningar av in-
formationssidkerheten som innebér att fi-domdnnamn utnyttjas och som é&r riktade mot all-
ménna kommunikationsnét eller kommunikationstjénster eller mot anvéndare av dem, samt
for att inleda forundersdokning med anledning av krankningarna. Myndigheternas verksamhet
nér det géller forvaltningen av domé@nnamnsregistret och roten omfattas av informationsséker-
hetskraven i sévél informationssamhéllsbalken som i lagen om offentlighet i myndigheternas
verksamhet (621/1999) och i statsradets forordning om informationssikerheten inom statsfor-
valtningen (681/2010, nedan informationssdkerhetsforordningen) som utfardats med stdd av
den lagen.

Energi

Sektorn energi dr i bilaga II till direktivet om nét- och informationssikerhet uppdelad i delsek-
torerna elektricitet, olja och gas. For dessa delsektorer ingér riskhanteringsrelaterade skyldig-
heter &tminstone i elmarknadslagen (588/2013) och naturgasmarknadslagen (587/2017), och
for delsektorn olja dven i lagen om sékerhet vid hantering av farliga kemikalier och explosiva
varor (2005/390). Aven i kdrnenergilagen (990/1987) finns bestimmelser om riskhantering,
men kdrnenergi hor inte till tillimpningsomradet for direktivet om nét- och informationssa-
kerhet.

Elektricitet

Stamnitet for eldistribution ska planeras, byggas och uppratthallas sa att nitet uppfyller de
krav som stélls i Europeiska unionens lagstiftning pa nitens driftsdkerhet och tillforlitlighet
och de krav i friga om nétets driftsékerhet och tillforlitlighet som i elnétstillstdndet stélls pé
den systemansvariga stamnétsinnehavaren.

Enligt elmarknadslagen omfattas elforetag, distributionsnétsinnehavare och 6verforingsnéatsin-
nehavare av skyldigheten att utveckla natet (19 §) och att uppritta en beredskapsplan (28 §),
och nétinnehavare av skyldigheten att samarbeta vid storningar (29 §). Elforetag och distribut-
ionsnétsinnehavare omfattas dessutom av kvalitetskraven i friga om distributionsnétets funkt-
ion (50-52 §).

Enligt 28 § i1 elmarknadslagen ska nitinnehavaren genom dndamalsenlig planering forbereda
sig for storningar i elnitet under normala forhéllanden och sddana undantagsforhéllanden som
avses 1 beredskapslagen (1552/2011). Nitinnehavaren ska gora upp en beredskapsplan och i
behovlig omfattning delta i beredskapsplanering som ska trygga forsorjningsberedskapen.

Enligt 59 § i1 elmarknadslagen ska distributionsnitsinnehavaren informera distributionsnétsan-
viandarna om eldistributionen i distributionsndtet avbryts i betydande omfattning. Samtidigt
ska anvéndarna ges en uppskattning av felets eller avbrottets varaktighet och omfattning.
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Naturgas

I naturgasmarknadslagen ingér endast négra skyldigheter som géller hantering av sikerhetsris-
ker. Den reviderade naturgasmarknadslagen trdder i kraft i borjan av 2018. 1 lagens 4 kap.
finns bestimmelser om nétinnehavarens allménna skyldigheter. Lagens 27 § innehaller be-
stimmelser om nétinnehavarens beredskapsplanering. Enligt lagen ska nétinnehavaren genom
dndamalsenlig planering forbereda sig for storningar i naturgasnétet under normala forhéllan-
den, for genomforande av ransoneringséatgirder som foranleds av storningar i tillgangen pa na-
turgas i naturgassystemet och for sdidana undantagsforhallanden som avses i beredskapslagen.
Natinnehavaren ska gdra upp en beredskapsplan och i behovlig omfattning delta i beredskaps-
planering som ska trygga forsorjningsberedskapen..

Olja

I lagen om sidkerhet vid hantering av farliga kemikalier och explosiva varor och i statsradets
forordning om dvervakning av hanteringen och upplagringen av farliga kemikalier (685/2015)
som utfirdats med stod av lagen foreskrivs bl.a. om sdkerhetskraven vid hantering av farliga
kemikalier och explosiva varor, férebyggande av olyckor och om anmélan av olyckor och till-
bud till myndigheterna.

Transporter

For sektorn transporter anges i bilaga II till direktivet om nét- och informationssékerhet fyra
delsektorer: lufttransport, jirnvagstransport, sjofart och végtransport. Den nationella lagstift-
ningen om hantering av sékerhetsrisker i friga om transporter bygger ofta pa antingen inter-
nationella konventioner eller harmoniserad lagstiftning pd EU-niva. Lagstiftningen om trans-
porter ar ofta spridd pé olika lagar for varje transportslag och regleringen kan besta av kombi-
nationer av olika internationella konventioner, EU-reglering och nationell reglering.

Lufttransport

Luftfart ar internationell verksamhet och regleringen om civil luftfart grundar sig saledes pa
gemensamma regler som dverenskommits inom ramen for Internationella civila luftfartsorga-
nisationen (ICAO), Europeiska unionens lagstiftning, Europeiska byran for luftfartssékerhet
(EASA), Europeiska organisationen for luftfartssdkerhet (Eurocontrol) och Europeiska civila
luftfartskonferensen (ECAC). Det finns inte mycket nationellt handlingsutrymme nér det gél-
ler regleringen av civil luftfart och lufttransporter.

De grundldggande utgangspunkterna i internationella luftfartsavtal har varit sdkerhet, effekti-
vitet och 16nsamhet. I artikel 37 i konventionen angdende internationell luftfart (Chicagokon-
ventionen, FordrS 11/1949) anges som ICAO:s uppgift att godkénna och vid behov dndra in-
ternationella standarder, reckommenderade metoder och forfaranden for luftfartens sidkerhet,
regelbundenhet och effektivitet.

Under de senaste aren har en allt storre del av luftfartslagstiftningen i Europeiska unionen ut-
fardats pa forordningsniva i stillet for som direktiv. Ddrmed har man kunnat sikerstilla att
lagstiftningen tilldimpas sé& enhetligt som mojligt i Europeiska unionens medlemsstater.

Bestdmmelser om de allmédnna forutséttningarna for flygverksamhet finns i Europaparlamen-
tets och radets forordning (EG) nr 216/2008 om faststidllande av gemensamma bestimmelser
pa det civila luftfartsomradet och inrdttande av en europeisk byra for luftfartssikerhet, nedan
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EASA-forordningen, ndrmare bestdmt i artikel 8, bilagorna IV (grundldggande krav pé drift av
luftfartyg som avses i artikel 8), V a (grundldggande krav for flygplatser) och V b (flygled-
ningstjanster och flygtrafiktjanster samt grundlaggande krav for flygledare), och i de genom-
forandeforordningar som utfardats med stod av férordningen. Kommissionen har lagt fram ett
forslag till 4ndring av EASA-forordningen (COM(2015) 613 FINAL). Forslaget behandlas for
ndrvarande inom unionen.

Kraven i EU-lagstiftningen och deras tillimpningsforeskrifter garanterar att medlemsstaterna
fullgér de forpliktelser som foljer av Chicagokonventionen. [ EASA-foérordningen, dess bila-
gor och de tillampningsforeskrifter som utfardats med stod av forordningen foreskrivs om re-
lativt omfattande skyldigheter i frdga om hanteringen av sdkerhetsrisker for operatorer, flyg-
platser, flygledningstjénster, flygtrafiktjénster och flygledningen.

I Europaparlamentets och radets férordning (EU) nr 376/2014 om rapportering, analys och
uppfoljning av hiandelser inom civil luftfart, nedan hdndelseforordningen, foreskrivs om rap-
portering av hiandelser som péverkar sikerheten inom luftfarten till den behdriga myndigheten.

I forordningens artikel 4 foreskrivs om rapporteringsskyldigheten om héndelser som kan ut-
gora en betydande risk for flygsékerheten. Det &r obligatoriskt att rapportera hindelser som
t.ex. ror driften av ett luftfartyg, tekniska forhallanden, underhall och reparation av ett luftfar-
tyg, flygtrafiktjanster och tillhdorande anordningar samt flygplatser och marktjanster.

Pé nationell niva kompletteras regleringen av luftfarten av luftfartslagen (864/2014). I luft-
fartslagen ingér emellertid endast ett fatal sdkerhetsrelaterade krav t.ex. i friga om upprétthal-
lande av luftvérdighet (33 och 34 §), intyg 6ver godkdnnande av trafikflygplats (83 §), tillhan-
dahallande av marktjanster (93 §) och beredskap for undantagsforhallanden och storningar
(160 §).

Enligt 118 § i luftfartslagen ska Trafiksdkerhetsverket underréttas om olyckor och allvarliga
tillbud inom civil luftfart. Enligt 125 § 1 mom. tillimpas EU:s hdndelseférordning pa alla luft-
fartyg i Finland. Enligt 2 mom. i samma paragraf ska héndelser som inbegriper ett luftfartyg
som dr registrerat i Finland eller som anvéands av en organisation som &r etablerad i Finland 1
enlighet med héndelseférordningen rapporteras d&ven om de har intriffat utomlands. Trafiksi-
kerhetsverket ansvarar for och driver ett rapporteringssystem enligt hdndelseférordningen till
vilket obligatorisk och frivillig information om héndelser rapporteras (126 §).

Trafiksdkerhetsverket har utfardat en luftfartsanvisning (GEN TI-4) med ndrmare forfaranden
och anvisningar for rapportering, analys och uppfoljning av luftfartsolyckor, allvarliga tillbud
och héndelser inom luftfart.

Jdrnvdgstransport

Allménna bestimmelser om jarnvagssidkerhet for myndigheter och aktorer har utfirdats pa
EU-niva. 1 forfattningarna anges krav som giller bl.a. sékerhetsstyrningssystemet, anmal-
ningsskyldigheten och tillsynen. De viktigaste forfattningarna pa EU-nivé ar Europaparlamen-
tets och radets direktiv (EU) 2016/798 om jarnvagssidkerhet, kommissionens forordning (EU)
nr 1078/2012 om en gemensam sékerhetsmetod for dvervakning som ska tillimpas av jérn-
vigsforetag och infrastrukturforvaltare efter erhédllande av sdkerhetsintyg eller sdkerhetstill-
stdnd, samt av enheter som ansvarar for underhall samt kommissionens forordning (EU) nr
1077/2012 om en gemensam sékerhetsmetod for nationella sékerhetsmyndigheters tillsyn efter
utfardande av ett sdkerhetsintyg eller sdkerhetstillstdnd. Nationella bestimmelser om jarnvags-
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sdkerhet finns i jarnvigslagen (304/2011), en forordning av statsradet och Trafiksékerhetsver-
kets foreskrifter.

1 6 kap. i jarnvagslagen foreskrivs om jarnvagssystemets sikerhet. Enligt lagens 39 § ska jarn-
vigssystemets sakerhetsniva uppritthllas och utvecklas enligt de mojligheter som Europeiska
unionens lagstiftning samt den tekniska och vetenskapliga utvecklingen inom branschen ger.
Enligt paragrafen ansvarar bannédtsforvaltarna och jarnvégsoperatorerna for en trygg anvind-
ning av jarnvagssystemet och for hantering av de risker som anvidndningen medfor. Enligt la-
gens 40 § ska jarnvigsoperatorerna och bannitsforvaltarna ha sdkerhetsstyrningssystem som
overensstimmer med bestimmelserna och foreskrifterna om jarnvégssikerhet. Enligt 75 § kan
Trafiksékerhetsverket i syfte att sékerstélla jarnvégssystemets sékerhet och tekniska funktion
utfarda ndrmare foreskrifter om bl.a. sikerhetsstyrningssystem och beredskap for olyckor och
olyckstillbud. Trafiksékerhetsverket har utférdat en foreskrift om jérnvégsoperatdrernas och
bannitsforvaltarnas sdkerhetsstyrningssystem.

Enligt 79 § i jarnvédgslagen ska jarnvéagsoperatdrer och bannitsforvaltare ha tillracklig bered-
skap for faror och olyckor som hotar jirnvigarna. Vidare ska innehavare av sékerhetsintyg el-
ler sékerhetstillstdnd enligt 81 § forbereda sig for undantagsforhéllanden och se till att verk-
samheten fortgar sé storningsfritt som mdjligt ocksa under sadana undantagsforhallanden som
avses 1 beredskapslagen och vid ddrmed jamforbara storningar under normala forhéllanden.

181 a § foreskrivs om étgirder som bannétsforvaltare ska vidta vid stérningar inom jarnvags-
systemet pd grund av tekniska missdden eller olyckor for att dterstélla situationen till det nor-
mala.

Enligt 82 § i jarnvdgslagen ska jarnvdgsoperatorer och bannétsforvaltare underritta Trafiksa-
kerhetsverket om olyckor och olyckstillbud som de fatt kinnedom om. Enligt lagen ar dessa
uppgifter sekretessbelagda.

Nérmare bestimmelser om anmaélningsskyldigheten finns 1 statsrddets forordning om jérn-
vigssystemets sdkerhet och driftskompatibilitet (372/2011).

Sjofart

Den internationella regleringen av sjéfarten bygger pa Internationella sjofartsorganisationens
(IMO) konventioner. De viktigaste internationella konventionerna &r 1974 &rs internationella
konvention om sdkerheten for ménniskoliv till sjoss (SOLAS-konventionen, International
Convention for the Safety of Life at Sea [FordrS 11/1981]), som géller sjosdkerhet, och proto-
kollet av ar 1978 till 1973 ars internationella konvention till férhindrande av férorening fran
fartyg (MARPOL-konventionen, International Convention for the Prevention of Pollution
from Ships), som géller miljoskydd.

Skyldigheter som géller bolagens (rederiernas) riskhantering finns i den internationella séker-
hetsorganisationskoden (International Safety Management Code, ISM-koden) som grundar sig
pa SOLAS-konventionen. Inom EU har koden genomforts genom Europaparlamentets och ra-
dets forordning (EG) nr 336/2006 om genomforande av Internationella sékerhetsorganisat-
ionskoden i gemenskapen. Aven systemet for rapportering av handelser ingar i kraven i ISM-
koden. Rapportering av avvikande hindelser dr motiverad eftersom man kan minska risken for
allvarliga olyckor genom att analysera olyckstillbud och mindre olyckor samt genom att vidta
foregripande korrigeringsatgarder.
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Bestdammelser om skyldigheten att rapportera olyckor inom kommersiell sjofart till Trafiksi-
kerhetsverket finns i sjolagen (674/1994). Enligt lagen ska en anmélan om sjoolycka goras i
de fall som avses i 18 kap. 6 och 8 § i sjolagen. I 15 § i samma kapitel foreskrivs om rapporte-
ring om olyckor och tillbud. Enligt 20 § i lagen om tillsyn 6ver fartygssidkerheten (370/1995)
ska anmilan om brott mot en bestimmelse eller foreskrift som giller fartygssikerheten om
mdjligt goras skriftligen till tillsynsmyndigheten.

Sjotrafikinformationstjdnster

I lagen om fartygstrafikservice (623/2005) foreskrivs om vissa sjofartsrelaterade trafikled-
ningsuppgifter, for vilka Trafikverket enligt lagen &r ansvarig myndighet (VTS-myndighet) (2
§ 1 och 4 punkten). Enligt lagens 19 § ska VTS-myndigheten fora en drifthandbok i vilken
anges de uppgifter och atgérder som anknyter till upprétthallandet av VTS-centralens verk-
samhet och tekniska system samt beredskapen for uppritthallandet av fartygstrafikservicen i
undantagssituationer. | drifthandboken ska det, i frdga om skyldigheterna enligt lotsningsla-
gen, anges forfaringssétt, meddelandepraxis och former for samarbetet med Trafiksdkerhets-
verket.

120 a § foreskrivs om systemet for hantering av information inom sjéfarten och de krav som
stélls pa det. Nar det géller systemet for hantering av information meddelar Trafikverket enligt
paragrafen ndrmare foreskrifter om anmélningsforfarande, struktur, datainnehall och atkomst-
rattigheter, om utlimnande av uppgifter till myndigheter och om utbytet av information med
andra medlemsstater och med Europeiska unionens system for hantering av information inom
sjofarten (centralsystemet SafeSeaNet).

VTS-myndigheten dr skyldig att till vederborande sjofarts-, sjordddnings-, miljo-, territoriald-
vervaknings-, polis- eller tullmyndighet samt vederbdrande hamninnehavare rapportera om
alla sddana vasentliga omstdndigheter som har samband med ett visst fartygs eller de pa farty-
get ombordvarandes sikerhet, sjordddningen, miljoskyddet eller territorialovervakningen eller
tullkontrollen och som myndigheten har observerat eller som har anméilts till myndigheten (18
§). Vidare ska befdlhavaren pa finskt vattenomrade underritta VTS-myndigheten om varje kri-
tiskt lage eller olycka som péaverkar fartygets sikerhet eller dventyrar sjosdkerheten samt om
varje situation som kan leda till fororening av farvatten eller strainder och om alla till sjoss
kringdrivande fororeningsbalten, containrar och férpackningar (23 §).

Hamnar

Sakerhetsskyldigheter som géller hamnar finns i ISPS-koden (International Ship and Port Fa-
cility Security Code) som syftar till att 6ka sdkerheten ombord pa fartyg och i hamnar. Koden
har utarbetats av Internationella sjéfartsorganisationen IMO. ISPS-koden aterfinns ocksa som
bilaga till den internationella SOLAS-konventionen (kapitel XI-2 ”Special measures to en-
hance maritime security”) och den har genomforts i EU genom Europaparlamentets och radets
forordning (EG) nr 715/2004 om forbéttrat sjofartsskydd pé fartyg och i hamnanldggningar,
nedan forordningen om sjéfartsskydd. Nationella bestimmelser om skyddsatgdrder som ska
iakttas i hamnar finns i lagen om sjofartskydd pa vissa fartyg och i hamnar som betjanar dem
och om tillsyn dver skyddet. Behorig myndighet enligt lagen &r Trafiksékerhetsverket, vars
uppgift ar att Overvaka efterlevnaden av forordningen om sjofartsskydd och bestdmmelserna i
den lagen. Grinsbevakningsvésendet, polisen och tullverket har till uppgift att informera Tra-
fiksdkerhetsverket om brister som de observerat i efterlevnaden av forordningen om sjofarts-
skydd och bestimmelserna i den lagen. Trafiksdkerhetsverket ska utan drojsmal vidta atgirder
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for att rétta till bristerna. I lagen foreskrivs ocksé om sirskilda uppgifter for Trafiksékerhets-
verket, gransbevakningsvisendet, polisen och tullverket (4-7 §).

Vigtransport
Reglerna for végtrafikanter, dvs. trafikreglerna, ingér i végtrafiklagen (267/1981).

Olika aktorer ansvarar for funktioner med anknytning till styrningen av végtrafiken. Enligt
landsvégslagen &r Trafikverket och nérings-, trafik- och miljocentralerna vighallningsmyn-
digheter. De kan bl.a. tillfdlligt forbjuda eller begréansa trafiken (35 §) och bevilja tillstand for
placering av olika slags anléggningar, anordningar och kablar pa vigomradet (42 och 42 a §).
Enligt végtrafiklagen har Trafikverket ocksa befogenheter att bl.a. sétta upp trafikanordningar
och reglera trafiken i plankorsningar mellan védg och jarnvéig samt att tillfalligt stinga av en
vég i enlighet med 49 § i végtrafikforordningen. Kommunerna har ocksa uppgifter i anslutning
till trafikledning. Exempelvis ska kommunen enligt 51 § i vagtrafiklagen uppsitta trafikanord-
ningar pa gator, byggnadsplanevigar, torg och andra trafikomraden av motsvarande slag.

Intelligenta trafiksystem i vdgtrafiken

Automatstyrda fordon utgér en del av det intelligenta trafiksystemet. I intelligenta trafiksy-
stem anvénder de automatstyrda fordonen sadan information som de sjélva producerar nér de
fardas i trafiken. Informationen om miljon insamlas med hjélp av sensorer, radaranordningar
och kameror. Dérutover anvénder fordonen sig av den omfattande information som via nétet
formedlas till dem om den Ovriga trafikmiljon, 6vriga fordon i trafiken, vigmiljon och trafik-
anordningarna samt om kommersiella tjanster.

Malet for Europaparlamentets och radets direktiv 2010/40/EU om ett ramverk for inférande av
intelligenta transportsystem pa vagtransportomradet och for granssnitt mot andra transportslag
(nedan ITS-direktivef) ér att pdskynda ett samordnat inférande och anvéndning av intelligenta
transportsystem i végtrafiken overallt i Europa. ITS-direktivet ska tillimpas pé alla intelligenta
transportsystem inom végtransportomradet samt pa vigtransporternas grénssnitt mot andra
transportslag. I ITS-direktivet betonas den europeiska arkitekturen for intelligenta transporter,
genom vilken man kan frimja dven multimodalt biljettutstdllande, det vill sdga biljettutstil-
lande som kopplar ihop olika transportslag. ITS-direktivet innehéller en bestimmelse med
stod av vilken Europeiska kommissionen har getts befogenhet att anta delegerade akter i fraga
om sédana tekniska specifikationer som behovs for att kompatibiliteten ska kunna garanteras
liksom interoperabiliteten och kontinuiteten vad géller inférande och operativ anvéndning av
ITS inom hela unionen. ITS-direktivet dr till sin karaktér en ramlag, vars innehall grundar sig
pa de delegerade akter som utfardats med stod av artiklarna 6 och 7. Dessa dr kommissionens
forordningar, varfor de ar direkt tillamplig rétt och endast 1 begrénsad utstrackning kréver nat-
ionell reglering.

I Finland har ITS-direktivet inforlivats i lagen om transportservice (320/2017). Bestdmmelser
om inforande av intelligenta transportsystem finns i III avd. 2 kap. 6 § i lagen. I 2 mom. anges
Trafiksdkerhetsverket som den behoriga myndighet som har i uppgift att bedéma Gverens-
stimmelse med kraven. Av kommissionens forordningar som utfardats med stod av ITS-
direktivet forutsétts for narvarande att en aktor som bedomer dverensstimmelsen med kraven
utses 1 artikel 4 i forordning nr 305/2013 avseende harmoniserat tillhandahallande av interope-
rabelt EU-omfattande eCall respektive artikel 9 1 forordning nr 886/2013 vad géller data och
forfaranden for kostnadsfritt tillhandahallande, nér sa ar mojligt, av ett minimum av vagsédker-
hetsrelaterad universell trafikinformation for anvéndare.
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Kommissionens delegerade forordning (EU) nr 886/2013 om komplettering av Europaparla-
mentets och radets direktiv 2010/40/EU vad géller data och forfaranden for kostnadsfritt till-
handahallande, nér sé dr majligt, av ett minimum av vagsédkerhetsrelaterad universell trafikin-
formation for anvéndare ska tilldimpas pa tillhandahéllande av ett minimum av vigsédkerhetsre-
laterade universella trafikinformationstjénster pa det transeuropeiska végnitet. Med ett mini-
mum av végsakerhetsrelaterad universell trafikinformationstjénst avses en trafikinformations-
tjéinst med ett dverenskommet minsta vagsékerhetsrelaterat innehéll som kan nds med minimal
anstrangning av ett maximalt antal slutanvéndare.

Bankverksamhet och finansmarknadsinfrastruktur

I bilaga II till direktivet om nét- och informationssdkerhet delas bankverksamhet och finans-
marknadsinfrastruktur inte in i delsektorer. Som typer av enheter inom bankverksamhet anges
kreditinstitut och inom finansmarknadsinfrastruktur operatorer av handelsplatser och centrala
motparter enligt definitionen i unionens direktiv 2014/65/EU.

Regleringen och tillsynen av banksektorn och sektorn for finansmarknadsinfrastrukturer har i
hog grad harmoniserats pé unionsniva. Detta kommer till uttryck vid tillimpningen av union-
ens primérrétt och sekundérrétt och standarder som utvecklats tillsammans med de europeiska
tillsynsmyndigheterna. Inom bankunionen sikerstélls tillimpningen och tillsynen av dessa
krav genom den gemensamma tillsynsmekanismen. Inom tillsynspraxis pa andra omraden
inom regleringen av finanssektorn sikerstéller Europeiska systemet for finansiell tillsyn ocksa
en hog grad av enhetlighet och konvergens. Inom banksektorn dr det viktigaste malet med
riskhanteringen att trygga en tillrdcklig kapitalbas i forhallande till risktagandet och riskhante-
ringssystemen. Riskerna for verksamheten kan delas in i exempelvis kreditrisker, operativa
risker, marknadsrisker och likviditetsforvaltning.

Operativ risk utgdr en viktig del av reglering och tillsyn inom banksektorn och sektorn for fi-
nansmarknadsinfrastrukturer. Med operatlva risker avses t.ex. risker som beror pé otillrickliga
eller misslyckade interna processer eller pd personal, system eller externa faktorer. Hanterlng
av operativa risker omfattar all verksamhet, inbegripet nidtverks- och informationssystems sé-
kerhet, integritet och motstandskraft.

Kreditinstitut

I5 kap. 10 och 11 § i kreditinstitutslagen (610/2014) foreskrivs om utldggning pé entreprenad
av verksamhet som dr viktig for kreditinstitut och om forutsittningarna for utliggning. Be-
stimmelser om skyldigheten att vidta forberedelser finns i 16 §. De allménna kraven avseende
riskhanteringssystem anges i 9 kap. 2 § i kreditinstitutslagen. Kraven avseende hanteringen av
operativa risker anges i kapitlets 16 §, enligt vilken kreditinstitutet ska ha adekvata, trygga och
funktionssdkra betalningsdatasystem, védrdepappersdatasystem och andra datasystem I para-
grafen foreskrivs dessutom om beredskapsplanering.

Enligt lagens 24 § far Finansinspektionen meddela ndrmare foreskrifter om operativa risker
som avses i 16 §. Finansinspektionen har utfdrdat foreskrifter om hantering av operativa risker
i foretag under tillsyn inom finanssektorn (Foreskrifter och anvisningar 8/2014) och om ut-
laggning (Foreskrifter och anvisningar 1/2012). I'kapitel 6 i foreskriften om hantering av ope-
rativa risker i foretag under tillsyn inom finanssektorn finns bestimmelser om informationssa-
kerheten i informationssystem.
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Enligt 18 § 2 mom. i lagen om Finansinspektionen far Finansinspektionen meddela foreskrif-
ter om vilka uppgifter om tillsynsobjekts ekonomiska stidllning, dgare, interna kontroll och
riskhantering, forvaltnings- och kontrollorgan, tjanstemén och verksamhetsstillen som regel-
bundet ska ldmnas till Finansinspektionen.I Finansinspektionens foreskrift om hanteringen av
operativa risker bestims nidrmare om rapportering av stdrningar i informationssystemen till
Finansinspektionen.

Reglerade marknader, multilaterala handelsplattformar, organiserade handelsplattformar
samt borser

Nér det géller bedrivande av borsverksamhet finns bestimmelser om riskhanteringskrav och
rapportering av storningar i 3 kap. 1 den foreslagna lagen om handel med finansiella instru-
ment som ingar i regeringens proposition (RP 151/2017 rd) av den 26 oktober 2017.. I lagens
1 § finns bestimmelser om krav som giller organisering av verksamheten pa en reglerad
marknad. Enligt lagen ska borsen sdkerstilla att dess system och forfaranden ocksa i stor-
ningssituationer tryggar tillforlitligheten och kontinuiteten i handelssystemet. Borsen ska
kunna sékerstilla att dess handelssystem dr motstandskraftiga, har tillricklig kapacitet for att
hantera toppbelastning i frdga om order- och meddelandevolymer och kan sékerstélla ordnad
handel under svéra forhéllanden p& marknaden. Borsen ska regelbundet testa handelssystemets
funktion med belastningstest for att uppfylla de krav som beskrivs ovan. Enligt 2 § ska borsen
utan obefogat drojsmal underritta Finansinspektionen om systemavbrott som ror ett finansiellt
instrument.

Hiilso- och sjukvdrdssektorn

For hélso- och sjukvardssektorn anges i bilaga II till direktivet om nét- och informationsséker-
het delsektorn hilso- och sjukvérdsmiljoer (inklusive sjukhus och privata kliniker). I Finland
tillimpas hélso- och sjukvardslagen (1326/2010) pa tillhandahallandet av den hilso- och sjuk-
vard som kommunerna enligt folkhélsolagen (66/1972) och lagen om specialiserad sjukvard
(1062/1989) ar skyldiga att ordna och pa innehéllet i denna hilso- och sjukvard. I lagens 8 §
foreskrivs om kvalitetskrav pd verksamheten inom hilso- och sjukvarden och om patientsa-
kerhet. Enligt lagen ska verksamheten inom hélso- och sjukvérden vara hogkvalitativ och sé-
ker och bedrivas pa behorigt sétt. Dartill ska verksamhetsenheterna inom hélso- och sjukvar-
den gora upp en plan for kvalitetsledningen och for hur patientsékerheten tillgodoses. Genom
forordning av social- och hélsovardsministeriet foreskrivs det ndrmare om de frdgor som det
ska overenskommas om i planen.

Syftet med lagen om elektronisk behandling av klientuppgifter inom social- och hélsovarden
(159/2007) &r att frimja dataséker elektronisk behandling av klientuppgifter inom social- och
hilsovarden. Genom lagen genomfors ett enhetligt elektroniskt behandlings- och arkiverings-
system for patientuppgifter for effektiv produktion av hélso- och sjukvérdstjanster sa att pati-
entsékerheten beaktas samt for frimjande av patientens mdjligheter att fa information. Lagen
tillimpas nér tillhandahallare av offentliga och privata social- och hilsovérdstjénster ordnar
eller genomfor social- eller hélsovard.

I lagens 5 a kap. foreskrivs om vésentliga krav pa informationssystem som anvénds for be-
handling av klient- och patientuppgifter inom social- eller hdlsovérden. I 5 b kap. foreskrivs
dessutom om skyldigheten for den som tillhandahéller tjanster att uppritta en plan for egen-
kontroll som innehaller riskhanteringsatgéarder.
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Enligt 19 § i lagen om elektronisk behandling av klientuppgifter inom social- och hélsovérden
ska den som tillhandahaller tjanster underratta Tillstands- och tillsynsverket for social- och
hilsovarden om betydande avvikelser nir det géiller tillgodoseendet av de vésentliga kraven pa
ett informationssystem, om avvikelsen kan innebdra en betydande risk for patientsékerheten,
informationssikerheten eller dataskyddet.

Svftet med lagen om produkter och utrustning for hélso- och siukvard (629/2010) ar att upp-
ratthalla och framia sidkerheten hos produkter och utrustning for hilso- och siukvard och i an-
véandningen av dem. Lagen tilldmpas pa konstruktion och tillverkning av produkter och utrust-
ning for hélso- och siukvard och tillbehor till dem samt pa hopséttning av vardset och modul-
sammansatta produkter. Dessutom tillimpas lagen pa utsldappande pd marknaden av ovan
ndmnda produkter och sterilisering av dem 1 sadant syfte samt pa ibruktagande. installation,
underhéll, yrkesméssig anvéndning, marknadsforing och distribution av produkterna.

Enligt definitionen i lagens 5 § avses med produkter for hilso- och siukvéard instrument. appa-
rater. anordningar. programvara, material och andra produkter eller annan utrustning som an-
vinds separat eller i kombinationer och som tillverkaren avsett fér anvéndning pd ménniskor
vid

a) pavisande, forebyggande, dvervakning, behandling eller lindring av sjukdom,

b) pavisande. 6vervakning, behandling, lindring eller kompensation av en skada eller en funkt-
ionsnedsattning,

c¢) undersokning, erséttning eller &ndring av anatomin eller av en fysiologisk process, eller
d) befruktningskontroll.

I lagens 2 kap. finns bestimmelser om krav som géller produkter for hilso- och siukvard. En-
ligt 6 § 3 mom. ska en produkt vara lampad for avsett &ndamal och uppna den funktion och de
prestanda som den uppgetts ha. om den anvénds for avsett &ndamal. Anvdndningen av en pro-
dukt pa avsett sitt far inte i onddan dventyra patientens, anvéndarens eller andra personers
hilsa eller sdkerhet.

I lagens 17 § foreskrivs om verksamhetsutovarens skyldigheter. Enligt paragrafen ska verk-
samhetsutovaren iaktta de upplysningar och anvisningar om transport, forvaring, installation.
underhéll och annan behandling av produkter for hilso- och sjukvard som tillverkaren har
ldmnat.

Enligt lagens 25 § ska en yrkesméssig anvindare 1dmna rapport till Tillstdnds- och tillsynsver-
ket for social- och hélsovérden och tillverkaren eller den auktoriserade representanten om
varje saddan riskhindelse som intréffat vid anvéindningen av en produkt for hélso- och sjukvard
och som har lett till eller kunde ha lett till att patientens, anvéindarens eller ndgon annans hélsa
dventyrades och som beror pa bl.a. produktens egenskaper, en avvikelse i produktens pre-
standa, brister i médrkningen av produkten eller en felaktig bruksanvisning for produkten.

Tillstands- och tillsynsverket for social- och hélsovarden kan meddela foreskrifter om hur
riskhdndelser ska rapporteras och vilka uppgifter som ska l&mnas om dessa. Tillstdnds- och
tillsynsverket for social- och hélsovarden har meddelat en foreskrift om anmélan frén yrkes-
missiga anvdandare om riskhidndelser i samband med produkter och utrustning for hélso- och
sjukvard.
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Leverans och distribution av dricksvatten

For sektorn leverans och distribution av dricksvatten anges inga delsektorer i bilaga II till di-
rektivet om ndt- och informationssdkerhet. Syftet med den finldndska lagen om vattentjénster
(119/2001) &r att trygga vattentjdnster som, till skéliga kostnader, ger tillgang till tillrdckligt
med hygieniskt och dven i 6vrigt oklanderligt hushallsvatten samt sddan avloppshantering som
ar dandamalsenlig med avseende pé hélso- och miljoskyddet. Enligt 14 § 1 lagen om vatten-
tjanster ska vattentjanstverket se till att det hushallsvatten som verket levererar uppfyller kva-
litetskraven 1 hélsoskyddslagen (763/1994). Enligt 15§ ska ett vattentjanstverk halla sig in-
formerat om dels de risker som hanfor sig till kvantiteten av eller kvaliteten pa det ravatten
som det anvénder, dels i vilket skick verkets anordningar &r. I detta syfte ska verket kontrol-
lera kvantiteten av och kvaliteten pé det révatten som det anvénder, anordningarnas skick och
méngden lackvatten i verkets vattenlednings- och avloppsnét. Enligt 15 a § svarar ett vatten-
tjanstverk for att vattentjansterna for de till verkets ledningsnit anslutna fastigheterna éar till-
géngliga 1 storningssituationer. Med stdrningssituationer avses enligt regeringens proposition
om andring av lagen om vattentjanster (RP 218/2013 rd) alla stdrningssituationer som forsva-
rar eller riskerar produktionen av vattentjdnster, utom sedvanliga driftstorningar. Exempel pa
storningssituationer ar sddana skador pé anordningar som har omfattande foljder, andra allvar-
liga storningar i anordningar, system eller tjénster som hanfor sig till vatten och avlopp, stor-
ningar som drabbar tekniska system samt storningssituationer som drabbar vattenférsorjning
samt energi- och informationssystem. Storningar kan orsakas av bl.a. naturkatastrofer, extremt
véader, lokala eller landsomfattande olyckor, ofog och brott. Med stdrningssituationer avses
storningssituationer i sdvil normala forhéllanden som undantagsforhallanden.

For att trygga tjdnsterna ska verket enligt 15 a § i lagen om vattentjénster samarbeta med
andra vattentjdnstverk som ér anslutna till samma ledningsnét samt med kommunen, de kom-
munala tillsynsmyndigheterna, raiddningsmyndigheterna, avtalsparterna och kunderna. Vatten-
tjanstverket ska utarbeta och uppdatera en plan for beredskap for stérningssituationer och
vidta de &tgérder som behdvs enligt planen. Verket ska ge in planen till tillsyns myndigheten,
rdddningsmyndigheten och kommunen.

De kvalitetskrav som géller hushallsvattnets sdkerhet grundar sig pa Europaparlamentets och
radets direktiv 98/83/EG om kvaliteten péa dricksvatten. Nationella bestimmelser om kvali-
tetskraven for hushallsvatten och om 6vervakning av kvaliteten finns i 17 § respektive 20 § i
hélsoskyddslagen.

Social- och hilsovardsministeriet har i enlighet med 17 § och 20 § i hélsoskyddslagen utférdat
en forordning om kvalitetskrav pa och kontrollundersékning av hushéllsvatten (1352/2015).1
forordningen finns bestdmmelser om kvalitetskrav, kvalitetsmal och desinfektion i friga om
hushéllsvatten, det forfarande som ska iakttas om hushallsvattnet inte uppfyller kvalitetskra-
ven eller kvalitetsmalen, regelbunden Overvakning av hushallsvatten, innehallet i ansdkan
som géller verksamheten for en anléggning som levererar hushéllsvatten, bedomning och kon-
troll av risker som paverkar hushéllsvattnets halsokvalitet, begrinsning av strlningsexpone-
ring som foranleds av radioaktiva &mnen i hushéllsvatten och om innehallet i och utarbetandet
av planer for beredskap med tanke pa storningssituationer.

2.1.5 Forsorjningsberedskap och forberedelse for undantagsforhallanden
Med forsorjningsberedskap avses enligt lagen om tryggande av forsorjningsberedskapen de

eckonomiska funktioner och dértill horande tekniska system som tryggar befolkningens ut-
komst, landets néringsliv och landets forsvar med tanke pa undantagsférhallanden och allvar-
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liga storningar som kan jimforas med undantagsforhallanden. Sektorer som dr kritiska med
tanke pa Finlands forsorjningsberedskap ar enligt beslutet om forsorjningsberedskapen, utéver
informationssamhillssektorn, energiforsdrjningen, finansforsdrjningen, transportlogistiken,
hilso- och sjukvarden, livsmedelsforsorjningen och den kritiska industriproduktionen. Alla
dessa omraden é&r i olika avseende beroende av att informations- och kommunikationssyste-
men fungerar storningsfritt.

Beredskapslagen som tradde i kraft 2012 ska tillimpas i samband med allvarliga samhélleliga
kriser. I beredskapslagen foreskrivs om de finlandska myndigheternas interna befogenheter
under undantagsforhillanden for att garantera befolkningens sidkerhet och livsbetingelser samt
ett fungerande samhélle. Som undantagsforhallanden enligt 3 § 1 beredskapslagen betraktas 1)
ett mot Finland riktat vépnat angrepp eller annat sa allvarligt angrepp att det kan jimstéllas
med ett vipnat angrepp och forhdllandena omedelbart efter angreppet, 2) ett mot Finland riktat
avsevart hot om vipnat angrepp eller om annat sa allvarligt angrepp att det kan jamstéllas med
ett vdpnat angrepp, om befogenheter enligt beredskapslagen maéste tas i bruk omedelbart for
att avvérja verkningarna av hotet, 3) sddana synnerligen allvarliga hindelser eller hot mot be-
folkningens forsorjning eller mot grunderna for landets néringsliv som innebér en vésentlig
risk for samhiéllets vitala funktioner, 4) en synnerligen allvarlig storolycka och forhéllandena
omedelbart efter den, samt 5) en pandemi som till sina verkningar kan jimforas med en syn-
nerligen allvarlig storolycka Enligt lagens 13 § leds och dvervakas forberedelserna av statsré-
det samt av VarJe ministerium inom sitt ansvarsomrade. Varje ministerium samordnar forbere-
delserna inom sitt eget ansvarsomrade.

Bestdmmelser om forberedelser for undantagsforhéllanden och stdrningar under normala for-
hallanden finns ocksa i flera sektorspecifika speciallagar.

2.1.6.0vrig lagstifining av betydelse for informationssdkerheten i samhdllsviktiga tjcinster

Férutom i den sektorspecifika speciallagstiftningen finns det ocksa i den dvriga lagstiftningen
sddana bestdimmelser om hantering av informationssékerhetsrisker och rapportering av stor-
ningar i informationssékerheten som péverkar tillhandahéllandet av tjénster. Exempelvis géller
sdkerhetsskyldigheterna i samband med behandlingen av personuppgifter i princip leveranto-
rer av tjanster inom alla sektorer. Nar tjanster tillhandahalls av myndigheter omfattas de dess-
sutom av kraven pa informationssdkerhet enligt informationssidkerhetsforordningen, som ut-
fardats med stod av offentlighetslagen.

Sdkerhetsrelaterade skyldigheter vid behandling av personuppgifter

Syftet med personuppgiftslagen (523/1999) ar att genomfora de grundldggande fri- och rattig-
heter som tryggar skydd for privatlivet samt ovriga grundldggande fri- och réttigheter som
tryggar skyddet for den personliga integriteten vid behandling av personuppgifter samt att
framja utvecklandet och iakttagandet av god informationshantering. Personuppgiftslagen ér en
allmén lag vars bestdimmelser ska iakttas vid behandling av personuppgifter, om inte annat
anges ndgon annanstans i lag. Bestimmelserna i personuppgiftslagen ska darmed i regel iakt-
tas ocksa nér personuppgifter behandlas i samband med tillhandahéllandet av samhéllsviktiga
tjénster.

I lagens 7 kap. finns bestdmmelser om informationssédkerhet vid hanteringen av personuppgif-
ter och forvaringen av dem. Enligt lagens 32 § ska den registeransvarige genomfora de tek-
niska och organisatoriska atgidrder som behdvs for att skydda personuppgifterna mot obehorig
atkomst och mot forstoring, andring, utlimnande och 6versidndande som sker av misstag eller i
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strid med lag eller mot annan olaglig behandling. Vid genomforandet av atgérderna ska hén-
syn tas till de tillgdngliga tekniska mdjligheterna, kostnaderna som orsakas av atgirderna,
uppgifternas art, miangd och alder samt vilken betydelse behandlingen av uppgifterna har med
avseende pa integritetsskyddet.

Genom personuppgiftslagen har Finland genomfort Europaparlamentets och radets direktiv
95/46/EG om skydd for enskilda personer med avseende péd behandling av personuppgifter
och om det fria flodet av sddana uppgifter nedan personuppgifisdirektivet. Europaparlamentets
och radets forordning (EU) 2016/679 om skydd for fysiska personer med avseende péa behand-
ling av personuppgifter och om det fria flodet av sddana uppgifter och om upphivande av di-
rektiv 95/46/EG, nedan den allmdnna dataskyddsférordningen,, ersitter personuppgiftsdirek-
tivet fr.o.m. den 25 maj 2018. Forordningen &r direkt tilldimplig i Finland. I artikel 32 i den
allménna dataskyddsforordningen foreskrivs om sékerhet i samband med behandlingen av
personuppgifter. I artikel 33 i forordningen foreskrivs om skyldigheten att anméla personupp-
giftsincidenter till tillsynsmyndigheten. Enligt artikeln ska den registeransvarige utan onddigt
drojsmal anmila personuppgiftsincidenten till tillsynsmyndigheten. I artikeln finns ocksa be-
stimmelser om minimikrav for innehallet i anmédlan och om skyldigheten att dokumentera
personuppgiftsincidenter.

Sdkerhetsrelaterade skyldigheter som gdller myndigheternas informationshantering

Bestdmmelser om myndighetshandlingars offentlighet och om behandlingen av en begéran om
att fa ta del av en handling samt om allménna skyldigheter i anknytning till god informations-
hantering finns i offentlighetslagen.

I informationssidkerhetsférordningen, som utfardats med stod av bemyndigandet att utfarda
forordningar i offentlighetslagens 36 §, foreskrivs om de allménna kraven pé informationssé-
kerhet i fraga om hanteringen av handlingar hos en statsforvaltningsmyndighet samt om grun-
derna for klassificeringen av handlingar och de krav pa informationssidkerhet som motsvarar
klassificeringen och som ska iakttas vid hanteringen av handlingar. Om samhéllsviktiga tjéns-
ter tillhandahélls av en myndighet ska den iaktta skyldigheterna enligt informationssikerhets-
forordningen.

Sdkerhetsrelaterade skyldigheter som gdller elektronisk identifiering

I lagen om stark autentisering och betrodda elektroniska tjénster (617/2009) (autentiseringsla-
gen) finns bestdimmelser om stark autentisering och tillhandahallande av identifieringstjénster
till tjansteleverantorer, till allménheten och till andra leverantorer av identifieringstjanster. I
lagens 8 § foreskrivs om krav pa system for elektronisk identifiering, inklusive informations-
sikerhetskrav. Enligt 13 § ska leverantoren av identifieringstjdnster ansvara for skyddet av
uppgifterna enligt 32 § i1 personuppgiftslagen och for en tillricklig informationssékerhet i
frdga om sina tjanster. Enligt 16 § ska en leverantor av identifieringstjénster trots sekretessbe-
stimmelserna utan ogrundat dréjsmél anmaéla betydande hot och storningar som riktas mot
tjénsternas funktion, informationssédkerheten eller anvindningen av en elektronisk identitet till
de tjénsternas forlitande parter, till innehavarna av identifieringsverktyg, till dvriga avtalspar-
ter 1 fortroendenitet och till Kommunikationsverket. Kommunikationsverket far for anmaéla-
rens riakning pa teknisk vig formedla uppgifterna mellan parterna i fortroendenétet trots vad
som foreskrivs i offentlighetslagen. Enligt 29 § ska en leverantor av identifieringstjénster re-
gelbundet lata ett sddant beddmningsorgan som nédmns i lagen beddma om identifieringstjéns-
ten uppfyller kraven pa interoperabilitet, informationssikerhet, dataskydd och annan tillforlit-
lighet enligt autentiseringslagen.
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2.1.7 Myndighetstillsyn och ldgesbilden

I Finland utovas tillsyn 6ver de kvalitets- och sékerhetsrelaterade skyldigheter som beskrivs
ovan av olika myndigheter beroende pa verksamhetens art. Efterlevnaden av skyldigheterna i
samband med verksamhetens sikerhet eller informationssakerhet dvervakas av flera myndig-
heter. Exempelvis dvervakar Kommunikationsverket efterlevnaden av sékerhets- och inform-
ationssdkerhetsrelaterade skyldigheter som géller televerksamhet medan Finansinspektionen
Overvakar dessa skyldigheter i friga om kreditinstituts verksamhet och Tillstands- och till-
synsverket for social- och hélsovarden overvakar skyldigheterna i friga om behandlingen av
klientuppgifter inom sjukvarden. Kommunikationsverket har inga egentliga allménna tillsyns-
uppgifter som giller informationssékerheten i samhéllsviktiga tjénster, 4ven om verket gene-
rellt stoder och hjélper medborgarna och foretagen att sorja for informationssikerheten, t.ex.
genom att tillhandahdlla en nationell kontaktpunkt for hantering av it-sékerhetsincidenter,
CERT (Computer Emergency Response Team), vars uppgift ar att utreda krankningar och hot
om krankningar av informationssakerheten for nittjanster, kommunikationstjanster och mer-
vardestjanster, samla information om sadana incidenter och informera om informationssaker-
het pa ett allmént plan. Kommunikationsverket upprétthéller ocksa en allmén ldgesbild av in-
formationssikerheten. Kommunikationsverket fir en betydande del av sin information om in-
cidenter och sarbarheter genom frivilliga anmélningar fran niringsidkare.

Den allménna lagesbilden av sdkerheten pa statsniva sammanstéills av Statsradets ldgescentral,
som ocksa utnyttjar information fréan tillsynsmyndigheterna inom olika sektorer och fran andra
myndigheter.

Statsrddets ldgescentral

Enligt 12 § 7 punkten i reglementet for statsradet (262/2003), som utfardats med stod av lagen
om statsradet (175/2003), hor statsradets gemensamma ldgesbild, beredskap och sdkerhet samt
den allménna samordningen av hanteringen av stdrningssituationer till statsrddets kanslis an-
svarsomréde.

Statsradets ldgescentral, som ar verksam dygnet runt, inrdttades i september 2007 for att stats-
ledningen och myndigheterna kontinuerligt ska fa information. Lagen om statsradets ldgescen-
tral trddde i kraft i juli 2017. I lagen foreskrivs om statsradets l4gescentrals uppgifter och om
informationsutbyte mellan myndigheterna. Enligt lagens 1 § ska statsridets lédgescentral for att
stodja republikens presidents och statsradets beslutsfattande och verksamhet samla in och ana-
lysera information om sikerhetssituationen och sddana stdrningar och hot om stérningar som
aventyrar samhéllets vitala funktioner, skota och koordinera forvaltningsévergripande uppgif-
ter som hanfor sig till uppratthallande, sammanstillande, samordnande och formedlande av en
beskrivning av ldgesbilden samt sprida den samordnade informationen till republikens presi-
dent, statsradet och andra myndigheter. I lagen foreskrivs dessutom om skyldigheten f6r mini-
sterierna samt &mbetsverken och inréttningarna inom deras forvaltningsomréde att informera
statsradets ldgescentral om olyckor, farosituationer, exceptionella hidndelser och andra motsva-
rande storningar samt om ritten for lagescentralen att fa information och om utlimnande av
sekretessbelagd information.

Statsradets ldgescentral tar fram information om sékerhetsincidenter i realtid och sammanstal-
ler en ldgesbild utifrén uppgifter fran de behdriga myndigheterna. Légescentralen sammanfor
uppgifterna frén de olika myndigheterna och frén 6ppna kéllor och lamnar utifrén dessa en
rapport till statsledningen och de olika myndigheterna.
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Kommunikationsverket

Kommunikationsverkets uppgifter och sérskilda uppgifter definieras i informationssamhalls-
balken och i vissa andra lagar. Enligt informationssamhéllsbalken hor till Kommunikations-
verkets sirskilda uppgifter att bl.a. frimja den elektroniska kommunikationens funktion, stor-
ningsfrihet och trygghet, samla in information om krénkningar och hot om krankningar av in-
formationssdkerheten for néttjanster, kommunikationstjénster och mervérdestjanster samt om
fel och storningar i kommunikationsndt och kommunikationstjénster, informera om fragor
som géller informationssikerhet samt om kommunikationsnéts och kommunikationstjénsters
funktion samt utreda krdnkningar och hot om kriankningar av informationssékerheten for nét-
tjénster, kommunikationstjdnster och mervérdestjénster.

Trafiksdkerhetsverket

Enligt lagen om Trafiksdkerhetsverket svarar Trafiksikerhetsverket for reglerings- och dver-
vakningsuppgifter inom trafiksystemet och frimjar trafiksdkerheten. Trafiksékerhetsverket
upprétthéller ocksa en légesbild av trafiksystemet, som beskriver sékerhetsléiget inom Finlands
trafiksystem.

I luftfartslagen foreskrivs om Trafiksdkerhetsverkets uppgifter som giller efterlevnaden av sé-
kerhetskraven inom luftfarten och luftfartsverksamhetens Gverensstimmelse med kraven. Ut-
over vad som 1 luftfartslagen foreskrivs om Trafiksdkerhetsverkets uppgifter, ar Trafiksdker-
hetsverket behorig nationell myndighet enligt bl.a. EASA-férordningen och héndelsefoérord-
ningen. Trafiksékerhetsverket dr ocks& den luftfartsmyndighet som avses i Finlands internat-
ionella luftfartsavtal och om vilken det foreskrivs i luftfartslagens 173 §. Hindelser som kan
dventyra flygsidkerheten ska rapporteras till Trafiksdkerhetsverket i enlighet med géllande lag-
stiftning.

Trafiksékerhetsverket ska overvaka den allménna sjosdkerheten och att gott sjomanskap iakt-
tas. Enligt lagen om fartygstrafikservice Overvakar Trafiksékerhetsverket och VTS-
myndigheten iakttagandet av de bestimmelser och foreskrifter som utfardats med stod av den.
118 § 1 lagen om fartygstrafikservice foreskrivs om VTS-myndighetens skyldighet att till Tra-
fiksdkerhetsverket rapportera om vissa visentliga omstdndigheter som har samband med si6-
sdkerheten och att meddela verket sina iakttagelser av hur lotsningslagen (940/2003) foljs.
Trafiksékerhetsverket &r dven behorig myndighet enligt lagen om sjofartskydd pa vissa fartyg
och i hamnar som betjanar dem och om tillsyn 6ver skyddet.

Trafiksdkerhetsverket Gvervakar att jarnvégssystemets sdkerhetskrav iakttas samt Gverens-
stimmelsen hos jdrnvédgsoperatérernas och bannétsforvaltarnas sékerhetsstyrningssystem.
Overvakningen regleras av Europeiska kommissionens forordning (EU) nr 1077/2012 om nat-
ionella sdkerhetsmyndigheters tillsyn efter utfdrdande av ett sidkerhetsintyg eller sdkerhetstill-
stand.

Tillstdands- och tillsynsverket for social- och hélsovdrden
Enligt 38 § i lagen om produkter och utrustning for hilso- och siukvérd har Tillstdnds- och
tillsynsverket for social- och hilsovarden till uppgift att dvervaka och framia sidkerheten hos

produkter for hélso- och sjukvard och i anvéndningen av dem samt produkternas dverens-
stimmelse med kraven.
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For skotseln av denna uppgift for Tillstdnds- och tillsvnsverket for social- och hélsovarden ett
register Over riskhdndelser. Tillstands- och tillsynsverket for social- och hilsovéarden ska ut-
vérdera de rapporter om riskhidndelser som ldmnats in av de anmélningsskyldiga och vidta at-
géirder som behovs for tryggandet av hilsa och sikerhet.

Tillstands- och tillsynsverket for social- och hilsovarden ska dessutom Overvaka att de visent-
liga kraven pa informationssystem avsedda for behandling av klient- och patientuppeifter
inom social- och hélsovarden unpfvlls. Enligt lagen om elektronisk behandling av klientupp-
gifter inom social- och héilsovarden har Tillstands- och tillsynsverket for social- och hélsovar-
den till uppgift att 6vervaka och frimia informationssystemens 6verensstimmelse med kraven.
Enligt lagen ska tillhandahallare av social- eller hilsovardstidnster underrétta Tillstands- och
tillsynsverket for social- och hilsovarden om betydande avvikelser nédr det géller tillgodoseen-
det av de visentliga kraven pa ett informationssystem om avvikelsen kan innebdra en bety-
dande risk for patientsdkerheten, informationssidkerheten eller dataskyddet.

Institutet for héllsa och vilfdard

Institutet for hilsa och valfard lyder under social- och hdlsovardsministeriet, och dess syfte en-
ligt lagen om Institutet for hilsa och valfard ar att framia befolkningens vélfard och hélsa. fo-
rebveega siukdomar och sociala problem och utveckla social- och hilsovarden och dess ser-
vice. Enligt 2 § 4 b-punkten i ovan ndmnda lag ska institutet svara for planeringen. styrningen
och uppfoliningen av den elektroniska behandlingen av klientuppgifter inom social- och hal-
sovarden och informationsadministrationen i anslutning dartill samt av anvdndningen och rea-
liseringen av riksomfattande informationssystemtiinster. Enligt 19 a § 1 lagen om elektronisk
behandling av klientuppeifter inom social- och hédlsovarden far Institutet for hilsa och valfard
vid behov meddela ndrmare foreskrifter om innehdllet 1 de vésentliga kraven pé informations-
system som anvinds for behandling av klient- och patientuppgifter inom socialvarden.

Finansinspektionen

Enligt lagen om Finansinspektionen dr syftet med Finansinspektionens verksamhet &r att kre-
ditinstituten, forsdkringsanstalterna, pensionsanstalterna och andra tillsynsobjekt bedriver en
stabil verksamhet som dr en forutsattning for finansmarknadens stabilitet, att de forsdkrade
formanerna tryggas och att det allménna fortroendet for finansmarknadens funktionssétt upp-
ratthélls. Finansinspektionen ska dvervaka att finansmarknadsaktorerna iakttar de pa dem till-
lampliga bestdmmelserna om finansmarknaden och med stod av dem utfirdade foreskrifter,
villkoren i sina verksambhetstillstind och stadgarna som géller deras verksamhet. Enligt lagen
om Finansinspektionen far Finansinspektionen meddela foreskrifter om vilka uppgifter om
tillsynsobjekts ekonomiska stéllning, dgare, interna kontroll och riskhantering, forvaltnings-
och kontrollorgan, tjdnstemin och verksamhetsstédllen som regelbundet ska lamnas till Finans-
inspektionen.

Energimyndigheten

Bestdmmelser om Energimyndighetens uppgifter finns i lagen om tillsyn éver el- och natur-
gasmarknaden (590/2013). Enligt 2 § tillampas lagen pa skotseln av de tillsyns- och kontroll-
uppgifter som Energimyndigheten ska skota enligt bl.a. elmarknadslagen och naturgasmark-
nadslagen samt i de bestimmelser och myndighetsforeskrifter som utférdats med stéd av la-
garna.
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Bestdmmelser om Energimyndighetens behorighet i tillsynsérenden finns i lagens 9 §. Om na-
gon bryter mot eller forsummar de forpliktelser som foreskrivs i den nationella lagstiftning el-
ler EU-lagstiftning som avses i 2 § i den lagen, ska Energimyndigheten forplikta vederbdrande
att rétta till sin overtradelse eller forsummelse. I beslutet kan det bestimmas hur dvertradelsen
eller forsummelsen ska réttas.

I lagens 30 § foreskrivs om Energimyndighetens rétt att f4 uppgifter och utfoéra granskningar.
Enligt lagen ska néringsidkare som bedriver verksamhet som &r underkastad tillsyn ldmna
Energimyndigheten den information och de handlingar som behovs for skotseln av de till-
synsuppgifter som avses i den lagen. Utover detta ska Energimyndigheten ges de statistikupp-
gifter och andra uppgifter som behdvs for skotseln av andra uppgifter som avses i denna lag
eller for uppfyllande av internationella avtalsforpliktelser.

Leverans och distribution av dricksvatten

Den allménna styrningen och uppfoljningen av verkstilligheten av lagen om vattentjénster hor
till JOI‘d— och skogsbruksministeriets uppgifter. Tillsynsmyndigheter enligt lagen om vatten-
tjénster 4r ndrings-, trafik- och miljocentralen, den kommunala hilsoskyddsmyndigheten och
miljovardsmyndigheten, var och en av dem inom sitt ansvarsomréde.

Nérings-, trafik- och miljdcentralen och den kommunala miljovardsmyndigheten 6vervakar att
vattentjidnstverket fullgdr sin lagstadgade samarbets- och planeringsskyldighet for att forbe-
reda sig fOr storningssituationer. Vattentjdnstverken ér dock enligt lagen om vattentjénster inte
skyldiga att underritta myndigheten om avbrott i distributionen eller om andra storningar.

Enligt 4 § i hilsoskyddslagen utdvas den hogsta ledningen och styrningen av den allminna
planeringen av och tillsynen over hélsoskyddet av social- och hélsovardsministeriet. Social-
och hélsovardsministeriet ansvarar for kvalitetskraven pa och kontrollen av hushéllsvattnet i
Finland. Den forordning av social- och hélsovirdsministeriet som utférdats med stdd av hélso-
skyddslagen foreskriver om kvalitetskrav p& och kontrollundersokning av hushallsvatten.

Husallsvattnets kvalitet kontrolleras regelbundet. Syftet med kontrollen ar att 6vervaka vatt-
nets kvalitet sd att man kan sdkerstdlla att det vatten som distribueras inte ger sanitidra olagen-
heter. Om hushallsvattnet inte uppfyller kvalitetskraven och vattnet kan ge sanitéra oldgenhet-
er, ska den kommunala hélsoskyddsmyndigheten tillsammans med anldggningen som levere-
rar vattnet utreda orsaken till stdrningen i vattnets kvalitet. Hélsoskyddsmyndigheten ska fore-
lagga vattenleverantdren att sd snart som mojligt rétta forhallandet och ge vattenforbrukarna
anvisningar om hur sanitidra oldgenheter kan forebyggas.

[ lagstiftningen delas anldggningarna in i stora och sma anldggningar. Stora anlaggningar ar
sddana som levererar minst 10 kubikmeter vatten om dagen eller motsvarande minst 50 perso-
ners behov. Uppgifterna om vattenkvaliteten hos de allra storsta leverantdrerna av hushéllsvat-
ten — de som levererar minst 1 000 kubikmeter vatten om dagen eller for behoven hos minst 5
000 forbrukare — sidnds till Europeiska kommissionen.

Den kommunala hélsoskyddsmyndigheten ska sidnda resultaten frén dessa kontrollundersok-
ningar till regionforvaltningsverket. Institutet for hilsa och vélfdrd upprittar arligen en rapport
om vattenkvaliteten i1 dessa anldggningar. Tillstands- och tillsynsverket for social- och hélso-
varden publicerar rapporten pé sin webbplats.
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Tillstdnds- och tillsynsverket for social- och hélsovarden styr de kommunala hélsoskydds-
myndigheterna i fragor som géller tillsynen 6ver och kvaliteten pa hushéllsvatten. Dértill styr
och dvervakar regionforvaltningsverket hélsoskyddet inom sitt verksamhetsomrade.

2.1.8 Samarbete och utbyte av information mellan myndigheter

Direktivet om nét- och informationssékerhet forpliktar de myndigheter som ansvarar for in-
formationssikerheten att samarbeta i den man som behovs for att Gvervaka efterlevnaden av
skyldigheterna enligt direktivet. I Finland finns bestimmelser om de allmédnna grunderna for
samarbetet mellan myndigheter i forvaltningslagen. Enligt forvaltningslagens 10 § ska varje
myndighet inom ramen for sin behoérighet och 1 den omfattning drendet kréver pa andra myn-
digheters begéran bistd dessa i skotsel av en forvaltningsuppgift, och &ven i ovrigt striva efter
att fraimja samarbetet mellan myndigheterna. Om handréckning mellan myndigheterna fore-
skrivs sérskilt.

I offentlighetslagen foreskrivs om myndigheters utlimnande av sekretessbelagda uppgifter.
Enligt lagens 26 § far en myndighet 1&mna ut uppgifter ur en sekretessbelagd myndighets-
handling om i lag sérskilt tagits in uttryckliga bestimmelser om rétten att ldmna ut eller att {2
uppgifter, eller nir sekretessplikt har foreskrivits till skydd for nagons intressen och denne
samtycker till att uppgifter lamnas ut.

Enligt samma paragraf far en myndighet ldmna ut uppgifter ur en sekretessbelagd handling for
handriackning som myndigheten ldamnar samt for ndgot annat uppdrag som myndigheten givit
eller ndgon uppgift som i 6vrigt handhas f6r myndighetens rékning om detta dr nddvéndigt for
att uppdraget eller uppgiften ska kunna skdtas.Myndigheten ska p& forhand forsékra sig om att
uppgifterna kommer att hemlighallas och skyddas pa behorigt satt. Bestimmelser om myndig-
heters ritt eller skyldighet att samarbeta och utbyta sekretessbelagda uppgifter med andra
myndigheter finns i speciallagar som reglerar flera olika myndigheters verksamhet.

2.1.9 Pdféljder

Enligt grundlagen ska all utdévning av offentlig makt bygga pa lag. I lag ska saledes foreskri-
vas om myndigheternas befogenheter och om pafoljderna for 6vertradelse av lagen. Ett flertal
lagar innehéller bestimmelser om tillsynsmyndighetens ratt att ge den som bryter mot lagen
en anmarkning eller dldgga den att ratta till felet, eller pafora andra administrativa sanktioner
sasom pafoljdsavgifter. Exempelvis foreskrivs i 330 § i informationssamhéllsbalken att till-
synsmyndigheterna nér de skdter uppgifter enligt den lagen kan meddela den som bryter mot
lagen eller mot bestimmelser som utfardats eller foreskrifter, beslut eller tillstandsvillkor som
meddelats med stod av lagen en anmarkning samt alagga denne att inom en skélig tid avhjdlpa
sitt fel eller sin forsummelse. Enligt jarnvagslagens 86 § kan Trafiksdkerhetsverket ge ett jarn-
vigsforetag eller en annan jarnvégsoperatdr eller bannétsforvaltare som avses i lagen en an-
mérkning eller varning, om denne handlar i strid med jarnvigslagen eller de bestimmelser
som utfiardats med stod av den. Vidare far Trafiksikerhetsverket enligt 87 § aldgga en jarn-
vagsoperator eller en bannitsforvaltare att avhjilpa fel eller forsummelser samt aldgga denne
forpliktelser eller forbjuda en atgédrd, om denne trots en anmérkning eller varning handlar i
strid med jarnvégslagen. Enligt VI avd. 1 kap. 4 § i lagen om transportservice kan Trafiksa-
kerhetsverket aldgga den som bryter mot den lagen, mot EU-forordningar som géller verk-
samhet som omfattas av lagen eller mot bestimmelser som utfardats eller foreskrifter som
meddelats med stdd av lagen, att rétta till felet eller forsummelsen. I 19 § i lagen om sj6fart-
skydd pa vissa fartyg och i hamnar som betjanar dem och om tillsyn &ver skyddet foreskrivs
att om hamninnehavaren inte iakttar bestimmelserna i forordningen om sjofartsskydd eller be-
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stimmelserna i den lagen ska Trafiksékerhetsverket, efter att ha hort den som gjort sig skyldig
till forsummelsen, meddela behovliga anvisningar och foreligganden for avhjalpande av bris-
terna eller missforhallandena. Verket far faststilla en frist for avhjilpandet av bristerna eller
missforhallandena. Enligt 33 § i lagen om Finansinspektionen kan Finansinspektionen for-
bjuda verkstélligheten av tillsynsobjekts och andra finansmarknadsaktorers beslut och av at-
gérder som tillsynsobjekt och andra finansmarknadsaktorer har planerat eller aldgga tillsyns-
objekt och andra finansmarknadsaktorer att upphora med ett forfarande, om beslutet, atgérden
eller forfarandet strider mot de bestimmelser om finansmarknaden som tillampas pa tillsyns-
objektet eller finansmarknadsaktoren eller mot foreskrifter som har meddelats med stod av
dem, mot tillstindsvillkor eller mot stadgar som géller tillsynsobjektets eller finansmarknads-
aktorens verksamhet. Enligt 29 § i lagen om vattentjdnster kan tillsynsmyndigheten férbjuda
den som bryter mot lagen eller med stdd av den utférdade bestimmelser att fortsdtta eller upp-
repa Overtridelsen eller &ldgga denne att fullgdra sin skyldighet.

Enligt 67 § 1 forvaltningslagen kan en myndighet forena ett forbud, ett aldggande eller ett krav
som den har meddelat med vite, hot om tvangsutférande eller hot om avbrytande eller med
nagon annan administrativ pafoljd enligt vad som foreskrivs sérskilt. Bestimmelser om sédana
administrativa pafoljder finns i 332 § i informationssamhéllsbalken, 151 § i luftfartslagen, 87
§ 1 jarnvégslagen, VI avd. 1 kap. 4 § i lagen om transportservice, 31 § i lagen om tillsyn dver
el- och naturgasmarknaden, 33 a § i lagen om Finansinspektionen, 30 § i lagen om vattentjéns-
ter, 20 f § i lagen om elektronisk behandling av klientuppgifter inom social- och hilsovarden
samt i 52 § i lagen om produkter och utrustning for hélso- och sjukvard.

2.2 Den internationella utvecklingen samt lagstiftningen i utlandet och i EU
2.2.1 EU-lagstifiningen

Ar 2013 lade kommissionen fram meddelandet EU:s strategi for cybersikerhet: En dppen, sd-
ker och trygg cyberrymd (JOIN(2013) 1 final). Ett av syftena med strategin ér att utveckla in-
formationssamhéllets stabilitet genom att forbéttra beredskapen, samarbetet, kunnandet och
informationsutbytet nir det giller nét- och informationssdkerheten. Som ett led i genomforan-
det av strategin lade kommissionen samtidigt fram ett forslag till direktiv om nét- och inform-
ationssékerhet.

Direktivets overgripande syfte dr att oka nivén pa skyddet mot incidenter, risker och hot avse-
ende nét- och informationssékerheten. Syftet &r att uppna en hog sékerhetsniva for nét- och in-
formationssystem i EU genom att forbéttra beredskapen pé nationell niva, 6ka samarbetet pé
EU-niva och foreskriva riskhanterings- och rapporteringsskyldigheter for leverantorer av sam-
hallsviktiga tjdnster och vissa leverantorer av digitala tjanster.

Genom direktivet aliggs medlemsstaterna att upprétta en nationell strategi for sékerhet i nét-
verks- och informationssystem samt att faststéilla myndighetsuppgifter enligt direktivet for att
garantera informationssidkerheten och hantera risker inom olika sektorer. Medlemsstaterna
alaggs ocksa att samarbeta sinsemellan 1 nya samarbetsgrupper pa EU-niva for att dela in-
formation om sédkerhetsdvertradelser samt basta nationella praxis.

Definition av myndighetsuppgifter
Enligt direktivet om nét- och informationssékerhet ska medlemsstaterna upprétta en nationell

strategi for sdkerhet i ndtverks- och informationssystem samt att faststilla myndighetsuppgif-
ter enligt direktivet for att garantera informationssékerheten och hantera risker inom olika sek-
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torer. Medlemsstaterna alaggs ocksé att samarbeta sinsemellan i nya samarbetsgrupper pa EU-
niva for att dela information om sékerhetsdvertradelser samt basta nationella praxis.

Behorig myndighet

Enligt artikel 8.1 i direktivet ska varje medlemsstat utse en eller flera nationella behoriga
myndigheter for sékerhet i nidtverks- och informationssystem, atminstone for de sektorer som
avses 1 bilaga II och de tjanster som avses i bilaga III. Medlemsstaterna far tilldela en eller
flera befintliga myndigheter denna roll. Enligt artikel 8.2 ska de behdriga myndigheterna
Overvaka tillampningen av direktivet pa nationell niva. Enligt artiklarna 15 och 17 ska de be-
horiga myndigheterna ha de befogenheter och medel de behdver for att beddma huruvida leve-
rantdrer av samhéllsviktiga tjédnster och leverantorer av digitala tjanster uppfyller sina skyl-
digheter enligt direktivet och effekterna didrav péd sékerheten i nétverks- och informationssy-
stem. Enligt artiklarna 14 och 16 ska incidenter som definieras i direktivet rapporteras till be-
horiga myndigheter eller till CSIRT-enheter (Computer security incident response teams).

Gemensamma nationella kontaktpunkter

Varje medlemsstat ska utdover behoriga myndigheter utse en gemensam nationell kontaktpunkt
for sdkerhet i nétverks- och informationssystem. Medlemsstaterna fér tilldela en befintlig
myndighet denna roll. Den gemensamma kontaktpunkten ska utéva en sambandsfunktion for
att sikerstélla gransoverskridande samarbete mellan medlemsstaternas myndigheter. Den ge-
mensamma kontaktpunkten bor inte direkt ta emot nagra rapporter om incidenter, savida den
inte ocksé fungerar som behorig myndighet eller som en CSIRT-enhet. En behdrig myndighet
eller en CSIRT-enhet bor dock kunna ge den gemensamma kontaktpunkten i uppgift att vida-
rebefordra incidentrapporter till de gemensamma kontaktpunkterna i andra berérda medlems-
stater. Den gemensamma kontaktpunkten ska forse samarbetsgruppen med en sammanfattande
rapport som innehdaller uppgifter om antalet mottagna incidentrapporter samt information om
de rapporterade incidenternas art, sdsom vilka typer av sikerhetsovertradelser det ror sig om
eller hur allvarliga eller langvariga de varit.

CSIRT-enheter

Varje medlemsstat ska enligt direktivet utse en eller flera CSIRT-enheter. Enheten ska upp-
fylla kraven i bilaga I till direktivet. CSIRT-enheterna ansvarar for hanteringen av incidenter
och risker. CSIRT-enheters uppgifter ska omfatta minst f6ljande:

- Overvakning av incidenter pa nationell niva,

- tillhandahallande av tidiga varningar, larm, meddelanden och informationsspridning
till relevanta aktorer om risker och incidenter,

- &tgérder till f6ljd av incidenter,
- tillhandahallande av dynamisk risk- och incidentanalys och situationsmedvetenhet,
- deltagande i CSIRT-nétverket.
Vidare ska CSIRT-enheter bygga upp samarbetsrelationer med den privata sektorn och framja

antagandet och anvidndningen av gemensam eller standardiserad praxis for forfaranden for
hantering av incidenter och risker samt for klassificeringssystem.
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EU-samarbete

I direktivet om néat- och informationssidkerhet foreskrivs att det pa EU-niva inréttas en samar-
betsgrupp for att stodja och underldtta strategiskt samarbete och utbyte av information mellan
medlemsstaterna och skapa fortroende och tillit, och i syfte att uppna en hog gemensam nivé
pa sékerheten i nétverks- och informationssystem i unionen. Samarbetsgruppen bestér av fore-
tradare for medlemsstaterna, kommissionen och Europeiska unionens byrad for nét- och in-
formationssidkerhet (Enisa, European Union Agency for Network and Information Security).
Samarbetsgruppens uppgifter anges i direktivet.

I direktivet foreskrivs ocksa om inréttandet av ett ndtverk pa EU-niva for nationella CSIRT-
enheter. CSIRT-nétverket bestar av foretrddare for medlemsstaternas CSIRT-enheter och inci-
denthanteringsorganisationen for EU:s institutioner och byrder (CERT-EU). Nitverkets upp-
gifter anges 1 direktivet.

Identifiering av leverantorer av samhiillsviktiga tjinster
Enligt direktivet om nét- och informationssdkerhet ska medlemsstaterna for varje sektor som
avses 1 direktivet identifiera de leverantdrer av samhaéllsviktiga tjdnster som ér etablerade pé

deras territorium. De sektorer som ingér i direktivets tillimpningsomréde definieras i bilaga II
till direktivet.

BILAGA I

TYPER AV ENHETER ENLIGT ARTIKEL 4.4

Sektor Delsektor Typ av enhet

1. Energi a) Elektricitet - Elforetag enligt definitionen i
artikel 2.35 i Europaparlamentets
och radets direktiv 2009/72/EG
som bedriver “leverans eller
handel” enligt definitionen i arti-
kel 2.19 i det direktivet

- Systemansvariga for distribut-
ionssystemet enligt definitionen i
artikel 2.6 1 direktiv 2009/72/EG

- Systemansvariga for overfo-
ringssystemet enligt definitionen
i artikel 2.4 i direktiv
2009/72/EG
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b) Olja

- Operatorer av oljeledningar

- Operatorer av oljeproduktion,
raffinaderier, bearbetningsan-
laggningar, lagring och 6verfo-
ring

c) Gas

- Gashandelsforetag eller gas-
handlare enligt definitionen i ar-
tikel 2.8 1 Europaparlamentets
och radets direktiv 2009/73/EG

- Systemansvariga for distribut-
ionssystemet enligt definitionen i
artikel 2.6 1 direktiv 2009/73/EG

- Systemansvariga for éverfo-
ringssystemet enligt definitionen
i artikel 2.4 i direktiv
2009/73/EG

- Systemansvariga for lagrings-
systemet enligt definitionen i ar-
tikel 2.10 i direktiv 2009/73/EG

- Systemansvariga for en LNG-
anldggning enligt definitionen i
artikel 2.12 i direktiv
2009/73/EG

- Naturgasforetag enligt definit-
ionen i artikel 2.1 i direktiv
2009/73/EG

- Operatorer av raffinaderier och
bearbetningsanldggningar for na-
turgas
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2. Transporter a) Lufttransport - Lufttrafikforetag enligt definit-
ionen i artikel 3.4 i Europapar-
lamentets och radets férordning
(EG) nr 300/2008

- Flygplatsens ledningsenheter
enligt definitionen i artikel 2.2 i
Europaparlamentets och radets
direktiv 2009/12/EG, flygplatser
enligt definitionen i artikel 2.1 i
det direktivet, inbegripet de hu-
vudflygplatser som fortecknas i
avsnitt 2 i bilaga II till Europa-
parlamentets och radets forord-
ning (EU) nr 1315/2013, och en-
heter som driver kringliggande
installationer vid flygplatser

- Operatorer inom trafikstyrning
och trafikledning som tillhanda-
haller flygkontrolltjanst enligt
definitionen i artikel 2.1 i Euro-
paparlamentets och radets for-
ordning (EG) nr 549/2004

b) Jarnvagstransport - Infrastrukturforvaltare enligt
definitionen i artikel 3.2 i Euro-
paparlamentets och radets direk-
tiv 2012/34/EU

- Jarnvagsforetag enligt definit-
ionen i artikel 3.1 1 direktiv
2012/34/EU, inbegripet tjanste-
leverantorer enligt definitionen i
artikel 3.12 i direktiv
2012/34/EU
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c) Sjofart

- Transportforetag som bedriver
persontrafik och godstrafik pa
inre vattenvagar, till havs och
langs kuster, enligt definitioner-
na for sjotransport i bilaga I till
Europaparlamentets och radets
forordning (EG) nr 725/2004,
exklusive de enskilda fartyg som
drivs av dessa foretag

- Ledningsenheter fér hamnar
enligt definitionen i artikel 3.1 i
Europaparlamentets och radets
direktiv 2005/65/EG, inbegripet
deras hamnanldggningar enligt
definitionen i artikel 2.11 1 for-
ordning (EG) nr 725/2004, och
enheter som skoter anldggningar
och utrustning i hamnar

- Operatorer av sjotrafikinform-
ationstjanster enligt definitionen
i artikel 3 o i Europaparlamentets
och radets direktiv 2002/59/EG

d) Vagtransport

- Viagmyndigheter enligt definit-
ionen i artikel 2.12 i kommiss-
ionens delegerade forordning
(EU) 2015/962 med ansvar for
trafikstyrning och trafikledning

- Operatorer av intelligenta
transportsystem enligt definit-
ionen i artikel 4.1 1 Europapar-
lamentets och radets direktiv
2010/40/EU

3. Bankverksamhet

- Kreditinstitut enligt definition-
en i artikel 4.1 1 Europaparla-
mentets och radets forordning
(EU) nr 575/2013
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4. Finansmarknadsinfrastruktur

- Operatorer av handelsplatser
enligt definitionen i artikel 4.24 i
Europaparlamentets och radets
direktiv 2014/65/EU

- Centrala motparter enligt defi-
nitionen i artikel 2.1 i Europapar-
lamentets och rédets férordning
(EU) nr 648/2012

5. Halso- och sjukvérdssektorn

Halso- och sjukvardsmiljer (in-
klusive sjukhus och privata klini-
ker)

- Vardgivare enligt definitionen i
artikel 3 g i Europaparlamentets
och radets direktiv 2011/24/EU

6. Leverans och distribution av
dricksvatten

- Leverantorer och distributorer
av dricksvatten enligt definition-
en i artikel 2.1 a i radets direktiv
98/83/EG, dock exklusive distri-
butorer for vilka distribution av
dricksvatten endast utgér en del
av deras allméinna verksambhet,
som bestar i distribution av andra
fornédenheter och varor som inte
anses utgora samhillsviktiga
tjénster

7. Digital infrastruktur

- Internetknutpunkter
- Leverantorer av DNS-tjénster

- Registreringsenheter for topp-
doméner

I direktivet anges kriterierna for identifiering av leverantérer av samhéllsviktiga tjanster. En-
ligt direktivet ska leverantdrer av samhaéllsviktiga tjanster tillhandahélla tjanster som &r viktiga
for att upprétthalla kritisk samhéllelig eller ekonomisk verksamhet. Denna tjanst ska vara be-
roende av ndtverks- och informationssystem. Ett ytterligare kriterium &r att en incident i tjéns-
ten skulle medfora en betydande stdrning vid tillhandahallandet av tjénsten.

Enligt direktivet ska medlemsstaterna upprétta en forteckning 6ver samhéllsviktiga tjanster.
Forteckningen &ver tjdnster ska omfatta alla de tjénster som tillhandahalls pa en viss med-

lemsstats territorium och som uppfyller kraven enligt direktivet.
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Enligt direktivet kan identifieringen av leverantorer av samhillsviktiga tjdnster géras genom
att exempelvis anta en forteckning 6ver alla leverantdrer av samhéllsviktiga tjanster eller ge-
nom att anta atgiarder som gor det majligt att faststélla dessa leverantorer.

Nér medlemsstaterna bedomer om en incident skulle medfora en betydande storning, vilket dr
ett av kriterierna for identifiering av leverantorer av samhéllsviktiga tjénster, ska de beakta de
faktorer som anges 1 direktivet, t.ex. det antal anvéndare som 4r beroende av tjédnsten och akto-
rens marknadsandel. Aven sektorsspecifika faktorer ska beaktas vid faststdllandet av huruvida
en incident skulle medfora en betydande stérning vid tillhandahallandet av en samhéllsviktig
tjanst. I direktivets ingress ges foljande exempel pa detta:

"Ndr det giller energileverantorer kan sadana faktorer omfatta mdngden eller andelen producerad nationell el,
for oljeleverantérer mdngden olja per dag, for lufitransport, inbegripet flygplatser och lufttrafikforetag, jarnvdgs-
transport och kusthamnar andelen nationell trafikmdngd och antalet passagerare eller lastningar per dr, for bank-
verksamhet eller finansmarknadsinfrastrukturer deras betydelse for systemet pa grundval av samlade tillgangar el-
ler forhallandet mellan dessa tillgangar och BNP, for hdlso- och sjukvdrdssektorn antalet patienter som leveranto-
ren vdrdar per dr, for produktion, bearbetning och leverans av vatten, volym, antal och typer av anvindare, inbe-
gripet t.ex. sjukhus, offentlig sektor, organisationer och personer) samt forekomsten av alternativa vattenkdllor for
samma geografiska omrdde.”

Medlemsstaterna ska regelbundet (minst vartannat ar) se 6ver och vid behov uppdatera for-
teckningen Over identifierade leverantdrer av samhéllsviktiga tjanster. Enligt direktivet krédvs
det vid identifiering av leverantorer av samhéllsviktiga tjdnster att leverantoren utfor en fak-
tisk och reell verksamhet med hjélp av en stabil struktur for att den ska anses vara etablerad i
en medlemsstat. Om aktdrerna tillhandahéller bade samhéllsviktiga och andra typer av tjénster
ska de omfattas av kraven i direktivet endast néar det géller tjinster som anses vara sam-
hallsviktiga.

Skyldigheter som giiller informationssdikerhet och rapportering

Enligt direktivet ska medlemsstaterna alédgga leverantrer av samhaéllsviktiga tjanster och leve-
rantorer av digitala tjdnster att hantera risker for sdkerheten i deras ndtverks- och informat-
ionssystem och att rapportera incidenter till behdriga myndigheter eller till CSIR T-enheter.

Skyldigheter for leverantorer av samhdllsviktiga tjicnster med avseende pd hantering av sd-
kerhetsrisker

Enligt direktivet ska medlemsstaterna aldgga leverantdrer av samhéllsviktiga tjanster att han-
tera risker for sdkerheten i ndtverks- och informationssystem samt att rapportera betydande in-
formationssikerhetsincidenter till myndigheterna. Med sdkerhet i nétverks- och informations-
system avses dessa systems formaga att vid en viss tillforlitlighetsnivd motsta atgdrder som
undergraver tillgéngligheten, riktigheten, integriteten eller konfidentialiteten hos lagrade eller
overforda eller behandlade uppgifter eller hos de besléktade tjanster som erbjuds genom eller
ar tillgdngliga via dessa néatverks- och informationssystem.

De riskhanteringséatgiarder som leverantorer av tjdnster alaggs bor inte innebara krav pé att na-
gon sérskild kommersiell informations- och kommunikationsteknisk produkt utformas, ut-
vecklas eller tillverkas pa ett visst sitt.

Leverantdrer av tjdnster bor sékerstélla sdkerheten i de nitverks- och informationssystem som
de anvénder. Det ror sig framfor allt om privata nédtverks- och informationssystem som anting-
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en forvaltas av deras interna it-personal eller vilkas sidkerhet har lagts ut pa entreprenad. Sa-
kerhets- och rapporteringskraven bor gélla oavsett om leverantorerna skoter underhéllet av
sina nitverks- och informationssystem internt eller lagger ut uppgifterna pa entreprenad.

Skyldigheter for leverantorer av digitala tjdnster med avseende pd hantering av sdkerhetsris-
ker

Enligt artikel 16 ska dven leverantdrer av digitala tjdnster aldggas att hantera risker for saker-
heten i deras nétverks- och informationssystem och att rapportera incidenter till behoriga
myndigheter eller till CSIRT-enheter.

Leverantdrer av digitala tjdnster dr i enlighet med bilaga III till direktivet internetbaserade
marknadsplatser, internetbaserade sokmotorer och molntjénster. Enligt direktivet finns det av-
gorande skillnader mellan leverantorer av samhéllsviktiga tjanster och leverantorer av digitala
tjanster, varfor den lagstiftning som géller leverantorer av digitala tjainster maste vara mer en-
hetlig.

Medlemsstaterna ska faststilla vilka leverantdrer av samhéllsviktiga tjanster som omfattas av
skyldigheterna enligt direktivet, medan direktivet déremot ska gélla for alla leverantdrer av
digitala tjanster som omfattas av dess tillimpningsomrade. Kommissionen kan ocksé anta ge-
nomforandeakter for att harmonisera sdkerhets- och rapporteringskraven for leverantorer av
digitala tjanster. Medlemsstaterna fér inte dlédgga leverantorer av digitala tjanster mer langtgé-
ende skyldigheter dn de som foreskrivs i direktivet.

Rapporteringsskyldighet

Medlemsstaterna ska sdkerstélla att leverantérer av samhéllsviktiga tjanster utan onddigt
dr6jsmal till den behdriga myndigheten eller CSIRT-enheten rapporterar incidenter som har en
betydande inverkan péa kontinuiteten i de samhéllsviktiga tjénster som de tillhandahéller. Med
incident avses i direktivet en hdndelse med en faktisk negativ inverkan pa sdkerheten i nét-
verks- och informationssystem.

Vidare ska medlemsstaterna alagga leverantorer av digitala tjanster att till den nationella myn-
digheten rapportera alla incidenter som har en avsevird inverkan pa tillhandahéllandet av en
tjénst som avses i bilaga III till direktivet och som de erbjuder inom unionen. Rapporterna ska
innehélla information som gor det mojligt for den behdriga myndigheten eller CSIRT-enheten
att faststélla vilken betydelse eventuell gransoverskridande inverkan har.

2.2.2 Den internationella utvecklingen

I flera stater och i det internationella samarbetet har informationssékerheten fatt allt storre ut-
rymme i politiken under de senaste dren. Strategier for cybersidkerhet har utarbetats t.ex. i sa
gott som alla EU-medlemsstater, i USA, Australien, Nya Zeeland, Kanada, Japan och Indien.
Prioriteringarna i strategierna och organiseringen av den cybersdkerhetsrelaterade myndig-
hetsverksamheten varierar mellan staterna. I vissa stater 4r myndighetsverksamheten ndra
sammankopplad med forsvarsforvaltningens eller underrattelsemyndigheternas verksamhet
och i andra stater med de myndigheter som har tillsyn 6ver kommunikationstjénster. I en del
stater har uppgifter som relaterar till cybersdkerhet koncentrerats till en enda myndighet, me-
dan andra stater har fordelat uppgifterna pa flera olika myndigheter.
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Det nationella genomforandet av direktivet om nét- och informationssdkerhet pagar fortfa-
rande i EU:s medlemsstater, och det kommer sannolikt att paverka utvecklingen av medlems-
staternas lagstiftning pa ett betydande stt.

Tyskland

I Tyskland offentliggjordes en nationell cybersikerhetsstrategi ar 2011. I strategin dr skyddet
av den kritiska infrastrukturen mot cyberintrang en central prioritering. I cybersakerhetsstrate-
gin anges som ett mal att bedoma mojligheterna att foreskriva om samarbete i lagstiftningen. I
Tyskland har man sedan 2005 bedrivit tvérsektoriellt samarbete mellan den offentliga och den
privata sektorn for att forebygga och forbereda sig for cyberintrdng och dela information.
Detta har skett inom ramen for den s kallade UP KRITIS-handlingsplanen. Ar 2014 utvidga-
des denna handlingsplan ytterligare. Ar 2015 tridde it-scikerhetslagen” (Gesetz zur Erhohung
der Sicherheit informationstechnischer Systeme, IT-Sicherheitsgesetz) i kraft och skapade en
lagstiftningsram for samarbete enligt UP KRITIS-handlingsplanen mellan det offentliga och
det privata for att forbattra informationssidkerheten i samhallskritiska tjanster. I lagen alaggs
vissa aktorer inom den kritiska infrastrukturen att sorja for informationssékerheten och rappor-
tera incidenter till den dvervakande myndigheten. Lagen ger ocksa den dvervakande myndig-
heten behorighet att forrétta inspektioner och pafora sanktioner. Lagen anger inte ndrmare vad
de informationssdkerhetsrelaterade skyldigheterna omfattar, utan det ar upp till aktoérerna att
definiera deras innehall. Aktorerna ska dock kunna pavisa att nivan pa informationssékerheten
ar tillracklig.

Enligt den tyska it-sékerhetslagen dr informationssékerhetsmyndigheten BSI (Bundesamt fiir
Sicherheit in der Informationstechnik, Federal Office for Information Security) behorig till-
synsmyndighet, och den ska dven ta emot de rapporter om it-sékerhetsincidenter som avses i
lagen. Behorig myndighet i friga om telekommunikations- och energisektorn och delvis dven
post- och jarnvégssektorn dr emellertid BnetzA (Bundesnetzagentur). I egenskap av Tysklands
nationella informationssékerhetsmyndighet har BSI ocksd ménga andra informationsséker-
hetsrelaterade uppgifter. Till myndighetens uppgifter hor bl.a. att frdmja informationssaker-
heten inom statsforvaltningen, att upprétthélla en ldgesbild av informationssikerheten, inci-
denthanteringsenheten CERT-Bunds verksamhet samt uppgifter som géller standardisering
och certifiering.

Frankrike

Frankrike har strévat efter att forbéttra informationssékerheten i samhallsviktiga funktioner
som en del av regleringen om den kritiska infrastrukturen. Bestimmelser om informationssé-
kerhet togs in i den allménna lagstiftningen om den kritiska infrastrukturen genom en lagénd-
ring 2013 (den s.k. CIIP-lagen, loi n° 2013-1168 du 18 décembre 2013). I lagen ingér be-
stimmelser om riskhanteringsskyldigheter och rapporteringsskyldigheter med anknytning till
informationssékerhet. Informationssikerhetsincidenter enligt CIIP-lagen ska rapporteras till
Frankrikes nationella cybersidkerhetsmyndighet (ANSSI, Agence nationale de la sécurité des
systemes d’information).

CIIP-lagen preciseras av premidrministerns dekret (arrété du Premier ministre) for varje sek-

tor. Dekreten har beretts av ANSSI utifrén atgérdsrekommendationer om samarbete mellan det
offentliga och det privata.

ANSSI lyder under den franska forsvarsforvaltningen. ANSSI 4r en nationell myndighet for
cyberforsvar och nét- och informationssékerhet (decree n°2011-170) och finns i anslutning till
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forsvars- och sikerhetsmyndigheten (Secrétariat général de la Défense et de la Sécurité nat-
ionale). I samband med ANSSI finns ocksé landets incidenthanteringsenhet (CERT-FR).

Frankrike kommer att 14gga fram ett lagforslag om genomforandet av direktivet om nét- och
informationssikerhet under 2017.

Sverige

I Sverige finns ingen nationell lagstiftning som motsvarar direktivet om nét- och informat-
ionssdkerhet. I Sverige 1dmnade den utredare som svarade for beredningen av det nationella
genomforandet av direktivet om nét- och informationssdkerhet sin rapport i borjan av 2017
(Informationssékerhet for samhéllsviktiga och digitala tjanster, Betdnkande av Utredningen
om genomforande av NIS-direktivet, SOU 2017:36). I rapporten finns atgérder for genomfo-
rande av direktivet och ett forslag till nationell lagstiftning. Utredaren foreslar att det infors en
helt ny lag och en kompletterande forordning om informationssékerhet for samhéllsviktiga
tjénster i syfte att inforliva direktivet om nét- och informationssikerhet i den svenska lagstift-
ningen.

I utredarens rapport forslés det att den nationella Myndigheten for samhéllsskydd och bered-
skap (MSB) ska ges ansvaret att bedoma vilka tjdnster som &r att anse som samhaéllsviktiga
och uppdatera forteckningen 6ver dem. Enligt rapporten ska bedomningen goras med sérskild
hansyn till hur en stérning skulle paverka tillhandahéllandet av tjansten.

I rapporten foreslas det att incidenter som avses i direktivet om nit- och informationssikerhet
ska rapporteras till MSB. I rapporten foreslés vidare att MSB ska anfortros rollen som nation-
ell kontaktpunkt och CSIRT-enhet. MSB:s lagstadgade uppdrag omfattar dock inte bara cy-
bersékerhetsfragor, utan ocksé allmén sikerhet, skydd av civila samt organiseringsuppdrag vid
nddldgen och undantagstillstand. Darfor foreslar rapporten att tillsynsmyndigheterna for varje
sektor (Statens energimyndighet (energi), Transportstyrelsen (transporter), Finansinspektionen
(bankverksamhet och finansmarknadsinfrastruktur), Inspektionen for vard och omsorg (hilso-
och sjukvard), Livsmedelsverket (leverans och distribution av dricksvatten), Post- och telesty-
relsen (digital infrastruktur och leverantdrer av digitala tjinster) ska utses till behoriga till-
synsmyndigheter enligt direktivet.

Storbritannien

Regeringen i Storbritannien har offentliggjort en nationell cybersékerhetsstrategi for &ren
2016-2020. Som en av atgirderna i strategin inrédttades i Storbritannien en ny centraliserad
cybersidkerhetsmyndighet vars uppgifter bl.a. ar att forbattra informationssékerheten i den kri-
tiska infrastrukturen, underséka informationssidkerhetsincidenter, informera om sarbarheter
och frimja den allmdnna medvetenheten om informationssékerhet (The National Cyber Secu-
rity Centre). Cybersikerhetscentret dr en del av Forenade kungarikets underréttelse- och sa-
kerhetstjénst GCHQ (Government Communications Headquarters), som bl.a. utfor signalspa-
ning for regeringens och arméns behov och ansvarar for informationssiakerheten. Vid cybersa-
kerhetscentret finns ocksé landets incidenthanteringsenhet (CERT UK). I Storbritannien skdter
dven dataskyddsmyndigheten (Information Commissioner’s Office ICO) informationssaker-
hetsrelaterade uppgifter med anknytning till dataskydd och elektronisk kommunikation.

I Storbritannien finns ingen nationell lagstiftning som motsvarar direktivet om nét- och in-
formationssikerhet. Trots Storbritanniens uttrdde ur EU kommer direktivet sannolikt att infor-
livas i den nationella lagstiftningen. Storbritannien har i augusti 2017 inlett ett offentligt sam-
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rad om genomforande av direktivet. I en promemoria som publicerats som stdd for det offent-
liga samradet (Security of Network and Information Systems, Public Consultation) faststills
preliminéra riktlinjer for det nationella genomforandet.

USA

I USA finns ett flertal olika strategier som innehéller politiska och strategiska riktlinjer om
cybersdkerhet. Aven federala lagar och lagar, foreskrifter och praxis pa delstatsniva innehaller
en del bestdimmelser om informationssidkerhet. En del av lagstiftningen géller vissa specifika
funktioner medan andra stracker sig 6ver flera olika samhéllssektorer (t.ex. skyldigheten att
rapportera informationssékerhetsincidenter). Det finns ocksa informationssikerhetsrelaterad
myndighetsverksamhet pa bade federal niva och delstatsniva. Trots den géllande lagstiftning-
en finns det pé federal niva inga egentliga bestimmelser om informationssékerhetsrelaterade
skyldigheter for samhillsviktiga aktorer. I stillet har man strévat efter att forbéttra informat-
ionssdkerheten i samhéllsviktiga tjénster 1 samarbete med foretagen. Det nationella institutet
for standarder och teknik (National Institute of Standards and Technology, NIST) har tagit
fram en rekommendation fOr att forbéttra informationssékerheten i kritisk infrastruktur
(Framework for Improving Critical Infrastructure Cybersecurity, 2014). Rekommendationen
innehédller konkreta atgirdsforslag som géller riskhantering samt anvisningar som grundar sig
pa gillande informationssikerhetsstandarder. Utarbetandet av rekommendationen hade ett
nira samband med ett presidentdekret av president Obama (Executive order 13636 — Impro-
ving Critical Infrastructure Cybersecurity), som medfor skyldigheter for statliga ambetsverk
att t.ex. utveckla ett teknikneutralt och frivilligt cybersdkerhetsramverk, att frimja och upp-
muntra inférandet av cybersékra rutiner, att 6ka och forbattra informationsdelningen om cy-
bersikerhetshot och se till att den sker i god tid, att inkludera ett starkt skydd for privatliv och
medborgerliga réttigheter i alla initiativ och projekt samt att skydda kritisk infrastruktur och
undersoka hur den gillande regleringen kan utnyttjas for att frimja cybersdkerheten.

2.3 Bedomning av nuliiget
2.3.1 Informationssdkerhetsstrategin

Direktivet om nét- och informationssékerhet forutsatter att varje medlemsstat utarbetar en nat-
ionell strategi som anger ramarna, visionen, méalen och prioriteringarna for nét- och informat-
ionssékerhet pé nationell niva.

I informationssékerhetsstrategin, som godkéndes av kommunikationsministeriet i mars 2016,
betonas att utgangspunkten enligt rittsordningen i Finland kan anses vara att ramarna, mélen
och prioriteringarna for nét- och informationssikerheten i forsta hand ska faststdllas i den gil-
lande lagstiftningen. Enligt réttsstatsprincipen i grundlagen ska all utdvning av offentlig makt
bygga pé lag. Aven det myndighetsansvar som géller informationssékerhet ska bygga pé lag-
stiftning. [ strategin anges mal for att sdkerstilla lagstiftningens kvalitet till den del som lag-
stiftningen kan paverka nét- och informationssikerheten och dirmed framvixten av en till-
vixtmiljo for digital affirsverksamhet. Atgirderna ska genomfdras av de myndigheter och
andra aktdrer som aldggs ansvaret i strategin. Ansvarsfordelningen grundar sig pa den gél-
lande lagstiftningen om myndigheternas befogenheter. Genom strategin genomfors artikel 7 i
direktivet om nét- och informationssikerhet.

2.3.2 Atgdirder till foljd av it-siikerhetsincidenter och undersokning av dem
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For att kunna vidta &tgérder till foljd av it-sédkerhetsincidenter och undersdka dem har Kom-
munikationsverket ett omfattande uppdrag enligt informationssamhaéllsbalken.

Uppglfterna for CSIRT-enheter enligt artikel 9 i direktivet om nét- och informationssékerhet
ingar 1 princip 1 Kommunikationsverkets uppgifter enligt informationssamhéllsbalken. De nu-
varande uppgifterna for Kommunikationsverkets CERT-enhet motsvarar till stor del en
CSIRT-enhets uppgifter, men de begransas inte enbart till tillimpningsomradet for direktivet
om nét- och informationssikerhet. CERT-enheten tillhandahaller hjadlp for hantering av it-
sakerhetsincidenter for alla finlindare, personer bosatta i Finland och juridiska personer med
verksamhet 1 Finland. Vem som helst kan underrdtta Kommunikationsverket om it-
sdkerhetsincidenter eller hot om saddana som riktar sig mot Finland eller finléndarna. Dessu-
tom dr Kommunikationsverket p& uppdrag av finansministeriet Finlands GovCERT, dvs. den
myndighet som hanterar it-sékerhetsincidenter och hot som riktar sig mot statsférvaltningen.
Med hjilp av finansiering fran Forsérjningsberedskapscentralen tillhandahéller Kommunikat-
ionsverket dessutom CERT-tjanster for foretag som ar etablerade i Finland och som ar kritiska
for forsérjningsberedskapen.

Kommunikationsverkets verksamhet uppfyller redan i dagslaget de krav som stélls pd CSIRT-
enheter i artikel 9 och bilaga I till direktivet om nét- och informationssékerhet, inklusive for-
magan att vidta atgirder mot incidenter dygnet runt, analysera incidenter, skapa en lagesbild,
ge tidiga varningar och sprida information om informationssiakerhetsrisker. Kommunikations-
verket har ocksé aktiva relationer med den privata sektorn. Relationerna bygger péa frivillighet

och konfidentiellt samarbete. Kommunikationsverket kan i syfte att upprétthalla informations-
sdkerheten erbjuda tjénsteleverantdrerna stod for att identifiera incidenter samt ge dem in-
formation om &terhdmtning efter incidenter och varningar om risker. Verket erbjuder ocksé
mojligheter till ndtverksbildning med andra aktorers it-sdkerhetsexperter. Rapporteringen av
incidenter och utbytet av information grundar sig pa dmsesidigt fortroende mellan aktérerna
och analyserna av informationen pa aktdrernas samtycke. Kommunikationsverket har dessu-
tom vélfungerande kontakter med CSIRT- eller CERT-enheterna i de 6vriga EU-ldnderna.

De gemensamma kontaktpunkterna enligt artikel 8 i direktivet ska utdva en sambandsfunktion
for att sikerstélla gransoverskridande samarbete mellan medlemsstaternas myndigheter.

Det dr andamalsenligt att den gemensamma kontaktpunkten finns i samband med CSIRT-
enheten vid Kommunikationsverket.

Aven om de myndighetsuppgifter som beskrivs ovan i princip redan ingar i Kommunikations-
verkets nuvarande lagstadgade uppgifter i och med det breda tillimpningsomradet for direkti-
vet om nét- och informationssédkerhet, bor man precisera Kommunikationsverkets rétt att sam-
arbeta med andra myndigheter och i direktivet avsedda samarbetsorgan.

2.3.3 Sambhdllsviktiga tidnster och leverantérer av samhidllsviktiga tjcnster

Enligt direktivet om nét- och informationssikerhet ska medlemsstaterna for varje sektor och
delsektor som hor till direktivets tillimpningsomrade identifiera de leverantdrer av sam-
héllsviktiga tjénster som é&r etablerade pa deras territorium. De sektorer och delsektorer som
ingar i direktivets tillimpningsomrade definieras i bilaga II till direktivet.

I direktivets artikel 5 anges kriterierna for identifiering av leverantdrer av samhéllsviktiga
tjénster. Enligt direktivet ska leverantdrer av samhéllsviktiga tjanster tillhandahélla tjénster
som &r viktiga for att uppratthalla kritisk samhallelig eller ekonomisk verksamhet. Denna
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tjénst ska vara beroende av nétverks- och informationssystem. Ett ytterligare kriterium &r att
en incident i tjdnsten skulle medfora en betydande stérning enligt artikel 6 vid tillhandahéllan-
det av tjinsten. Direktivet ger medlemsstaterna ett avsevirt handlingsutrymme nér det géller
att definiera vilka tjdnster som ar samhallsviktiga.

Enligt ingressen till direktivet kan leverantorer av samhéllsviktiga tjdnster identifieras genom
att anta en fOrteckning 6ver samhallsviktiga tjénster eller genom att anta nationella atgirder
som gor det mojligt att faststdlla vilka enheter som omfattas av skyldigheter nir det géller si-
kerhet i nitverks- och informationssystem.

Séasom det konstaterats i beskrivningen av nuldget har begreppen kritisk infrastruktur eller
sambhéllsviktiga funktioner inte definierats péd lagstifiningsniva i Finland, och den gillande
lagstiftningen innehéller inga egentliga forfaranden enligt vilka t.ex. myndigheter som utdvar
Overvakning och tillsyn direkt skulle kunna identifiera sddana leverantorer av samhéllsviktiga
tjanster som avses i direktivet om ndt- och informationssidkerhet. Med beaktande av befintliga
administrativa strukturer och gillande lagstiftning dr det naturligast att identifieringen av leve-
rantdrer av samhillsviktiga tjdnster sker i samband med inférandet av den lagstiftning som
genomfor direktivet om nit- och informationssékerhet.

Enligt direktivet om nét- och informationssikerhet ska en leverantor av samhéllsviktiga tjans-
ter tillhandahalla en tjanst som ar viktig for samhéllets funktion. Enligt direktivet far med-
lemsstaterna avgora vilka tjanster och leverantdrer som ar viktiga.

Identifieringen av vilka tjdnster som dr samhillsviktiga inom varje sektor och delsektor som
anges 1 direktivet &r beroende av sektorsspecifika sidrdrag. Graden av vidsentlighet beror bl.a.
pa hur viktiga tjansterna ar for medborgare och foretag, hur beroende industrin &r av tjédnsterna
och hur manga olika konkurrerande tjdnster som finns tillgdngliga pa marknaden. Sam-
hallsviktiga tjanster kan besta av en bredare uppséattning tjanster 4n de som ar kritiska med av-
seende pa forsorjningsberedskapen eller hor till den kritiska infrastrukturen.

Enligt direktivet ska en samhaéllsviktig tjdnst dessutom vara beroende av nitverks- och in-
formationssystem. Enligt direktivet far medlemsstaterna &dven hiar beddma graden av beroende.
Vid bedémningen bor medlemsstaterna beakta pa vilket sétt tjansten tillhandahalls. Utgangs-
antagandet dr att en stor del av tjansterna i dagsldget pa ett eller annat sétt dr beroende av
kommunikationsnit och informationssystem.

Ett ytterligare kriterium enligt direktivet &r att en incident i tjansten skulle medfora en bety-
dande storning vid tillhandahéllandet av tjdnsten. Enligt direktivet ska medlemsstaterna nér de
beddmer om en stérning dr betydande beakta det antal anvandare som &r beroende av tjinsten,
hur beroende andra samhéllsviktiga tjdnster dr av den tjanst som aktoren tillhandahaller, vil-
ken inverkan incidenter skulle kunna ha p& ekonomisk och samhillelig verksambhet eller all-
mén sdkerhet, aktorens marknadsandel, hur stort geografiskt omrade som skulle kunna péver-
kas av en incident samt tillgidngen till alternativa sétt for att tillhandahalla tjdnsten. De skyl-
digheter som rdknas upp i direktivet ar sddana att de bor bedémas nationellt med avseende pé
varje sektor och tjanst.

Kommunikationsministeriet tillsatte i oktober 2016 en tvédrsektoriell arbetsgrupp for att stodja
det nationella genomforandet av direktivet om nit- och informationsséikerhet. Arbetsgruppen
foreslog i sin slutrapport att leverantérerna av samhéllsviktiga tjdnster enligt direktivet ska
faststéllas pa lagniva. For att man ska kunna specificera vilka som omfattas av skyldigheterna
bor man bedéma vilka tjanster som pé nationell niva ska betraktas som viktiga for att upprétt-
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hélla samhillelig verksamhet enligt direktivet, inom de sektorer som hor till direktivets till-
lampningsomréde. Dérefter bor man undersoka om leverantorerna av dessa tjanster redan med
stod av den gillande lagstiftningen dr skyldiga att sorja for att informationssiakerheten ér pa
minst samma niva som forutsatts i direktivet. Om svaret dr ja behdver nya skyldigheter inte f6-
reskrivas. I friga om de tjdnster vars leverantorer i ljuset av direktivet inte har alagts tillrack-
liga skyldigheter i den géllande lagstiftningen ska denna identifiering déremot goras som en
del av inforandet av nya skyldigheter.

Energi

Enligt direktivet om nét- och informationssédkerhet ska leverantdrer av samhéllsviktiga tjédnster
identifieras inom sektorn energi och delsektorerna elektricitet, olja och gas.

Sambhdllets funktion &r i dag ytterst beroende av olika elektriska system. Sa gott som alla sam-
héllsviktiga tjanster behdver ocksa el for att kunna produceras. Eldistributionen har en sé be-
tydande roll nér det géller tillhandahéllandet av samhéllsviktiga tjénster och deras kontinuitet
att den alltid bor betraktas som en vésentlig tjanst for kunderna oberoende av t.ex. distribut-
ionsnétets storlek.

Elnitet 1 Finland omfattar stamnétet, lokalnéten och distributionsnéten. I stamnétet 6verfors el
fran produktionsomradena och utlandet till forbrukningscentrum. Merparten av den el som
forbrukas i Finland Overfors via stamnétet. En del av de kraftverk som producerar el ar an-
slutna direkt till stamnétet. Detsamma géller stora forbrukare sdsom stora fabriker. Kraftverk
kan ocksa vara anslutna till region- eller distributionsnétet. Exempelvis far elektrifierade ban-
avsnitt och Helsingfors-Vanda flygplats sin strom fran stamnétet. I Finland finns 77 inneha-
vare av eldistributionsndt och 11 innehavare av hogspanningsdistributionsnét. Systemansvarig
stamnétsinnehavare dr Fingrid Oyj.

I fraga om eldistribution kan som sddana i artikel 5.2 i direktivet avsedda tjénster som é&r vik-
tiga for att upprétthalla kritisk samhallelig eller ekonomisk verksambhet i princip betraktas

1) 6verforingstjénster 1 stamnétet och systemtjdnster som tillhandahalls av den systemansva-
riga stamnétsinnehavaren,

2) eldistribution i distributionsnit, dock inte eldistribution i slutna distributionsnit,

3) eldistribution i hdgspanningsdistributionsnét, dock inte eldistribution i slutna distributions-
nét.

Inom delsektorn gas &r naturgas en betydande komponent i energiférbrukningen i Finland. Na-
turgas utgor cirka atta procent av Finlands energiforsorjning. Naturgas anvénds sérskilt for
samproduktion av fjarrvirme och el. Ett annat viktigt anvéindningsomréde for naturgas ér in-
dustriella tillverkningsprocesser. Ar 2016 anvindes 23,8 terawattimmar naturgas i Finland.

For anvindningen av naturgas dr det vésentligt att dverforingen av naturgas och dverforings-
nitet fungerar storningsfritt. Overforingstjanster i overforingsndtet och systemtjanster som
tillhandahélls av den systemansvariga stamnétsinnehavaren 1 enlighet med naturgasmarknads-
lagen kan dérfor i princip betraktas som sddana i artikel 5.2 i direktivet avsedda tjanster som
ar viktiga for att upprétthélla kritisk samhéllelig eller ekonomisk verksamhet.
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Inom delsektorn olja har det inte identifierats négra viktiga tjénster eller tillhandahallare av
saddana som uppfyller kriterierna i direktivet.

Transporter

Tjénster inom sektorn transporter kan grovt taget delas in i tre nivéer; trafikledningstjinster,
forvaltning av viktig infrastruktur samt tillhandahallande av trafiktjénster. Tjdnsternas karaktér
varierar inom olika nivéer av trafiksystemet.

Trafikledningstjinster

Trafikledning &r en vésentlig del av ett fungerande trafiksystem och paverkar direkt sdkerhet-
en i hela trafiksystemet. Storningar i trafikledningen kan direkt leda till att trafiksékerheten
aventyras eller att trafiken avbryts. Dessutom éar trafikledningsfunktionerna beroende av ett fa-
tal aktorer. Trafikledningen kommer framdver att fa allt storre betydelse for trafiksystemets
funktion och sdkerhet dé intelligent automatisering av trafiken blir vanligare.

Inom luftfarten &r det flygtrafiktjénsten som svarar for trafikledningen. Med flygtrafiktjénst
avses enligt 160 § i luftfartslagen flygtrafiklednings-, kommunikations-, navigations- och
overvakningstjanst, flygvadertjanst och flygbriefingtjanst. I Finland tillhandahalls flygtrafik-
tjanster av bolaget Air Navigation Services Finland Oy (ANS Finland), som dgs helt av staten.
ANS Finland ansvarar for specialtjanster som hanfor sig till flygtrafiktjansten, sdsom luft-
rumsplanering, omradeskontroll, tjénster for statlig luftfart och flygraddning. Statsradet har ut-
sett Meteorologiska institutet till nationell leverantdr av flygvédertjdnster enligt 108 § i luft-
fartslagen.

Enligt 36 § i jarnvdgslagen ansvarar bannitsforvaltaren for ledningen av jarnvégstrafiken pé
sitt bannidt. Forvaltaren kan ordna trafikledningstjénsterna sjélv eller upphandla dem hos of-
fentliga eller privata serviceproducenter. Trafikverket ansvarar for 6vervakningen och sam-
ordningen av den operativa verksamheten i samband med ledningen av jarnvégstrafiken. Den
operativa ledningen av jarnvagstrafiken kops fran Finrail Oy.

Inom sjotrafiken ansvarar fartygstrafikservicen for trafikledningen. Enligt lagen om fartygstra-
fikservice avses med fartygstrafikservice (Vessel Traffic Service, VTS) sddan 6vervakning
och ledning av fartygstrafiken som har beredskap att samverka med trafiken och reagera pé
forédnderliga trafiksituationer. VTS-myndigheten har hand om fartygstrafikservicen. Trafik-
verket 4r VTS-myndighet enligt lagen om fartygstrafikservice.

Inom végtrafiken har trafikledningen delvis en annorlunda roll &n inom dvriga trafikformer.
Atminstone tills vidare leds trafiken i betydande utstriickning genom trafikregler och sidana
trafikanordningar som inte r beroende av kommunikationsnét och informationssystem (vag-
markeringar, vigmérken).

I princip kan trafikledningstjénster betraktas som sadana i artikel 5.2 i direktivet avsedda
tjanster som &r viktiga for att uppratthélla kritisk samhillelig eller ekonomisk verksamhet.
Har ar det séledes flygtrafiktjanster, ledning av jarnvégstrafik och fartygstrafikservice som be-
traktas som viktiga tjdnster. Ledning av végtrafiken ska tills vidare inte betraktas som en sam-
héllsviktig tjanst enligt direktivet om nét- och informationssékerhet. Nir den intelligenta
automatiseringen av trafiken utvecklas bor detta dock beddmas pé nytt.

Férvaltning av viktig infrastruktur
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Forutom av trafikledning é&r tillhandahallandet av ett flertal trafiktjdnster beroende av viktig
trafikinfrastruktur och det ar sillan mojligt att tillhandahalla trafiktjansterna pa ett alternativt
satt om den viktiga infrastrukturen ar ur bruk. Den viktiga trafikinfrastrukturen omfattar sar-
skilt flygplatser, hamnar, jdrnvigar och véignétet.

Flygplatserna har en betydande stéllning i Finland nér det géller passagerartrafiken, och anta-
let flygpassagerare okar hela tiden. Ar 2016 dversteg antalet flygpassagerare i Finland 16 mil-
joner. Finavias flygplatser hade atta procent fler passagerare dn aret innan. Méangden godstra-
fik pa Finavias flygplatser uppgick till sammanlagt 183 442 ton ar 2016. Flygfrakten star for
cirka tio procent av utrikeshandelns vérde.

Pé flygplatserna tillhandahélls tjénsterna av flera olika leverantorer. Det dr dock flygplatsope-
ratoren, som ansvarar for forvaltningen av flygplatsen, som har den viktigaste rollen nér det
géller underhall av infrastrukturen. I luftfartslagen foreskrivs om forutsittningarna for bevil-
jande av intyg Over godkdnnande av trafikflygplats. Flygplatsoperatoren ansvarar ocksd for
exempelvis genomforandet av de atgédrder och arrangemang som forutsitts pa flygplatsen for
luftfartsskyddet. Flygplatsoperatoren har ocksé skyldigheter med avseende pé beredskap.

Forutom flygplatser omfattar den viktiga infrastrukturen dven hamnar. Ar 2014 gick 96 miljo-
ner ton av utrikeshandelns transporter som sjGtransporter och cirka 11 miljoner ton som land-
transporter. Riknat i tonkilometer skickas 96 procent av alla godstransporter inom Finlands
utrikeshandel som sjotransporter. Naringslivet och hela det Gvriga samhéllet dr saledes ytterst
beroende av hamnarnas funktion. Precis som pa flygplatserna tillhandahélls tjénster i hamnar-
na av flera olika leverantdrer. Hamninnehavarna ansvarar for driften av hamnar och hamnan-
laggningar. Bestimmelser om hamninnehavarens ansvar finns i lagen om sjofartskydd pé vissa
fartyg och i hamnar som betjédnar dem och om tillsyn 6ver skyddet.

Aven jirnvigarna ir viktiga for bade person- och godstransporter. Ar 2016 uppgick antalet
passagerare pé jarnvégarna till cirka 82 miljoner. Antalet godstransporter pa jarnvigarna upp-
gick ar 2014 till 37 miljoner ton och transportarbetet uppgick till cirka 9,6 miljarder tonkilo-
meter. Bannétsforvaltaren ska forvalta, utveckla och underhélla bannétet. Med statlig bannits-
forvaltare avses enligt jarnvagslagen Trafikverket. Med privat sparanldggning avses en spar-
anldggning som inte &r statsdgd och inte forvaltas av Trafikverket. Dessa sparanldaggningar
kan forvaltas av t.ex. kommuner, hamnar eller foretag. Privata sparanlédggningar kan i sig vara
viktiga for t.ex. vissa industrianldggningar eller hamnar. Forvaltningen av dem &r emellertid
inte samhéllsviktig verksamhet p& samma sétt som i frdga om statliga jarnvégar.

Aven viignitet 4r en viktig del av trafikinfrastrukturen. Visentligt vid forvaltningen av viigni-
tet med avseende pé informationssidkerheten &r framfor allt de digitala informationssystem
som anknyter till viginfrastrukturen. Sddana informationssystem ar i synnerhet ITS-system
enligt ITS-direktivet. I Finland har ITS-direktivet inforlivats i lagen om transportservice. Be-
stimmelser om inforande av intelligenta transportsystem finns i III avd. 2 kap. 6 § i lagen om
transportservice. For ndrvarande kan nddsamtalssystemet eCall och Trafikverkets tjanster Di-
giroad (vig- och gatuinformation) och Digitraffic (trafikinformation) betraktas som intelli-
genta trafiksystem enligt ITS-direktivet. Systemet eCall férvaltas av Nodcentralsverket.

Digiroad ér ett nationellt informationssystem som forvaltas av Trafikverket och som innehal-
ler samlade uppgifter om hela det finldindska véig- och gatunétets mittlinjesgeometri och om
vignitets viktigaste egenskaper. Digiroad visar en beskrivning av trafiknétet i digital form.
Digitraffic &r Trafikverkets tjanst som ger aktuell trafikinformation om végnatet, jirnvags- och
sjotrafiken 1 Finland.
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I princip kan forvaltning av den viktiga trafikinfrastrukturen betraktas som en sédan i artikel
5.2 1 direktivet avsedd tjanst som &r viktig for att uppratthélla kritisk samhaéllelig eller ekono-
misk verksamhet. Hér ar det séledes forvaltningen av flygplatser, hamnar och statens bannét
samt forvaltningen av ITS-system enligt ITS-direktivet som betraktas som viktiga tjanster.

Trafiktjdnster

Inom transportomradet tillhandahalls forutom trafikledning och trafikinfrastruktur méanga
slags trafiktjanster (t.ex. av lufttrafikforetag, rederier, jarnvagsoperatorer). Trafiktjdnster ar
emellertid samhéllsviktiga i ett annat avseende dn de ovan beskrivna tjénster som géller trafik-
ledning och forvaltning av infrastruktur. Trafiktjdnster kan tillhandahéllas av flera konkurre-
rande aktdrer. Dessutom kan det finnas alternativa sétt att ordna tjénsten. Aven om det i friga
om vissa transportslag ar ett fatal eller rentav bara en aktdr som tillhandahaller inhemska
tjanster (t.ex. flygtrafiken och jarnvégstrafiken), finns det dnda i regel alternativa sétt att ordna
tjansten tack vare antingen internationell konkurrens eller alternativa transportformer. Trafik-
tjansterna héller i 6kande grad pa att bli mer internationella. Exempelvis inom luftfarten har
detta redan lett till en strdvan att reglera det globala gemensamma luftfartssystemet genom
harmoniserade internationella regler. Nér det géller dem som tillhandahaller trafiktjanster bor
foljaktligen dven informationssikerheten framdver utvecklas pé ett mer fokuserat och enhet-
ligt sdtt, som en del av beredningen av internationella avtalsforpliktelser och EU-réttsakter. Pa
sa sitt skulle man kunna undvika eventuella storningar i trafiksystemets funktion, sdkerhet och
nationella konkurrensvillkor som beror pa skillnader i den internationella regleringen.

Bankverksamhet och finansmarknadsinfrastruktur

For sektorerna bankverksamhet och finansmarknadsinfrastruktur anges i bilaga II till direkti-
vet om nit- och informationssékerhet inga delsektorer inom vilka samhéllsviktiga tjénster en-
ligt direktivet bor identifieras. I bilagan till direktivet anges som typer av enheter kreditinsti-
tut, operatdrer av handelsplatser enligt definitionen i artikel 4.24 i Europaparlamentets och réa-
dets direktiv 2014/65/EU samt centrala motparter. Inom sektorerna bankverksamhet och fi-
nansmarknadsinfrastruktur betraktas i Finland kreditinstitutsverksamhet enligt kreditinstituts-
lagen och borsverksamhet enligt lagen om handel med finansiella instrument som sidana i ar-
tikel 5.2 i direktivet avsedda tjénster som &r viktiga for att upprétthalla kritisk samhéllelig eller
ekonomisk verksamhet. I Finland finns inga centrala motparter som hor till direktivets till-
lampningsomrade.

Hiilso- och sjukvdrdssektorn

Syftet med hilso- och sjukvarden ar att frimja och uppratthalla befolkningens hilsa, valfard,
arbets- och funktionsformaga och sociala trygghet och att minska héalsoskillnader. Det &r va-
sentligt for samhallets funktion att hilso- och sjukvarden fungerar utan storningar och avbrott.
Tjénsteleverantorer inom hélso- och sjukvardsomrédet dr de som tillhandahaller offentliga och
privata socialvardstjénster och hélso- och sjukvardstjinster. Ur ett informationssékerhetsper-
spektiv skulle informationssékerhetsrelaterade storningar i sédana system som behandlar pati-
enternas klientuppgifter eller som ingér i produkter som anvénds inom hélso- och sjukvérden
kunna ha de storsta negativa konsekvenserna for samhéllet. Darfor ska elektronisk behandling
av klientuppgifter inom hélsovarden och underhall och anvindning av produkter for hélso-
och sjukvérd vid tillhandahéllandet av offentliga och privata tjanster inom social- och hélso-
varden anses vara sadana i artikel 5.2 i direktivet avsedda tjdnster som é&r viktiga for att upp-
ratthalla kritisk samhaéllelig eller ekonomisk verksamhet.
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Leverans och distribution av dricksvatten

Fungerande vattentjanster har en avgorande betydelse for samhéllets grundlaggande funktion-
er. Vattentjansterna hor vid sidan av elforsorjningen till de viktigaste tjdnsterna i samhéllet,
och de bor fungera under alla omsténdigheter. Vattentjénsterna har stor betydelse i synnerhet
for hushallens dricksvatten och inom hygienhanteringen, hélso- och sjukvarden, livsmedelsin-
dustrin och den dvriga industrin.

Vattentjanstverken skoter ett samhélles vattentjidnster. Vattentjanster ska betraktas som sadana
i artikel 5.2 1 direktivet avsedda tjénster som ar viktiga for att upprétthélla kritisk samhaéllelig
eller ekonomisk verksambhet.

Digital infrastruktur

Ett teleforetag enligt informationssamhallsbalken &r en aktor som tillhandahaller nattjanster el-
ler kommunikationstjanster for en grupp av anvdndare som inte har avgrinsats pa forhand,
dvs. bedriver allmén televerksamhet. Definitionen av teleforetag ér bred och omfattar de vik-
tigaste funktionerna inom den digitala infrastrukturen, inklusive internetknutpunkter, at-
minstone i den mén de anvénds for att koppla samman allmidnna kommunikationsnét, samt
tillhandahéllande av domdnnamnssystem nar verksamheten hanfor sig till internetaccesstjans-
ter.

Aven om allmén televerksamhet inom omrédet digital infrastruktur skulle kunna betraktas
som en samhillsviktig tjanst omfattas teleforetagen i regel inte av skyldigheterna enligt direk-
tivet om nit- och informationssidkerhet. Dessutom finns det redan bestimmelser om telefore-
tagens hantering av informationssidkerhetsrisker och skyldigheten att rapportera storningar i
informationssamhillsbalken.

Vid sidan av allmin televerksamhet kan dven forvaltning av toppdoménregister anses vara
viktigt for den digitala infrastrukturen. I Finland &r det friga om registret for toppdoménerna fi
och ax. Forvaltning av toppdoménregister kan i princip betraktas som en sadan i artikel 5.2 1
direktivet avsedd tjanst som ar viktig for att uppratthalla kritisk samhaéllelig eller ekonomisk
verksamhet.

2.3.4 Krav som giller tjdnsteleverantorernas verksamhet med avseende pd informationssd-
kerhetsrisker och rapportering

Energi

Inom delsektorn elektricitet har som sddana samhallsviktiga tjanster som avses 1 artikel 5.2 i
direktivet ovan identifierats

1) overforingstjénster 1 stamnétet och systemtjdnster som tillhandahélls av den systemansva-
riga stamnétsinnehavaren

2) eldistribution i distributionsnét, dock inte eldistribution i slutna distributionsnét

3) eldistribution i hogspanningsdistributionsnét, dock inte eldistribution i slutna distributions-
nét
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Enligt artikel 5 i direktivet ska tillhandahéllandet av en samhéllsviktig tjénst som avses i di-
rektivet 4ven vara beroende av nitverks- och informationssystem. Ett ytterligare kriterium ar
att en incident i tjansten skulle medfora en betydande stérning vid tillhandahéllandet av tjédns-
ten. Eldistribution kan i princip alltid anses vara beroende av nétverks- och informationssy-
stem, eftersom elndten i dag &r langt automatiserade system vars funktionssédkerhet har en vé-
sentlig betydelse for att tillgangen till energi ska tryggas. Informationssikerhetsrelaterade
storningar i eldistributionen kan fa betydande negativa konsekvenser, inte bara for eldistribut-
ionen utan ocksa for tillhandahéllandet av andra samhéllsviktiga tjanster. Konsekvenserna kan
vara betydande oberoende av distributionsnétets storlek. Inom delsektorn elektricitet kan sale-
des den systemansvariga stamndtsinnehavaren och eventuella andra stamnéatsinnehavare, alla
distributionsnétsinnehavare oavsett storlek samt innehavare av hogspanningsdistributionsnit,
dock inte slutna distributionsnét, betraktas som leverantdrer av samhaéllsviktiga tjénster enligt
direktivet.

Inom delsektorn naturgas har i naturgasmarknadslagen avsedda Overforingstjanster i overfo-
ringsnétet och systemtjinster som tillhandahalls av den systemansvariga stamnétsinnehavaren
ovan betraktats som sddana samhéllsviktiga tjanster som avses i direktivet. Dessa tjénster &r i
princip alltid beroende av nétverks- och informationssystem, eftersom naturgasnéten i dag ar
langt automatiserade system vars funktionssidkerhet har en visentlig betydelse for att till-
gangen till energi ska tryggas. Dessutom skulle betydande stérningar 1 dessa tjansters inform-
ationssdkerhet kunna fa omfattande negativa konsekvenser for kontinuiteten i dverforingen av
naturgas. Som leverantdrer av samhéllsviktiga tjdnster enligt direktivet om nét- och informat-
ionssékerhet kan saledes betraktas den systemansvariga dverforingsnétsinnehavaren och even-
tuella andra dverforingsnitsinnehavare.

Aven om vissa riskhanteringsrelaterade skyldigheter ingar i elmarknadslagen och naturgas-
marknadslagen finns det inga bestimmelser om skyldigheten for de leverantérer som definie-
ras ovan att hantera risker som riktar sig mot kommunikationsnét och informationssystem.
Lagarna innehéller inte heller bestimmelser om rapportering av storningar, bortsett fran det
som foreskrivs i elmarknadslagens 59 § om information till anvéndarna. Dérfor bor det i el-
marknadslagen och naturgasmarknadslagen tas in bestimmelser som &ldgger leverantorer av
samhéllsviktiga tjanster att sdrja for hanteringen av risker i samband med kommunikationsnét
och informationssystem samt att rapportera betydande stdrningar i systemens informationssa-
kerhet till Energimyndigheten.

Transporter

Inom transportomradet har foljande tjdnster ovan definierats som sddana samhallsviktiga
tjanster som avses i artikel 5.2 a i direktivet om nét- och informationssékerhet:

1) flygtrafiktjénster,

2) trafikledningstjinster for jdrnvégstrafik,
3) fartygstrafikservice,

4) flygplatsforvaltning,

5) forvaltning av statens bannét,

6) hamnforvaltning, och
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7) forvaltning av ett sddant ITS-system som avses i ITS-direktivet.

Flygtrafiktjanster, trafikledningstjanster for jarnvagstrafik, fartygstrafikservice, forvaltning av
statens bannit och forvaltning av sddana ITS-system som avses i ITS-direktivet kan i princip
alltid anses vara beroende av nitverks- och informationssystem. Betydande stdrningar i dessa
tjénsters informationssdkerhet kan f4 omfattande negativa konsekvenser for trafiksystemens
sdkerhet och kontinuitet. Darfor ska alla leverantorer av dessa tjénster anses vara sddana leve-
rantorer av samhéllsviktiga tjanster som avses i direktivet om nét- och informationssikerhet.

Forvaltningen av flygplatser och hamnar avviker till viss del frdn ovanndmnda tjanster. Stor-
leken pa flygplatserna och hamnarna varierar. Dérfor varierar ocksa deras beroende av nit-
verks- och informationssystem liksom hur stora konsekvenser en stérning i informationssé-
kerheten kan fa for tillgdngen till samhaéllsviktiga tjénster. Exempelvis hanterar de tio stdrsta
hamnarna cirka 80 procent av sjotransporternas totala volym. Stérningar som drabbar dessa
hamnar kan fa betydligt storre konsekvenser ar storningar som drabbar mindre hamnar. Darfor
bor inte alla hamninnehavare eller flygplatsoperatdrer anses vara sddana leverantdrer av sam-
héllsviktiga tjdnster som avses i direktivet om nét- och informationssékerhet. Beddmningen av
vem som ska omfattas av skyldigheterna bor framfor allt géras med beaktande av kriterierna i
artikel 6 i direktivet. Genom forordning av statsrddet kan det utfardas nérmare bestimmelser
om hur skyldigheterna ska riktas till de leverantorer av samhaéllsviktiga tjanster som avses i di-
rektivet.

Inom transportomradet kan saledes foljande aktorer anses vara sddana leverantdrer av sam-
héllsviktiga tjénster som avses i direktivet om nét- och informationssékerhet:

- leverantorer av flygtrafiktjénster,

- bolag som tillhandahaller trafikledningstjanster for jarnvagstrafik och forvaltaren av statens
bannit,

- leverantorer av fartygstrafikservice,

- forvaltare av sddana ITS-system som avses i Il avd. 2 kap. 6 § i lagen om transportservice,
- innehavare av samhéllsviktiga hamnar (faststills genom foérordning av statsradet),

- operatorer av samhéllsviktiga flygplatser (faststélls genom forordning av statsradet).

Aven om den lagstiftning som reglerar riskhanteringen for leverantorer av samhillsviktiga
transporttjénster i sig ocksa kan anses innehalla skyldigheter som tangerar kommunikationsna-
tens och informationssystemens sékerhet, ingér det inte i de géllande lagarna om de olika
transportslagen nagra egentliga skyldigheter att sorja for hanteringen av sékerhetsrisker i sam-
band med kommunikationsndt och informationssystem. Om informationssdkerheten dventyras
kan dven trafiksdkerheten eller de samhéllsviktiga tjdnsternas kontinuitet dventyras. Darfor
bor skyldigheterna att hantera risker i samband med kommunikationsnét och informationssy-
stem och att till Trafiksdkerhetsverket anméla betydande storningar i ett systems informations-
sdkerhet inforas 1 luftfartslagen, i friga om leverantorer av

-flygtrafiktjanster och flygplatsoperatdrer,
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-jarnvégslagen, i friga om bolag som tillhandahaller trafikledningstjénster for jarnvégstrafik
och forvaltaren av statens bannit,

- lagen om fartygstrafikservice, i friga om leverantdrer av fartygstrafikservice,

- lagen om sjofartsskydd pé vissa fartyg och i hamnar som betjanar dem och om tillsyn 6ver
skyddet, i friga om hamninnehavare,

- lagen om transportservice, i friga om forvaltare av sdédana ITS-system som avses i III avd. 2
kap. 6 § i lagen i fraga.

Bankverksamhet och finansmarknadsinfrastruktur

Sasom ovan konstaterats utgdrs inom sektorn bankverksamhet och finansmarknadsinfrastruk-
tur sddana samhallsviktiga tjanster som avses i artikel 5.2 a i direktivet om nét- och informat-
ionssdkerhet av kreditinstitutsverksamhet enligt kreditinstitutslagen och borsverksamhet enligt
lagen om handel med finansiella instrument.

I kreditinstitutslagen finns heltdckande bestdmmelser om skyldigheter som géller den opera-
tiva riskhanteringen i samband med kreditinstitutverksamhet. Dessa skyldigheter har dessutom
kompletterats med Finansinspektionens foreskrifter om hantering av operativa risker. Bade i
fraga om de skyldigheter som géller riskhantering och de skyldigheter som géller rapportering
av storningar kan det anses att ovanndmnda skyldigheter direkt uppfyller de krav i artikel 14 i
direktivet som giller sékerhet i ndtverks- och informationssystem som anvénds av leverantorer
av samhéllsviktiga tjénster. Dessa krav omfattar alla kreditinstitut med verksamhet i Finland.

Borsverksamhet kan anses vara beroende av nidtverks- och informationssystem pa det sitt som
avses i direktivet om nét- och informationssikerhet. Dessutom kan informationssékerhetsrela-
terade storningar som drabbar verksamheten f4 omfattande negativa konsekvenser for bors-
verksamheten. Néar det giller finansmarknadsinfrastrukturer ska borsen dérfor anses vara en
sddan leverantor av samhéllsviktiga tjanster som avses i artikel 5 i direktivet.

Nar det géller bedrivande av borsverksamhet ingar i 3 kap. (1 och 2.2 §) i regeringens propo-
sition till riksdagen med forslag till lag om dndring av lagen om investeringstjanster, lag om
handel med finansiella instrument och vissa lagar i samband med dem (RP 151/2017 rd) av
den 26 oktober 2017 bestdmmelser om riskhanteringskrav och rapportering av storningar.
Skyldigheterna uppfyller de krav i artikel 14 i direktivet som géller sékerhet i ndtverks- och
informationssystem som anvénds av leverantorer av samhallsviktiga tjanster.

Hiilso- och sjukvdrdssektorn

Inom hélso- och sjukvérdssektorn utgors sddana samhaéllsviktiga tjanster som avses i artikel
5.2 a i direktivet om nét- och informationssékerhet av elektronisk behandling av klientuppgif-
ter inom hélsovarden och av underhall och anvdndning av produkter for hilso- och sjukvard
vid tillhandahallandet av offentliga och privata tjanster inom social- och hilsovarden.

I lagen om elektronisk behandling av klientuppgifter inom social- och hilsovérden och i lagen
om produkter och utrustning for hélso- och sjukvard ingér informationssikerhetsrelaterade
skyldigheter i friga om system som anvénds for behandling av klientuppgifter, krav som gél-
ler produkter for hilso- och sjukvérd samt skyldigheter att anmaila storningar till tillsynsmyn-
digheten. Bade i fraga om de skyldigheter som giller riskhantering och de skyldigheter som
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géller rapportering av stdrningar kan det anses att ovanndmnda skyldigheter uppfyller de krav
1 artikel 14 i direktivet som géller sékerhet i nitverks- och informationssystem som anvénds av
leverantorer av samhallsviktiga tjanster.

Leverans och distribution av dricksvatten

Inom leverans och distribution av dricksvatten kan vattentjdnster anses vara sddana sam-
héllsviktiga tjénster som avses 1 artikel 5.2 a i direktivet om nét- och informationssikerhet.
Enligt lagen om vattentjanster skoter vattentjanstverken ett samhélles vattentjanster. Alla vat-
tentjanstverk kan anses vara beroende av ndtverks- och informationssystem pa det sitt som
avses i artikel 5.2 b i direktivet. Ddremot kan inte alla incidenter som drabbar vattentjénstverk
anses vara en sddan betydande stdrning som avses i artikel 5.2 c. Med stdd av kriterierna i ar-
tikel 6 1 direktivet kan vattentjénstverk som levererar minst 5 000 kubikmeter vatten per dygn
och anldggningar som levererar vatten till dessa anses vara sddana leverantdrer av sam-
héllsviktiga tjénster som avses i direktivet. Informationssékerhetsrelaterade stérningar som
drabbar denna typ av tjanster utgor alltid en sddan betydande storning i tillhandahéllandet av
vattentjdnster som avses i direktivet. I Finland finns det uppskattningsvis cirka 40 vatten-
tjanstverk som levererar minst 5 000 kubikmeter vatten per dygn och deras kunder utgér mer
an hélften av Finlands befolkning. Dessa vattentjénstverk har dessutom klassificerats som vat-
tentjanstverk av kritisk betydelse for forsorjningsberedskapen.

I lagen om vattentjanster ingar bestimmelser om vattentjanstverkens skyldigheter nar det gél-
ler att hantera sdkerhetsrisker i samband med leveransen och distributionen av dricksvatten.
Beredskapsskyldigheten enligt 15 a § i lagen om vattentjanster omfattar dven skyldigheten att
bereda sig infor risker som géller informationssystem. I friga om de skyldigheter som géller
riskhanteringen kan det anses att ovanndmnda skyldigheter direkt uppfyller de krav i artikel 14
i direktivet som géller sidkerhet i ndtverks- och informationssystem som anvénds av leveranto-
rer av samhéllsviktiga tjénster. Daremot innehéller lagen om vattentjénster inte nagon skyl-
dighet att anméla storningar i systemens informationssékerhet till tillsynsmyndigheten, varfor
det i lagen bor inforas en sadan sérskild skyldighet for vattentjénstverk som levererar minst 5
000 kubikmeter vatten per dygn och anldggningar som levererar vatten till dessa.

Digital infrastruktur

Niér det géller digital infrastruktur anses forvaltning av toppdoménregister vara en sidan sam-
hillsviktig tjdnst som avses i artikel 5.2 a i direktivet om nit- och informationssikerhet. In-
formationssamhéllsbalken innehaller skyldigheter for forvaltare av toppdoménregister att sorja
for informationssikerheten. Enligt lagen &r Kommunikationsverket den myndighet som for-
valtar ett register 6ver doménnamn under toppdominen fi. Alands landskapsregering forvaltar
ett register 6ver domédnnamn under toppdoménen ax. Skyldigheterna i informationssamhélls-
balken kan anses uppfylla de krav i artikel 14 i direktivet som géller sdkerhet i nitverks- och
informationssystem som anvénds av leverantorer av samhaéllsviktiga tjénster.

Leverantorer av digitala tjinster

I den gillande lagstiftningen finns inga bestimmelser om hur siddana leverantérer av sam-
héllsviktiga tjdnster (molntjénster, sokmotorer, internetbaserade marknadsplatser) som avses i
direktivet om nét- och informationssékerhet ska hantera informationssidkerhetsrisker eller an-
méla storningar i informationssdkerheten. Dérfor bor skyldigheterna att hantera risker i sam-
band med kommunikationsndt och informationssystem och att till Kommunikationsverket an-
méla betydande storningar i ett systems informationssékerhet inforas i informationssamhélls-
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balken. I direktivet om nét- och informationssidkerhet ldggs medlemsstaterna inte ndgon mot-
svarande skyldighet att bedoma en tjansts betydelse i fraga om tillhandahallandet av digitala
tjanster, utan skyldigheterna i direktivet géller alla tidnsteleverantdr som omfattas av direkti-
vets tillimpningsomréade. I enlighet med vad som anges i direktivet bor skyldigheterna dock
inte gélla smé foretag och mikroforetag.

2.3.5 Tillsyn over riskhanterings- och rapporteringsskyldigheter

Sédsom ovan anges innehaller den géillande lagstiftningen skyldigheter i friga om hanteringen
av sdkerhetsrisker och rapporteringen av incidenter och storningar. For dvervakningen av
dessa skyldigheter ansvarar en enligt lag behorig myndighet. Vanligen foreskrivs det ocksé
om tillsynsmyndigheternas befogenheter i friga om skotseln av tillsynsuppgifterna, sdsom rét-
ten att fa uppgifter och utfora inspektioner. Tillsynsmyndigheterna kan ocks& meddela beslut
som dr bindande for deras tillsynsobjekt. Det vore darfor naturligt att kommunikationsnéitens
och informationssystemens sikerhet 6vervakas av samma myndighet som Gvervakar efterlev-
naden av andra sdkerhetsrelaterade skyldigheter som giller tillhandahéllandet av en tjénst.
Aven den arbetsgrupp som stdder genomforandet av direktivet om nét- och informationssa-
kerhet har utifran sin bedomning foreslagit att de s& kallade sektorspecifika tillsynsmyndig-
heterna ska vara sddana behoriga myndigheter som avses i direktivet.

Det foreslés att krav pa nét- och informationssidkerhet som géller eldistributionen ska inforas i
elmarknadslagen medan krav som géller naturgasdistributionen ska inforas i naturgasmark-
nadslagen. Enligt lagen om tillsyn dver el- och naturgasmarknaden &vervakar Energimyndig-
heten att el- och naturgasmarknadslagarna f6ljs, varfor det vore naturligt att myndigheten
ocksa ska Overvaka efterlevnaden av de skyldigheter som géller informationssidkerheten.

For transporternas del har de sdkerhetsrelaterade tillsynsuppgifterna i friga om olika trans-
portslag huvudsakligen koncentrerats till Trafiksdkerhetsverket. Vissa leverantorer av trans-
portservice maste dessutom redan i dag anméla vissa incidenter och stérningar som dventyrar
trafiksdkerheten till Trafiksdkerhetsverket. Informationssékerhetsrelaterade skyldigheter som
géller samhaéllsviktiga tjdnster inom transportomradet infors i speciallagar om de olika trans-
portslagen, varfor det ar motiverat att Trafiksdkerhetsverket ges behorighet att Gvervaka efter-
levnaden av dessa skyldigheter.

Niér det géller banksektorn dvervakar Finansinspektionen med stod av den géllande lagstift-
ningen efterlevnaden av de skyldigheter i fraga om systemens informationssékerhet som ingar
i den operativa riskhanteringen. Kreditinstituten ska ocksd anméla stdrningar i informations-
sdkerheten till Finansinspektionen.

Tillstands- och tillsynsverket for social- och hilsovarden dvervakar den elektroniska behand-
lingen av klientuppgifter inom hélsovéarden och kvalitetskraven i fraga om produkter for hélso-
och sjukvard. Tjansteleverantorerna ska ocksd anméla vissa informationssékerhetsrelaterade
storningar till verket.

I lagen om vattentjanster ingar bestimmelser om vattentjanstverkens skyldigheter nar det gél-
ler att hantera sidkerhetsrisker i samband med leveransen och distributionen av dricksvatten.
Tillsynsmyndigheter enligt lagen om vattentjanster ér narings-, trafik- och miljocentralen samt
den kommunala miljovardsmyndigheten och den kommunala hélsoskyddsmyndigheten, var
och en av dem inom sitt ansvarsomrade. Inom sektorn for leverans och distribution av dricks-
vatten finns det inte ndgon motsvarande gemensam sektorspecifik tillsynsmyndighet som
inom andra sektorer som omfattas av direktivet. For att sdkerstilla kontinuiteten i distribution-
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en av dricksvatten och for att myndigheterna ska kunna utdva effektiv tillsyn bor det finnas
bestimmelser om att stérningar i informationssékerheten ska anmélas till ndrings-, trafik- och
miljocentralen.

De ovannidmnda tillsynsmyndigheternas behorighet inom olika sektorer beror pd de lagar i
vilka behdrigheten regleras, varfor den varierar. En myndighet har behdrighet att §vervaka att
de skyldigheter som géller informationssékerheten fullgors och att &ldgga en aktor att &tgérda
lagstridig verksamhet endast om detta foreskrivs i lag. Om behorigheten kan foreskrivas all-
mént (t. ex. att Energimyndigheten dvervakar att skyldigheterna enligt elmarknadslagen full-
g0rs) eller specifikt (att en viss myndighet dvervakar skyldigheter som foéreskrivs i en viss pa-
ragraf). Det ska dven finnas sérskilda bestimmelser om en myndighets rétt att forstérka sitt
beslut med administrativa pafoljder, exempelvis vite.

For att siakerstilla tillrackliga befogenheter behovs det vissa preciseringar av bestimmelserna
om tillsynsmyndigheternas lagstadgade uppgifter, myndigheternas rétt till information, forut-
séttningarna for behandling av uppgifter och de administrativa pafoljderna.

3 Mailsittning och de viktigaste forslagen
3.1 Malséittning

Digitaliseringen innebdr en industriell och samhéllelig omvélvning och en global, allt snabb-
bare fortskridande megatrend. Den revolutionerar verksamhetssétten inom alla delar av livet.
Inforandet av digitala verksamhetssétt kan emellertid leda till att fortroendet for verksamhets-
sdtten minskar. Detta medfor att fordelarna med den digitala utvecklingen inte kan utnyttjas
till fullo. Syftet med propositionen ar dérfor att 6ka medborgarnas och foretagens fortroende
for de digitala verksamhetssétten och att forbéttra informationssékerheten for samhéllsviktiga
tjdnster som &r av betydelse for medborgarna. Detta dr viktigt eftersom dessa tjinster i allt
hogre grad ér beroende av kommunikationsnét och informationssystem.

I propositionen foreslas for vissa leverantdrer av samhéllsviktiga tjénster en skyldighet att
hantera riskerna i samband med kommunikationsnit och informationssystem. Malet &r att sé-
kerstdlla att tjinsteleverantorerna inkluderar hanteringen av informationssékerhetsrisker i den
allménna hanteringen av sikerhetsrisker i verksamheten.

Storningar 1 informationssédkerheten kan dventyra tjénstens sékerhet eller kontinuitet. I den
géllande lagstiftningen foreskrivs redan om skyldigheter som omfattar samhallsviktiga tjéns-
ter, genom vilka man kan sikerstilla att tjansterna tillhandahélls pa ett sikert sitt. De behoriga
myndigheterna overvakar att dessa skyldigheter fullgérs. Mélet med propositionen ar att oka
den behoriga tillsynsmyndighetens kdnnedom om storningar i kommunikationsnéat och in-
formationssystem, vilka kan dventyra den kvalitet som enligt lag forutsétts av tjénsten, tjans-
tens sdkerhetsnivé eller exempelvis en storningsfri tjanst. Mélet med propositionen &ér ocksa
att gora det mojligt for de behoriga myndigheterna att behandla och beddma betydelsen av
storningar i informationssdkerheten, sa att nodvandiga korrigerande atgéarder kan vidtas.

3.2 Alternativ
Under beredningen har olika alternativ for genomforandet utvérderats genom att de jaimforts

mot mélen i regeringsprogrammet och i den informationssékerhetsstrategi som godkénts i en-
lighet med genomforandeplanen for regeringsprogrammet. De olika alternativen utvirderades
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av den arbetsgrupp som inréttats som stod for genomforandet av direktivet om nét- och in-
formationssikerhet.

I samband med genomf6randet av direktivet utvarderades majligheten att stifta en helt ny spe-
ciallag om nét- och informationssékerhet. Alternativet utvirderas dven av den arbetsgrupp
som tillsatts av ministeriet. Som stod for arbetsgruppens arbete gjordes en utredning av vilka
informationssékerhetsrelaterade skyldigheter eller andra riskhanterings- och sikerhetsrelate-
rade skyldigheter de sektorer som omfattas av tillimpningsomradet for direktivet om nét- och
informationssdkerhet for ndrvarande har enligt den géllande nationella lagstiftningen, EU-
lagstiftningen och internationella forpliktelser. En av de viktigaste slutsatserna av utredningen
var att den nationella lagstiftningen om informationssékerhet ér fragmenterad. Det finns rela-
tivt ménga sékerhets- och riskhanteringsskyldigheter for de sektorer som omfattas av direkti-
vets tillimpningsomrade, men dven denna lagstiftning &r mycket splittrad. Fér merparten av
de sektorer som omfattas av tillimpningsomradet finns det vissa skyldigheter som géller risk-
hanteringen eller nivdn péd informationssikerheten. De sdkerhetsrelaterade skyldigheterna ar
dock for det mesta kopplade till enskilda funktioner, och inte direkt till en hel sektor eller en
viss typ av aktdr. De skyldigheter som géller riskhanteringen dr delvis mycket fritt formule-
rade sa att det av bestimmelsen inte direkt framgar om en viss skyldighet d4ven kan anses gilla
informationssystemens sdkerhet. Néstan alla sektorer omfattas av rapporteringsskyldigheter,
men endast nagra sektorer dr skyldiga att rapportera storningar i informationssiakerheten. Uti-
fran den utredning som gjordes om den sektorspecifika lagstiftningen och arbetsgruppens be-
domning och med beaktande av de mal som faststillts for det nationella genomforandet ansag
arbetsgruppen att utgdngspunkten ska vara att skyldigheterna i direktivet inforlivas i den nat-
ionella sektorspecifika lagstiftningen. Att genomfora direktivet i form av en separat speciallag
skulle enligt arbetsgruppen inte pa samma sitt uppfylla de mél som stillts for genomforandet
av direktivet, utan det skulle i stillet kunna medfora dverlappande skyldigheter och rapporte-
ringspraxis.

Dessutom kan inte hanteringen av informationssékerhetsrisker anses avvika frén ovrig risk-
hantering pa ett sddant sétt att en separat lag kan anses befogad. I fraga om flera av de sektorer
som omfattas av direktivets tillimpningsomrade har bestimmelserna samlats i en sektorspeci-
fik lag. Till exempel finns bestimmelser om skyldigheter som géller eldistributionen huvud-
sakligen i elmarknadslagen medan ordnandet av vattentjanster huvudsakligen regleras i lagen
om vattentjanster. Om en separat lag skulle stiftas om de skyldigheter som géller informat-
ionssékerheten skulle risken for 6verlappande lagstiftning 6ka, och det skulle ge en bild av att
hanteringen av informationssékerhetsrisker utgor en separat helhet. For de tjdnsteleverantorer
som omfattas av direktivets tillimpningsomrade blir det mer askédligt om tillsynen &ver de
skyldigheter som géller hanteringen av informationssékerhetsrisker och rapporteringen av
storningar inte delas upp 1 olika lagar, vilket kan ge upphov till 6verlappande reglering.

Ett annat alternativ som undersoktes var att fora in bestimmelserna om nét- och informations-
sdkerhet i1 informationssamhaéllsbalken. Detta ansags emellertid inte vara nagot bra alternativ
eftersom det for de leverantorer av samhéllsnyttiga tjénster som omfattas av direktivets till-
lampningsomréde, t.ex. innehavare av eldistributionsnét, kan vara svart att forsta att informat-
ionssamhéllsbalken innehaller skyldigheter som giller dem. Denna 16sning skulle ocksa ha
avvikit fran den 16sning som redan tillimpas inom exempelvis finanssektorn, dér de skyldig-
heter som giller informationssékerheten har inkluderats i den sektorspecifika speciallagstift-
ningen som en del av hanteringen av operativa risker.
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Mot bakgrund av det som anges ovan ansigs det bdsta alternativet for genomforandet av di-
rektivet vara att inkludera de skyldigheter som géller informationssékerheten i den sektorspe-
cifika speciallagstiftningen.

Till Kommunikationsverkets sirskilda uppgifter hor allménna uppgifter som frémjar informat-
ionssékerheten. Vid beredningen av lagforslaget utreddes ocksd om Kommunikationsverket
skulle kunna vara en i direktivet avsedd behorig myndighet inom alla sektorer som omfattas
av direktivets tillimpningsomrade. Sdsom ovan anges finns det emellertid redan flera till-
synsmyndigheter i Finland inom direktivets tillimpningsomrade, varav de viktigaste &r Ener-
gimyndigheten, Finansinspektionen, Trafiksdkerhetsverket, Tillstdnds- och tillsynsverket for
social- och hélsovarden, nérings-, trafik- och miljocentralerna samt Kommunikationsverket. I
Finland har inte endast en myndighet, t.ex. Kommunikationsverket, utsetts att overvaka efter-
levnaden av de skyldigheter som géller hanteringen av informationssékerhetsrisker. Daremot
har tillsynsmyndigheterna vanligen behorighet att utdva tillsyn over de verksamheter som
faststéllts for dem i lag. Till exempel 6vervakar Finansinspektionen att dess tillsynsobjekt
fullgor skyldigheterna i frdga om den operativa riskhanteringen. Dessa omfattar dven de si-
kerhetskrav som faststillts for informationssystemen. Tillsynsobjekten anmaéler ocksé eventu-
ella stdrningar i informationssékerheten till Finansinspektionen. Vanligen foreskrivs det ocksé
om tillsynsmyndigheternas befogenheter i friga om skotseln av tillsynsuppgifterna, sdsom rét-
ten att fa uppgifter och utfora inspektioner. Tillsynsmyndigheterna kan ockséd meddela beslut
som &r bindande for deras tillsynsobjekt. Om de myndighetsuppgifter som géller hanteringen
av informationssékerhetsrisker i fortsdttningen skulle koncentreras till en enda myndighet
skulle detta kunna leda till 6verlappningar i tillsynsbefogenheterna och i tjénsteleverantdrernas
rapporteringsskyldigheter. I och med att tjanster digitaliseras i hela samhéllet behover dessu-
tom myndigheterna inom varje sektor storre insikt i informationssékerhetens betydelse for den
verksamhet som de Gvervakar. I annat fall kan informationssikerheten bli ett virde i sig och
inte en del av tillhandahallandet och Gvervakningen av tjansterna som planerats med tanke pa
tjansternas sdkerhet och kontinuitet. Ett annat problem skulle vara att det inte alltid tydligt
framgar om en storning i en tjdnst beror pé t.ex. en stdrning i ett informationssystems sékerhet
eller om det &r friga om en annan sékerhetsrelaterad storning. Férutom till informationssiker-
heten kan storningar t.ex. i frdga om transporter sannolikt &ven ha néra anknytning till trafik-
sdkerheten. Det vore déarfor andamalsenligt om den behoriga myndighetens uppgifter skots av
den myndighet som enligt den géllande lagstiftningen redan overvakar de skyldigheter som
géller hanteringen av sdkerhetsrisker inom dess ansvarsomrade.

Nér det géller den nationella kontaktpunkten enligt direktivet om nét- och informationsséker-
het har man vid beredningen avvéigt om uppgifterna ska skotas av statsradets lagescentral eller
av Kommunikationsverket. Enligt 12 § 7 punkten i reglementet for statsradet hor till statsra-
dets kanslis ansvarsomrade statsradets gemensamma lagesbild, beredskap och sdkerhet samt
den allménna samordningen av hanteringen av stdrningssituationer. Dérfor skulle &ven stats-
radets ldgescentral kunna vara gemensam kontaktpunkt. Enligt den beddmning som den ar-
betsgrupp som stoder genomforandet av direktivet om nit- och informationssékerhet har gjort
ar den gemensamma kontaktpunktens uppgifter dock sa operativa till sin karaktér och dess
verksamhet sa nira knuten till de uppgifter som direktivets CSIRT-enheter har att det naturliga
vore att Kommunikationsverket dr en sddan gemensam kontaktpunkt som avses i direktivet.

33 De viktigaste forslagen
Det foreslas att det i luftfartslagen, jarnvégslagen, lagen om fartygstrafikservice, lagen om sjo6-
fartskydd pé vissa fartyg och i hamnar som betjanar dem och om tillsyn 6ver skyddet, lagen

om transportservice, elmarknadslagen, naturgasmarknadslagen och lagen om vattentjanster in-
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fors bestimmelser om skyldigheten for leverantorer av samhéllsviktiga tjénster att sorja for
riskhanteringen i frdga om de kommunikationsnit och informationssystem som de anvénder
och bestdimmelser om skyldigheten att till tillsynsmyndigheten och i vissa fall till allménheten
rapportera allvarllga incidenter med anknytning till informationssékerheten. Lagarna innehal-
ler inte ndgra ndrmare bestimmelser om hur riskhanteringen ska ordnas, utan till denna del
kan aktorerna vélja de metoder for att hantera informationssikerhetsriskerna som ar bist lim-
pade for deras affdrsverksambhet, system och ovriga riskhantering.

Skyldigheterna enligt luftfartslagen géller leverantorer av flygtrafiktjanster samt operatdrer av
samhéllsviktiga flygplatser. Skyldigheterna enligt jirnvigslagen géller forvaltaren av statens
bannét samt bolag som tillhandahaller trafikledningstjénster. Skyldigheterna enligt lagen om
fartygstraﬁkservice géller leverantorer av fartygstraﬁkservice Skyldigheterna enligt lagen om
sjofartskydd pa vissa fartyg och i hamnar som betjdnar dem och om tillsyn 6ver skyddet géller
innehavare av samhéllsviktiga hamnar. Skyldigheterna enligt lagen om transportservice géller
forvaltare av intelligenta trafiksystem. Skyldigheterna enligt elmarknadslagen géller nitinne-
havare. Skyldigheterna enligt naturgasmarknadslagen giller Gverforingsnitsinnehavare och
skyldigheterna enligt lagen om vattentjdnster vattentjdnstverk som levererar minst eller tar
emot avloppsvatten 5 000 kubikmeter vatten per dygn. Bestimmelserna i lagen om vatten-
tjanster kompletteras samtidigt s& att de nimnda verken utdver betydande stérningar i inform-
ationssdkerheten dven ska meddela andra betydande stérningar i vattentjansterna till myndig-
heten.

I informationssamhéllsbalken infors motsvarande skyldigheter i friga om vissa leverantorer av
digitala tjénster. Skyldigheterna enligt informationssamhéllsbalken géller tillhandahéallare av
internetbaserade marknadsplatser, sokmotortjénster och molntjénster.

Vidare foreskrivs om tillsynsmyndigheternas ritt att vid behov samarbeta kring tillsynen over
de skyldigheter som géller informationssékerheten och att vid behov utbyta sekretessbelagd
information. For tillsynsmyndigheterna foreskrivs ocksa skyldigheten att vid behov informera
andra EU-medlemsstater om stdrningar i informationssékerheten, om stérningen har en bety-
dande inverkan pa tillhandahéllandet av samhéllsviktiga tjdnster i medlemsstaten i fraga. For
Kommunikationsverket foreskrivs skyldigheten att vid behov samarbeta med de myndigheter i
de 6vriga medlemsstaterna som overvakar nit- och informationssédkerheten, med enheterna for
hantering av it-sdkerhetsincidenter och med den samarbetsgrupp som avses i artikel 10 i EU:s
direktiv om nét- och informationssikerhet.

4 Propositionens konsekvenser
4.1 Ekonomiska konsekvenser

Propositionen har inga betydande ekonomiska konsekvenser for sddana leverantorer av sam-
héllsviktiga tjanster och leverantérer av digitala tjdnster som avses i direktivet om nét- och in-
formationssékerhet och i denna proposition. Aven om de skyldigheter som foreslas for leve-
rantorer av samhallsviktiga tjanster och leverantorer av digitala tjanster nir det géller hante-
ringen av informationssikerhetsrisker och rapporteringen av stérningar dr nya, ingar redan
liknande riskhanteringsskyldigheter i den géllande lagstiftningen. Dessutom far tjénsteleveran-
torerna sjélva avgora vilka konkreta atgérder de vidtar for att ordna riskhanteringen. Detta gor
det mojligt fOr leverantdrerna att i sin overgripande riskhantering inkludera sadana atgérder
som de nya skyldigheterna kréver. Rapporteringen av stdrningar i informationssékerheten kan
for tjansteleverantdrerna medfora kostnader som t.ex. hdnfor sig till informationssystemen.
Med beaktande av anmilningsskyldigheterna i den géllande lagstiftningen kan de nya rappor-
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teringsskyldigheter som nu foreslds dock inte anses ha nagra betydande ekonomiska konse-
kvenser for tjansteleverantorerna.

It-sdakerhetsincidenter kan f4 omfattande negativa ekonomiska konsekvenser, framfor allt om
ett foretags verksamhet avbryts eller uppgifter som dr viktiga for verksamheten forsvinner.
Den foreslagna skyldigheten att sorja for hanteringen av sékerhetsrisker i samband med kom-
munikationsnédt och informationssystem forbittrar tjinsteleverantdrernas beredskap for krank-
ningar av informationssékerheten. Dessutom okar skyldigheten att anmala krankningar av in-
formationssikerheten kunskapen om séddana krankningar och skapar forutsittningar for att ef-
fektivare sprida information om exempelvis sarbarheter 1 informationssékerheten, vilket &r till
nytta for alla aktorer och forbéttrar informationssékerheten.

4.2 Konsekvenser for myndigheterna

I propositionen foreslés att flera sektorspecifika tillsynsmyndigheter ska tilldelas uppgifter
som ror Overvakning av informationssidkerheten. Efterlevnaden av de skyldigheter som géller
leverantorer av digitala tjanster ska 6vervakas av Kommunikationsverket, de skyldigheter som
géller tjénsteleverantdrer inom transportsektorn av Trafiksékerhetsverket, skyldigheterna inom
finanssektorn av Finansinspektionen, skyldigheterna inom energisektorn av Energimyndighet-
en och de skyldigheter som giller leverans och distribution av dricksvatten av néarings-, trafik-
och miljocentralen. Myndigheternas uppgift ar att 6vervaka tjansteleverantoérernas hantering
av informationssidkerhetsrisker och att ta emot anmilningar om stérningar i informationssa-
kerheten. Den géllande sektorspecifika lagstiftningen innehaller, sdsom angetts i beskrivning-
en av nuléget, skyldigheter som liknar de nu foreslagna riskhanterings- och rapporteringsskyl-
digheterna och som &vervakas av de sektorspecifika tillsynsmyndigheterna. De forslag som
laggs fram kan dirfor inte anses orsaka betydande resursbehov eller kostnader for tillsyns-
myndigheterna, utan utgdngspunkten &r att uppgifterna kan skotas med nuvarande resurser.

For Kommunikationsverket foreslas forutom tillsynsuppgifter vissa allmdnna informationssé-
kerhetsrelaterade uppgifter i enlighet med direktivet om nét- och informationssékerhet. Till
dessa uppgifter hor att vara CSIRT-enhet inom de sektorer som anges i direktivets bilagor 11
och III och att vara gemensam kontaktpunkt. CSIRT-enhetens uppgifter motsvarar i princip
Kommunikationsverkets nuvarande lagstadgade uppgifter, vilka inte utdkas nimnvért genom
forslaget. Den gemensamma kontaktpunktens uppgifter dr nya och innebéar att sta i kontakt
med andra EU-medlemsstater och att ldmna in sammanfattande rapporter till den samarbets-
grupp som avses i direktivet. De kostnader som uppgifterna orsakar &r inte betydande, utan ut-
géngspunkten &r att uppgifterna kan skdtas med nuvarande resurser.

4.3 Sambhiilleliga konsekvenser

Genom propositionen forbéttras informationssékerheten for samhéllsviktiga tjénster och vissa
digitala tjénster. En hogre sékerhetsniva dr viktig for att sékerstélla kontinuiteten i de sam-
héllsviktiga tjénsterna, for att forbattra sdkerheten i samhéllet och framfor allt for att 6ka med-
borgarnas och foretagens fortroende for digitala verksamhetsstt.

Den foreslagna skyldigheten att hantera informationssikerhetsrisker i samband med sam-
héllsviktiga tjénster bidrar till att forbéttra sdkerheten for dessa tjanster och beredskapen for
storningar i informationssékerheten. Sddana storningar ér t.ex. dataintrdng, nétfiske och andra
it-sdkerhetsincidenter, sdsom omfattande Gverbelastningsattacker eller vitt utbredda utpress-
ningsvirus, som under 2016 och 2017 har orsakat betydande storningar dven i tillgdngen till
samhaéllsviktiga tjanster. I Storbritannien spreds exempelvis i maj 2017 ett utpressningsvirus
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till ett stort antal datorer vid hélsovardsanstalterna (National Health Service), vilket ledde till
att tusentals patientbesdk och operationer méaste avbokas.

Den foreslagna skyldigheten att anméla storningar i informationssékerheten till tillsynsmyn-
digheterna forbittrar tillsynsmyndigheternas lédgesbild dver informationssékerheten och okar
olika sektorers kunskaper om informationssikerhet. Genom att myndigheternas kunskaper och
lagesbild forbattras okar informationssékerheten i hela samhéllet liksom formégan att st emot
storningar i informationssiakerheten.

Kommunikationsministeriet kommer att bedéma vilka konsekvenser den foreslagna lagstift-
ningen fatt for informationssékerheten for samhaéllsviktiga tjénster tva ar efter det att lagstift-
ningen tratt i kraft.

S Beredningen av propositionen
5.1 Beredningsskeden och beredningsmaterial

I oktober 2016 tillsatte kommunikationsministeriet en arbetsgrupp som stdder genomforandet
av direktivet om nét- och informationssékerhet. Arbetsgruppens uppgift var att stodja kommu-
nikationsministeriet i beredningen av genomforandet av direktivet, att utvirdera olika regle-
ringsalternativ och att frimja det samarbete som direktivet forutsitter mellan de olika sektorer
som omfattas av tillimpningsomradet. Férutom kommunikationsministeriet var f6ljande akto-
rer representerade i arbetsgruppen: arbets- och niringsministeriet, finansministeriet, social-
och hélsovardsministeriet, Kommunikationsverket, Trafiksdkerhetsverket, Trafikverket, For-
sorjningsberedskapscentralen, Finansinspektionen, Energimyndigheten, Tillstdnds- och till-
synsverket for social- och hélsovarden, FiCom ry, Finlands Néringsliv EK, Teknologiindustrin
rf, Finsk Energiindustri rf och Finansbranschens Centralférbund FC. Miljoministeriet utsag
inte ndgon medlem i arbetsgruppen. Arbetsgruppen sammantradde nio ganger. Fem av sam-
mantridena delades upp sektorsvis enligt foljande: transportsektorn, finanssektorn, hélso- och
sjukvardssektorn, energisektorn och den digitala sektorn. Under de sektorsvisa sammantra-
dena fokuserade man pé att utvéirdera den géllande lagstiftningen om hantering av sékerhets-
risker inom de olika sektorerna och olika alternativ for genomforandet av direktivet om nét-
och informationssékerhet. I sin slutrapport (kommunikationsministeriets publikationer 9/2017)
fran april 2016 foreslog arbetsgruppen allménna riktlinjer for genomforandet av direktivet.

Utdver sammantradena i arbetsgruppen fordes bilaterala diskussioner med finansministeriet,
social- och hélsovardsministeriet, jord- och skogsbruksministeriet samt arbets- och néringsmi-
nisteriet. I maj 2017 skickades ocksé en begédran om atgérder till ministerierna, som gallde de-
finitionen av leverantdrer av samhéllsviktiga tjanster och ordnandet av myndighetstillsynen
inom olika forvaltningsomraden.

For intressentgrupperna ordnade kommunikationsministeriet dessutom i december 2016 ett
oppet diskussionsmdte om genomforandet av direktivet. Beredningen och genomfoérandet av
direktivet har ocksa presenterats vid manga evenemang inom de olika sektorerna, for led-
ningsgruppen for den digitala sdkerheten inom den offentliga forvaltningen (VAHTI) och for
den arbetsgrupp som tillsattes 1 augusti 2015 for att samordna genomforandet av spetsprojektet
for att skapa en tillvaxtmiljo for digital afférsverksamhet.

Under beredningen samarbetade ministeriet pA EU-nivd med de andra medlemsstaterna inom
ramen for den samarbetsgrupp och det CSIRT-ndtverk som ndmns i direktivet om nét- och in-
formationssikerhet.
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5.2 Remissyttranden och hur de har beaktats

Utkastet till proposition har beretts vid kommunikationsministeriet. Kommunikationsministe-
riet sénde forslaget pa remiss i oktober 2017. Sammanlagt 27 yttranden 1&dmnades in. Yttran-
den lamnades in av justitieministeriet, jord- och skogsbruksministeriet, social- och hélso-
vardsministeriet, arbets- och niringsministeriet, finansministeriet, inrikesministeriet, land-
skapet Aland, Trafiksikerhetsverket, Kommunikationsverket, Institutet for hilsa och vilfird,
Finansinspektionen, Tillstdnds- och tillsynsverket for social- och hélsovérden, sekretariatet for
Sékerhetskommittén, Finlands Kommunforbund, Logistiikkayritysten liitto, CSC-Tieteen tie-
totekniikan keskus, OP Gruppen, Finlands Vattenverksforening, Suomen Varustamot, Finans-
siala ry, Finrail Oy, Tietoliikenteen ja tietotekniikan keskusliitto, Finlands Néringsliv, Suomen
Satamaliitto, Teknologiindustrin rf, Tieto Abp, Microsoft Oy och Nasdaq Helsinki Oy. I sju av
yttrandena hade remissinstansen inga egentliga kommentarer till propositionen.

Alla remissinstanser stéllde sig positiva till de allménna malen for propositionen och genom-
forandet av direktivet om nét- och informationssikerhet liksom till de genomférandealternativ
som valts. Remissinstanserna var sdrskilt ngjda med det sektorsvisa tillvigagangssittet och
med att man vid direktivets nationella genomforande har strivat efter att undvika ytterligare
nationell reglering. Propositionens definitioner av leverantdrer av samhéllsviktiga tjénster an-
sags till storsta delen vara motiverade.

I yttrandena foreslogs vissa enstaka dndringar och kompletteringar till de foreslagna lagarna
samt kompletteringar till motiveringarna. Forslagen géllde framfor allt den foreslagna definit-
ionen av molntjanst 1 informationssamhéllsbalken, definitionen av leverantdrer av sam-
hallsviktiga tjdnster inom finanssektorn, myndigheternas ritt att utbyta sekretessbelagd in-
formation samt myndigheternas verksamhet i frdga om leverans och distribution av dricksvat-
ten. En ndrmare redogdrelse for responsen i yttrandena finns i det ssmmandrag av remissvaren
som publicerats pd kommunikationsministeriets webbplats.

Utifran responsen i yttrandena har den foreslagna regleringen av vattentjanster vidareberetts i
samarbete med jord- och skogsbruksministeriet, social- och hilsovardsministeriet, Tillstdnds-
och tillsynsverket for social- och hilsovarden samt Finlands Vattenverksférening. Aven for-
slagen om myndigheternas ritt att 1imna ut sekretessbelagd information till varandra har kom-
pletterats. Forutom i lagforslagen har det dven gjorts behovliga kompletteringar i motivering-
arna utifran den inkomna responsen.

6 Samband med andra propositioner

Ambetsverksreformen inom kommunikationsministeriets forvaltningsomrdde och bolagise-
ringen av Trafikverkets trafikledningsuppgifter

Den 25 april 2017 tillsatte kommunikationsministeriet ett projekt for att bereda regeringens
proposition till riksdagen med forslag till lagar om Trafik- och X-verk samt lagstiftning och
forordningar som har samband dem och regeringens proposition till riksdagen med forslag till
lag om bolagisering av Trafikverkets trafikledningsfunktion. Syftet med projektet ar att fora
samman Trafiksékerhetsverket och Kommunikationsverket samt Trafikverkets uppgifter till
ett &mbetsverk, dock pa sa sitt att Trafikverkets trafikledningsfunktion bolagiseras till ett av
staten heldgt bolag med specialuppgifter och Trafikverket dven i fortsdttningen dr den myn-
dighet som ansvar for trafiklederna.
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Syftet med reformen &r att forbéttra forvaltningsomradets forméga att svara pé fordandringar i
kundernas behov och i omvirlden, att utveckla och stérka den strategiska styrningen av for-
valtningsomradet och att uppna synergifordelar. Ett annat syfte ar att ytterligare dka forvalt-
ningens produktivitet och effektivitet genom en méngsidigare och effektivare resursanviand-
ning.

Bolagiseringen av trafikledningsfunktionerna siktar dessutom pé att fortydliga myndighets-
uppgifterna och gora regleringen inom trafik- och transportsektorn smidigare. Genom refor-
men vill man ocksé frimja utnyttjandet av information som ror trafik och transport inom den
privata sektorn och stodja uppkomsten av ny affarsverksamhet. Mélet ar att den information
som samlas in genom trafikledningen ska komma till nytta for hela samhillet pa ett mer effek-
tivt sétt dn hittills.

6.1 Propositionens samband med Alands sjilvstyrelse

Enligt 18 § 21 punkten i sjilvstyrelselagen for Aland (1144/1991) har landskapet lagstift-
ningsbehorighet 1 fraga om végar och kanaler, végtrafik, sparbunden trafik, béattrafik och far-
leder for den lokala sjétrafiken.

Enligt 18 § 22 punkten i sjilvstyrelselagen for Aland har landskapet med vissa begrinsningar
lagstiftningsbehdrighet i friga om niringsverksamhet. Landskapet Alands behérighet i el- och
energifragor har i samband med lagstiftningskontrollen av ellagen for landskapet Aland (AFS
1982:38) hirletts frén 13 § 1 mom. 9 punkten i den tidigare sjilvstyrelselagen for Aland
(670/1951), som motsvarade 18 § 22 punkten om niringsverksamhet i den géllande sjélvsty-
relselagen for Aland (RP 73/1990 rd s. 69). Den fordelning av behérigheten mellan riket och
landskapet som foreskrivs i sjélvstyrelselagen innebér att elmarknadslagen inte tillimpas i
landskapet Aland till den del landskapet har lagstiftningsbehorighet i fragor som giller el-
marknaden.

Enligt 27 § i sjilvstyrelselagen for Aland har landskapet lagstiftningsbehorighet i friga om
handelssjofart, luftfart samt statsmyndigheternas organisation och verksambhet.
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DETALJMOTIVERING
1 Lagforslag
1.1 Lagen om éindring av informationssamhillsbalken

247 a §. Skyldighet for den som tillhandahdll av internetbaserade marknadsplatser, sékmotor-
tidnster och molntjdnster att sorja for riskhanteringen i fraga om kommunikationsndt och in-
formationssystem. Den foreslagna paragrafen ar ny. I paragrafen foreskrivs det om skyldighet-
en for tillhandahéllare av internetbaserade marknadsplatser, sokmotortjénster och molntjénster
att sorja for riskhanteringen i friga om de kommunikationsnét och informationssystem som de
anvénder.

Med en internetbaserad marknadsplats enligt 1 mom. avses en saddan tjénst enligt artikel 4.17 i
direktivet om nit- och informationssidkerhet genom vilken anvdndarna kan inga internetbase-
rade kopeavtal eller tjénsteavtal med néringsidkare. Anvéndarna kan vara sddana konsumenter
som anges i artikel 4.1 a i Europaparlamentets och rédets direktiv 2013/11/EU eller sddana né-
ringsidkare som anges i artikel 4.1 b i samma direktiv. Tjinsten kan erbjuda mdjlighet att inga
avtal med naringsidkare pa den egna webbplatsen eller pd en annan webbplats som anvander
de databehandlingstjanster som den internetbaserade marknadsplatsen tillhandahéller. Definit-
ionen omfattar inte onlinetjdnster som endast anvands som en lénk till en tredje parts tjénster,
via vilka ett avtal till sist kan ingés. Definitionen omfattar séledes inte onlinetjénster som jim-
for priser pa vissa varor eller tjénster frn olika néringsidkare och sedan leder anvéndaren vi-
dare till den néringsidkare som valts for kop av varan. Datatjdnster som tillhandahalls av in-
ternetbaserade marknadsplatser kan inbegripa behandling av transaktioner, sammanstillning
av data eller profilering av anvindare. Internetbaserade marknadsplatser dr exempelvis appli-
kationsbutiker, som fungerar som onlinebutiker och mdjliggor digital distribution av applikat-
ioner eller programvara fran tredje part, via antingen en webbplats eller en applikation. Som
internetbaserade marknadsplatser betraktas inte foretag som siljer sina varor eller tjénster di-
rekt till konsumenter eller naringsidkare via internet.

Med sokmotortjanst avses en tjanst enligt artikel 4.18 1 direktivet om nit- och informationssa-
kerhet som utifran anvdndarens sokning letar fram beldgg bland ett icke definierat antal webb-
platser och som sokresultat ger anvéndaren lankar till olika webbplatser. Med icke definierat
antal webbplatser avses att sokningen kan riktas till ett obegrénsat antal webbplatser eller al-
ternativt begrénsas till exempelvis webbplatser pé ett visst sprdk. Sokningen kan dock inte be-
grinsa sig till innehallet pa bara en enskild webbplats, oberoende av om sokfunktionen erbjuds
av en utomstaende sokmotor. Definitionen omfattar inte heller onlinetjanster som jamfor priset
pa vissa varor eller tjanster fran olika niringsidkare och sedan leder anvindaren vidare till den
néringsidkare som valts for kop av varan.

Med molntjénst avses en tjénst enligt artikel 4.19 1 direktivet om nét- och informationssiker-
het som mdjliggor tillgang till delbara datatekniska resurser ver nétet. Dessa datatekniska re-
surser omfattar resurser i form av nétverk, servrar eller annan infrastruktur, lagring, applikat-
ioner och tjanster. Med delbara resurser avses datatekniska resurser som leverantdren av
molntjanster fordelar pé ett flexibelt sétt, oberoende av resursernas geografiska lige, enligt
fluktuationerna i efterfragan, och som avsétts och utnyttjas beroende pé efterfragan for att till-
géngliga resurser snabbt ska kunna utdkas och minskas i takt med arbetsbordan. Vidare till-
handahalls tjdnsterna flera anvdndare som delar en gemensam atkomst till tjansten, dar be-
handlingen dock genomfors separat for varje anvindare, dven om tjdnsten tillhandahélls fran
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samma elektroniska utrustning. En molntjdnst kan innefatta exempelvis anskaffning av pro-
gramvara i form av en tjanst (Software as a Service), anskaffning av en server eller lagringsut-
rymme i form av en tjdnst (Infrastructure as a Service) eller tillhandahéllande av plattformar
for applikationsutveckling i form av en tjanst (Platform as a Service).

Ett informationssystem enligt / mom. kan besté t.ex. av sddan teleterminalutrustning som av-
ses i 3 § 25 punkten i denna lag eller av data som fOrvaras, behandlas, soks eller overfors i
dessa system. De kommunikationsndt och informationssystem som avses i paragrafen bestar
framfor allt av privata kommunikationsnét och informationssystem som antingen forvaltas av
tjansteleverantorens interna it-personal eller vilkas sdkerhet har lagts ut pa entreprenad. Med
riskhantering avses lampliga organisatoriska och tekniska atgérder som vidtas for att séker-
stdlla kommunikationsnétens och informationssystemens forméga att vid en viss tillforlitlig-
hetsnivé motstd atgarder som undergréver tillgdngligheten, riktigheten, integriteten eller kon-
fidentialiteten hos lagrade eller Gverforda eller behandlade uppgifter eller hos andra tjanster
som erbjuds genom eller &r tillgdngliga via dessa system. Riskhanteringen ska innefatta 1amp-
liga atgirder for att forebygga och minimera den effekt som informationssékerhetsrelaterade
storningar i de system som anvénds vid tillhandahéllandet av tjdnsterna har pa tjénsternas kon-
tinuitet. Atgirderna inom riskhanteringen kan besta av t.ex. att uppritta sikerhetsplaner, testa
dessa i praktiken eller utfora kvalitetsrevisioner, anvdnda dataskydds- och krypteringsproduk-
ter samt iaktta vissa vilkdnda standarder f6r informationssikerhet, sdsom ICO/IEC
27001:2013. Med risk avses en rimligen identifierbar omstindighet eller hindelse med en po-
tentiell negativ inverkan pa sdkerheten i kommunikationsnét och informationssystem. Risk-
hanteringen ska dokumenteras. Malet med dokumenteringen &r att frimja en konsekvent risk-
hantering och aktdrens medvetna l6sningar pa hur de dtgidrder som behdvs for riskhanteringen
ska dimensioneras. Dokumenteringen gor det ocksa mojligt for myndigheterna att vid behov i
efterskott beddma huruvida skyldigheterna enligt denna paragraf har iakttagits. Dokumente-
ringen kan besta t.ex. av skriftliga riskbedomningar, sikerhetsforeskrifter eller handlingspla-
ner eller av intyg &ver utforda sdkerhetsrevisioner. Dokumenteringen kan inkluderas i andra
planer for hantering av sidkerhetsrisker eller beredskapsplaner.

Enligt 2 mom. ska det vid riskhanteringen tas hénsyn till systems och anldggningars sikerhet,
hantering av krénkningar av informationssékerheten och stdrningar, hantering av driftskonti-
nuitet, 6vervakning, revision och testning samt efterlevnad av internationella standarder. Nér-
mare bestimmelser om parametrarna enligt 2 mom. finns i kommissionens genomférandefor-
ordning som antagits pd grundval av direktivet om nét- och informationssékerhet.

Enligt 3 mom. géller den i 1 mom. avsedda riskhanteringsskyldigheten inte sdédana mikrofore-
tag eller sma foretag som avses i artikel 16.11 i direktivet om néat- och informationssékerhet.
Syftet med denna begriansning ar att skyldigheterna inte ska géilla sddana mikroféretag och
sma foretag som avses i kommissionens rekommendation 2003/361/EG om definitionen av
mikroforetag samt sma och medelstora foretag.

Genom de foreslagna bestdmmelserna genomfors artikel 16.1 och 16.2 i direktivet om nét- och
informationssdkerhet.

275 §. Storningsanmdlningar till Kommunikationsverket. Det foreslas att paragrafen dndras.
Det foreslagna nya / mom. motsvarar i vrigt 1 mom. i géllande lag, men enligt forslaget ska
det till momentet fogas en ny bestimmelse om att Kommunikationsverket arligen ska séinda
kommissionen och Europeiska byran for nit- och kommunikationssdkerhet en sammanfat-
tande informationsrapport over stdrningsanmélningarna. Skyldigheten motsvarar 3 mom. i
géllande lag.
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I det foreslagna nya 2 mom. foreskrivs det om skyldigheten for tillhandahéllare av internetba-
serade marknadsplatser, sokmotortjanster och molntjanster att goéra en anmaélan till Kommuni-
kationsverket om dess tjdnster utsitts for en betydande stérning i informationssdkerheten. Med
storning i informationssidkerheten avses en hdndelse som har en faktisk negativ inverkan pa
sdkerheten i systemen i frdga. Denna definition motsvarar definitionen av begreppet incident i
direktivet om nit- och informationssikerhet. For att faststdlla om en stdrning dr betydande ska
hénsyn tas framfor allt till hur manga anvéndare som péverkas av stdrningen, hur linge stor-
ningen varar och hur stort geografiskt omrade som paverkas av stdrningen, enligt vad som
niarmare foreskrivs i Europeiska kommissionens genomforandeakt som antagits pa grundval
av direktivet om nit- och informationssékerhet.

I det nya 3 mom. foreskrivs om Kommunikationsverkets ritt att aligga den som tillhandahéller
tjénsten att informera allménheten om storningen eller, efter att ha hort den anmaélningsplik-
tiga, att sjalv informera om stérningen. Kommunikationsverket ska innan allmanheten inform-
eras ge den som tillhandahaller tjansten tillfdlle att bli hord. Kommunikationsverket ska i
forsta hand striva efter att ge den som tillhandahaller tjinsten mdjlighet att sjdlv informera om
storningen.

Det foreslagna 4 mom. motsvarar i 6vrigt 2 mom. i géllande lag, men momentet ska dessutom
ge Kommunikationsverket befogenhet att meddela foreskrifter ocksd om innehallet i och ut-
formningen av de stérningsanmélningar som avses i det nya 2 mom. samt hur de ska ldmnas
in. Kommunikationsverket ska inte ges befogenhet att meddela foreskrifter om néar en sddan
storning som avses i det nya 2 mom. ér betydande, eftersom denna befogenhet enligt direktivet
om nét- och informationssékerhet hor till kommissionen.

Det foreslas att 5 mom. ska innehalla en skyldighet for Kommunikationsverket att bedoma om
en sddan stérning som avses i 2 mom. berdr de 6vriga medlemsstaterna i Europeiska unionen
och vid behov underritta de berérda medlemsstaterna. Syftet dr att sdkerstélla att de berdrda
medlemsstaterna informeras om storningen i sddana fall dir en storning far gransdverskri-
dande konsekvenser inom Europeiska unionen och Kommunikationsverket anser att det ar
noddviandigt att rapportera om storningen till en annan medlemsstat.

Genom de foreslagna bestimmelserna genomfors artikel 16.3, 16.4, 16.6 och 16.7 i direktivet
om nét- och informationssikerhet.

304 §. Kommunikationsverkets sdrskilda uppgifier. Syftet med de foreslagna dndring-
arna i ]E)aragrafen ar att foreskriva om uppgifter som ska dldggas Kommunikationsver-
ket och som anknyter till de uppgifter som faststélls 1 artikel 9 1 direktivet om nét- och
informationssdkerhet nédr det géller att reagera pa och undersoka krankningar av in-
formationssdkerheten. Kommunikationsverkets nuvarande uppgifter nir det géller att
reagera pa och undersoka krankningar av informationssdkerheten omfattar redan sid-
ana krankningar av informationssékerheten som drabbar néttjanster, kommunikations-
tjanster och mervirdestjanster. Genom de foreslagna dndringarna utvidgas Kommuni-
kationsverkets uppgifter nir det géller att reagera pa och unferséka krankningar av in-
formationssédkerheten sa att de &ven omfattar krdnkningar av informationssikerheten 1
informationssystem. Ett informationssystem enligt denna paragraf kan besta t.ex. av
sadan teleterminalutrustning som avses i1 3 § 25 punkten i denna lag eller av data som
forvaras, behandlas, soks eller overfors i dessa system. Uppgifterna i anslutning till
krankningar av informationssidkerheten i informationssystem hinger samman med
1(<IS{IRT-enheternas uppgifter enligt artikel 9 1 direktivet om nét- och informationssé-
erhet.
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313 §. Behandling av tillsynsdrenden vid Kommunikationsverket. Till 2 mom. 2 punkten fogas
en bestimmelse om att Kommunikationsverket har ritt att lamna ett drende utan prov-
ning, om &drendet endast har en ringa betydelse med tanke pa riskhanteringen av de
tjénster som avses 1 247 a §. Syftet dr att ge Kommunikationsverket ritt att behandla
eni275 § 2 mom. i denna lag avsedd anmilan om storning i informationssikerheten
som ett drende for utredning och utbyte av information enligt 304 § 1 mom. 7 och 10
punkten i lagen i sddana fall dar drendet endast har en ringa betydelse med tanke pa
riskhanteringen 1 fraga om de tjinster som avses 1 bestimmelsen. Tillsyn ska utdvas
endast 1 det fall att storningen kan vara forknippad med en sidan forsummelse av de
riskhanteringsskyldigheter som faststélls 1 247 a § och det dr av visentlig betydelse att
man ingriper i forsummelsen med tanke pa riskhanteringen for den aktuella aktoren el-
ler for tillhandahéallare av motsvarande tjanster i allménhet.

308 §. Myndighetssamarbete. Enligt forslaget ska det till paragrafen fogas ett nytt 3 mom.
dér det toreskrivs om Kommunikationsverkets skyldighet att vid behov samarbeta med
olika myndigheter 1 andra medlemsstater inom omradet nit- och informationssikerhet.
Samarbete med andra medlemsstaters tillsynsmyndigheter inom omradet nét- och in-
formationsséikerhet kan innebéra ett samarbete t.ex. 1 sddana fall dir en aktor tillhan-
dahdller tjinster 1 flera medlemsstater. Med enheter fOr hantering av it-
sdkerhetsincidenter avses CSIRT-enheter enligt artikel 9 1 direktivet om nat- och in-
formationssékerhet. Samarbete med CSIRT-aktorer innefattar t.ex. deltagande 1 ett
CSIRT-nétverk enligt artikel 12 i direktivet om nét- och informationssikerhet. Dartill
foreskrivs det om samarbete med en samarbetsgrupp enligt direktivet om nét- och in-
formationssékerhet och om en skyldighet att till samarbetsgruppen limna en samman-
fattande ragport over storningsanmélningar enligt artiklarna 14 och 16 i direktivet om
nét- och informationssékerhet.

318 §. Utldmnande av information fran myndigheter. Enligt forslaget ska det till paragrafen
fogas ett nytt 2 mom. dér det faststills att Kommunikationsverket har rétt att [imna ut inform-
ation till tillsynsmyndigheter som &r centrala med avseende pé direktivet om nét- och inform-
ationssdkerhet. Syftet dr att sdkerstilla att olika myndigheter som &vervakar de skyldigheter
som foljer av direktivet om nit- och informationssidkerhet kan utbyta information som &r bety-
dande med tanke pé deras tillsynsuppgifter. Denna information kan innefatta exempelvis upp-
gifter om storningar i informationssikerheten. Genom de foreslagna bestimmelserna genom-
fors artikel 10 i direktivet om nét- och informationssékerhet.

1.2 Lagen om iindring av luftfartslagen

128 a §. Skyldighet att sirja for riskhanteringen i fraga om kommunikationsndt och informat-
ionssystem. Den foreslagna paragrafen ar ny. I paragrafen foreskrivs det om skyldig-
heten for leverantorer av fly tra%ktjanster samt saml%allswktlga flygplatsoperatdrer att
sorja for riskhanteringen i frdga om de kommunikationsnit och informationssystem
som de anvinder. Niarmare bestimmelser om nér en i paragrafen avsedd flygplats ska
betraktas som samhéllsviktig utfardas genom forordning av statsradet.

Med kommunikationsnét enligt 1 mom. avses sidana kommunikationsnét som anges i 3 § 39
punkten i informationssamhéllsbalken. Ett informationssystem enligt 1 mom. kan besta t.ex.
av sddan teleterminalutrustning som avses 1 3 § 25 punkten i informationssamhéllsbalken eller
av data som forvaras, behandlas, soks eller 6verfors i dessa system. De kommunikationsnét
och informationssystem som avses i paragrafen bestar framfor allt av privata kommunikat-
ionsndt och informationssystem som antingen forvaltas av tjdnsteleverantoérens interna it-
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personal eller vilkas sikerhet har lagts ut pd entreprenad. Riskhanteringsskyldigheten enligt 1
mom. géller endast sddana kommunikationsnét och informationssystem som &r betydande med
tanke pa sdkerheten inom luftfarten. Som betydande kommunikationsndt och informationssy-
stem for sidkerheten inom luftfarten ska betraktas dtminstone sddana system som é&r viktiga
med tanke pé serviceutbudets kontinuitet eller som, om de drabbas av storningar, kan medféra
en risk for sikerheten inom luftfarten.

Med riskhantering avses lampliga organisatoriska och tekniska atgarder som vidtas for att sé-
kerstilla kommunikationsnitens och informationssystemens formaga att vid en viss tillforlit-
lighetsnivd motsta atgdrder som undergraver tillgangligheten, riktigheten, integriteten eller
konfidentialiteten hos lagrade eller 6verforda eller behandlade uppgifter eller hos andra tjéns-
ter som erbjuds genom eller r tillgéingliga via dessa system. Riskhanteringen ska innefatta
lampliga atgirder for att forebygga och minimera den effekt som informationssékerhetsrelate-
rade storningar i de system som anvénds vid tillhandahéllandet av tjdnsterna har pa tjdnsternas
kontinuitet. Atgirderna inom riskhanteringen kan bestd av t.ex. att uppritta sikerhetsplaner,
testa dessa i praktiken eller utfora kvalitetsrevisioner, anvinda dataskydds- och krypterings-
produkter samt iaktta vissa vilkdnda standarder for informationssékerhet, sdsom ICO/IEC
27001:2013. Med risk avses en rimligen identifierbar omsténdighet eller hindelse med en po-
tentiell negativ inverkan pa sédkerheten i kommunikationsnét och informationssystem. Risk-
hanteringen ska dokumenteras. Malet med dokumenteringen &r att frimja en konsekvent risk-
hantering och aktoérens medvetna 16sningar pa hur de atgiarder som behovs for riskhanteringen
ska dimensioneras. Dokumenteringen gor det ocksd mdjligt for myndigheterna att vid behov i
efterskott bedoma huruvida skyldigheterna enligt denna paragraf har iakttagits. Dokumente-
ringen kan bestd t.ex. av skriftliga riskbedomningar, sikerhetsforeskrifter eller handlingspla-
ner eller av intyg 6ver utforda sékerhetsrevisioner. Dokumenteringen kan inkluderas i andra
planer for hantering av sdkerhetsrisker eller beredskapsplaner.

I 2 mom. foreskrivs det om tjansteleverantorers skyldighet att Idmna Trafiksékerhetsverket sa-
dana uppgifter som behdvs for tillsynen dver iakttagandet av skyldigheterna.

I 3 mom. foreskrivs det om Trafiksdkerhetsverkets befogenhet att utdva tillsyn over de skyl-
digheter som faststélls i 1 mom. och rattighet att dldgga en i 1 mom. avsedd tjansteleverantor
att vidta korrigerande atgérder for att eliminera en betydande risk for sdkerheten inom luftfar-
ten.

I 4 mom. faststélls att Trafiksédkerhetsverket har rétt att 1dmna ut sekretessbelagd information
till Kommunikationsverket, om det &r nddvéndigt for skdtseln av informationssakerhetsrelate-
rade uppgifter. Denna information kan innefatta exempelvis uppgifter om informationsséker-
hetshéndelser.

Enligt bemyndigandet att utférda forordning i 5 mom. utférdas genom férordning av statsradet
nirmare bestdimmelser om nér en i 1 mom. avsedd flygplatsoperator ska betraktas som sam-
héllsviktig. Syftet dr att man genom en forordning med hjélp av dndamalsenliga grinsvérden
kan faststilla i fraga om vilka flygplatser riskhanteringsskyldigheten ska tillampas pa flyg-
platsoperatoren, eftersom det inte dr &ndamalsenligt att betrakta alla flygplatsoperatorer som
leverantorer av samhéllsviktiga tjanster enligt direktivet om nédt- och informationssikerhet.
Nér det bedoms huruvida det &r frdga om en samhéllsviktig aktor ska de kriterier som anges i
artikel 5.2 i direktivet om nét- och informationssékerhet beaktas.
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Genom de foreslagna bestimmelserna genomfors artikel 10, artikel 14.1 och 14.2 samt artikel
15.1 och 15.3 i direktivet om nét- och informationssékerhet nér det géller sektor 2 delsektor a i
bilaga II till direktivet.

128 b §. Rapportering av informationssdkerhetshdndelser. Den foreslagna paragrafen ér ny. I
paragrafen foreskrivs det om skyldigheten for en i 128 a § avsedd aktor att underrétta Trafik-
sdkerhetsverket om betydande informationssékerhetshandelser.

I 1 mom. foreskrivs det om skyldigheten att underrétta Trafiksdkerhetsverket om en betydande
héndelse. Med héndelse avses vilken som helst hdndelse som har en faktisk negativ inverkan
pa sékerheten i systemen i frdga. Denna definition motsvarar definitionen av begreppet inci-
dent i direktivet om nét- och informationssikerhet. En hindelse ska anses vara betydande om
den kan utgora en sadan betydande risk for flygsdkerheten som avses i artikel 4 i héndelsefor-
ordningen. For att faststidlla om en hindelse dr betydande ska hiansyn tas framfor allt till hur
manga anvéindare som paverkas av hiandelsen, hur linge den varar och hur stort geografiskt
omrade som paverkas av den. Paragrafens 2 mom. bygger pa samma grunder som det 275 § 3
mom. som foreslas ingé i informationssamhéllsbalken.

Det foreslas att 3 mom. ska innehalla en skyldighet for Trafiksékerhetsverket att beddma om
en sadan storning som avses i det nya 2 mom. har en betydande inverkan péa kontinuiteten i de
samhaéllsviktiga tjansterna i en annan medlemsstat i Europeiska unionen och vid behov rappor-
tera om storningen till de berérda medlemsstaterna. Syftet dr att sékerstilla att de berérda
medlemsstaterna informeras om storningen i sddana fall dir en storning far gransdverskri-
dande konsekvenser inom Europeiska unionen och Trafiksdkerhetsverket anser att det dr nod-
vindigt att rapportera om storningen till en annan medlemsstat. En rapport kan 1&dmnas t.ex.
nér en stdrning kan utgoéra en betydande risk for sédkerheten inom luftfarten i en annan med-
lemsstat. Trafiksdkerhetsverket kan begira att Kommunikationsverket ska vidarebefordra rap-
porten till en sddan gemensam kontaktpunkt i en annan medlemsstat som avses i artikel 8 i di-
rektivet om nét- och informationssékerhet.

I 4 mom. foreskrivs om Trafiksdkerhetsverkets ritt att meddela ndrmare foreskrifter om inne-
hallet i och utformningen av den i paragrafen avsedda rapporten samt hur den ska ldmnas in. I
foreskrifterna kan det anges i ndrmare detalj t.ex. nir en sddan hindelse som avses i 1 mom.
ska betraktas som betydande och i vilken form uppgifterna ska lamnas.

Genom de foreslagna bestimmelserna genomfors artikel 14.3—14.6 1 direktivet om nét- och in-
formationssikerhet nér det géller sektor 2 delsektor a i bilaga II till direktivet.

1.3 Lagen om iindring av jarnvigslagen

41 a §. Skyldighet att sérja for riskhanteringen i fraga om kommunikationsndt och informat-
ionssystem samt anmdlan om stérning i informationssdkerheten. Den foreslagna paragrafen ar
ny. I paragrafen foreskrivs det om skyldigheten for forvaltaren av statens bannit samt bolag
som tillhandahaller trafikledningstjanster att dels sorja for riskhanteringen i fraga om de
kommunikationsnit och informationssystem som de anvinder, dels underritta Trafiksdker-
hetsverket om en betydande storning i informationssikerheten i anslutning till deras system.

Med kommunikationsnét enligt / mom. avses sddana kommunikationsnit som anges i 3 § 39
punkten i informationssamhéllsbalken. Ett informationssystem enligt 1 mom. kan besta t.ex.
av sadan teleterminalutrustning som avses i 3 § 25 punkten i informationssamhéllsbalken eller
av data som forvaras, behandlas, soks eller 6verfors i dessa system. De kommunikationsnét
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och informationssystem som avses i paragrafen bestar framfor allt av privata kommunikat-
ionsndt och informationssystem som antingen forvaltas av tjdnsteleverantoérens interna it-
personal eller vilkas sdkerhet har lagts ut pa entreprenad. Riskhanteringsskyldigheten enligt 1
mom. géller endast sddana kommunikationsnét och informationssystem som &r betydande med
tanke pé sékerheten inom jarnvéagstrafiken. Som betydande kommunikationsnét och informat-
ionssystem for sékerheten inom jarnvagstrafiken ska betraktas atminstone sddana system som
ar viktiga med tanke pé serviceutbudets kontinuitet eller som, om de drabbas av stdrningar,
kan medfora en risk for sdkerheten inom jarnvagssystemet.

Med riskhantering avses lampliga organisatoriska och tekniska atgarder som vidtas for att sé-
kerstélla kommunikationsnétens och informationssystemens forméga att vid en viss tillforlit-
lighetsnivd motstd atgdrder som undergriver tillgéngligheten, riktigheten, integriteten eller
konfidentialiteten hos lagrade eller 6verforda eller behandlade uppgifter eller hos andra tjéns-
ter som erbjuds genom eller &r tillgdngliga via dessa system. Riskhanteringen ska innefatta
lampliga atgirder for att forebygga och minimera den effekt som informationssékerhetsrelate-
rade storningar i de system som anvénds vid tillhandahéllandet av tjdnsterna har pa tjdnsternas
kontinuitet. Atgirderna inom riskhanteringen kan bestd av t.ex. att uppritta séikerhetsplaner,
testa dessa i praktiken eller utfora kvalitetsrevisioner, anvinda dataskydds- och krypterings-
produkter samt iaktta vissa vilkdnda standarder for informationssékerhet, sdsom ICO/IEC
27001:2013. Med risk avses en rimligen identifierbar omstindighet eller hindelse med en po-
tentiell negativ inverkan pa sdkerheten i kommunikationsnét och informationssystem. Risk-
hanteringen ska dokumenteras. Malet med dokumenteringen &r att frimja en konsekvent risk-
hantering och aktdrens medvetna 16sningar pé hur de dtgidrder som behdvs for riskhanteringen
ska dimensioneras. Dokumenteringen gor det ocksd mojligt for myndigheterna att vid behov i
efterskott beddma huruvida skyldigheterna enligt denna paragraf har iakttagits. Dokumente-
ringen kan besta t.ex. av skriftliga riskbedomningar, sikerhetsforeskrifter eller handlingspla-
ner eller av intyg &ver utforda sdkerhetsrevisioner. Dokumenteringen kan inkluderas i andra
planer for hantering av sdkerhetsrisker eller beredskapsplaner.

I 2 mom. foreskrivs det om skyldigheten att underritta Trafiksékerhetsverket om en betydande
storning i informationssikerheten. Med stérning i informationssikerheten avses en héndelse
som har en faktisk negativ inverkan pa sékerheten i systemen i fraga. Denna definition mots-
varar definitionen av begreppet incident i direktivet om nét- och informationssékerhet. En
storning ska anses vara betydande om den kan medfora en motsvarande betydande sikerhets-
risk i jirnvagssystemet som den som avses i 39 § 2 mom. i jarnvégslagen. For att faststdlla
om en stdrning dr betydande ska hénsyn tas framfor allt till hur ménga anvéndare som paver-
kas av stdrningen, hur lénge den varar och hur stort geografiskt omradde som paverkas av den.

Paragrafens 3 mom. bygger pa samma grunder som det 275 § 3 mom. som foreslas ingé i in-
formationssamhallsbalken.

Det foreslas att 4 mom. ska innehalla en skyldighet for Trafiksékerhetsverket att beddma om
en sddan stérning som avses i 2 mom. har en betydande inverkan pa kontinuiteten i de sam-
hallsviktiga tjansterna i en annan medlemsstat i Europeiska unionen och vid behov rapportera
om storningen till de berdrda medlemsstaterna. Syftet dr att sékerstdlla att de berdrda med-
lemsstaterna informeras om storningen i saddana fall diar en storning far gransdverskridande
konsekvenser inom Europeiska unionen och Trafiksdkerhetsverket anser att det &r nddvéndigt
att rapportera om stdrningen till en annan medlemsstat. En rapport kan ldmnas t.ex. nér en
storning kan utgdra en betydande risk for sékerheten inom jérnvégssystemet i en annan med-
lemsstat. Trafiksdkerhetsverket kan begira att Kommunikationsverket ska vidarebefordra rap-
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porten till en sddan gemensam kontaktpunkt i en annan medlemsstat som avses i artikel 8 i di-
rektivet om nét- och informationssékerhet.

I 5 mom. faststills att Trafiksikerhetsverket har ritt att 1dmna ut sekretessbelagd information
till Kommunikationsverket, om det &r nddvéndigt for skdtseln av informationssakerhetsrelate-
rade uppgifter. Denna information kan innefatta exempelvis uppgifter om storningar i inform-
ationssdkerheten.

I 6 mom. foreskrivs om Trafiksékerhetsverkets rétt att meddela ndrmare foreskrifter om inne-
hallet i och utformningen av den i paragrafen avsedda rapporten samt hur den ska ldmnas in. I
foreskrifterna kan det anges i ndrmare detalj t.ex. nér en sddan stérning i informationssiker-
heten som avses i 2 mom. ska betraktas som betydande och i vilken form uppgifterna ska ldm-
nas.

Genom de foreslagna bestimmelserna genomfors artikel 14.1-14.6 och artikel 10 i direktivet
om nét- och informationssikerhet nér det géller sektor 2 delsektor b i bilaga II till direktivet.

14 Lagen om éindring av lagen om fartygstrafikservice

16 §. Uppridtthdllande av fartygstrafikservice. Enligt forslaget ska det till paragrafen fogas ett
nytt 5 mom. dér det foreskrivs om skyldigheten for leverantorer av fartygstrafikservice att
sorja for riskhanteringen i frdga om de kommunikationsnét och informationssystem som de
anvander.

Med kommunikationsnét enligt 5 mom. avses sddana kommunikationsnit som anges i 3 § 39
punkten i informationssamhaéllsbalken. Ett informationssystem enligt 5 mom. kan besta t.ex.
av sadan teleterminalutrustning som avses i 3 § 25 punkten i informationssamhallsbalken eller
av data som forvaras, behandlas, soks eller 6verfors i dessa system. De kommunikationsnét
och informationssystem som avses i paragrafen bestar framfor allt av privata kommunikat-
ionsnét och informationssystem som antingen forvaltas av tjinsteleverantdrens interna it-
personal eller vilkas sidkerhet har lagts ut p& entreprenad. Riskhanteringsskyldigheten enligt 1
mom. géller endast sddana kommunikationsnét och informationssystem som &r betydande med
tanke pa sékerheten inom sjofarten. Som betydande kommunikationsnét och informationssy-
stem for sdkerheten inom sjofarten ska betraktas &tminstone sadana system som &r viktiga med
tanke pa serviceutbudets kontinuitet eller som, om de drabbas av storningar, kan medféra en
risk for sdkerheten inom sjofarten. Skyldigheten géller VTS-myndighetens uppgifter, som
hénfor sig till den operativa verksamheten i anslutning till trafikstyrning.

Med riskhantering avses lampliga organisatoriska och tekniska atgérder som vidtas for att si-
kerstilla kommunikationsnitens och informationssystemens formaga att vid en viss tillforlit-
lighetsnivd motstd atgdrder som undergriver tillgéngligheten, riktigheten, integriteten eller
konfidentialiteten hos lagrade eller 6verforda eller behandlade uppgifter eller hos andra tjéns-
ter som erbjuds genom eller r tillgéingliga via dessa system. Riskhanteringen ska innefatta
lampliga atgirder for att férebygga och minimera den effekt som informationssékerhetsrelate-
rade storningar i de system som anvénds vid tillhandahéllandet av tjdnsterna har pa tjdnsternas
kontinuitet. Atgirderna inom riskhanteringen kan bestd av t.ex. att uppritta siikerhetsplaner,
testa dessa i praktiken eller utfora kvalitetsrevisioner, anvinda dataskydds- och krypterings-
produkter samt iaktta vissa vilkdnda standarder for informationssékerhet, sdsom ICO/IEC
27001:2013. Med risk avses en rimligen identifierbar omsténdighet eller hindelse med en po-
tentiell negativ inverkan pa sdkerheten i kommunikationsnét och informationssystem. Risk-
hanteringen ska dokumenteras. Malet med dokumenteringen &r att frimja en konsekvent risk-
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hantering och aktdrens medvetna 16sningar pa hur de atgérder som behdvs for riskhanteringen
ska dimensioneras. Dokumenteringen gor det ocksa mojligt for myndigheterna att vid behov i
efterskott beddma huruvida skyldigheterna enligt denna paragraf har iakttagits. Dokumente-
ringen kan bestd t.ex. av skriftliga riskbeddmningar, sakerhetsforeskrifter eller handlingspla-
ner eller av intyg 6ver utforda sdkerhetsrevisioner. Dokumenteringen kan inkluderas i andra
planer for hantering av sikerhetsrisker eller beredskapsplaner.

Genom de foreslagna bestimmelserna och de bestimmelser som foresléds i lagen om sjofarts-
skydd pa vissa fartyg och i hamnar som betjanar dem och om tillsyn 6ver skyddet genomfors
artikel 14.1 och 14.2 i direktivet om nét- och informationssiakerhet nir det géiller sektor 2 del-
sektor c 1 bilaga II till direktivet.

18 a §. Skyldighet att anmdla storningar i informationssdkerheten. Den foreslagna paragrafen
ar ny. I paragrafen foreskrivs det om anmélan om stdrningar i informationssikerheten och om
Trafiksékerhetsverkets rétt att meddela foreskrifter om detta.

I I mom. foreskrivs det om skyldigheten att underrétta Trafiksékerhetsverket om en betydande
storning i informationssikerheten. Med stérning i informationssikerheten avses en hindelse
som har en faktisk negativ inverkan pa sékerheten i systemen i frdga. Denna definition mots-
varar definitionen av begreppet incident i direktivet om nét- och informationssékerhet. En
storning som kan ha en betydande inverkan pa sékerheten inom sjofarten ska betraktas som
betydande For att faststéilla om en storning ér betydande ska hénsyn tas framfor allt till hur
manga anvindare som paverkas av storningen, hur ldnge stérningen varar och hur stort geo-
grafiskt omrédde som paverkas av storningen.

Paragrafens 2 mom. bygger pa samma grunder som det 275 § 3 mom. som foreslas ingé i in-
formationssamhallsbalken.

Det foreslas att 3 mom. ska innehalla en skyldighet for Trafiksékerhetsverket att bedoma om
en sddan stérning som avses i 2 mom. har en betydande inverkan pa kontinuiteten i de sam-
héllsviktiga tjdnsterna i en annan medlemsstat i Europeiska unionen och vid behov rapportera
om storningen till de berdrda medlemsstaterna. Syftet dr att sékerstdlla att de berdrda med-
lemsstaterna informeras om storningen i saddana fall diar en storning far gransoverskridande
konsekvenser inom Europeiska unionen och Trafiksdkerhetsverket anser att det dr nodvéndigt
att rapportera om stdrningen till en annan medlemsstat. En rapport kan ldmnas t.ex. nér en
storning kan ha en betydande inverkan pa sékerheten inom sjofarten i en annan medlemsstat.
Trafiksdkerhetsverket kan begira att Kommunikationsverket ska vidarebefordra rapporten till
en sddan gemensam kontaktpunkt i en annan medlemsstat som avses i artikel 8 i direktivet om
nét- och informationssékerhet.

I 4 mom. foreskrivs om Trafiksékerhetsverkets rétt att meddela ndrmare foreskrifter om inne-
héllet i och utformningen av den i paragrafen avsedda rapporten samt hur den ska ldmnas in. I
foreskrifterna kan det anges i ndrmare detalj t.ex. nér en sddan stérning i informationssiker-
heten som avses i 1 mom. ska betraktas som betydande och i vilken form uppgifterna ska l&dm-
nas.

I 5 mom. faststills att Trafiksdkerhetsverket har ritt att 1imna ut sekretessbelagd information
till Kommunikationsverket, om det &r nddvéndigt for skdtseln av informationssakerhetsrelate-
rade uppgifter. Denna information kan innefatta exempelvis uppgifter om storningar i inform-
ationssdkerheten.
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Genom de foreslagna bestimmelserna och de bestimmelser som foreslas i lagen om sjofarts-
skydd pa vissa fartyg och i hamnar som betjanar dem och om tillsyn 6ver skyddet genomfors
artikel 14.3—14.6 och artikel 10 i direktivet om nét- och informationssidkerhet nir det géller
sektor 2 delsektor c i bilaga II till direktivet.

28 §. Tillsyn. Enligt forslaget ska det till paragrafen fogas ett nytt 4 mom. dér det foreskrivs
om tillsynen dver den riskhantering som avses i 16 § 5 mom. Trafiksékerhetsverket kan aldgga
VTS-myndigheten att vidta korrigerande atgarder for att eliminera en betydande risk som in-
verkar péd sdkerheten inom sjofarten. Med betydande risk avses en betydande inverkan enligt
det foreslagna 18 a § 1 mom. Vidare foreskrivs det om Trafiksékerhetsverkets mdjlighet att
forena aldggandet med vite.

Genom de foreslagna bestimmelserna och de bestimmelser som foreslas i lagen om sjofarts-
skydd pa vissa fartyg och i hamnar som betjanar dem och om tillsyn 6ver skyddet genomfors
artikel 15.1 och 15.3 samt artikel 21 i direktivet om nét- och informationssikerhet nir det gél-
ler sektor 2 delsektor ¢ i bilaga II till direktivet.

1.5 Lagen om indring av lagen om sjéfartsskydd pa vissa fartyg och i hamnar som be-
tjéinar dem och om tillsyn over skyddet

7 e §. Hamninnehavares skyldighet att sorja for riskhanteringen i fraga om kommunikations-
ndt och informationssystem samt anmdlan om storning i informationssdikerheten. Den fore-
slagna paragrafen dr ny. I paragrafen foreskrivs det om skyldigheten for innehavare av sam-
héllsviktiga hamnar att dels sorja for riskhanteringen i friga om de kommunikationsnét och in-
formationssystem som de anvénder.

Med kommunikationsnét enligt / mom. avses sddana kommunikationsnédt som anges i 3 § 39
punkten i informationssamhéllsbalken. Ett informationssystem enligt 1 mom. kan besta t.ex.
av sddan teleterminalutrustning som avses 1 3 § 25 punkten i informationssamhéllsbalken eller
av data som forvaras, behandlas, soks eller 6verfors i dessa system. De kommunikationsnét
och informationssystem som avses i paragrafen bestar framfor allt av privata kommunikat-
ionsndt och informationssystem som antingen forvaltas av tjdnsteleverantoérens interna it-
personal eller vilkas sdkerhet har lagts ut pa entreprenad. Riskhanteringsskyldigheten enligt 1
mom. géller endast sddana kommunikationsnét och informationssystem som &r betydande med
tanke pa sékerheten inom sjofarten. Som betydande kommunikationsnét och informationssy-
stem for sékerheten inom sjofarten ska betraktas &tminstone sddana system som ér viktiga med
tanke pa serviceutbudets kontinuitet eller som, om de drabbas av storningar, kan medféra en
risk for sdkerheten inom sjofarten.

Med riskhantering avses lampliga organisatoriska och tekniska atgérder som vidtas for att si-
kerstélla kommunikationsnétens och informationssystemens forméga att vid en viss tillforlit-
lighetsnivd motstd atgdrder som undergriver tillgéingligheten, riktigheten, integriteten eller
konfidentialiteten hos lagrade eller 6verforda eller behandlade uppgifter eller hos andra tjéns-
ter som erbjuds genom eller &r tillgéngliga via dessa system. Riskhanteringen ska innefatta
lampliga atgirder for att forebygga och minimera den effekt som informationssékerhetsrelate-
rade storningar i de system som anvénds vid tillhandahallandet av tjdnsterna har pa tjdnsternas
kontinuitet. Atgirderna inom riskhanteringen kan bestd av t.ex. att uppritta séikerhetsplaner,
testa dessa i praktiken eller utfora kvalitetsrevisioner, anvinda dataskydds- och krypterings-
produkter samt iaktta vissa vilkdnda standarder for informationssékerhet, sdsom ICO/IEC
27001:2013. Med risk avses en rimligen identifierbar omstindighet eller hiandelse med en po-
tentiell negativ inverkan pa sdkerheten i kommunikationsnét och informationssystem. Risk-
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hanteringen ska dokumenteras. Malet med dokumenteringen é&r att frimja en konsekvent risk-
hantering och aktoérens medvetna 16sningar pa hur de atgiarder som behovs for riskhanteringen
ska dimensioneras. Dokumenteringen gor det ocksad mdjligt for myndigheterna att vid behov i
efterskott beddma huruvida skyldigheterna enligt denna paragraf har iakttagits. Dokumente-
ringen kan bestd t.ex. av skriftliga riskbedomningar, sidkerhetsforeskrifter eller handlingspla-
ner eller av intyg 6ver utforda sékerhetsrevisioner. Dokumenteringen kan inkluderas i andra
planer for hantering av sikerhetsrisker eller beredskapsplaner.

I 2 mom. foreskrivs det om Trafiksdkerhetsverkets befogenhet att utova tillsyn over de skyl-
digheter som faststélls i 1 mom. och rattighet att dldgga en i 1 mom. avsedd tjansteleverantor
att vidta korrigerande atgérder for att eliminera en betydande risk for sékerheten inom sjofar-
ten. Trafiksdkerhetsverket kan forena &laggandet med vite.

I 3 mom. faststills att Trafiksdkerhetsverket har ritt att 1dmna ut sekretessbelagd information
till Kommunikationsverket, om det dr nodvandigt for skotseln av informationssikerhetsrelate-
rade uppgifter. Denna information kan innefatta exempelvis uppgifter om informationssiker-
hetshéndelser.

Enligt bemyndigandet att utfidrda forordning i 4 mom. utfirdas genom forordning av statsradet
niarmare bestimmelser om nir en i 1 mom. avsedd hamn ska betraktas som samhallsviktig.
Syftet ar att man genom en férordning med hjilp av &ndamalsenliga gransvarden kan faststélla
i friga om vilka hamnar riskhanteringsskyldigheten ska tillimpas pad hamninnehavaren, ef-
tersom det inte 4r dndaméalsenligt att betrakta alla hamninnehavare som leverantorer av sam-
héllsviktiga tjénster enligt direktivet om nét- och informationssédkerhet. Nér det beddms
huruvida det &r frdga om en samhaéllsviktig aktor ska de kriterier som anges i artikel 5.2 i di-
rektivet om nit- och informationssékerhet beaktas.

Genom de foreslagna bestimmelserna och de foreslagna éndringarna i lagen om fartygstrafik-
service genomfors artikel 10, artikel 14.1 och 14.2 samt artiklarna 15.3 och 21 i direktivet om
nit- och informationssékerhet nér det géller sektor 2 delsektor c i bilaga II till direktivet.

7 £§. Rapportering av stérningar i informationssdikerheten. Den foreslagna paragrafen dr ny.

I 1 mom. foreskrivs det om skyldigheten att underratta Trafiksdkerhetsverket om en betydande
storning i informationssikerheten. Med stérning i informationssikerheten avses en hindelse
som har en faktisk negativ inverkan pa sékerheten i systemen i frdga. Denna definition mots-
varar definitionen av begreppet incident i direktivet om nét- och informationssékerhet. En
storning som kan ha en betydande inverkan pa sikerheten inom sjofarten ska betraktas som
betydande. For att faststidlla om en hiandelse ar betydande ska hénsyn tas framfor allt till hur
manga anvéindare som paverkas av hiandelsen, hur linge den varar och hur stort geografiskt
omrade som paverkas av den.

Paragrafens 2 mom. bygger pd samma grunder som det 275 § 3 mom. som foreslas inga i in-
formationssamhallsbalken.

Det foreslas att 3 mom. ska innehalla en skyldighet for Trafiksdkerhetsverket att bedoma om
en sddan stérning som avses i 2 mom. har en betydande inverkan pa kontinuiteten i de sam-
héllsviktiga tjdnsterna i en annan medlemsstat i Europeiska unionen och vid behov rapportera
om storningen till de berdrda medlemsstaterna. Syftet dr att sékerstdlla att de berdrda med-
lemsstaterna informeras om storningen i sédana fall dir en stérning far granséverskridande
konsekvenser inom Europeiska unionen och Trafiksikerhetsverket anser att det dr nodvéndigt
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att rapportera om stdrningen till en annan medlemsstat. En rapport kan ldmnas t.ex. nér en
storning kan ha en betydande inverkan pa sékerheten inom sjofarten i en annan medlemsstat.
Trafiksékerhetsverket kan begéra att Kommunikationsverket ska vidarebefordra rapporten till
en sddan gemensam kontaktpunkt i en annan medlemsstat som avses i artikel 8 i direktivet om
nit- och informationssékerhet.

I 4 mom. foreskrivs om Trafiksékerhetsverkets ritt att meddela ndrmare foreskrifter om inne-
hallet 1 och utformningen av den i paragrafen avsedda rapporten samt hur den ska Idmnas in. I
foreskrifterna kan det anges i ndrmare detalj t.ex. nir en saddan stérning i informationssaker-
heten som avses i 1 mom. ska betraktas som betydande och i vilken form uppgifterna ska l&dm-
nas.

Genom de foreslagna bestimmelserna och de foreslagna éndringarna i lagen om fartygstrafik-
service genomfors artikel 14.3—14.6 i direktivet om nét- och informationssékerhet nir det gil-
ler sektor 2 delsektor ¢ i bilaga II till direktivet.

1.6 Lagen om éindring av lagen om transportservice
AVDELNING III. TJANSTER
2 kap. Informationens och informationssystemens interoperabilitet

7 §. Skyldighet for den som tillhandahdlle intelligenta trafiksystem att sorja for riskhantering-
en i fraga om kommunikationsndt och informationssystem samt anmdlan om stérning i in-
formationssdkerheten. Den foreslagna paragrafen ér ny. I paragrafen foreskrivs det om skyl-
digheten for den som tillhandahéller ett intelligent trafiksystem att dels sorja for riskhantering-
en i friga om de kommunikationsnit och informationssystem som de anvinder, dels under-
ritta Trafiksékerhetsverket om en betydande stérning i informationssékerheten i anslutning till
deras system. Med intelligenta trafiksystem avses sddana system som anges i lagens 2 kap. 6 §
och i artikel 4.1 1 Europaparlamentets och radets direktiv 2010/40/EU om ett ramverk for info-
rande av intelligenta transportsystem pa vigtransportomradet och for grénssnitt mot andra
transportslag.

Med kommunikationsnét enligt / mom. avses sddana kommunikationsnét som anges i 3 § 39
punkten i informationssamhéllsbalken. Ett informationssystem enligt 1 mom. kan besta t.ex.
av sddan teleterminalutrustning som avses i 3 § 25 punkten i informationssamhéllsbalken eller
av data som forvaras, behandlas, soks eller 6verfors i dessa system. De kommunikationsnét
och informationssystem som avses i paragrafen bestar framfor allt av privata kommunikat-
ionsndt och informationssystem som antingen forvaltas av tjdnsteleverantoérens interna it-
personal eller vilkas sékerhet har lagts ut pa entreprenad. Riskhanteringsskyldigheten géller
endast sddana kommunikationsnét och informationssystem som ar betydande med tanke pé
sdkerheten inom ett intelligent trafiksystem. Som betydande kommunikationsnét och informat-
ionssystem for sékerheten inom ett intelligent trafiksystem ska betraktas &tminstone saddana
system som &r viktiga med tanke pa serviceutbudets kontinuitet.

Med riskhantering avses lampliga organisatoriska och tekniska atgérder som vidtas for att si-
kerstélla kommunikationsnétens och informationssystemens forméga att vid en viss tillforlit-
lighetsnivd motstd atgdrder som undergriver tillgéingligheten, riktigheten, integriteten eller
konfidentialiteten hos lagrade eller 6verforda eller behandlade uppgifter eller hos andra tjéns-
ter som erbjuds genom eller &r tillgéngliga via dessa system. Riskhanteringen ska innefatta
lampliga atgirder for att férebygga och minimera den effekt som informationssékerhetsrelate-
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rade storningar i de system som anvénds vid tillhandahallandet av tjansterna har pa tjénsternas
kontinuitet. Atgirderna inom riskhanteringen kan bestd av t.ex. att uppritta siikerhetsplaner,
testa dessa i praktiken eller utfora kvalitetsrevisioner, anvinda dataskydds- och krypterings-
produkter samt iaktta vissa vilkdnda standarder for informationssékerhet, sasom ICO/IEC
27001:2013. Med risk avses en rimligen identifierbar omsténdighet eller hindelse med en po-
tentiell negativ inverkan pa sédkerheten i kommunikationsnét och informationssystem. Risk-
hanteringen ska dokumenteras. Malet med dokumenteringen é&r att frimja en konsekvent risk-
hantering och aktoérens medvetna 16sningar pa hur de atgiarder som behovs for riskhanteringen
ska dimensioneras. Dokumenteringen gor det ockséd majligt for myndigheterna att vid behov i
efterskott beddma huruvida skyldigheterna enligt denna paragraf har iakttagits. Dokumente-
ringen kan bestd t.ex. av skriftliga riskbedomningar, sidkerhetsforeskrifter eller handlingspla-
ner eller av intyg 6ver utforda sékerhetsrevisioner. Dokumenteringen kan inkluderas i andra
planer for hantering av sikerhetsrisker eller beredskapsplaner.

I 2 mom. foreskrivs det om skyldigheten att underrétta Trafiksdkerhetsverket om en betydande
storning i informationssdkerheten. Med storning i informationssidkerheten avses en héndelse
som har en faktisk negativ inverkan pa sékerheten i systemen i frdga. Denna definition mots-
varar definitionen av begreppet incident i direktivet om nét- och informationssékerhet. En
storning ska anses vara betydande om den kan utgora en betydande risk for sékerheten inom
ett intelligent trafiksystem. For att faststilla om en stdrning dr betydande ska hénsyn tas fram-
for allt till hur manga anvindare som péverkas av storningen, hur ldnge den varar och hur stort
geografiskt omrade som paverkas av den.

Paragrafens 3 mom. bygger pd samma grunder som det 275 § 3 mom. som foreslas inga i in-
formationssamhéllsbalken.

Det foreslas att 4 mom. ska innehalla en skyldighet for Trafiksdkerhetsverket att bedoma om
en sadan storning som avses i 2 mom. har en betydande inverkan pa kontinuiteten i de sam-
héllsviktiga tjdnsterna i en annan medlemsstat i Europeiska unionen och vid behov rapportera
om storningen till de berdrda medlemsstaterna. Syftet dr att sékerstdlla att de berdrda med-
lemsstaterna informeras om storningen i saddana fall dir en storning far grinsoverskridande
konsekvenser inom Europeiska unionen och Trafiksikerhetsverket anser att det dr nodvéndigt
att rapportera om storningen till en annan medlemsstat. En rapport kan lamnas t.ex. nér en
storning kan ha en betydande inverkan pa sidkerheten inom ett intelligent trafiksystem i en an-
nan medlemsstat. Trafiksékerhetsverket kan begéra att Kommunikationsverket ska vidarebe-
fordra rapporten till en sddan gemensam kontaktpunkt i en annan medlemsstat som avses i ar-
tikel 8 i direktivet om nét- och informationssikerhet.

I 5 mom. faststills att Trafiksdkerhetsverket har ritt att 1dmna ut sekretessbelagd information
till Kommunikationsverket, om det dr nodvandigt for skotseln av informationssikerhetsrelate-
rade uppgifter. Denna information kan innefatta exempelvis uppgifter om storningar i inform-
ationssdkerheten.

I 6 mom. foreskrivs om Trafiksékerhetsverkets rétt att meddela ndrmare foreskrifter om inne-
hallet i och utformningen av den i paragrafen avsedda rapporten samt hur den ska ldmnas in. I
foreskrifterna kan det anges i ndrmare detalj t.ex. nir en saddan stérning i informationssaker-
heten som avses i 2 mom. ska betraktas som betydande och i vilken form uppgifterna ska ldm-
nas.

Genom de foreslagna bestimmelserna genomfors artikel 14.1-14.6 och artikel 10 i direktivet
om nit- och informationssékerhet nér det géller sektor 2 delsektor d i bilaga II till direktivet.
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1.7 Lagen om éindring av elmarknadslagen

29 a §. Ndtinnehavares skyldighet att sorja for riskhanteringen i fraga om kommunikationsndt
och informationssystem samt anmdlan om storning i informationssdkerheten. Den foreslagna
paragrafen dr ny. [ paragrafen foreskrivs det om skyldigheten for nédtinnehavare att dels sorja
for riskhanteringen i friga om de kommunikationsnét och informationssystem som de anvén-
der, dels underritta Energimyndigheten om en betydande stdrning i informationssédkerheten i
anslutning till deras system. Bestimmelserna i paragrafen ska tillampas pa alla natinnehavare
med undantag av innehavare av ett slutet distributionsnit.

Med kommunikationsnét enligt / mom. avses sddana kommunikationsnit som anges i 3 § 39
punkten i informationssamhéllsbalken. Ett informationssystem enligt 1 mom. kan besta t.ex.
av sddan teleterminalutrustning som avses i 3 § 25 punkten i informationssamhaéllsbalken eller
av data som forvaras, behandlas, soks eller 6verfors i dessa system. De kommunikationsnét
och informationssystem som avses i paragrafen bestar framfor allt av privata kommunikat-
ionsndt och informationssystem som antingen forvaltas av tjansteleverantoérens interna it-
personal eller vilkas sidkerhet har lagts ut pd entreprenad. Riskhanteringsskyldigheten enligt 1
mom. géller sddana informationssystem och kommunikationsnét som &r betydande med tanke
pa eldistributionens kontinuitet.

Med riskhantering avses lampliga organisatoriska och tekniska atgérder som vidtas for att si-
kerstilla kommunikationsnitens och informationssystemens formaga att vid en viss tillforlit-
lighetsnivd motstd atgdrder som undergriver tillgéingligheten, riktigheten, integriteten eller
konfidentialiteten hos lagrade eller 6verforda eller behandlade uppgifter eller hos andra tjéns-
ter som erbjuds genom eller r tillgéingliga via dessa system. Riskhanteringen ska innefatta
lampliga atgirder for att férebygga och minimera den effekt som informationssékerhetsrelate-
rade storningar i de system som anvénds vid tillhandahéllandet av tjdnsterna har pa tjdnsternas
kontinuitet. Atgirderna inom riskhanteringen kan bestd av t.ex. att uppritta siikerhetsplaner,
testa dessa i praktiken eller utfora kvalitetsrevisioner, anvinda dataskydds- och krypterings-
produkter samt iaktta vissa vilkdnda standarder for informationssékerhet, sdsom ICO/IEC
27001:2013. Med risk avses en rimligen identifierbar omsténdighet eller hindelse med en po-
tentiell negativ inverkan pa sdkerheten i kommunikationsnét och informationssystem. Risk-
hanteringen ska dokumenteras. Malet med dokumenteringen &r att frimja en konsekvent risk-
hantering och aktoérens medvetna 16sningar pa hur de atgiarder som behovs for riskhanteringen
ska dimensioneras. Dokumenteringen gor det ocksd mojligt for myndigheterna att vid behov i
efterskott beddma huruvida skyldigheterna enligt denna paragraf har iakttagits. Dokumente-
ringen kan bestd t.ex. av skriftliga riskbedomningar, sikerhetsforeskrifter eller handlingspla-
ner eller av intyg &ver utforda sdkerhetsrevisioner. Dokumenteringen kan inkluderas i andra
planer for hantering av sékerhetsrisker eller beredskapsplaner, sasom exempelvis den bered-
skapsplan som avses i 28 §.

I 2 mom. foreskrivs det om skyldigheten att underratta Energimyndigheten om en betydande
storning i informationssikerheten. Med stérning i informationssikerheten avses en héndelse
som har en faktisk negativ inverkan pa sékerheten i systemen i fraga. Denna definition mots-
varar definitionen av begreppet incident i direktivet om nét- och informationssékerhet. En
storning ska anses vara betydande om den kan leda till att eldistributionen i distributionsnétet
avbryts i en betydande omfattning. Troskeln for att gora anmélan néir en storning kan leda till
att eldistributionen avbryts i en betydande omfattning motsvarar den troskel for att gora anma-
lan som anges i 59 § i elmarknadslagen. For att faststilla om en stérning ar betydande ska
hinsyn tas framfor allt till hur manga anvdndare som paverkas av storningen, hur linge den
varar och hur stort geografiskt omrade som péaverkas av den.
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Paragrafens 3 mom. bygger pd samma grunder som det 275 § 3 mom. som foreslas inga i in-
formationssamhallsbalken.

Det foreslas att 4 mom. ska innehalla en skyldighet for Energimyndigheten att beddma om en
sddan storning som avses i 2 mom. har en betydande inverkan pad kontinuiteten i de sam-
héllsviktiga tjdnsterna i en annan medlemsstat i Europeiska unionen och vid behov rapportera
om storningen till de berdrda medlemsstaterna. Syftet dr att sékerstdlla att de berdrda med-
lemsstaterna informeras om storningen i sédana fall dir en stérning far granséverskridande
konsekvenser inom Europeiska unionen och Energimyndigheten anser att det 4r nédvéndigt att
rapportera om storningen till en annan medlemsstat. En rapport kan ldmnas t.ex. nér en stor-
ning kan ha en betydande inverkan pa eldistributionens kontinuitet i en annan medlemsstat.
Energimyndigheten kan begéra att Kommunikationsverket ska vidarebefordra rapporten till en
sddan gemensam kontaktpunkt i en annan medlemsstat som avses i artikel 8 i direktivet om
nét- och informationssékerhet.

I 5 mom. foreskrivs om Energimyndighetens rétt att meddela ndrmare féreskrifter om innehal-
let i och utformningen av den i paragrafen avsedda rapporten samt hur den ska ldmnas in. I f6-
reskrifterna kan det anges i ndrmare detalj t.ex. nér en sddan stérning i informationssékerheten
som avses 1 2 mom. ska betraktas som betydande och i vilken form uppgifterna ska lémnas.

Genom de foreslagna bestimmelserna genomfors artikel 14.1-14.6 i direktivet om nét- och in-
formationssikerhet nir det giller sektor 1 delsektor a i bilaga II till direktivet.

62 §. Specialbestimmelser som giller slutna distributionsndit. Enligt forslaget ska det till pa-
ragrafen fogas en bestimmelse om att den foreslagna 29 a § inte ska tillimpas pé slutna distri-
butionsnit och innehavare av slutna distributionsnét. Skyldigheten att sorja for informations-
sdkerheten ska inte tillimpas pa innehavare av ett slutet distributionsnét, eftersom eldistribut-
ionen i ett slutet distributionsnit inte kan anses vara en samhéllsviktig tjanst pa det sétt som
avses 1 direktivet om nét- och informationssikerhet.

1.8 Lagen om éindring av naturgasmarknadslagen

34 a §. Overforingsnitinnehavares skyldighet att sérja for riskhanteringen i fidga om kom-
munikationsndt och informationssystem samt anmdlan om stérning i informationssdikerheten.
Den foreslagna paragrafen &r ny. I paragrafen foreskrivs det om skyldigheten for overforings-
nitinnehavare att dels sorja for riskhanteringen i friga om de kommunikationsnét och inform-
ationssystem som de anvénder, dels underrétta Energimyndigheten om en betydande stérning i
informationssékerheten i anslutning till deras system.

Med kommunikationsnét enligt / mom. avses sddana kommunikationsnit som anges i 3 § 39
punkten i informationssamhéllsbalken. Ett informationssystem enligt 1 mom. kan besta t.ex.
av sddan teleterminalutrustning som avses 1 3 § 25 punkten i informationssamhéllsbalken eller
av data som forvaras, behandlas, soks eller 6verfors i dessa system. De kommunikationsnét
och informationssystem som avses i paragrafen bestar framfor allt av privata kommunikat-
ionsndt och informationssystem som antingen forvaltas av tjdnsteleverantoérens interna it-
personal eller vilkas sdkerhet har lagts ut pa entreprenad. Riskhanteringsskyldigheten enligt 1
mom. géller sddana informationssystem och kommunikationsnét som &r betydande med tanke
pa naturgasoverforingens kontinuitet.

Med riskhantering avses lampliga organisatoriska och tekniska atgérder som vidtas for att si-
kerstilla kommunikationsnitens och informationssystemens formaga att vid en viss tillforlit-
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lighetsnivd motstd atgdrder som undergriver tillgéingligheten, riktigheten, integriteten eller
konfidentialiteten hos lagrade eller 6verforda eller behandlade uppgifter eller hos andra tjédns-
ter som erbjuds genom eller ar tillgdngliga via dessa system. Riskhanteringen ska innefatta
lampliga atgirder for att forebygga och minimera den effekt som informationssékerhetsrelate-
rade storningar i de system som anvénds vid tillhandahallandet av tjdnsterna har pa tjénsternas
kontinuitet. Atgirderna inom riskhanteringen kan bestd av t.ex. att uppritta sikerhetsplaner,
testa dessa i praktiken eller utfora kvalitetsrevisioner, anvinda dataskydds- och krypterings-
produkter samt iaktta vissa vilkdnda standarder for informationssékerhet, saisom ICO/IEC
27001:2013. Med risk avses en rimligen identifierbar omstiandighet eller hiandelse med en po-
tentiell negativ inverkan pa sdkerheten i kommunikationsnét och informationssystem. Risk-
hanteringen ska dokumenteras. Malet med dokumenteringen é&r att frimja en konsekvent risk-
hantering och aktdrens medvetna 16sningar pé hur de dtgéirder som behdvs for riskhanteringen
ska dimensioneras. Dokumenteringen gor det ocksd mojligt for myndigheterna att vid behov i
efterskott beddma huruvida skyldigheterna enligt denna paragraf har iakttagits. Dokumente-
ringen kan besta t.ex. av skriftliga riskbedomningar, sikerhetsforeskrifter eller handlingspla-
ner eller av intyg &ver utforda sdkerhetsrevisioner. Dokumenteringen kan inkluderas i andra
planer for hantering av sikerhetsrisker eller beredskapsplaner.

I 2 mom. foreskrivs det om skyldigheten att underratta Energimyndigheten om en betydande
storning i informationssikerheten. Med stérning i informationssikerheten avses en hindelse
som har en faktisk negativ inverkan pa sékerheten i systemen i fraga. Denna definition mots-
varar definitionen av begreppet incident i direktivet om nét- och informationssékerhet. En
storning ska anses vara betydande om den kan leda till att 6verforingen av naturgas i dverfo-
ringsnétet avbryts i en betydande omfattning. For att faststdlla om en stdrning dr betydande
ska hénsyn tas framfor allt till hur ménga anvindare som péverkas av storningen, hur linge
den varar och hur stort geografiskt omrade som paverkas av den.

Paragrafens 3 mom. bygger pa samma grunder som det 275 § 3 mom. som foreslas ingé i in-
formationssamhallsbalken.

Det foreslés att 4 mom. ska innehélla en skyldighet for Energimyndigheten att bedoma om en
sddan stérning som avses i 2 mom. har en betydande inverkan pa kontinuiteten i de sam-
hallsviktiga tjansterna i en annan medlemsstat i Europeiska unionen och vid behov rapportera
om storningen till de berdrda medlemsstaterna. Syftet dr att sékerstdlla att de berdrda med-
lemsstaterna informeras om storningen i séddana fall dir en storning far grinsoverskridande
konsekvenser inom Europeiska unionen och Energimyndigheten anser att det dr nodvandigt att
rapportera om storningen till en annan medlemsstat. En rapport kan l&mnas t.ex. nér en stor-
ning kan ha en betydande inverkan pa naturgasdistributionens kontinuitet i en annan medlems-
stat. Energimyndigheten kan begdra att Kommunikationsverket ska vidarebefordra rapporten
till en sddan gemensam kontaktpunkt i en annan medlemsstat som avses i artikel 8 i direktivet
om nét- och informationssikerhet.

I 5 mom. foreskrivs om Energimyndighetens rétt att meddela narmare foreskrifter om innehal-
let i och utformningen av den i paragrafen avsedda rapporten samt hur den ska ldmnas in. I f6-
reskrifterna kan det anges i ndrmare detalj t.ex. nér en sddan storning i informationssékerheten
som avses i 2 mom. ska betraktas som betydande och i vilken form uppgifterna ska lamnas.

Genom de foreslagna bestimmelserna genomfors artikel 14.1-14.6 1 direktivet om nét- och in-
formationssikerhet nér det géller sektor 1 delsektor c i bilaga II till direktivet.

1.9 Lagen om éindring av 27 och 28 § i lagen om tillsyn 6ver el- och naturgasmarknaden
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27 §. Myndigheternas tillsynssamarbete. Det {foreslés att paragrafen dndras s att den innehal-
ler bestimmelser om Energimyndighetens ratt att utdva tillsynssamarbete med Kommunikat-
ionsverket. Tillsynssamarbete kan vara behovligt néar det giller att 6vervaka de skyldigheter
som héanfor sig till informationssékerheten. Vidare ska hinvisningarna till Energimarknads-
verket erséttas med hanvisningar till Energimyndigheten. Genom bestdmmelsen genomfors ar-
tikel 10.1 i direktivet om nét- och informationssédkerhet nir det géller sektor 1 i bilaga II till di-
rektivet.

28 §. Energimyndighetens rdtt att ldimna ut uppgifter till andra myndigheter. Det foreslas att
paragrafen dndras sé att den innehaller bestimmelser om Energimyndighetens ratt att Idmna ut
sekretessbelagd information till Kommunikationsverket. Det kan vara nddvéndigt att [dmna ut
sddan information for att kunna dvervaka de skyldigheter som hénfor sig till informationssé-
kerheten. Vidare ska hinvisningarna till Energimarknadsverket ersdttas med hénvisningar till
Energimyndigheten. Genom bestdmmelsen genomfors artikel 10.2 och 10.3 i direktivet om
nit- och informationssékerhet nir det giller sektor 1 i bilaga II till direktivet.

1.10 Lagen om éindring av lagen om vattentjéinster

15 b §. Anmdlan om storningar i vattentjinster. Till lagen fogas en ny paragraf om skyldig-
heten for vattentjanstverket samt nirings-, trafik- och miljécentralen att anméla om betydande
storningar i vattentjansterna. Genom de foreslagna bestimmelserna genomfors ocksa artikel
14.3-14.6 i direktivet om nit- och informationssidkerhet nir det géller sektor 6 i bilaga II till
direktivet.

Enligt 15 a § 1 den géllande lagen om vattentjdnster ansvarar ett vattentjanstverk for att vatten-
tjansterna for de fastigheter som anslutits till dess ledningsnét ar tillgdngliga dven i stornings-
situationer. Vattentjanstverket ska i syfte att trygga tjansterna utarbeta och uppdatera en plan
for beredskap for storningssituationer och vidta de atgiarder som behovs enligt planen. Na-
rings-, trafik- och miljocentralen och den kommunala miljovardsmyndigheten och hélso-
skyddsmyndigheten Overvakar att vattentjdnstverket fullgér sin planeringsskyldighet. Verken
ar emellertid enligt lagen om vattentjénster inte skyldiga att underrétta tillsynsmyndigheterna
om stérningssituationer.

Nufortiden ar vattentjanstverken pa grundval av lagstiftningen om miljovard eller hdlsoskydd
skyldiga att anméla om vissa storningssituationer i vattentjansterna. Férfarandet for anmaélan
om storningar regleras for tillfallet pa olika sitt i olika lagar, och i friga om vissa stdrningar i
vattentjdnsterna, sdsom avbrott i distributionen av hushéllsvatten eller avledningen av av-
loppsvatten, finns det inga bestimmelser 6ver huvud taget. For att det ska bli mojligt att forma
en regional lagesbild, identifiera sarbarheter i vattentjdnsterna och forbéttra riskhanteringen ar
det darfor nodvéandigt att verken anmdler alla typer av betydande stérningssituationer i vatten-
tjédnsterna och att anmélningarna gors till en och samma regionala myndighet.

I 1 mom. faststills det foljaktligen att ett vattentjinstverk ska goéra en anmélan till nérings-,
trafik- och miljocentralen om betydande stérningssituationer i vattentjansterna oberoende av
varfor och pa vilket sétt storningen har uppstétt. Skyldigheten ska géilla verk som levererar
minst 5 000 kubikmeter vatten per dygn. Det finns cirka 40 sddana verk i Finland, och deras
kundkrets omfattar over hélften av landets befolkning. Verk av denna storleksklass har ocksa
klassificerats som kritiska vattentjdnstverk med tanke pa forsorjningsberedskapen. I frdga om
sddana verk som ocksa behandlar avloppsvatten utanfor sitt eget ledningsnét ska anmélnings-
skyldigheten vid behov faststéllas utifrin mangden mottaget avloppsvatten oberoende av hur
mycket hushéllsvatten verket levererar. Av denna anledning foreskrivs att anmélningsskyldig-
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heten ska gilla dven vattentjdnstverk som tar emot minst 5 000 kubikmeter avloppsvatten per
dygn.

Endast betydande storningssituationer i vattentjdnsterna ska anmaélas. Narmare bestimmelser
om vilka omstidndigheter som ska beaktas i beddmningen av huruvida en stdrning &r bety-
dande far utfirdas genom en i 4 mom. avsedd férordning av jord- och skogsbruksministeriet.

Enligt / mom. kan nérings-, trafik- och miljocentralen &ldgga ett verk att informera om en
storningssituation. I allméinhet ricker det att kunderna och myndigheterna inom verkets verk-
samhetsomrade enligt lagen om vattentjanster samt verkets eventuella kunder utanfor verk-
samhetsomradet informeras om stérningen och de dtgidrder som den kriver. Det dr dock né-
rings-, trafik- och miljocentralen som overvéger fran fall till fall vad informationen ska inne-
hélla och hur omfattande den ska vara. Nérings-, trafik- och miljocentralen kan ocksé anse det
vara dandamalsenligt att helt eller delvis sjdlv informera om saken.

Enligt 2 mom. ska den anmalnings- och informationsskyldighet som faststills for vattentjanst-
verken i 1 mom. gélla dven anldggningar som levererar vatten till eller tar emot avloppsvatten
frén ett vattentjdnstverk.

Enligt 3 mom. ska nérings-, trafik- och miljocentralen vidarebefordra anmilan om en bety-
dande stoérning i vattentjanster for kdnnedom till jord- och skogsbruksministeriet. P4 sé sétt
formedlas informationen vid behov ocksa vidare till statsradets ldgesbildscentral. Narings-,
trafik- och miljocentralen ska dessutom beddma vilka eventuella konsekvenser storningen fér i
en annan medlemsstat i Europeiska unionen och vid behov rapportera om storningen till den
behoriga myndigheten i den berdrda medlemsstaten. En rapport kan ldmnas t.ex. nér en stor-
ning kan ha en betydande inverkan pé kontinuiteten i distributionen av hushallsvatten i en an-
nan medlemsstat.

Enligt I och 3 mom. ska vattentjdnstverket och ndrings-, trafik- och miljécentralen anméla om
betydande storningssituationer i vattentjénsterna oberoende av vilken orsak som ligger bakom
dem. Anmilningsskyldigheten géller saledes ocksé en sadan i direktivet om nét- och informat-
ionssdkerhet avsedd betydande informationssidkerhetsrelaterad storning som drabbar verkets
informationssystem eller de kommunikationsnit som verket anvdnder och som kan leda till att
distributionen av hushallsvatten avbryts i betydande omfattning eller att uppfyllandet av kvali-
tetskraven péd hushallsvatten dventyras avsevért. Verkets informationssystem och kommuni-
kationsnét kan bestd av privata kommunikationsnét och informationssystem som antingen for-
valtas av tjénsteleverantdrens interna it-personal eller vilkas sdkerhet har lagts ut pé entrepre-
nad. Informationssystemen kan besta t.ex. av saddan teleterminalutrustning som avses i 3 § 25
punkten i informationssamhallsbalken eller av data som forvaras, behandlas, soks eller Gver-
fors 1 dessa system.

Niér det géller genomforandet av direktivet om nét- och informationssékerhet bygger paragra-
fens 3 mom. pa samma grunder som det 275 § 3 mom. som foreslds ingé i informationssam-
héllsbalken. Om det dr frdga om en sadan it-sékerhetsincident som avses i direktivet kan né-
rings-, trafik- och miljocentralen begira att Kommunikationsverket ska vidarebefordra anmai-
lan till en sddan gemensam kontaktpunkt i en annan medlemsstat som avses i artikel 8 i direk-
tivet om nét- och informationssikerhet.

Enligt 4 mom. far jord- och skogsbruksministeriet utfdrda nirmare bestimmelser om nér en
sddan storning i vattentjanster som avses i 1 mom. ska anses vara betydande. Genom forord-
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ning kan nidrmare bestimmelser ocksa utfirdas om innehéllet i och utformningen av de an-
mélningar som avses i 1 mom. och hur de ska ldmnas in.

358§. Tystnadsplikt.

Tystnadsplikt. Det foreslés att 2 mom. dndras sd att den som utfor uppgifter som avses i lagen
far lamna ut sekretessbelagd information ocksa till Kommunikationsverket nir detta dr nod-
véandigt for skotseln av informationssékerhetsrelaterade uppgifter. Denna information kan in-
nefatta exempelvis uppgifter om sddana informationssdkerhetsrelaterade storningar i vatten-
tjdnsterna som avses 1 15 b §. Genom den foreslagna bestimmelsen genomfors artikel 10 i di-
rektivet om nét- och informationssékerhet nér det géller sektor 6 1 bilaga II till direktivet.

1.11 Lagen om iindring av lagen om Finansinspektionen

50 n §. Verksamhet som behdrig myndighet enligt direktivet om néit- och informationssdker-
het. 1 paragrafen faststills att Finansinspektionen verkar som en i artikel 8.1 i direktivet om
nit- och informationssékerhet avsedd behorig myndighet nér det géller sektorerna 3 och 4 i bi-
laga II till direktivet. Bestimmelsen &r fortydligande, eftersom tillsynsuppgifterna enligt direk-
tivet om nét- och informationssékerhet redan nu kan anses hora till Finansinspektionens upp-
gifter enligt den géllande lagstiftningen.

52 a §. Samarbete och utbyte av information vid skétseln av uppgifter enligt direktivet om ndit-
och informationssdkerhet. 1 paragrafen faststélls att Finansinspektionen ar skyldig att samar-
beta med Kommunikationsverket och andra behdvliga myndigheter vid skotseln av uppgifter
enligt direktivet om nét- och informationssakerhet och har ritt att utbyta sekretessbelagd in-
formation for detta syfte. Andra behovliga myndigheter forutom Kommunikationsverket kan
vara myndigheter som enligt direktivet for ndt- och informationssékerhet dr behoriga inom
andra sektorer enligt bilaga II till direktivet (inom trafiksektorn Trafiksdkerhetsverket, inom
energisektorn Energimyndigheten, inom hélso- och sjukvéarden Tillstdnds- och tillsynsverket
for social- och hélsovarden samt inom distributionen av dricksvatten nirings-, trafik- och mil-
jOcentralen), andra ministerier samt behdriga myndigheter 1 andra medlemsstater i EU. Denna
information kan innefatta exempelvis uppgifter om storningar i informationssékerheten. Ge-
nom den foreslagna bestimmelsen genomfors artikel 10 i direktivet om nét- och informations-
sdkerhet nar det giller sektorerna 3 och 4 i bilaga II till direktivet.

2 Ikrafttridande
Det foreslas att lagarna ska tréda i kraft den 1 maj 2018.
3 Forhallande till grundlagen samt lagstiftningsordning

Skydd for privatlivet. Enligt 10 § 1 mom. i grundlagen &r vars och ens privatliv, heder och
hemfrid tryggade. I samma moment konstateras att ndrmare bestdmmelser om skydd for per-
sonuppgifter utfardas genom lag. Enligt grundlagsutskottets praxis begrinsas lagstiftarens
spelrum forutom av denna bestdimmelse dven av att skyddet for personuppgifter utgor en del
av skyddet for privatlivet i samma moment. Propositionen forsvagar inte skyddet for privatli-
vet. Bdde Europeiska domstolen for de ménskliga rittigheterna och Europeiska unionens dom-
stol har i sin réttspraxis nér det giller artikel 8 i den europeiska konventionen om skydd for de
ménskliga réttigheterna och de grundlaggande friheterna respektive artiklarna 7 och 8 i Euro-
peiska unionens stadga om de grundldggande rittigheterna ansett att ritten till respekt for pri-
vatlivet 1 friga om behandlingen av personuppgifter omfattar alla slags uppgifter som rér en
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fysisk person som &r namngiven eller annars gér att identifiera. Begreppet personuppgifter ar
brett, och dven sddana anmélningar om stérningar i informationssikerheten som ska lamnas
till tillsynsmyndigheterna kan i vissa fall innehélla personuppgifter. I regel kan det dock anses
att sa inte ar fallet. Vidare ska det noteras att utgangslaget nar det géiller skyddet for privatlivet
respektive personuppgifter ér att juridiska personer inte omfattas av tillimpningsomréadet for
dessa rittigheter. Om storningsanmélningarna innehéller personuppgifter ska dessa behandlas
i enlighet med lagstiftningen om behandling av personuppgifter. Behandling av personuppgif-
ter ska bygga péa en behandlingsgrund enligt personuppgiftslagen. Enligt personuppgiftslagen
far personuppgifter behandlas om behandlingen foranleds av en uppgift eller forpliktelse som
anvisas den registeransvarige i lag eller som paforts honom med stod av lag. Metadata fran
elektronisk kommunikation kan behandlas endast i enlighet med informationssamhaéllsbalken.

Bemyndiganden. Enligt 80 § 1 mom. i grundlagen kan statsradet utfdrda forordningar med
stdd av ett bemyndigande i grundlagen eller i ndgon annan lag. Genom lag ska dock utfardas
bestimmelser om grunderna for individens rittigheter och skyldigheter samt om fragor som
enligt grundlagen i Ovrigt hor till omradet for lag. Nar det géller bemyndigande i lag har
grundlagsutskottet 1 sin praxis stéllt krav pa exakt och noggrant avgrinsad reglering (t.ex.
GrUU 33/2004 rd, s. 4-6, GrUU 47/2001 rd, s. 2-3, GrUU 38/2013 rd, s. 3-4,GrUU 11/2016
rd, s. 2-3, GrUU 26/2017 rd, s. 26-28).

Enligt 80 § 2 mom. i grundlagen kan dven andra myndigheter genom lag bemyndigas att ut-
farda rittsnormer i bestdmda fragor, om det med hénsyn till foremélet for regleringen finns
sdrskilda skél och regleringens betydelse i sak inte kréver att den sker genom lag eller forord-
ning. Tillimpningsomradet {or ett sddant bemyndigande ska vara exakt avgrénsat. Grundlagen
bestimmer dven att de saker bemyndigandet técker ska definieras exakt i lagen. Nér ett be-
myndigande bestdms i lag har grundlagsutskottets utlatanden riktat krav pa att bestimmelserna
ska vara precisa och exakta (GrUU 16/2002 rd, s. 2, GrUU 19/2002 rd s. 5, GrUU 1/2004 rd,
s. 2, GrUU 17/2010 rd, s. 2 ). I samband med grundlagsreformen angavs som exempel pé
myndlgheternas normglvnmgsbefogenhet en teknisk reglering som innehéller f& detaljer och
inte inbegriper provningsrétt i nagon storre utstrickning (RP 1/1998 rd, s. 133/II; se dven
GrUU 16/2002 rd, s. 2/1 och GrUU 19/2002 rd, s. 5/1).

I propositionen foreslas det att det ska vara mojligt att genom forordning av statsradet utfarda
niarmare bestimmelser om nér en flygplats eller hamn maste anses vara samhéllsviktig (128 §
5 mom. i lagen om &ndring av luftfartslagen samt 7 e § 6 mom. i lagen om andring av lagen
om sjofartsskydd pé vissa fartyg och i hamnar som betjénar dem och om tillsyn 6ver skyddet).
Genom férordning preciseras vilka flygplatser eller hamnar som ska betraktas som sam-
héllsviktiga. I motiveringen konstateras att nir det bedoms huruvida det &r frdga om en sam-
hallsviktig aktor ska de kriterier som anges i artikel 5.2 i direktivet om nét- och informations-
sdkerhet beaktas. Det dr motiverat att foreskriva om dessa preciseringar pa forordningsniva,
eftersom en reglering pé lagniva blir onddigt detaljerad och fallspecifik. Genom forordning ut-
férdas inte allménna réttsregler om fragor som hor till omrédet for lag och foreskrivs inte hel-
ler om grunderna for individens réttigheter och skyldigheter. Bemyndigandet att utférda for-
ordning har dessutom placerats i samband med den grundldggande bestimmelsen pa det sitt
som grundlagsutskottet forutsitter.

Genom de foreslagna lagarna ges nya bemyndiganden att utfédrda foreskrifter enligt foljande:
Till Kommunikationsverket i 275 § 4 mom. i lagen om &ndring av informationssamhéllsbal-
ken, till Trafiksdkerhetsverket i 128 b § 4 mom. i lagen om &ndring av luftfartslagen, 41 a § 6
mom. i lagen om dndring av jarnvigslagen, 18 a § 5 mom. i lagen om dndring av lagen om far-
tygstrafikservice, 7 f § 4 mom. i lagen om dndring av lagen om sjofartsskydd pé vissa fartyg
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och 1 hamnar som betjénar dem och om tillsyn ver skyddet, 7 § 6 mom. i lagen om dndring
av lagen om transportservice, till Energimyndigheten i 29 a § 5 mom. i lagen om dndring av
lagen om elmarknadslagen och i 34 a § 4 mom. i naturgasmarknadslagen samt till jord- och
skogsbruksministeriet bemyndigande att utfirda forordning i 15 b § 3 mom. i lagen om é&nd-
ring av lagen om vattentjénster.

Bemyndigandena har tagits in i och i sak anknutits till de paragrafer som beror de aktuella fra-
gorna. [ foreskrifterna regleras exempelvis formella och tekniska fragor avseende innehéllet i
anmélningar om storningar i informationssikerheten samt i ndrmare detalj det sétt pa vilket
anmélningarna ska goras. Bemyndigandena giller reglering som beror fragor av teknisk karak-
tér och detaljer av ringa betydelse, som inte innefattar utdvning av betydande provningsratt.

Pé ovan anforda grunder é&r tillimpningsomréadet for de bemyndiganden som foreslés i propo-
sitionen exakt och noggrant avgriansat, och bemyndigandena anses inte sta i strid med grund-
lagen.

Pa ovan anforda grunder foreslds det att lagforslagen kan behandlas i vanlig lagstiftningsord-
ning.

Med stéd av vad som anforts ovan foreldggs riksdagen foljande lagforslag:
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Lagforslag

Lag
om iAndring av informationssamhillsbalken

I enlighet med riksdagens beslut

dndras 1 informationssamhillsbalken (917/2014) 275 §, 304 § 1 mom. 7 och 10 punkten
samt 313 § 2 mom. 2 punkten och

fogas till lagen en ny 247 a §, till 308 §, sddan den lyder delvis dndrad i lag 456/2016, ett
nytt 3 mom. samt till 318 §, sddan den lyder delvis dndrad i1 lag 456/2016, ett nytt 2 mom.,
varvid det nuvarande 2-4 mom. blir 3-5 mom., som foljer:

247 a §

Skyldighet for den som tillhandahdlle av internetbaserade marknadsplatser, sékmotortjinster
och molntjdnster att sorja for riskhanteringen i fraga om kommunikationsndt och informat-
ionssystem

Den som tillhandahéller en internetbaserad marknadsplats, en internetbaserad sokmotor-
tjénst eller en molntjinst ska sorja for riskhanteringen i friga om de kommunikationsnét och
informationssystem som denne anvéinder. Vid riskhanteringen ska hinsyn tas till

1) systems och anldggningars sdkerhet,

2) hantering av hot mot informationssidkerheten och av stérningar,

3) driftskontinuitetshantering,

4) dvervakning, revision och testning,

5) efterlevnad av internationella standarder.

Den riskhanteringskyldighet som avses i 1 mom. géller inte sddana mikroforetag och sméa
foretag som avses i artikel 16.11 1 Europaparlamentets och radets direktiv (EU) 2016/1148 om
atgarder for en hog gemensam niva pa sdkerhet i nitverks- och informationssystem i hela un-
ionen, nedan direktivet om ndt- och informationssdkerhet.

275§
Storningsanmdlningar till Kommunikationsverket

Ett teleforetag ska utan drdjsmal gora en anmaélan till Kommunikationsverket om dess tjéns-
ter utsétts for eller hotas av betydande kriankningar av informationssékerheten eller av nagon-
ting annat som gor att en kommunikationstjénst inte fungerar eller visentligen stor den. Tele-
foretaget ska ockséd utan obefogat drojsmal anmaéla hur ldnge stérningen eller hotet berdknas
paga, om vilka verkningar storningen eller hotet har, om avhjilpande atgérder samt om atgér-
der for att forhindra att storningen upprepas. Kommunikationsverket ska arligen sdnda kom-
missionen och Europeiska unionens byra for nit- och informationssékerhet en sammanfat-
tande informationsrapport om anmélningarna.

Eni247 a § avsedd aktor som tillhandahaller en internetbaserad marknadsplats, en internet-
basera sokmotortjénst eller en molntjanst ska utan drojsmal géra en anmaélan till Kommunikat-
ionsverket om dess tjdnster utsitts for en betydande informationssékerhetsrelaterad stdrning.
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Om det ligger i allmént intresse att det gors en anmélan om en stdrning kan Kommunikat-
ionsverket alagga teleforetaget eller den som tillhandahaller tjansten att informera om saken
eller, efter att ha hort den anmalningspliktiga, sjdlv informera om saken.

Kommunikationsverket far meddela ndrmare foreskrifter om nér en storning som avses i 1
mom. dr betydande samt foreskrifter om innehallet i de anmélningar som avses i 1 och 2 mom.
samt anmélningarnas utformning och hur de l&dmnas in.

Kommunikationsverket ska beddma om en sddan stdrning som avses i 2 mom. berdr de 6v-
riga medlemsstaterna i Europeiska unionen och vid behov underritta de berérda medlemssta-
terna.

304§
Kommunikationsverkets sdrskilda uppgifter

Utover vad som foreskrivs ndgon annanstans i denna lag ska Kommunikationsverket

7) samla in information om krankningar och hot om krankningar av informationssidkerheten
for néattjanster, kommunikationstjénster, mervérdestjénster och informationssystem samt om
fel och stérningar i kommunikationsnét och kommunikationstjénster,

10) utreda krénkningar och hot om krinkningar av informationssékerheten for néttjénster,
kommunikationstjanster, mervardestjanster och informationssystem,

308 §

Myndighetssamarbete

Kommunikationsverket ska samarbeta med de myndigheter som utdvar tillsyn dver nét- och
informationssékerheten i 6vriga medlemsstater i Europeiska unionen, med enheter for hante-
ring av it-sdkerhetsincidenter samt med den samarbetsgrupp som avses i artikel 11 1 direktivet
om nit- och informationssidkerhet. Kommunikationsverket ska arligen sdnda samarbetsgrupp-
en en sammanfattande rapport i enlighet med artikel 10.3 i direktivet.

313§

Behandling av tillsynsdrenden vid Kommunikationsverket

Kommunikationsverket kan stdlla sina tillsynsuppgifter enligt denna lag i viktighetsordning.
Kommunikationsverket fir 1&mna ett drende utan prévning om

2) drendet trots en misstanke om fel eller forsummelser endast har en ringa betydelse med
tanke pa kommunikationsmarknadens funktion, kommunikationstjansternas tillforlitlighet el-
ler tryggandet av storningsfri elektronisk kommunikation och med tanke pa deras intressen
som anvénder tjénsterna eller med tanke pé riskhanteringen i friga om de tjénster som avses i
247 a §, eller
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318§

Utldimnande av information fran myndigheter

Kommunikationsverket har, trots sekretessbestimmelserna och andra begransningar som
géller utlimnande av information, ritt att lamna ut dokument som det fatt eller uppréttat i
samband med sina uppgifter enligt lag samt att rdja sekretessbelagd information for Trafiksa-
kerhetsverket, Energimyndigheten, Finansinspektionen, Tillstdnds- och tillsynsverket for soci-
al- och hédlsovarden samt nérings-, trafik- och miljocentralen, om det dr nodvandigt for skot-
seln av deras lagstadgade uppgifter i anslutning till informationssékerhet.

Denna lag trider i kraft den 20 .
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Lag
om indring av luftfartslagen

I enlighet med riksdagens beslut
fogas till luftfartslagen (864/2014) en ny 128 a och en ny 128 b § som foljer:

11 kap.
Luftfartsolyckor, efterspanings- och riddningstjinst for luftfart, tillbud och hiindelser
128 a §

Skyldighet att sorja for riskhanteringen i frdga om kommunikationsndt och informationssy-
stem

Leverantorer av flygtrafiktjanster samt samhéllsviktiga flygplatsoperatorer ska sorja for
riskhanteringen i frdga om de kommunikationsnét och informationssystem som de anvénder.

Trafiksékerhetsverket ska bedoma hur den riskhantering som avses i 1 mom. paverkar sé-
kerheten inom luftfarten. Leverantorer av flygtrafiktjanster samt samhaéllsviktiga flygplatsope-
ratorer ska lamna Trafiksdkerhetsverket sddana uppgifter som behovs for denna bedémning.
Verket far alédgga en leverantor av flygtrafiktjanster eller en samhillsviktig flygplatsoperator
att vidta korrigerande atgirder for att eliminera en betydande risk for sédkerheten inom luftfar-
ten.

Trafiksdkerhetsverket har, trots sekretessbestimmelserna och andra begriansningar som gél-
ler utlimnande av information, rétt att limna ut dokument som det fatt eller upprittat i sam-
band med sina uppgifter enligt 2 mom. samt att roja sekretessbelagd information for Kommu-
nikationsverket, om det dr nodvandigt for skotseln av informationssiakerhetsrelaterade uppgif-
ter.

Nérmare bestimmelser om nér en flygplats ska betraktas som samhéllsviktig utfardas genom
forordning av statsrédet.

128 b §
Rapportering av informationssdkerhetshéindelser

Leverantorer av flygtrafiktjdnster samt samhéllsviktiga flygplatsoperatorer ska utan drdjsmél
lamna Trafiksdkerhetsverket en anmédlan om betydande informationssidkerhetsrelaterade hén-
delser som ar riktade mot kommunikationsnét eller informationssystem.

Om det ligger i allmént intresse att en handelse anméls kan Trafiksikerhetsverket &ldgga den
som tillhandahaller tjansten att informera om saken eller, efter att ha hort den anmélningsplik-
tiga, sjélv informera om saken.

Trafiksékerhetsverket ska bedoma om en sddan hindelse som avses i 1 mom. berdr de 6v-
riga medlemsstaterna i Europeiska unionen och vid behov underritta de berérda medlemssta-
terna.
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Trafiksdkerhetsverket far meddela ndrmare foreskrifter om nir en hindelse som avses 1 1
mom. dr betydande samt om innehéllet i och utformningen av anmélan och hur den ska ldmnas
in.

Denna lag trdder i kraft den 20 .
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Lag
om indring av jirnvigslagen

I enlighet med riksdagens beslut
fogas till jarnvégslagen (304/2011) en ny 41 a § som foljer:

6 kap.
Sikerhet
41 a§

Skyldighet att sorja for riskhanteringen i frdga om kommunikationsndt och informationssy-
stem samt anmdlan om storning i informationssdkerheten

Forvaltaren av statens bannét samt den som tillhandahéller trafikledningstjénster ska sorja
for riskhanteringen i friga om de kommunikationsnét och informationssystem som denne an-
vinder.

Forvaltaren av statens banndt samt den som tillhandahaller trafikledningstjanster ska utan
drojsmal 1amna Trafiksdkerhetsverket en anmélan om betydande informationssikerhetsrelate-
rade stdrningar som é&r riktade mot kommunikationsnét eller informationssystem.

Om det ligger i allmént intresse att en storning anméls kan Trafiksdkerhetsverket aligga den
som tillhandahaller tjansten att informera om saken eller, efter att ha hort den anmélningsplik-
tiga, sjdlv informera om saken.

Trafiksdkerhetsverket ska beddma om en sadan storning som avses i 2 mom. berdr de dvriga
medlemsstaterna i Europeiska unionen och vid behov underritta de berérda medlemsstaterna.

Trafiksékerhetsverket har, trots sekretessbestimmelserna och andra begrénsningar som gél-
ler utlimnande av information, rétt att ldmna ut dokument som det fétt eller uppréttat i sam-
band med sina uppgifter enligt denna paragraf samt att rdja sekretessbelagd information for
Kommunikationsverket, om det dr nodvéndigt for skdtseln av informationssidkerhetsrelaterade
uppgifter.

Trafiksdkerhetsverket far meddela ndrmare foreskrifter om nér en sadan stdrning som avses i
2 mom. ir betydande samt om innehéllet i och utformningen av anmélan och hur den ska ldm-
nas in.

Denna lag trdder i kraft den 20 .
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Lag
om indring av lagen om fartygstrafikservice

I enlighet med riksdagens beslut
fogas till 16 § 1 lagen om fartygstrafikservice (623/2005) ett nytt 5 mom., till lagen en ny 18
a § samt till 28 §, sddan den lyder delvis dndrad i lag (1307/2009), ett nytt 4 mom. som foljer:

16 §

Uppritthallande av fartygstrafikservice

VTS-myndigheten ska sorja for riskhanteringen i friga om de kommunikationsnét och in-
formationssystem som denne anvénder.

18a§
Anmdlan om storningar i informationssdkerheten

VTS-myndigheten ska utan drojsmal ldmna Trafiksédkerhetsverket en anmélan om betydande
informationssdkerhetsrelaterade storningar som ar riktade mot kommunikationsnét eller in-
formationssystem som denne anvénder.

Om det ligger i allmént intresse att en storning anméls kan Trafiksdkerhetsverket aldgga den
som tillhandahaller tjansten att informera om saken eller, efter att ha hort den anmélningsplik-
tiga, sjdlv informera om saken.

Trafiksdkerhetsverket ska beddma om en sadan storning som avses i 1 mom. berdr de dvriga
medlemsstaterna i Europeiska unionen och vid behov underritta de berdrda medlemsstaterna.

Trafiksdkerhetsverket far meddela ndrmare foreskrifter om nir en saddan stérning som avses
i 1 mom. ar betydande samt om innehéllet i och utformningen av anmélan och hur den ska
lamnas in.

Trafiksdkerhetsverket har, trots sekretessbestimmelserna och andra begransningar som gél-
ler utlimnande av information, rétt att limna ut dokument som det fatt eller upprittat i sam-
band med sina uppgifter enligt denna paragraf samt att réja sekretessbelagd information for
Kommunikationsverket, om det dr nodvéndigt for skdtseln av informationssidkerhetsrelaterade
uppgifter.

28 §
Tillsyn

Trafiksékerhetsverket ska bedoma hur den riskhantering som avses i 16 § 5 mom. paverkar-
sdkerheten inom sjofarten. Trafiksdkerhetsverket kan aldgga en aktor att vidta korrigerande at-
giirder for att eliminera en betydande risk som inverkar pa sikerheten inom sjofarten. Alig-
gandet kan forenas med vite. Bestimmelser om vite finns i viteslagen (1113/1190).
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Denna lag trider i kraft den 20 .
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Lag

om findring av lagen om sjofartsskydd pa vissa fartyg och i hamnar som betjinar dem och
om tillsyn éver skyddet

I enlighet med riksdagens beslut
fogas till lagen om sjofartsskydd pé vissa fartyg och i hamnar som betjédnar dem och om till-
syn Over skyddet (485/2004) en ny 7 ¢ och en ny 7 f § som foljer:

2 a kap.
Sjofartsskyddet i hamnar
7el

Hamninnehavares skyldighet att sérja for riskhanteringen i fraga om kommunikationsndt och
informationssystem

Innehavare av samhillsviktiga hamnar ska sorja for riskhanteringen i friga om de kommu-
nikationsndt och informationssystem som de anvénder.

Trafiksdkerhetsverket ska bedoma hur den riskhantering som avses i 1 mom. paverkar sa-
kerheten inom sjofarten. Verket kan aldgga en i 1 mom. avsedd hamninnehavare att vidta kor-
rigerande atgérder for att eliminera en betydande risk som inverkar pé sékerheten inom sjofar-
ten. Alidggandet kan forenas med vite. Bestimmelser om vite finns i viteslagen (1113/1190).

Trafiksékerhetsverket har, trots sekretessbestimmelserna och andra begrénsningar som gél-
ler utlimnande av information, rétt att limna ut dokument som det fatt eller upprittat i sam-
band med sina uppgifter enligt 2 mom. samt att roja sekretessbelagd information for Kommu-
nikationsverket, om det dr nodvandigt for skotseln av informationssiakerhetsrelaterade uppgif-
ter.

Bestdmmelser om nér en i 1 mom. avsedd hamn ska betraktas som samhéllsviktig utférdas
genom forordning av statsradet.

718§
Anmdlan om stérningar i informationssdkerheten

Innehavare av samhéllsviktiga hamnar ska utan drojsmal lamna Trafiksékerhetsverket en
anmélan om betydande informationssékerhetsrelaterade stérningar som &r riktade mot kom-
munikationsnét eller informationssystem som de anvander.

Om det ligger i allmént intresse att en storning anmals kan Trafiksdkerhetsverket aldgga den
som tillhandahaller tjansten att informera om saken eller, efter att ha hort den anmélningsplik-
tiga, sjdlv informera om saken.

Trafiksdkerhetsverket ska beddma om en sddan stdrning som avses i 1 mom. berdr de dvriga
medlemsstaterna i Europeiska unionen och vid behov underritta de berdrda medlemsstaterna.
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Trafiksdkerhetsverket fir meddela ndrmare foreskrifter om néir en sadan stdrning som avses i
1 mom. ar betydande samt om innehéllet i och utformningen av anmélan och hur den ska l&dm-
nas in.

Denna lag tréder i kraft den 20 .
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Lag
om indring av lagen om transportservice

I enlighet med riksdagens beslut
fogas till lagen om transportservice (320/2017) III avd. 2 kap. en ny 7 § som foljer:

7§

Skyldighet for den som tillhandahdller intelligenta trafiksystem att sérja for riskhanteringen i
fraga om kommunikationsndt och informationssystem samt anmdlan om stérning i informat-
ionssdkerheten

Den som tillhandahéller ett intelligent trafiksystem ska sorja for riskhanteringen i fraga om
de kommunikationsnit och informationssystem som denne anvénder.

Den som tillhandahéller ett intelligent trafiksystem ska utan drojsmél ldmna Trafiksiker-
hetsverket en anmilan om betydande informationssékerhetsrelaterade storningar, som é&r rik-
tade mot sddana kommunikationsnét eller informationssystem som denne anvénder.

Om det ligger i allmént intresse att en storning anméls kan Trafiksdkerhetsverket aligga den
som tillhandahaller tjansten att informera om saken eller, efter att ha hort den anmélningsplik-
tiga, sjdlv informera om saken.

Trafiksdkerhetsverket ska beddma om en sadan storning som avses i 2 mom. berdr de dvriga
medlemsstaterna i Europeiska unionen och vid behov underritta de berérda medlemsstaterna.

Trafiksékerhetsverket har, trots sekretessbestimmelserna eller andra begransningar som gél-
ler utlimnande av information, rétt att ldmna ut dokument som det fétt eller uppréttat i sam-
band med sina uppgifter enligt denna paragraf samt att roja sekretessbelagd information for
Kommunikationsverket, om det dr nédviandigt for skotseln av informationssékerhetsrelaterade
uppgifter.

Trafiksdkerhetsverket fir meddela ndrmare foreskrifter om néir en sadan stdrning som avses i
1 mom. dr betydande samt om innehéllet i och utformningen av anmélan och hur den ska l&dm-
nas in.

Denna lag trider i kraft den 20 .
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Lag
om indring av elmarknadslagen

I enlighet med riksdagens beslut
dndras 1 elmarknadslagen (588/2013) 62 § 1 mom., sddant det lyder i lag 590/2017, samt
fogas till lagen en ny 29 a § som foljer:

29a§

Ndtinnehavares skyldighet att sérja for riskhanteringen i fraga om kommunikationsndt och in-
formationssystem samt anmdlan om storning i informationssdkerheten

Nétinnehavare ska sorja for riskhanteringen i fraga om de kommunikationsnét och informat-
ionssystem som denne anvénder.

Nétinnehavare ska utan drojsmél lamna Energimyndigheten en anmélan om sadana bety-
dande informationssékerhetsrelaterade storningar som é&r riktade mot kommunikationsnét eller
informationssystem som denne anvinder och som kan leda till att eldistributionen i eldistribut-
ionsnétet avbryts i betydande omfattning.

Om det ligger i allmént intresse att en storning anmdils kan Energimyndigheten aldgga den
som tillhandahéller tjdnsten att informera allménheten om saken eller, efter att ha hort den
anmaélningspliktiga, sjélv informera om saken.

Energimyndigheten ska beddma om en sadan storning som avses i 2 mom. berdr de ovriga
medlemsstaterna i Europeiska unionen och vid behov underritta de berdrda medlemsstaterna.

Energimyndigheten far meddela narmare foreskrifter om nir en sddan stérning som avses i 1
mom. ar betydande samt om innehéllet i och utformningen av anmélan och hur den ska ldmnas
in.

62§
Specialbestimmelser som giller slutna distributionsndt
P& slutna distributionsnét och deras innehavare tillimpas inte 23 och 26 a §, 27 § 3 mom.,

28, 29,29 a, 50-53, 53 a, 54-57, 57 a, 58 och 59 §.

Denna lag trdder i kraft den 20 .
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Lag
om iAndring av naturgasmarknadslagen

I enlighet med riksdagens beslut
fogas till naturgasmarknadslagen (587/2017) en ny 34 a § som foljer:

34a§

Overforingsnitinnehavares skyldighet att sérja for riskhanteringen i frdga om kommunikat-
ionsndt och informationssystem samt anmdlan om storning i informationssdkerheten

Overforingsnétinnehavaren ska sorja for riskhanteringen i frdga om de kommunikationsnét
och informationssystem som denne anvénder.

Overforingsnétinnehavaren ska utan dréjsmaél ldmna Energimyndigheten en anmélan om sé-
dana betydande informationssikerhetsrelaterade storningar som ar riktade mot kommunikat-
ionsnét eller informationssystem som denne anvinder och som kan leda till att naturgasdistri-
butionen i1 dverforingsnétet avbryts 1 betydande omfattning.

Om det ligger i allmént intresse att en storning anméls kan Energimyndigheten aldgga over-
foringsnatinnehavaren att informera allménheten om saken eller, efter att ha hort den anmal-
ningspliktiga, sjdlv informera om saken.

Energimyndigheten ska bedéma om en sadan storning som avses i 2 mom. beror de dvriga
medlemsstaterna i Europeiska unionen och vid behov underritta de berérda medlemsstaterna.

Energimyndigheten far meddela narmare foreskrifter om nir en sddan stérning som avses i 1
mom. ér betydande samt om innehéllet i och utformningen av anmélan och hur den ska ldmnas
in.

Denna lag trider i kraft den 20 .
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Lag
om indring av 27 och 28 § i lagen om tillsyn dver el- och naturgasmarknaden

I enlighet med riksdagens beslut

dndras 1 lagen om tillsyn 6ver el- och naturgasmarknaden (590/2013) 27 §, rubriken for 28
§, det inledande stycket i 28 § 1 mom. och 28 § 1 mom. 1 punkten samt 2 och 3 mom. som
foljer:

27§
Myndigheternas tillsynssamarbete

I fragor som hor till Energimyndighetens behdrighet har verket rétt att utdva tillsynssamar-
bete med Finansinspektionen, Konkurrens- och konsumentverket, Kommunikationsverket,
konsumentombudsmannen, byran foér samarbete mellan energitillsynsmyndigheter, en annan
EES-stats tillsynsmyndighet och Europeiska kommissionen samt pa begéran ge handrickning
dé dessa utfor tillsyns- eller kontrolluppgifter som hinfor sig till ett elforetag eller naturgasfo-
retag.

28 §
Energimyndighetens rdtt att limna ut uppgifter till andra myndigheter

Utover det som foreskrivs i lagen om offentlighet i myndigheternas verksamhet (621/1999)
har Energimyndigheten rétt att trots bestimmelserna om sekretess lamna ut uppgifter till

1) Finansinspektionen, Konkurrens- och konsumentverket och konsumentombudsmannen
for att de ska kunna skéta sina uppgifter, och till Kommunikationsverket, om det &r nédvén-
digt for skdtseln av informationssédkerhetsrelaterade uppgifter,

Energimyndigheten har ratt att limna ut endast sddana uppgifter som behdvs for att den be-
rorda myndigheten ska kunna utfora sina uppgifter, och om uppgifter lamnas ut till en ut-
landsk myndighet eller ett internationellt organ forutsitts det dessutom att dessa har motsva-
rande sekretess som Energimyndigheten i fraga om de uppgifter som lamnas ut.

Energimyndigheten far inte ldmna ut sekretessbelagda uppgifter som myndigheten fétt av en
myndighet i en annan stat eller ett internationellt organ, om inte den myndighet som gett upp-
gifterna har gett sitt uttryckliga samtycke till att uppgifterna lamnas ut. Uppgifterna far endast
anviandas for skotsel av de uppgifter som avses i denna lag eller for de &ndamal som samtycket
getts for.

Denna lag triader i kraft den 20 .
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10.
Lag

om idndring av lagen om vattentjéinster

I enlighet med riksdagens beslut
dndras 1 lagen om vattentjanster (119/2001) 35 § 2 mom. och
fogas till lagen en ny 15 b § som foljer:

15b§
Anmdlan om storningar i vattentjdinster

Ett vattentjénstverk som levererar eller tar emot avloppsvatten till en volym om minst 5 000
kubikmeter vatten per dygn ska utan drojsmél anméla betydande stérningar i vattentjansterna
till nirings-, trafik- och miljocentralen. Nérings-, trafik- och miljocentralen kan efter att ha
mottagit anmélan &ldgga vattentjénstverket att informera om saken eller, efter att ha hort vat-
tentjénstverket, sjélv informera om saken.

Bestdmmelserna om vattentjanstverk i 1 mom. géller ocksé anldggningar som levererar vat-
ten till ett vattentjinstverk eller som tar emot avloppsvatten fran ett vattentjénstverk.

Niérings-, trafik- och miljocentralen ska vidarebefordra den anmélan som avses i 1 mom. for
kédnnedom till jord- och skogsbruksministeriet. Nérings-, trafik- och miljocentralen ska dessu-
tom beddma om en sddan stérning som avses i 1 mom. berér de dvriga medlemsstaterna i
Europeiska unionen och vid behov underritta den behdriga myndigheten i den berérda med-
lemsstaten.

Nérmare bestimmelser om nér en sddan stdrning som avses i 1 mom. ar betydande samt om
innehallet i och utformningen av anmélan och hur den ska ldmnas in far utfirdas genom for-
ordning av jord- och skogsbruksministeriet..

35§

Tystnadsplikt

Utan hinder av tystnadsplikten enligt lagen om offentlighet i myndigheternas verksamhet far
uppgifter om enskildas eller ssmmanslutningars ekonomiska stéillning eller affdrs- eller yrkes-
hemligheter eller enskildas personliga forhéllanden, som erhéllits vid utférande av aligganden
enligt denna lag, ldmnas ut till

1) tillsynsmyndigheten for utférande av uppgifter som avses i denna lag,

2) aklagar- och polismyndigheter for utredande av brott,

3) Kommunikationsverket, om det dr nodvéndigt for skotseln av informationssékerhetsrela-
terade uppgifter.

Denna lag trider i kraft den 20 .
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11.
Lag

om #Andring av lagen om Finansinspektionen

I enlighet med riksdagens beslut
fogas till lagen om Finansinspektionen (878/2008) en ny 50 n och en ny 52 a § som foljer:

50n§
Behorig myndighet enligt direktivet om néit- och informationssdkerhet

Finansinspektionen &r behorig myndighet enligt artikel 8.1 i Europaparlamentets och radets
direktiv (EU) 2016/1148 om é&tgérder for en hog gemensam niva pd sékerhet i nétverks- och
informationssystem i hela unionen, nedan direktivet om ndt- och informationssdkerhet, néar det
géller sektorerna 3 och 4 1 bilaga II till direktivet.

52a§

Samarbete och utbyte av information vid skotseln av uppgifter enligt direktivet om ndt- och in-
formationssdkerhet

Finansinspektionen ska samarbeta med Kommunikationsverket och andra behovliga myn-
digheter vid skotseln av uppgifter enligt direktivet om nét- och informationssidkerhet. Finans-
inspektionen har rétt att for detta &ndamal trots sekretessbestimmelserna utbyta information
med Kommunikationsverket och andra behdvliga myndigheter.

Denna lag trider i kraft den 20 .

Helsinfors den 19 december 2017

Statsminister

Juha Sipili

Kommunikationsminister Anne Berner
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Parallelltext

Lag
om iAndring av informationssamhillsbalken

I enlighet med riksdagens beslut

dndras 1 informationssamhillsbalken (917/2014) 275 §, 304 § 1 mom. 7 och 10 punkten
samt 313 § 2 mom. 2 punkten och

fogas till lagen en ny 247 a §, till 308 §, sddan den lyder delvis dndrad i lag 456/2016 ett nytt
3 mom., samt till 318 §, sddan den lyder delvis dndrad i lag 456/2016, ett nytt 2 mom., varvid
det nuvarande 2, 3 och 4 mom. blir 3, 4, och 5 mom., som foljer:

Gillande lydelse Foreslagen lydelse
247 a§

Skyldighet for den som tillhandahdlle av in-
ternetbaserade marknadsplatser, sokmotor-
nya tjdnster och molntjdinster att sérja for risk-
hanteringen i fraga om kommunikationsndit
och informationssystem

Den som tillhandahdller en internetbase-
rad marknadsplats, en internetbaserad sok-
motortjanst eller en molntjinst ska sorja for
riskhanteringen i fraga om de kommunikat-
ionsndt och informationssystem som denne
anvdnder. Vid riskhanteringen ska hdnsyn
tas till

1) systems och anldggningars sdkerhet,

2) hantering av hot mot informationssdker-
heten och av storningar,

3) drifiskontinuitetshantering,

4) overvakning, revision och testning,

5) efterlevnad av internationella standar-
der.

Den riskhanteringskyldighet som avses i 1
mom. giller inte sddana mikroféretag och
smd foretag som avses i artikel 16.11 i Euro-
paparlamentets och rddets direktiv (EU)
2016/1148 om dtgdrder for en hég gemen-
sam nivd pd sdkerhet i ndtverks- och inform-
ationssystem i hela unionen, nedan direktivet
om ndt- och informationssdkerhet.

98



RP 192/2017 rd

275 §

Storningsanmdliningar till Kommunikations-
verket

Ett teleforetag ska utan drojsmal gora en
anmaélan till Kommunikationsverket om dess
tjdnster utsétts for eller hotas av betydande
krankningar av informationssdkerheten eller
av ndgonting annat som gor att en kommuni-
kationstjénst inte fungerar eller vésentligen
stor den. Teleforetaget ska ocksa utan obefo-
gat drojsmal anmaéla hur ldnge storningen el-
ler hotet berdknas pagé, om vilka verkningar
storningen eller hotet har, om avhjilpande
atgdrder samt om atgirder for att forhindra
att storningen upprepas. Om det ligger i all-
maint intresse att det gors en anmédlan om en
storning kan Kommunikationsverket aldgga
teleforetaget att informera om saken.

Kommunikationsverket far meddela nér-
mare foreskrifter om nédr en stérning som av-
ses i 1 mom. ar betydande samt foreskrifter
om innehéllet i anmélan samt anmélans ut-
formning och hur den ldmnas in.

Kommunikationsverket ska érligen sénda
kommissionen och Europeiska byrén for nét-
och kommunikationssékerhet en sammanfat-
tande informationsrapport om de anmaélning-
ar som avses i 1 mom.

275§

Storningsanmdliningar till Kommunikations-
verket

Ett teleforetag ska utan drojsmal gora en
anmaélan till Kommunikationsverket om dess
tjanster utsétts for eller hotas av betydande
krankningar av informationssikerheten eller
av ndgonting annat som gor att en kommuni-
kationstjénst inte fungerar eller vésentligen
stor den. Teleforetaget ska ocksa utan obefo-
gat drojsmal anmaéla hur lénge storningen el-
ler hotet berdknas pagé, om vilka verkningar
storningen eller hotet har, om avhjilpande
atgdrder samt om atgirder for att forhindra
att storningen upprepas. Kommunikations-
verket ska drligen sdnda kommissionen och
Europeiska unionens byrd for ndt- och in-
formationssdikerhet en sammanfattande in-
formationsrapport om anmdlningarna.

En i 247 a § avsedd aktér som tillhanda-
hdller en internetbaserad marknadsplats, en
internetbasera sékmotortjdinst eller en moln-
tjidnst ska utan drojsmdl gora en anmdlan till
Kommunikationsverket om dess tjdnster ut-
sdtts for en betydande informationssdker-
hetsrelaterad storning.

Om det ligger i allmdnt intresse att det
gors en anmdlan om en stérning kan Kom-
munikationsverket dldgga teleforetaget eller
den som tillhandahdller tjidnsten att infor-
mera om saken eller, efter att ha hort den
anmdlningspliktiga, sjdlv informera om sa-
ken.

Kommunikationsverket far meddela ndr-
mare foreskrifter om ndr en stérning som av-
ses i 1 mom. dr betydande samt foreskrifter
om innehdllet i de anmdlningar som avses i 1
och 2 mom. samt anmdlningarnas utformning
och hur de limnas in.

Kommunikationsverket ska bedoma om en
sddan storning som avses i 2 mom. berér de
ovriga medlemsstaterna i Europeiska union-
en och vid behov underrdtta de berérda med-
lemsstaterna.
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304§
Kommunikationsverkets sdrskilda uppgifter

Utover vad som foreskrivs nagon annan-
stans i denna lag ska Kommunikationsverket

7) samla in information om krdnkningar
och hot om krinkningar av informationssa-
kerheten for nattjdnster, kommunikations-
tjinster och mervérdestjdnster samt om fel
och storningar i kommunikationsnét och
kommunikationstjinster,

10) utreda krénkningar och hot om kriank-
ningar av informationssidkerheten for nit-
tjdnster, kommunikationstjanster och mer-
virdestjénster,

nya

313§

Behandling av tillsynsdrenden vid Kommuni-
kationsverket

Kommunikationsverket kan stilla sina till-
synsuppgifter enligt denna lag i viktighets-
ordning. Kommunikationsverket far l&mna
ett drende utan provning om

2) drendet trots en misstanke om fel eller

304 §
Kommunikationsverkets sdrskilda uppgifter

Utover vad som foreskrivs nagon annan-
stans i denna lag ska Kommunikationsverket

7) samla in information om krdnkningar
och hot om krinkningar av informationssa-
kerheten for néttjanster, kommunikations-
tjénster, mervéardestjinster och informations-
system samt om fel och storningar i kommu-
nikationsnét och kommunikationstjinster,

10) utreda krénkningar och hot om krank-
ningar av informationssidkerheten for nit-
tjénster, kommunikationstjénster, mervérdes-
tjénster och informationssystem,

308 §

Myndighetssamarbete

Kommunikationsverket ska samarbeta med
de myndigheter som utovar tillsyn over ndt-
och informationssdkerheten i 6vriga med-
lemsstater i Europeiska unionen, med enhet-
er for hantering av it-sdkerhetsincidenter
samt med den samarbetsgrupp som avses i
artikel 11 i direktivet om ndt- och informat-
ionssdkerhet. Kommunikationsverket ska dr-
ligen sdnda samarbetsgruppen en samman-
fattande rapport i enlighet med artikel 10.3 i
direktivet.

313§

Behandling av tillsynsdrenden vid Kommuni-
kationsverket

Kommunikationsverket kan stilla sina till-
synsuppgifter enligt denna lag i viktighets-
ordning. Kommunikationsverket far l&mna
ett drende utan provning om

2) drendet trots en misstanke om fel eller
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forsummelser endast har en ringa betydelse
med tanke pa kommunikationsmarknadens
funktion, kommunikationstjédnsternas tillfor-
litlighet eller tryggandet av storningsfri
elektronisk kommunikation och med tanke pé
deras intressen som anvéander tjénsterna, eller

nya

forsummelser endast har en ringa betydelse
med tanke pa kommunikationsmarknadens
funktion, kommunikationstjénsternas tillfor-
litlighet eller tryggandet av storningsfri
elektronisk kommunikation och med tanke pé
deras intressen som anvénder tjénsterna eller
med tanke pd riskhanteringen 1 friga om de
tjdnster som avses i 247 a g, eller

318§

Utldmnande av information frdn myndigheter

Kommunikationsverket har, trots sekre-
tessbestimmelserna och andra begrdnsning-
ar som gdller utlimnande av information,
rdtt att ldmna ut dokument som det fatt eller
upprdttat i samband med sina uppgifter en-
ligt lag samt att réja sekretessbelagd inform-
ation for Trafiksdkerhetsverket, Energimyn-
digheten, Finansinspektionen, Tillstands- och
tillsynsverket for social- och hdlsovdarden
samt ndrings-, trafik- och miljécentralen, om
det dr nédvindigt for skétseln av deras
lagstadgade uppgifter i anslutning till in-
formationssdkerhet.
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Lag

om indring av luftfartslagen

I enlighet med riksdagens beslut

fogas till luftfartslagen (864/2014) en ny 128 a och enny 128 b § som foljer:

Gillande lydelse

nya

Foreslagen lydelse
11 kap.

Luftfartsolyckor, efterspanings- och ridd-
ningstjinst for luftfart, tillbud och hindel-
ser

128 a§

Skyldighet att sérja for riskhanteringen i
frdga om kommunikationsndt och informat-
ionssystem

Leverantorer av flygtrafiktidnster samt
samhdllsviktiga flygplatsoperatorer ska sorja
for riskhanteringen i fraga om de kommuni-
kationsndt och informationssystem som de
anvdinder.

Trafiksikerhetsverket ska bedoma hur den
riskhantering som avses i 1 mom. paverkar
Sdkerheten inom luftfarten. Leverantorer av
flygtrafiktjdnster samt samhdllsviktiga flyg-
platsoperatorer ska limna Trafiksdikerhets-
verket sddana uppgifter som behovs for
denna bedomning. Verket far dligga en leve-
rantor av flygtrafiktjdnster eller en sam-
hdllsviktig flygplatsoperator att vidta korri-
gerande dtgdrder for att eliminera en bety-
dande risk for sdkerheten inom luftfarten.

Trafiksikerhetsverket har, trots sekretess-
bestammelserna och andra begrdnsningar
som giller utldmnande av information, rdtt
att ldmna ut dokument som det fatt eller upp-
réttat i samband med sina uppgifter enligt 2
mom. samt att roja sekretessbelagd informat-
ion for Kommunikationsverket, om det dr
nodvindigt for skétseln av informationssd-
kerhetsrelaterade uppgifier.
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Ndrmare bestimmelser om ndr en flygplats
ska betraktas som samhdllsviktig utfdrdas
genom forordning av statsrddet.

128b§

Rapportering av informationssdkerhetshdn-
delser

Leverantorer av flygtrafiktjinster samt
samhdllsviktiga flygplatsoperatérer ska utan
drojsmdl limna Trafiksdkerhetsverket en
anmdlan om betydande informationssdker-
hetsrelaterade hindelser som dr riktade mot
kommunikationsndt eller informationssystem.

Om det ligger i allmdnt intresse att en hdn-
delse anmdls kan Trafiksdkerhetsverket
dldgga den som tillhandahdller tjinsten att
informera om saken eller, efter att ha hort
den anmdlningspliktiga, sjdlv informera om
saken.

Trafiksdkerhetsverket ska bedoma om en
sddan hdndelse som avses i 1 mom. berér de
ovriga medlemsstaterna i Europeiska union-
en och vid behov underritta de berorda med-
lemsstaterna.

Trafiksikerhetsverket far meddela ndrmare
foreskrifter om ndr en héindelse som avses i 1
mom. dr betydande samt om innehdllet i och
utformningen av anmdlan och hur den ska
ldmnas in.
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Lag

om iAndring av jarnvigslagen

I enlighet med riksdagens beslut

fogas till jarnvégslagen (304/2011) en ny 41 a § som foljer:

Gillande lydelse

nya

Foreslag lydelse
6 kap.
Sikerhet
41 a§

Skyldighet att sorja for riskhanteringen i
frdga om kommunikationsndt och informat-
ionssystem samt anmdlan om storning i in-
formationssdkerheten

Forvaltaren av statens banndt samt den
som tillhandahdller trafikledningstjinster
ska sorja for riskhanteringen i frdga om de
kommunikationsndt och informationssystem
som denne anvdnder.

Forvaltaren av statens banndt samt den
som tillhandahdller trafikledningstjinster
ska utan drojsmdl limna Trafiksdkerhetsver-
ket en anmdlan om betydande informations-
Sdkerhetsrelaterade stérningar som dr rik-
tade mot kommunikationsndt eller informat-
ionssystem.

Om det ligger i allmdnt intresse att en
storning anmdls kan Trafiksikerhetsverket
dldgga den som tillhandahaller tjdnsten att
informera om saken eller, efter att ha hort
den anmdlningspliktiga, sjdlv informera om
saken.

Trafiksikerhetsverket ska bedoma om en
sddan storning som avses i 2 mom. berér de
ovriga medlemsstaterna i Europeiska union-
en och vid behov underrdtta de berorda med-
lemsstaterna.

Trafiksikerhetsverket har, trots sekretess-
bestammelserna och andra begrdnsningar
som giller utldmnande av information, rdtt
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att ldmna ut dokument som det fatt eller upp-
rdttat i samband med sina uppgifier enligt
denna paragraf samt att voja sekretessbelagd
information for Kommunikationsverket, om
det dr nodvindigt for skotseln av informat-
ionssdkerhetsrelaterade uppgifter.

Trafiksdkerhetsverket far meddela ndrmare
foreskrifter om ndr en sddan stérning som
avses i 2 mom. dr betydande samt om inne-
hallet i och utformningen av anmdlan och
hur den ska ldmnas in.
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Lag
om indring av lagen om fartygstrafikservice

I enlighet med riksdagens beslut
fogas till 16 § 1 lagen om fartygstrafikservice (623/2005) ett nytt 5 mom., till lagen en ny 18
a § samt till 28 §, sddan den lyder delvis dndrad i lag (1307/2009), ett nytt 4 mom. som foljer:

Gallande lydelse Foreslagen lydelse
16§

Uppridtthdllande av fartygstrafikservice

VTS-myndigheten ska sorja for riskhante-
ringen i frdga om de kommunikationsndt och
informationssystem som denne anvdinder.

18a§

Anmdlan om storningar i informationssdker-
nya heten

VTS-myndigheten ska utan drojsmal limna
Trafiksikerhetsverket en anmdlan om bety-
dande informationssdikerhetsrelaterade stor-
ningar som dr riktade mot kommunikations-
ndt eller informationssystem som denne an-
vdnder.

Om det ligger i allmdnt intresse att en
storning anmdls kan Trafiksdikerhetsverket
dldgga den som tillhandahdller tjdnsten att
informera om saken eller, efter att ha hort
den anmdlningspliktiga, sjdlv informera om
saken.

Trafiksikerhetsverket ska bedoma om en
sddan storning som avses i 1 mom. berér de
ovriga medlemsstaterna i Europeiska union-
en och vid behov underrdtta de berérda med-
lemsstaterna.

Trafiksdkerhetsverket far meddela ndr-
mare foreskrifter om ndr en sddan stérning
som avses i 1 mom. dr betydande samt om
innehdllet i och utformningen av anmdlan
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och hur den ska ldmnas in.
Trafiksikerhetsverket har, trots sekretess-
bestammelserna och andra begrdnsningar
som giller utldmnande av information, rdtt
att ldmna ut dokument som det fatt eller upp-
rittat i samband med sina uppgifter enligt
denna paragraf samt att roja sekretessbelagd
information for Kommunikationsverket, om
det dr nédvindigt for skotseln av informat-
ionssdkerhetsrelaterade uppgifter.

28 §
Tillsyn

Trafiksdkerhetsverket ska bedoma hur den
riskhantering som avses i 16 § 5 mom. pd-
verkar sdkerheten inom sjofarten. Trafiksd-
kerhetsverket kan dldgga en aktor att vidta
korrigerande dtgdrder for att eliminera en
betydande risk som inverkar pd sdikerheten
inom sjofarten. Aliggandet kan forenas med

vite. Bestimmelser om vite finns i viteslagen
(1113/1190).
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Lag

om findring av lagen om sjofartsskydd pa vissa fartyg och i hamnar som betjinar dem och
om tillsyn éver skyddet

I enlighet med riksdagens beslut
fogas till lagen om sjofartsskydd pé vissa fartyg och i hamnar som betjédnar dem och om till-
syn Over skyddet (485/2004) en ny 7 e och en ny 7 f § som foljer:

Gallande lydelse Foreslagen lydelse

2 a kap.
Sjofartsskyddet i hamnar
nya 7e§

Hamninnehavares skyldighet att sérja for
riskhanteringen i fraga om kommunikations-
ndt och informationssystem

Innehavare av samhdllsviktiga hamnar ska
sorja for riskhanteringen i frdga om de
kommunikationsndt och informationssystem
som de anvdnder.

Trafiksikerhetsverket ska bedoma hur den
riskhantering som avses i 1 mom. paverkar
Sdkerheten inom sjofarten. Verket kan dldigga
en i I mom. avsedd hamninnehavare att vidta
korrigerande dtgdrder for att eliminera en
betydande risk som inverkar pd sdkerheten
inom sjofarten. Aliggandet kan forenas med
vite. Bestimmelser om vite finns i viteslagen
(1113/1190).

Trafiksdkerhetsverket har, trots sekretess-
bestdmmelserna och andra begrdnsningar
som giller utldmnande av information, rdtt
att ldmna ut dokument som det fatt eller upp-
réttat i samband med sina uppgifter enligt 2
mom. samt att roja sekretessbelagd informat-
ion for Kommunikationsverket, om det dr
nodvindigt for skotseln av informationssd-
kerhetsrelaterade uppgifter.

Bestimmelser om ndr en i 1 mom. avsedd
hamn ska betraktas som samhdllsviktig ut-
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firdas genom forordning av statsrddet.

7£§

Anmdlan om storningar i informationssdker-
heten

Innehavare av samhdllsviktiga hamnar ska
utan dréjsmal ldmna Trafiksdkerhetsverket
en anmdlan om betydande informationssd-
kerhetsrelaterade storningar som dr riktade
mot kommunikationsndt eller informationssy-
stem som de anvdnder.

Om det ligger i allmdnt intresse att en
storning anmdls kan Trafiksdikerhetsverket
dldgga den som tillhandahdller tjdnsten att
informera om saken eller, efter att ha hort
den anmdlningspliktiga, sjdlv informera om
saken.

Trafiksikerhetsverket ska bedoma om en
sddan storning som avses i 1 mom. berér de
ovriga medlemsstaterna i Europeiska union-
en och vid behov underrdtta de berérda med-
lemsstaterna.

Trafiksikerhetsverket far meddela ndrmare
foreskrifter om ndr en sddan stérning som
avses i 1 mom. dr betydande samt om inne-
hdllet i och utformningen av anmdlan och
hur den ska ldmnas in.
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Lag

om indring av lagen om transportservice

I enlighet med riksdagens beslut

fogas till lagen om transportservice (320/2017) III avd. 2 kap. en ny 7 § som foljer:

Gillande lydelse

nya

Foreslagen lydelse

7§

Skyldighet for den som tillhandahdller intel-
ligenta trafiksystem att sorja _for riskhante-
ringen i fraga om kommunikationsndt och in-
formationssystem samt anmdlan om stérning
i informationssdkerheten

Den som tillhandahdller ett intelligent tra-
fiksystem ska sorja for riskhanteringen i
frdga om de kommunikationsndt och inform-
ationssystem som denne anvdinder.

Den som tillhandahdller ett intelligent tra-
fiksystem ska utan drojsmal ldmna Trafiksd-
kerhetsverket en anmdlan om betydande in-
formationssdkerhetsrelaterade  storningar,
som dr riktade mot sddana kommunikations-
ndt eller informationssystem som denne an-
vdnder.

Om det ligger i allmdnt intresse att en
storning anmdls kan Trafiksdkerhetsverket
dldgga den som tillhandahdller tjinsten att
informera om saken eller, efter att ha hort
den anmdlningspliktiga, sjdlv informera om
saken.

Trafiksdkerhetsverket ska bedoma om en
sddan storning som avses i 2 mom. berér de
ovriga medlemsstaterna i Europeiska union-
en och vid behov underritta de berorda med-
lemsstaterna.

Trafiksikerhetsverket har, trots sekretess-
bestdmmelserna eller andra begrdnsningar
som gdller utldmnande av information, rdtt
att ldmna ut dokument som det fatt eller upp-
rittat i samband med sina uppgifier enligt
denna paragraf samt att roja sekretessbelagd
information for Kommunikationsverket, om
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det dr nodvindigt for skotseln av informat-
ionssdkerhetsrelaterade uppgifter.

Trafiksikerhetsverket far meddela ndrmare
foreskrifter om ndr en sddan stérning som
avses i 1 mom. dr betydande samt om inne-
hdllet i och utformningen av anmdlan och
hur den ska ldmnas in.
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Lag

om indring av elmarknadslagen

I enlighet med riksdagens beslut

dndras 1 elmarknadslagen (588/2013) 62 § 1 mom., saddant det lyder i lag 590/2017, samt

fogas till lagen en ny 29 a § som foljer:
Gillande lydelse

nya

Foreslagen lydelse
29a§

Ndtinnehavares skyldighet att sérja for risk-
hanteringen i fraga om kommunikationsndit
och informationssystem samt anmdlan om
storning i informationssdkerheten

Ndtinnehavare ska sorja for riskhantering-
en i fraga om de kommunikationsndt och in-
formationssystem som denne anvinder.

Ndtinnehavare ska utan dréjsmdl ldmna
Energimyndigheten en anmdlan om sddana
betydande  informationssdkerhetsrelaterade
storningar som dr riktade mot kommunikat-
ionsndt eller informationssystem som denne
anvinder och som kan leda till att eldistri-
butionen i eldistributionsndtet avbryts i bety-
dande omfattning.

Om det ligger i allmdnt intresse att en
storning anmdls kan Energimyndigheten
dldgga den som tillhandahdller tjdnsten att
informera allmdnheten om saken eller, efter
att ha hért den anmdlningspliktiga, sjdlv in-
formera om saken.

Energimyndigheten ska bedéma om en sd-
dan storning som avses i 2 mom. beror de
ovriga medlemsstaterna i Europeiska union-
en och vid behov underritta de berorda med-
lemsstaterna.

Energimyndigheten far meddela nédrmare
foreskrifter om ndr en sddan stérning som
avses i 1 mom. dr betydande samt om inne-
hdllet i och utformningen av anmdlan och
hur den ska ldmnas in.
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62§ 623§
Specialbestimmelser som gdller slutna dis- Specialbestimmelser om slutna distribut-
tributionsndt ionsndt
Pa slutna distributionsnét och deras inne- Pa slutna distributionsnédt och deras inne-

havare tillimpas inte 23 och 26 a §, 27 § 3 havare tillimpas inte 23 och 26 a §, 27 § 3
mom., 28, 29, 50-53, 53 a, 54-57, 57 a, 58 mom., 28, 29, 29 a, 50-53, 53 a, 54-57, 57 a,
och 59 §. 58 och 59 §.
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Lag

om iAndring av naturgasmarknadslagen

I enlighet med riksdagens beslut

fogas till naturgasmarknadslagen (587/2017) en ny 34 a § som foljer:

Gillende lydelse

nya

Foreslagen lydelse

34a§

Overforingsndtinnehavares skyldighet att
sorja for riskhanteringen i fraga om kommu-
nikationsndt och informationssystem samt
anmdlan om storning i informationssdkerhet-
en

Overforingsndtinnehavaren ska sorja for
riskhanteringen i fraga om de kommunikat-
ionsndt och informationssystem som denne
anvdnder.

Overforingsndtinnehavaren — ska  utan
drojsmal limna Energimyndigheten en an-
mdlan om sddana betydande informationssd-
kerhetsrelaterade storningar som dr riktade
mot kommunikationsndt eller informationssy-
stem som denne anvinder och som kan leda
till att naturgasdistributionen i 6verforings-
ndtet avbryts i betydande omfattning.

Om det ligger i allmdnt intresse att en
storning anmdls kan Energimyndigheten
dldgga overforingsndtinnehavaren att infor-
mera allmdnheten om saken eller, efter att ha
hort den anmdlningspliktiga, sjdlv informera
om saken.

Energimyndigheten ska bedéma om en sd-
dan storning som avses i 2 mom. berdr de
ovriga medlemsstaterna i Europeiska union-
en och vid behov underrdtta de berérda med-
lemsstaterna.

Energimyndigheten fdar meddela nédrmare
foreskrifter om ndr en sddan stérning som
avses i 1 mom. dr betydande samt om inne-
hdllet i och utformningen av anmdlan och
hur den ska ldmnas in.
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Lag

om éindring av 27 och 28 § i lagen om tillsyn dver el- och naturgasmarknaden

I enlighet med riksdagens beslut

dndras i lagen om tillsyn &ver el- och naturgasmarknaden (590/2013) 27 §, rubriken for 28
§, det inledande stycket i 28 § 1 mom. och 28 § 1 mom. 1 punkten samt 2 och 3 mom. som

foljer:
Gillande lydelse
27§
Myndigheternas tillsynssamarbete

I fragor som hor till Energimarknadsver-
kets behorighet har verket rétt att utdva till-
synssamarbete med Finansinspektionen,
Konkurrens- och konsumentverket, konsu-
mentombudsmannen, byrdn for samarbete
mellan energitillsynsmyndigheter, en annan
EES-stats energitillsynsmyndighet och Euro-
peiska kommissionen samt pa begéran ge
handriackning d& dessa utfor tillsyns- eller
kontrolluppgifter som hénfor sig till ett elfo-
retag eller naturgasforetag.

28 §

Energimarknadsverkets rdtt att ldmna ut
uppgifter till andra myndigheter

Utover det som foreskrivs i lagen om of-
fentlighet 1 myndigheternas verksamhet
(621/1999) har Energimarknadsverket ritt att
trots bestimmelserna om sekretess 1dmna ut
uppgifter till

1) Finansinspektionen, Konkurrens- och
konsumentverket och konsumentombuds-
mannen for att de ska kunna skota sina upp-
gifter,

Forslagen lydelse
27§
Myndigheternas tillsynssamarbete

I fragor som hor till Energimyndighetens
behorighet har verket rétt att utova tillsyns-
samarbete med Finansinspektionen, Konkur-
rens- och konsumentverket, Kommunikat-
ionsverket, konsumentombudsmannen, byran
for samarbete mellan energitillsynsmyndig-
heter, en annan EES-stats tillsynsmyndighet
och Europeiska kommissionen samt p& begé-
ran ge handriackning da dessa utfor tillsyns-
eller kontrolluppgifter som hénfor sig till ett
elforetag eller naturgasforetag.

28§

Energimyndighetens rdtt att ldmna ut upp-
gifter till andra myndigheter

Utover det som foreskrivs i lagen om of-
fentlighet 1 myndigheternas verksamhet
(621/1999) har FEnergimyndigheten ratt att
trots bestimmelserna om sekretess 1dmna ut
uppgifter till

1) Finansinspektionen, Konkurrens- och
konsumentverket och konsumentombuds-
mannen for att de ska kunna skota sina upp-
gifter, och till Kommunikationsverket, om det
dr nédvdndigt for skotseln av informations-
sdkerhetsrelaterade uppgifter,
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Energimarknadsverket har rdtt att ldmna ut
endast sddana uppgifter som behovs for att
den berdrda myndigheten ska kunna utfora
sina uppgifter. Om uppgifter ldmnas ut till en
utlindsk myndighet eller ett internationellt
organ forutsitts det dessutom att dessa har
motsvarande sekretess som Energimarknads-
verket 1 friga om de uppgifter som ldmnas ut.

Energimyndigheten har ritt att lamna ut
endast sddana uppgifter som behovs for att
den berérda myndigheten ska kunna utfora
sina uppgifter, och om uppgifter ldmnas ut
till en utlindsk myndighet eller ett internat-
ionellt organ forutsitts det dessutom att dessa
har motsvarande sekretess som Energimyn-
digheten i fraga om de uppgifter som ldmnas
ut.

Energimyndigheten far inte ldmna ut sekre-
tessbelagda uppgifter som myndigheten fatt
av en myndighet i en annan stat eller ett in-
ternationellt organ, om inte den myndighet
som gett uppgifterna har gett sitt uttryckliga
samtycke till att uppgifterna ldmnas ut. Upp-
gifterna far endast anvéndas for skotsel av de
uppgifter som avses i denna lag eller for de
dndamal som samtycket getts for.
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10.

Lag

om iAndring av lagen om vattentjéinster

I enlighet med riksdagens beslut

dndras 1 lagen om vattentjanster (119/2001) 35 § 2 mom. och

fogas till lagen en ny 15 b § som foljer:
Gillande lydelse

nya

Forslagen lydelse
15b§
Rapportering om stérningar i vattentjinster

Ett vattentjdnstverk som levererar eller tar
emot avloppsvatten till en volym om minst 5
000 kubikmeter vatten per dygn ska utan
dréjsmdl anmdla betydande storningar i vat-
tentjdansterna till ndrings-, trafik- och miljo-
centralen. Nidrings-, trafik- och miljécen-
tralen kan efter att ha mottagit anmdlan
dldgga vattentjinstverket att informera om
saken eller, efter att ha hort vattentjinstver-
ket, sjdlv informera om saken.

Bestimmelserna om vattentjanstverk i 1
mom. gdller ocksd anldggningar som levere-
rar vatten till ett vattentjdanstverk eller som
tar emot avloppsvatten fran ett vattentjinst-
verk.

Ndrings-, trafik- och miljocentralen ska vi-
darebefordra den anmdlan som avses i 1
mom. for kdnnedom till jord- och skogs-
bruksministeriet. Ndrings-, trafik- och miljé-
centralen ska dessutom bedéma om en sddan
storning som avses i 1 mom. berér de ovriga
medlemsstaterna i Europeiska unionen och
vid behov underrdtta den behériga myndig-
heten i den berdrda medlemsstaten.

Ndrmare bestimmelser om ndr en sddan
storning som avses i 1 mom. dr betydande
samt om innehdllet i och utformningen av
anmdlan och hur den ska ldmnas in far ut-
firdas genom forordning av jord- och skogs-
bruksministeriet.
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35§

Tystnadsplikt

Utan hinder av tystnadsplikten enligt lagen
om offentlighet i myndigheternas verksamhet
far uppgifter om enskildas eller sammanslut-
ningars ekonomiska stéllning eller afférs- el-
ler yrkeshemligheter eller enskildas person-
liga forhéllanden, som erhallits vid utférande
av aligganden enligt denna lag, lamnas ut till

1) tillsynsmyndigheten for utforande av
uppgifter som avses i denna lag,

2) éklagar- och polismyndigheter for utre-
dande av brott.

35§

Tystnadsplikt

Utan hinder av tystnadsplikten enligt lagen
om offentlighet i myndigheternas verksamhet
far uppgifter om enskildas eller sammanslut-
ningars ekonomiska stéllning eller afférs- el-
ler yrkeshemligheter eller enskildas person-
liga forhéllanden, som erhallits vid utférande
av aligganden enligt denna lag, lamnas ut till

1) tillsynsmyndigheten for utférande av
uppgifter som avses i denna lag,

2) éklagar- och polismyndigheter for utre-
dande av brott,

3) Kommunikationsverket, om det dr néd-
vdindigt for skoétseln av informationssdker-
hetsrelaterade uppgifter.
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11.
Lag

om indring av lagen om Finansinspektionen

I enlighet med riksdagens beslut
fogas till lagen om Finansinspektionen (878/2008) en ny 50 n och en ny 52 a § som foljer:

Gallande lydelse Foreslagen lydelse
50n§

Behorig myndighet enligt direktivet om niit-
och informationssdkerhet
nya

Finansinspektionen dr behdrig myndighet
enligt artikel 8.1 i Europaparlamentets och
radets direktiv (EU) 2016/1148 om dtgdrder
for en hog gemensam nivd pd sdkerhet i ndt-
verks- och informationssystem i hela union-
en, nedan direktivet om ndt- och informat-
ionssdkerhet, ndr det gdller sektorerna 3 och
4 i bilaga Il till direktivet.

52a§

Samarbete och utbyte av information vid
nya skotseln av uppgifter enligt direktivet om ndit-
och informationssdkerhet

Finansinspektionen ska samarbeta med
Kommunikationsverket och andra behoviiga
myndigheter vid skotseln av uppgifter enligt
direktivet om ndt- och informationssdkerhet.
Finansinspektionen har rdtt att for detta dn-
damal trots sekretessbestimmelserna utbyta
information med Kommunikationsverket och
andra behévliga myndigheter.
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