Svar pa skriftligt spérsmal SSS 513/2016 rd

Svar pa skriftligt spérsmal om sékerstallandet av den nationella sa-
kerheten och valresultatens tillforlitlighet vid beredningen av elektro-
niska val

Till riksdagens talman

| det syfte som anges i 27 § i riksdagens arbetsordning har Ni, Arade talman, till den minister
som saken galler dversant foljande skriftliga sporsmal SS 513/2016 rd undertecknat av riksdags-
ledamot Jyrki Kasvi /gréna:

Hur tanker regeringen sékerstalla den nationella sékerheten och valresultatens tillforlit-
lighet vid beredningen av elektroniska val?

Som svar pa detta sporsmal anfor jag foljande:

Justitieministeriet tillsatte den 15 november 2013 en arbetsgrupp for internetréstning for att be-
reda forslag till ordnande av en kommunal radgivande folkomrostning elektroniskt och mojlig-
heten att ta i bruk internetréstningar dven vid val.

I sin mellanrapport av den 11 juni 2014 ansag arbetsgruppen att det d&nnu inte &r andamalsenligt
att utreda ibruktagandet av internetrostning vid allméanna val och féreslog att man som en del av
justitieministeriets elektroniska demokratitjanster skulle genomféra ett system for internetrost-
ning som kommuner utan ersattning skulle kunna anvéanda vid kommunala radgivande folkom-
rostningar. Efter att ha fatt rapporten beslutade ministerarbetsgruppen for forvaltning och reg-
ional utveckling inom statsminister Alexander Stubbs regering att beredningen for att utveckla
systemet for internetrostning fortsatter utifran arbetsgruppens forslag.

I sin slutrapport av den 22 april 2015 foreslog arbetsgruppen att man med stdd av en tidsbegran-
sad forsokslag under fyra ar ska prova internetréstning vid forhandsréstningen vid kommunala
radgivande folkomrostningar. Arbetsgruppen for internetrostning lat gora en forutredning for att
fa information om fordelar och risker som kopplas till internetréstning samt om kostnader for att
skapa, uppratthalla och anvanda systemet. Enligt forutredningen skulle man vid radgivande
kommunala folkomréstningar kunna anvénda ett system for internetréstning som ar ganska en-
kelt ur teknisk synvinkel.

Enligt arbetsgruppen bor man inte anvanda samma system for internetréstning vid radgivande
folkomrostningar och allmanna val eftersom kraven pa dataskydd ar mycket olika for dessa
rgstningssystem. Enligt en bedémning i forutredningen skulle kostnaderna for ett rgstningssy-
stem som kan anvéndas vid allmanna val i billigaste fall vara mangdubbla jamfort med kostna-
derna for ett system som anvands vid radgivande kommunala folkomréstningar. Forutredningen
visade att det pa grund av tillaggskostnaderna inte Iénar sig att for en radgivande kommunal
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folkomrostning bygga ett system som i princip &ven skulle lampa sig for allménna val. For all-
ménna val behdver man ett system for internetréstning som till alla delar uppfyller hogre data-
skyddskrav.

Internetrostningen omfattar talrika och allvarliga dataskyddsrisker som kan minskas med manga
metoder, men inte avlagsnas helt och hallet. De mest betydande hot som identifierats ar leveran-
térens mojligheter att leverera ett datasakert system, sédkerheten hos rdstarens terminal och dess
programvara, Gverbelastningsattacker mot systemet for internetrostning och brister i dess for-
maga att reagera pa datasakerhetsattacker som riktas mot det, fel som aventyrar dataskyddet vid
installationer och underhall, funktionsstorningar i utomstaende system med anknytning till rost-
ningssystemet eller attacker mot dessa samt brister i dvervakningen av systemet.

Enligt arbetsgruppen for internetrgstning kan systemets datasékerhet forbattras genom data-
skyddsrevisioner samt till exempel genom en modell for 6ppen kallkod. De risker som kopplas
till utvecklingsarbetet kan minskas till exempel genom utomstaende testning och genom att
sprida utvecklandet pa flera olika leverantorer. For att minska antalet fel som aventyrar datasa-
kerheten i samband med installationer och underhall av rostningssystemet bor man satsa pa pla-
neringen och Gvervakningen av systemets drifts- och underhallsprocesser. For att man ska
kunna identifiera skadeprogram i rostarens terminal bor valmyndigheten i tillracklig utstrack-
ning informera om metoder for att identifiera en &kta rostningsapplikation. Bristerna i dvervak-
ningen av systemet kan minskas om valmyndigheten har tillrackliga resurser och den yrkes-
skicklighet som behovs for att beddma systemets funktion. Dartill bor det skapas tillrackliga
loggnings- och 6vervakningsmekanismer for systemet. Arbetsgruppen foreslog dessutom att
man tillsdtter en oberoende teknisk namnd for internetrostning for att 6vervaka anvandningen av
systemet for internetrdstning. Vid tillsattandet av namnden bér man se till att den har en tillrack-
lig sakkunskap.

Statsminister Sipilas regering beslot vid sin strategisession den 24 oktober 2016 att justitiemini-
steriet ska inleda beredningen av internetrdstning vid allméanna val. Beredningen borjar med att

det under ar 2017 gor en forhandsutredning enligt JHS172-rekommendationen. Vid beredningen
av internetrostning beaktas ovan namnda riskfaktorer, informationssakerhet och systemets palit-
lighet.

Helsingfors 27.10.2016

Justitie- och arbetsminister Jari Lindstrom



