Svar pa skriftligt spérsmal SSS 73/2020 rd

Svar pa skriftligt spérsmal om genomférandet av ett msesidigt identifie-
ringssystem enligt EU:s forordning

Till riksdagens talman

| det syfte som anges i 27 § i riksdagens arbetsordning har Ni, Arade talman, till den minister
som saken galler dversant foljande skriftliga sporsmal SS 73/2020 rd undertecknat av riksdags-
ledamot Kaisa Juuso/saf:

Med hurdan tidtabell &mnar regeringen bérja tillampa den émsesidighet for identifieringssy-
stem som forutsatts av elDAS-férordningen (EU 910/2014) for Finlands del?

Som svar pa detta sporsmal anfor jag foljande:

Europaparlamentets och radets foérordning (EU) 910/2014 (eIDAS-forordning) om elektronisk
identifiering och betrodda tjanster for elektroniska transaktioner pa den inre marknaden tradde i
kraft 17.9.2014. | férordningen foreskrivs om de forfaranden som medlemslanderna ska tillampa
for att framja sakra elektroniska transaktioner mellan medborgare, foretag och offentliga myndig-
heter inom EU. Som ett delomrade av regleringen ar dven elektronisk identifiering for vilket for-
ordningen foreskriver tillitsnivaer for elektronisk identifiering samt 6msesidigt erkannande av
identifieringen mellan medlemslanderna. Enligt férordningen ska elektronisk identifiering som
uppfyller kraven i eIDAS-forordningen och som utfardats i ett annat EU-land erkénnas i alla andra
EU-lander, om kommissionen har underréttats om identifieringsmetoden och metoden har publi-
cerats i en forteckning. Omsesidigt erkannande av elektronisk identifiering har varit i kraft sedan
28.9.2018.

| eIDAS-forordningen foreskrivs tre grader av tillforlitlighet for elektronisk identifiering (lag,
vasentlig, hog), av vilka lagen om stark autentisering och betrodda elektroniska tjanster
(617/2009) i Finland galler graderna vasentlig och hog. Omsesidigt erkannande enligt eIDAS-
forordningen géller endast myndigheternas anvéndning av graden “visentlig” eller ”hog” for
elektronisk identifiering vid anvandning av en tjanst pa webben. Alla metoder for stark elektro-
nisk identifiering som anvands i Finland uppfyller eIDAS-kraven. De metoder av stark elektro-
nisk identifiering som allmént anvénds i Finland &r av graden “vésentlig” (bankkoder och mobil-
certifikat). Medborgarcertifikatet fran myndigheten for digitalisering och befolkningsdata har
uppskattats vara av graden ’hog”. Den myndighet som i Finland &vervakar elektronisk identifie-
ring ar Traficom.

Finland har inte annu inlett anmalnings- och godkannandeprocessen for émsesidigt erkdnnande
av ett finlandskt identifieringsmedel. Det finns flera skal till detta. Den sakkunnighetsbedémning
som forutsatts av godk&nnandeprocessen for émsesidigt erkdnnande dar myndigheterna tillsam-
mans bedomer det identifieringsmedel som anmalts innebér en betydande arbetsinsats for myn-
digheterna i mallandet. | Finland anvands framst metoder for stark elektronisk identifiering som
produceras av den privata sektorn, och ingen av dessa aktorer har hittills anmalt sig till Traficom
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som villig att inleda godkannandeforfarandet. Anvéndningen av statens medborgarcertifikat an-
vands emellertid sa litet att det inte har ansetts vara motiverat att inleda godkénnandeprocessen
med tanke pa den anstrangning som det skulle krava i férhallande till de laga anvandarantalen.
Medborgarcertifikatets andel av identifieringshandelserna ar under 1 % och den férvéntas inte
Oka eftersom anvandningen av ett chippforsett identitetskort i praktiken alltid forutsétter en kort-
lasare och ett kortlasarprogram. Saledes kan ett chippforsett identitetskort inte lasas t.ex. med
mobila enheter utan sarskilda atgarder.

Utover kostnaderna for godkannandeprocessen anses det mindre motiverat att anmala identifie-
ringsmedlet till Europeiska unionens register for dmsesidigt erkdnnande p.g.a. de praktiska pro-
blemen vid gréansdverskridande identifiering. Varje medlemsland ska upprétta en nationell el-
DAS-nod med vilken en elektronisk identifieringsmetod som utférdats i ett EU-land kan anvéndas
i ett annat EU-land. | praktiken varierar forfarandena for dmsesidigt erkannande mellan de olika
medlemslanderna. Till exempel Tyskland och Osterrike forutsétter att man installerar egna pro-
gram for identifieringsférmedling i stallet foér den gemensamma grénssnitts- och datadverférings-
modellen for att deras identifieringsmetoder ska kunna godkénnas. De 6vriga medlemslédnderna
tillampar i regel de gemensamma forfarandemodellerna for férmedling av identifieringsuppgifter
mellan noderna i de olika medlemslanderna. | Finland har den nationella noden uppréattats som en
del av identifieringstjansten pa Suomi.fi. For narvarande kan man identifiera sig med ett tyskt
identitetskort via Finlands nod. Myndigheten for digitalisering och befolkningsdata bereder iden-
tifieringen med estniska och italienska identifieringsmedel. Identifieringen borjar anvandas under
mars 2020. Utdver Tyskland, Italien och Estland har &ven Spanien, Kroatien, Belgien, , Luxem-
burg, Portugal, Tjeckien och Nederldnderna anmalt sina identifieringsmedel. For dessa lander
kommer elDAS-identifiering via Suomi.fi att inledas senare under ar 2020.

Det bor noteras att dmsesidigt erkdnnande av en identifieringsmetod inte garanterar att en med-
borgare faktiskt skulle kunna skota sina &renden elektroniskt i ett annat EU-land. Till exempel en
person som identifierar sig med en elektronisk identifieringsmetod av ett annat EU-land och 6ns-
kar skota arenden elektroniskt hos en finlandsk myndighet kan i nuldget i regel inte inleda ett
arende. Detta beror pa att den offentliga forvaltningens datasystem anvéander sa gott som uteslu-
tande finldndska personbeteckningar for identifiering av personer. Om en person inte har en fin-
landsk personbeteckning, skapar flera myndigheter sasom FPA och Skatteférvaltningen en artifi-
ciell personbeteckning for personen sa att de uppgifter som behdvs i drendet ska kunna registreras
i systemen. Enligt praxisen for dmsesidigt erkdnnande av medlemslandernas elektroniska identi-
fieringssystem ska foljande uppgifter formedlas till det andra medlemslandet i samband med iden-
tifieringshandelsen:

- personens for- och efternamn
- fodelsetid
- identifieringsmedlets nummer (till exempel identitetskortets nummer eller motsvarande)

- medborgarskap.
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| det andra medlemslandet vet man inte om personen har beviljats nagon identifierare aven i nagot
annat EU-land. | praktiken kan man identifiera en person elektroniskt med en elektronisk identi-
fierare fran ett annat EU-land, men personen kan inte alltid identifierats med tillracklig noggrann-
het for att hen ska kunna skota sina drenden elektroniskt. Detta skulle forutsatta att till exempel
en finlandsk myndighet kunde spara till exempel numret av ett tyskt identitetskort av personen.
Detta nummer andras alltid nar kortet fornyas. | sadana fall forutsatter personens identifiering
med tillracklig noggrannhet ofta att myndigheten manuellt for ssmman de uppgifter som erhallits
fran personens identifieringsmedel med de uppgifter som sparats i myndighetens tjanst.

Om en finlandare skoter &renden i ett annat EU-land med hjélp av émsesidig elektroniskt identi-
fiering skulle det forutsatta &ven av myndigheten i det land som tar emot identifieringsuppgiften
att myndigheten kan spara den identifieringsuppgift som ett annat EU-land har producerat och
formedlat samt uppratta ett system med vilket man pa ett tillforlitligt satt kan fora samma perso-
nen och de identifieringsuppgifter som hanfor sig till personen. Till exempel om en finlandare
skater arenden hos en svensk myndighet, skulle den svenska myndigheten pa nagot satt behdva
kunna féra samman den finldndska personbeteckningen och de uppgifter som hénforts till perso-
nen i det svenska registret.

Delvis pa grund av de utmaningar som beskrivits ovan ar EU-landerna for narvarande inte sa
villiga att erbjuda sina elektroniska tjanster till gransdverskridande bruk. Situationen borde kunna
andras inom de narmaste aren da forordningen om en digital ingang EU 2018/1724 (Single Digital
Gateway, SDG-forordningen) forpliktigar EU-landerna att erbjuda vissa forvaltningsforfaranden
elektroniskt &ven dver granserna. SDG-férordningen kommer att tréda i kraft stegvis fr.o.m. de-
cember 2020.

Finansministeriet forbereder ett utvecklingsprojekt om elektronisk identifiering i enlighet med
regeringsprogrammet. Avsikten ar att utveckla en modern identifieringslésning som skulle aven

kunna anmalas till de 6vriga EU-landerna som ett eIDAS-identifieringsmedel. Projektets prelimi-
nara avsikt ar att det nya identifieringsmedlen kan tas i bruk under ar 2022.

Helsingfors 12.3.2020

Kommunminister Sirpa Paatero



