Svar pa skriftligt sporsmal SSS 801/2020 rd

Svar pa skriftligt sporsmal om informationssikerheten och cybersé-
kerheten i social- och hélsovarden

Till riksdagens talman

I det syfte som anges i 27 § i riksdagens arbetsordning har Ni, Arade talman, till den minister
som saken giller Gversédnt foljande skriftliga sporsmél SS 801/2020 rd undertecknat av riksdags-
ledamot Mia Laiho /saml:

Hur évervakas dataadministrationstjdnsterna hos foretag utanfor Kanta-tjdnsterna,
deras hantering av och nivad pd klientuppgifterna och datasdkerheten,

hur sdkerstiller regeringen att det inte finns datasdikerhetsrisker i omfattande system med
information om medborgarna, sasom Kanta-tjdinsterna,

har regeringen gjort en riskbedomning och lagt upp en riskhanteringsplan for vardlans-
kapslosningen i fraga om datasystemen,

hur har regeringen vid beredningen av lagstiftning om social- och hdlsovdrden beaktat
frdgor kring datasdkerheten i datasystem,

hur har regeringen bedomt tillriicklig datasdkerhet i de tidnster och patientdatasystem
samt den personaladministration som anvdnds i social- och hélsovdrdstjinsterna,

hur har datasékerheten inom personaladministrationen beaktats i beredningen av social-
och hdlsovarden,

hur beaktar man forutom klientuppgifternas sekretess dven personalens datasdkerhet,

ndr ska regeringen ldmna en reform av helhetslagstiftningen kring behandling av inform-
ation till riksdagen,

hur har regeringen i beredningen av social- och hdlsovardslagstiftningen beaktat en hog-

klassig datasdkerhet i den digitalisering som anvinds i klientarbetet sd att alla uppgifter
hdlls konfidentiella och

hur sdkerstdller regeringen att cyberhot och attacker mot exempelvis medicintekniska pro-
dukter, sarbarheter i programvara, mobila enheter, fjdrrstyrd utrustning samt systemens
anvindningsrutiner och losenordspraxis som anknyter till robotik och digitaliseringen av
hdlso- och sjukvdrden beaktas i nuldget och i den planerade vardreformen?
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Som svar pé detta spoérsmal anfor jag foljande:

I lagen om elektronisk behandling av klientuppgifter inom social- och hélsovarden (159/2007,
klientuppgiftslagen) stadgas om bland annat social- och hilsovardsproducenters egenkontrollpla-
ner for datasdkerhet och dataskydd, serviceproducenternas och datasystemtillverkarnas ansvar
samt datasdkerhetskrav pa och dvervakning av datasystem som behandlar klient- och patientupp-
gifter. I klientuppgiftslagen stadgas ocksa om klasserna A och B for datasystem. Till klass A hor
alla klient- och patientdatasystem som ansluts till Kanta-tjansterna, och till klass B hor de system
som inte &r avsedda att anslutas till Kanta-tjansterna.

Datasystem som ansluts till Kanta-tjdnsterna méaste certifieras innan de ansluts till Kanta-tjéns-
terna. Manga av klientuppgiftslagens krav giller dock alla klient- och patientdatasystem. Exem-
pelvis de centrala kraven pa datasystem, datasystemtillverkarnas allménna skyldigheter och &ver-
vakningen giller system i bdde A- och B-klassen. Aven serviceproducentens ansvar for egenkon-
trollplanen giller dven serviceproducenter som inte dr anslutna till Kanta, liksom serviceprodu-
centens ansvar att anméla avvikelser i datasystemen till tillstands- och tillsynsverket for social-
och hélsovarden Valvira. Serviceproducenten ska ocksa folja upp och Gvervaka att dataskyddet
och datasdkerheten i1 anknytning till dess tjanster forverkligas.

Vad 6vervakningen betraffar regleras serviceproducentens 6vervakningsansvar i klientuppgiftsla-
gen. Valviras overvakningsansvar géller system i bade A- och B-klassen, och system i bada klas-
serna ska anmadlas till Valviras register 6ver datasystem. Metoderna for dvervakningen ar ocksa
desamma for alla datasystem, exempelvis forordnanden om atgérdande av brister 1 system i drift,
forbud mot anvéndning av datasystem och viten. Oberoende av omfattningen pa tillsynsmyndig-
hetens overvakning ér serviceproducentens ansvar for att forverkliga datasékerhet i sin egen verk-
samhet och sina egna system fortfarande centralt.

Enligt EU:s allmidnna dataskyddsférordning ska dataombudsmannen Overvaka att férordningen
och andra lagar om behandling av personuppgifter f6ljs. Dataombudsmannens uppgifter och be-
fogenheter regleras i dataskyddsforordningen (artikel 55-59). Forordningen kompletteras av data-
skyddslagen (1050/2018), som bland annat foreskriver en administrativ pafoljdsavgift vid brott
mot dataskyddsforordningen. Dataombudsmannen kan ocksa vidta andra atgérder, som att utfarda
varningar eller anmérkningar eller stilla upp begrénsningar for behandlingen.

Regeringen har lamnat en proposition om dndring av klientuppgiftslagen till riksdagen (RP
212/2020 rd). I propositionen foreslés att alla de aktdrer inom social- och hilsovarden som an-
vénder patient- eller klientdatasystem ska bli skyldiga att ansluta sig till Kanta-tjénsterna. Det
innebdr att ett stort antal system i klass B som nu ldmnas utanfor certifieringen flyttas till klass A
och maste genomga certifiering av en utomstaende aktor.

Till de delar som klient- och patientuppgifter innehaller uppgifter om personal (t.ex. namn och
ID), géller klientuppgiftslagens bestimmelser och datasékerhetskrav ocksa dem. Om personupp-
gifter om personalen behandlas i ndgot annat system hos serviceproducenten ska serviceprodu-
centen f0lja de krav pa behandlingen av personuppgifter som ingér i annan lagstiftning, sdsom
EU:s allménna dataskyddsforordning och dataskyddslagen.
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Enligt klientuppgiftslagen ansvarar Folkpensionsanstalten for forverkligandet av Kanta-tjéns-
terna, och Folkpensionsanstalten ansvarar dirmed for lagenligt forverkligande av Kantatjénsterna
och datasdkerheten i dem. Uppgifterna i Kanta-tjansterna ar skyddade pa ménga sitt for savil
datanédtverkens som databasernas och applikationernas del, och Kanta-tjénsterna ar certifierade
av en utomstiende aktor for beddmning av datasikerhet. Aven om datasystemen har gjorts sd
sdkra som mojligt maste Folkpensionsanstalten kontinuerligt utveckla datasédkerheten i Kanta-
tjdnsterna med tanke pa cyberhot.

Social- och hilsovérdsministeriet har berett inledandet av en totalreform av bestimmelserna kring
dataadministration. Reformen é&r ténkt att genomforas i flera faser. Man har som mal att lamna en
regeringsproposition om den forsta fasen till riksdagen under denna regeringsperiod. Till de cen-
trala innehéllen i totalreformen hor fortydligande och forenhetligande av dataskyddsbestdmmel-
serna samt reglering pé lagniva av patienthandlingar och forvaring av dokument frén privata ser-
viceproducenter vars verksamhet har avslutats.

Genom vardreformen Gverfors ansvaret for ordnandet av tjanster till nya aktorer, och organisat-
ionen for serviceproduktionen fordndras. Exempelvis alla skyldigheter kring digital sékerhet for-
blir desamma som tidigare i de nya organisationerna. Detta géller klient- och patientuppgifter,
uppgifter fran personaladministrationen samt sdkerheten i de tjanster som produceras. Dessa re-
gleras 1 bland annat hélso- och sjukvérdslagen, klientuppgiftslagen, offentlighetslagen, informat-
ionshanteringslagen och personuppgiftslagen. Nya aktorer maste uppfylla datasikerhets- och
dataskyddskraven dven framover.

Lagstiftningsméssigt ansvarar serviceproducenten for sina tjénster, oavsett hur de forverkligas.
Producenter av social- och hilsovardstjinster ansvarar for att kénsliga klient- och patientuppgifter
inte avsldjas for utomstaende, och detta krav maste uppfyllas dven i digitala tjanster.

De digitala tjanster som anvands inom hélso- och sjukvarden &r tjanster for tidsbokning och fak-
turering, med undantag for huvudsakligen medicintekniska produkter, som ska uppfylla kraven
pa medicintekniska produkter. Till definitionerna av kraven pa medicintekniska produkter bereds
ett avsnitt om sdkerhet, som ska forbattra produkternas cyberséakerhet.

Helsingfors 17.11.2020

Familje- och omsorgsminister Krista Kiuru



