Svar pa skriftligt sporsmal SSS 804/2020 rd

Svar pa skriftligt sporsmal om informationssikerhetskrav pa inform-
ationssystem inom social- och hélsovarden

Till riksdagens talman

I det syfte som anges i 27 § i riksdagens arbetsordning har Ni, Arade talman, till den minister
som saken giller Gversédnt foljande skriftliga sporsmél SS 804/2020 rd undertecknat av riksdags-
ledamot Hanna Sarkkinen /vénst:

Amnar social- och hdlsovdardsministeriet utreda pad vilken nivd informationssdkerheten dr
for de organisationer som producerar tjdnster inom social- och hdlsovdrd,

om brister uppdagas, dmnar social- och hdlsovdrdsministeriet utreda pa grund av vilka
lagstiftningsmdssiga eller andra orsaker nivan pd informationssdkerhet och dataskydd inte
dar tillrdcklig, och vidta dtgdrder for att dtgdrda bristerna,

bor kraven pad informationssdkerhet och dataskydd i lagen om elektronisk behandling av
klientuppgifter inom social- och hdlsovdrden fortydligas och skdrpas for att i praktiken
sdkerstdlla overensstammelsen med krav i system som uppridtthdlls av savdl offentliga som
privata aktorer, till exempel genom obligatorisk certifiering pd forhand,

bor Folkpensionsanstalten i konkurrensutsdttningar eller servicesedlar for offentliga
social- och hdlsovdrdstjdnster stdilla krav pd informationssdkerheten och patientdatasyste-
men i de foretag som producerar tjdnsterna, och

hur sdkerstdlls att tillrdckliga myndighetsresurser framéver anvisas till stod av och tillsyn
over informationssystem inom social- och hélsovard?

Som svar pa detta spoérsmal anfor jag foljande:

Institutet for hélsa och vélfard genomfor regelbundet en enkdt om anvandningen av informations-
system inom social- och hélsovard. Som en del av denna enkét reder man dven ut fragor kring
informationssikerhet. Denna enkét ar frimst avsedd for offentliga tjansteproducenter. Tillstands-
och tillsynsverket for social- och hdlsovarden bereder for narvarande tester som genomfors i sam-
arbete med Cyberhetsdkerhetscentret och riktas till privata tillhandahallare av tjanster.

Lagen om elektronisk behandling av klientuppgifter inom social- och hélsovarden (klientuppgift-
slagen) kriver att organisationer inom hélso- och sjukvéard som elektroniskt behandlar uppgifter
ska ha en plan for egenkontroll, med vilken man sékerstéller sdker praxis. Institutet for hélsa och
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vélfard har utarbetat en foreskrift om planen och ordnar utbildning om denna. Innehéllet i fore-
skriften specificeras 2021 och i specificeringen beaktas eventuella observerade brister.

For ndrvarande forutsitts informationssidkerhet i patientdatasystem i flera lagar. I klientuppgift-
slagen foreskrivs att det for informationssystem som hor till klass A och B krivs dverensstdm-
melse med de faststillda kraven pé sékerhet. Utdver detta ska krav i EU:s allménna dataskydds-
forordning och dataskyddslagen (1050/2018) iakttas och i ménga fall 4ven de krav som stills pa
medicintekniska produkter. Klientuppgiftslagen reformeras for narvarande och regeringens pro-
position (RP 212/2020 rd) om fragan har lamnats till riksdagen for behandling. I propositionen
foreslés en skyldighet att ansluta sig som anvéndare av de riksomfattande informationssystem-
tjdnsterna till alla aktérer inom social- och hilsovard som anvédnder sig av patient- eller klient-
uppgiftssystem. Detta innebér att en stor del system som hor till klass B och nu blivit utanfor
certifieringen kommer att 6verforas till klass A och att en certifiering ska genomforas for dessa
av en tredje part.

I situationer dir en offentlig aktdr som tillhandahéller eller ordnar service inom social- och hil-
sovard koper service fran en annan tjdnsteproducent ansvarar kdparen for att tjdnsteproducenten
uppfyller kraven kring informationssiakerhet och dataskydd. Varje aktér som ansvarar for ord-
nande av tjanster bedomer sjdlv hurdana lagstiftningskompletterande krav som ska stillas pa
tjédnsteproducenter. Om en tjénsteproducent anslutit sig som anvéndare av de riksomfattande in-
formationssystemtjénsterna ska tjansteproducenten ha ett certifierat system som hor till klass A.
Situationen for tillhandahallare av tjanster som ansluter sig till de riksomfattande informations-
systemtjinsterna och systemen som de anvinder dndras visentligt efter den ovanndmnda lagénd-
ringen, da skyldigheten att ansluta sig till de riksomfattande informationssystemtjénsterna utvid-
gas.

Tillstands- och tillsynsverket for social- och hilsovarden ansvarar for tillsyn dver informations-
sdkerhet. Social- och hélsovardsministeriet har fést uppmérksamhet vid tillrdckliga resurser for
tillsyn och framfort forslag om tilldggsresurser for kad myndighetstillsyn i samband med bud-
geten for 2021.

Helsingfors 16.11.2020

Familje- och omsorgsminister Krista Kiuru



