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EUROPEISKA KOMMISSIONENS FORSLAG TILL EUROPAPARLAMENTETS OCH
RADETS DIREKTIV OM MOTSTANDSKRAFT HOS KRITISKA ENHETER

1 Bakgrund

Kommissionen offentliggjorde den 16 december 2020 ett forslag till Europaparlamentets och
Rédets direktiv om motstandskraft hos kritiska enheter (COM (2020) 829 final). Forslaget ar
till sin karaktir delvis ny reglering pa unionsnivd. De birande temana i utkastet till direktiv ar
forstéelsen om hot- och storningsspektrets omfattning och det foranledda behovet att overga
frén fysiska skyddsatgérder till att sékerstilla en storningsfri drift. I statsradets skrivelse hinvi-
sas till direktivforslaget med forkortningen CER-direktivet (Critical Entities Resilience
Directive).

Enligt kommissionen &r huvudsyftet med CER-direktivet att garantera att den inre marknaden
fungerar i fraga om kritiska tjénster inom tillimpningsomradet for direktivet. Syftet med forsla-
get &r att forbattra motstdndskraften hos de med tanke pa EU nddvindiga tjdnsterna och bevara
for samhéllet livsviktiga och ekonomiska funktioner genom faststéllande av bestdmda kritiska
sektorer som tillhandahéaller sadana tjénster.

EU har redan lénge identifierat betydelsen av att skydda kritiska infrastrukturer for den europe-
iska verksamhetsformagan. Redan 2006 till exempel paborjade EU ett europeiskt program for
skydd av kritisk infrastruktur (EPCIP). Ar 2008 tridde direktivet om kartliggning och klassifi-
cering av europeisk kritisk infrastruktur och bedomning av behoven att stirka skyddet av denna
(ECI-direktivet). Detta tillimpas endast pa vissa energi- och trafikinfrastrukturer i samband med
vilka en storningssituation pa ett avsevart sitt paverkar tva eller ett flertal medlemslander. Till
foljd av direktivets begrinsade tillimpningsomrade har médnga medlemsldnder genomfort sina
egna atgirder for att skydda kritiska infrastrukturer i stillet for att direktivet hade styrt utveckl-
ingen av dessa skyddsétgérder.

Enligt kommissionen &r det uppenbart att de aktuella ramarna for skydd av kritiska infrastruk-
turer inte dr jaimforbara och inte heller tillrdckliga for att skydda Europas kritiska infrastruktur
och tjénster i anknytning till den. Med beaktande av det 6kande dmsesidiga beroendet mellan
infrastrukturerna och betydelsen for handlingsférmagan pa den inre marknaden beslutade kom-
missionen att reformera direktivet om skydd av infrastrukturer.

Kommissionen framhéver att miljon for de kritiska enheterna verkar har fordndrats betydligt.
For det forsta ar riskerna och hoten som Europa méter mer pluralistiska dn 2008. For det andra
moter aktdrerna i kritiska system, till exempel tjdnsteoperatorer nya utmaningar nér ny teknologi
infors vilka ofta giller systemens sarbarhet. Ny teknologi dppnar ocksa mdjligheter for fientlig
statlig verksamhet som forsoker utnyttja den sammanvivda infrastrukturens sérbarheter. For det
tredje okar den nya teknologin ytterligare det 6msesidiga beroendeforhallandet emellan infra-
struktur- och tjénsteoperatdrer vilket kan leda till en snabb utvidgning av stérningar fran en
sektor till ena annan och eventuellt medfora betydande storningar i ett flertal medlemsstater
eller pa unionsniva.
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Enligt kommissionen har utmaningarna i anknytning till det dmsesidiga beroendeforhéllandet
mellan kritiska enheter hittills inte identifierats tillréckligt i unionens lagstiftning. Det finna
enligt kommissionen ett flertal grunder for detta. For det forsta dr infrastruktur- och tjénsteope-
ratorerna inte helt medvetna eller i tillrdcklig utstrickning beredda pa konsekvenserna av ett
dynamiskt risklandskap inom sin egen bransch. A andra sidan skiljer sig 4tgirderna som foku-
serar pa en forbéttrad krishanteringsforméga avsevirt i medlemsldnderna och i branscherna. For
det tredje finns det inte en tillrécklig jimforbar bedomningsram for kritiska enheter sa det upp-
trader betydande avvikelser i frdga om beredskap och dvervakning i de enskilda medlemssta-
terna. Kraven och stodet som staten erbjuder aktorerna varierar frdn medlemsstat till medlems-
stat vilket medfor hinder for den grinsoverskridande gemenskapen. Salunda &r det mojligt att
rentav en enskild infrastruktur- och tjdnsteoperatorens otillrickliga beredskap for att atgérda en
storning kan medfora en allvarlig risk for driften p& den inre marknaden.

Kommissionen konstaterar ocksa att forutom att den oklanderliga driften pa inre marknaden
dventyras sé kan griansdverskridande storningar pd europeisk niva medféra betydande negativa
konsekvenser for medborgare, foretag, regeringar och miljon. Kommissionen framhéver att
storningar i enskilda sektorer kan péverka till exempel européernas mojligheter att resa och
arbeta fritt samt till exempel att fa tillgéng till nodvandiga offentliga tjénster, sésom hélsovard.

Kommissionen framhéver ocksé att storningar, till exempel omfattande elavbrott och allvarliga
trafikolyckor, kan forsdmra kénslan av sékerhet och befolkningens fortroende i infrastruktur-
och tjinstesystemens driftformaga samt i myndigheterna som i sista hand ansvarar for 6vervak-
ningen av systemen och tryggande av befolkningens verksamhetsforméga.

2 Mal och huvudsakligt innehall

CER-direktivforslaget dr en del av ett stort paket som omfattar den nya cybersikerhetsstrategin
och en uppdatering av direktivet om nétverks- och informationssystem (forslag till Europapar-
lamentets och radets direktiv for att garantera en hdg nivé av cybersékerhet inom den Europe-
iska unionen och om upphivande av direktivet 2016/1148, NIS 2). Forslaget baserar sig pa den
nya sékerhetsunionstrategin 2020-2025, som kommissionen offentliggjorde den 24.7.2020, och
i vilken det efterlyses ett overgripande sitt att nirma sig som tar hansyn till aktuella och framtida
risker samt de 6msesidiga beroendeforhallandena mellan den fysiska och digitala infrastruk-
turen. Dessa tgérder stdder ocksa mélen for EU:s program mot terrorism.

Syftet med direktivforslaget dr att forbattra utbudet av nddvandiga tjdnster pa den inre mark-
naden genom att fokusera pa atgarder som bade bevarar och forbattrar med tanke pa samhéllena
kritiska operatdrers motstindskraft. Atgirderna omfattar manga sektorer och striivan ir att med
hjilp av dem ingripa i aktuella och kommande risker i nétet och utanfor det pé ett systematiskt
och kompletterande sitt.

Enligt kommissionen &r en fungerande inre marknad beroende av tjénsterna som de kritiska
enheterna producerar och som behovs for att bevara den samhilleliga och ekonomiska verk-
samheten. Nar det giller samhiéllets funktionsforméga ska de kritiska enheterna vara resilienta,
det betyder att de ska kunna motsitta, hélla ut och anpassa sig och dterhdamta sig fran stérningar
som de paverkas av och som kan leda till allvarliga, stérningar mellan sektorerna rentav till
gransoverskridande stdrningar.

Enligt kommissionen &r forslaget i linje med forslaget till direktiv om nétverks- och informat-
ionssystem NIS 2 och utgdr en systematisk och néra synergi med atgédrderna for att nd en hog
gemensam cybersdkerhetsniva i hela unionen.
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Kommissionen framhéver dessutom att forslaget till CER-direktiv aterspeglar det nationella sét-
tet att ndrma sig fragan i allt flera medlemslénder i vars beredskapsatgirder det sektoriella och
gransoverskridande dmsesidiga beroendeforhéllandet framhévs och i vilka krisresiliensatgar-
derna endast ar ett element for att forebygga och minska risker vid sidan om kontinuitetshante-
ring och dterhdmtning av affirsverksamheten.

Med CER-direktivet ersitter kommissionen ECI-direktivet (2008/114EC) om skydd av kritisk
infrastruktur i Europa som enligt kommissionen ar foraldrat, med tanke pa tillimpningsomradet
for sndvt och som inte ldngre svarar mot hoten av i dag till vilka forutom naturkatastrofer ocksé
hor bland annat statlig hybridpaverkan, hot inom inre kretsar, terrorism, pandemier och indu-
striolyckor. Genom CER-direktivet efterstrivar kommissionen en kartliggning av hela hot-
spektret och skydd av digitala och fysiska infrastrukturer som en enda helhet.

Genom direktivet efterstrdvas en utvidgning av metodvalet fran att ha omfattat enbart skydds-
atgérder till atgdrder som utvecklas med tanke pé kontinuitetshanteringen. Vid sidan om skydds-
atgirderna har bland annat riskhantering och formagan att aterhimta sig sjélv fran storningar
lyfts fram. I utkastet till direktiv identifierats forutom anknytningen till den fysiska och digitala
infrastrukturen ocksa bade sektorovergripande dmsesidiga beroendeforhallanden och 6msesi-
diga beroendeforhillanden som 6verskrider medlemslédndernas grénser.

I direktivforslagets tillimpningsomrade ingar tio sektorer som técker trafik, energi, banker, fi-
nansmarknader, hélsa, vatten - och avfallsvattenforsorjning, digital infrastruktur, offentliga for-
valtning och rymden.

I forslaget bevaras direktivet som regleringsinstrument men som rattsgrund foreslar kommiss-
ionen FEUF artikel 114, som géller atgirder som anknyter till den inre marknadens genomfo-
rande och funktion. I och med &ndringen av den réttsgrunden 6vergar man fran enhélligt be-
slutsfattande till majoritetsbeslutsfattande. De frimsta dndringarna med tanke pa innehallet gél-
ler tillimpningsomradet, identifieringen kritiska enheter och aligganden for medlemslédnderna
och kritiska enheter.

I direktivforslaget reformeras den nuvarande gruppen Critical Infrastructure Protection Point of
Contact bestdende av sakkunniga frén medlemsldnderna fornyas och namnet dndras till expert-
gruppen for kritiska enheters motstandskraft (Critical Entities Resilience Group CERG). Grup-
pens uppgift ar att assistera kommissionen i verkstéllande av direktivet och kommissionens
handlingsmodell for horisontella grupper (182/2011) tillimpas fortséttningsvis.

2.1 Konsekvenser for medlemsléinderna

Direktivforslaget forutsétter att medlemslédnderna identifierar sektoriella kritiska funktioner och
namnger de kritiska enheter som tillhandahaller dessa utifrdn gemensamma europeiska kriterier
och en nationell riskbeddmning.

Medlemslénderna forutsétts ocksa ha en nationell strategi som stirker de kritiska enheternas
motstandskraft. I strategin ska bland annat nationella mal och prioriteter definieras med beak-
tande av grins- och sektorsoverskridande beroendeforhéallanden; roller, uppgifter och ansvar av
dem som deltar i verkstdllandet samt koordinering mellan de ansvariga myndigheter som foljer
CER- och NIS-direktiven for att fraimja informationsutbytet och dvervakningen.



U 71/2020rd

Direktivet forutsétter att de kritiska enheterna som medlemsstaterna identifierar utarbetar egna
riskbedomningar och planer for krishéllbarhet. Krismotstandskrav for de kritiska enheterna gil-
ler forebyggande av storningar, fysiskt skyddande av infrastruktur, risk- och krishanteringsar-
rangemang, kontinuitetshantering och sikerhetsutredningar om personal.

I direktivforslaget foreslar kommissionen att sérskild dvervakning riktas till strategiskt bety-
dande enheter som producerar tjanster som giller minst en tredjedel av medlemsléander.

Kommissionen framhéver ocksa samarbete med partnerlénderna eftersom dmsesidiga beroen-
deforhallanden inte slutar vid EU:s yttre granser. I det foreslagna direktivet faststills mojlig-
heten for sddant samarbete till exempel for riskanalyser som utférs inom EU-omradet.

2.2 Forslagets forenlighet med unionens dvriga politik

Det foreslagna direktivet har gransytor for EU:s andra sektorsspecifika och mangsektoriella mal
som har stillts upp bland annat for minskning av katastrofrisker och anpassning till klimatfor-
andringen, rdddningstjinst, direkta utlindska investeringar, cybersidkerhet och bestimmelser
om finansieringstjanster. Enligt kommissionen har den europeiska gemensamma lagstiftnings-
ramen motiverats med en identifiering av relationerna och de dmsesidiga beroendeforhéllan-
dena mellan infrastrukturens kritiska enheter, pa grund av deras gransoverskridande karaktérs
skull och for att garantera kritiska tjénster.

Med ett allmént och samordnat sétt att ndrma sig strdvar kommissionen efter att sikerstélla att
de kritiska enheterna som medlemsstaterna identifierar har kvar handlingsférméga vid en stor-
ning. Eftersom det dr friga om horisontell lagstiftning géller en eventuell sektorsvis lagstiftning
fortfarande och direktivforslaget kompletterar den. Direktivforslaget till exempel forutsétter att
nationella kraven iakttas (utarbetande av strategi och riskbedomning) men eventuella dverlap-
pande krav enligt enhet beror pa den sektoriella regleringen. Okningen av dmsesidiga beroen-
deforhallanden och gransoverskridande effekter talar enligt kommissionen for en utvidgning av
tillimpningsomréadet for lagstiftningen. Samtidigt framhédver kommissionen vikten av samord-
ning med den sektoriella lagstiftningen sé att eventuella dverlappningar kan undvikas.

I forslaget har enligt kommissionen sérskilt beaktats synergierna med forslaget till direktiv NIS
2 vars mal dr att stirka bade unionens och medlemsstaternas nationella cybersidkerhetsniva nir
det giller sektorer och enheter som betraktas som kritiska genom att fora in riskhanteringsat-
garder vid eventuella cybersékerhetsstorningar.

Dessutom har man enligt kommissionen i CER-direktivet beaktat gemenskapens regelverk for
den inre marknaden vilken géller finansieringstjdnster och stéiller omfattande krav pé finansie-
ringssammanslutningar nér det géller att hantera operativa risker och for en fortsatt affarsverk-
samhet. Dérfor skulle man tillimpa endast kraven i direktivets del 11 pa finansieringstjénsternas
sektor. Det foreslagna direktivet begrinsar inte heller tillimpningen av konkurrensregler.

Tjansternas ndtverk &r tétt infldtade i varandra och en enhet i en medlemsstat kan tillhandahalla
tjénster i ett flertal medlemslédnder eller i hela EU. Detta leder till att en storning som paverkar
en operator kan ha vittgdende konsekvenser for andra sektorer och Gverskridande regler. En
eventuell allméneuropeisk storning forutsitter atgérder pa hela EU-nivén.

Direktivforslaget omfattar ocksd grénssnitt med unionens civilskyddsmekanism
(EU/1313/2013/EU). Civilskyddsmekanismen omfattar med tanke pa direktivforslaget rele-
vanta element (riskutvérderingar, medlemslidndernas beredskap for riskhantering) men det rader
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trots det skillnader mellan direktivforslagets tillimpningsomrade och tillimpningsomradet for
beslutet om civilskyddsmekanismen. I direktivforslaget konstateras det att det med tanke pa
unionens civilskyddsmekanism kan utvecklas synergier i anknytning till férebyggande och han-
tering av katastrofer. Enligt kommissionens konsekvensanalys &r forslagen i1 det nya direktivet
forenhetliga med forslaget till 4ndring av unionens civilskyddsmekanism.

I riskbedémningen enligt artikel 4 i direktivforslaget ska riskbeddmningar som genomforts en-
ligt andra relevanta bestimmelser i unionens lagstiftningen beaktas, samt risker som foranletts
av beroendeforhéllanden mellan vissa branscher och tillgédngliga uppgifter om risksituationer.
Som en beaktansvird riskbedomning enligt EU-foreskrifterna anges en skyldighet enligt artikel
6 1 beslutet om civilskyddsmekanism enligt vilken medlemsléndernas ska utveckla riskbedom-
ningar, riskhanteringsplanering och hantering av katastrofriskerna pa nationell och regional
niva. | forslaget till beslut gillande reformen av civilskyddsmekanismen som nu behandlas av
EU efterstrdvas en forstirkning av forebyggande och beredskapsatgirder med mal for katastrof-
beredskap och katastrofatergang som bestdms pad EU-niva.

3 Granskning av direktivet artikel for artikel
Direktivets syfte, tillimpningsomrade och definitioner (artiklarnal—-2)

I 1 artikeln i direktivet foreskrivs om direktivets syfte och tillimpningsomrade inom ramen for
vilket medlemsstaterna &ldggs en skyldighet att uppfylla och 6vervaka atgérderna i syfte att
forbéttra kritiska enheters motstandskraft. Artikel 1 innehéller ocksa beskrivningar av direkti-
vets forhallande till den 6vriga unionslagstiftningen och foérfarandena for utbyte av konfidentiell
information inom ramen for direktivet.

Utan att begrénsa tillampningen av FEUF artikel 346 ska konfidentiella uppgifter delges kom-
missionen och dvriga relevanta myndigheter om informationsutbytet behdvs for tillimpningen
av detta direktiv. | arrangemangen av utbytet av information tryggas de kritiska enheternas da-
tasdkerhet och kommersiella intressen. I artikel 2 ingér en forteckning Gver definitioner som ska
tillimpas.

Nationella dtgdrder for forbdttring av kritiska enheters motstandskraft (artiklar 3-9)

I artikel 3 konstateras att medlemsstaterna ska ta fram en nationell strategi for att stirka enhet-
ernas motstandskraft mot stérningar inom 3 ar efter att direktivet tradde 1 kraft. Artikel 3 defi-
nierar detaljerat omstandigheter som ska beaktas i strategin. Strategin ska dtminstone omfatta
foljande delar a) strategiska mal och insatsomraden for utveckling av systemens krismotstands-
kraft, med beaktande av grinsoverskridande och multisektionella 6msesidiga beroendeforhal-
landen, b) forvaltningsram for att nd strategiska mal och insatsomréden, inklusive beskrivning
av olika myndigheters roller och ansvar, c) beskrivningar av atgirder for forbéttring av krishall-
barhet inklusive nationell riskbeddmning, handlingsmodell for identifiering av kritiska enheter
och stodatgarder inriktade pa dem, d) verksamhetsram for intensifiering av samordningen mel-
lan behoriga myndigheter.

I artikel 4 konstateras att de behoriga myndigheterna ska utarbeta en forteckning ver visentliga
tjénster och regelbundet genomféra en bedomning av alla relevanta risker som kan péverka
tillgdngen till dessa visentliga tjdnster och identifieringen av kritiska enheter. I bedémningen
ska bland annat beaktas observationer som lyfts fram i den nationella riskbedémningen, sérskilt
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med tanke pa 0msesidiga beroendeforhéllanden. Medlemsstaterna ska sékerstélla att de véasent-
liga delarna av riskbeddmningen delges bade de kritiska nationella enheterna och kommiss-
ionen.

i artikel 5 konstateras att medlemsstaterna ska exakt ska identifiera de kritiska enheterna inom
de branscher som direktivet faststiller. Artikeln bestimmer omsténdigheter som ska beaktas i
identifieringsprocessen, till exempel att medlemsstaterna sa fora en aktuell lista ver nationellt
identifierade kritiske tjdnster i enlighet med direktivet och ddrmed férbundna enheter. P4 samma
sétt forutsitts medlemsstaterna informera enheterna om skyldigheterna som forutsatts i direkti-
vet.

I artikel 6 alaggs medlemsstaten meddela kommissionen storre storningar i den kritiska enheten.
Pé samma sétt auktoriserar artikeln kommissionen att ge anvisningar efter att ha konsulterat den
i direktivet inrdttade expertgruppen for kritiska enheters motstandskraft som bestér av represen-
tanter for medlemslénderna.

I artikel 7 foreskrivs att medlemsstaterna ska specificera de enheter inom bank- och finansie-
ringsbranschen och den marknads- och digitala infrastruktur som enligt den nationella bedom-
ningen raknas som kritiska. Dessa aktdrer ska ocksé informeras om att de har identifierats som
nationellt kritiska enheter. Inom de ovan ndmnda branscherna 4r den sektorspecifika regleringen
den priméra styrande normen nér det géller atdrdernadr att utveckla motstandskraften.

I artikel 8 foreskrivs att namngivna behoriga myndigheter i medlemsstaterna och nationella
kontaktpunkter ska ha tillrackliga resurser for att ordna bedomnings-, 6vervaknings- och rap-
porteringsverksamhet i enlighet med direktivet for organisering av det gransdverskridande sam-
arbetet, inklusive samarbetet som genomfors inom ramen for direktivforslaget NIS 2. Den nat-
ionella kontaktpunkten ska regelbundet rapportera sina atgérder till kommissionen.

Artikel 9 giller nationella dtgdrder med vilka man stoder kritiska enheter som identifierats i
enlighet med direktivet bland annat genom att utveckla informationsutbytet mellan myndighet-
erna och enheterna.

Atgdrder for utveckling av kritiska enheters motstandskraft (artiklar 10—13)

De kritiska enheterna ska regelbundet bedoma identifierade och betydande risker inom sin
bransch med beaktande av den nationella riskbedomningen och andra relevanta datakallor. I
artikel 11 foreskrivs om tekniska och organisatoriska atgarder som enheterna genomfort i syfte
att forbéttra krishallbarheten, inklusive rapporteringsskyldigheter och rétten att utfarda forfatt-
ningar for verkstillande som ska beviljas kommissionen. Med stdd av artikel 11(4) skulle man
ge kommissionen befogenhet att anvinda delegerade forordningar for att dndra eller komplet-
tera denna artikels forsta paragraf.

I artikel 12 foreskrivs om de kritiska enheternas rétt att begira sdkerhetsutredningar om sin
personal som arbetar med sensitiva uppgifter eller som man Overvéger att rekrytera for dessa
uppgifter. Direktivets artikel 12 skulle utoka medlemsstaternas skyldigheter att dverlamna upp-
gifter ur kriminalregister i Ecris-samarbetet (Europeiska informationssystemet for utbyte av
uppgifter ur kriminalregister) i enlighet med radets rambeslut 2009/315/RIF samt gora sok-
ningar om tredjelandsmedborgare 1 Ecris-TCN-systemet (centraliserat system for identifiering
av medlemsstater som innehar uppgifter om féllande domar mot tredjelandsmedborgare och
statsldsa personer) i enlighet med forordning 2019/816.
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Artikel 13 géller medlemsstaternas arrangemang med vilket de sékerstéller att kritiska enheter
utan drojsmal underrittar den behoriga myndigheten om betydande storningssituationer eller
om situationer som kan utvidgas till betydande stdrningssituationer. Artikeln definierar ocksé
den centraliserade kontaktpunktens verksamhet for att formedla information till de 6vriga med-
lemsstaterna.

I artiklarna 14 och 15 foreskrivs om identifieringen av sérskilt betydande europeiska kritiska
enheter och om atgérderna for att skydda dem. Artiklarna géller enheter som identifierats som
kritiska 1 minst en tredjedel av Europeiska unionens medlemsstater. Den medlemsstat pa vars
territorium enhetens verksamhet leds ansvarar for att géra de nddvindiga anmélningarna bade
till enheten och till kommissionen. I artikel 15 beskrivs de dvervakningsarrangemang som till-
lampas pa sérskilt kritiska enheter samt ovriga atgérder, som i huvuddrag f6ljer de forfaranden
som beskrivs i artiklarna 5 och 6 med tilldgget att &ven kommissionen foreslas fa befogenhet att
utdva insyn i atgarderna for att utveckla motstandskraften mot stdrningar hos en sirskilt bety-
dande enhet.

Samarbete och rapportering (artiklarna 16—17)

I artikel 16 beskrivs rollen och uppgifterna for expertgruppen for motstandskraften mot stor-
ningar hos kritiska enheter (CERG). Gruppen bildas av foretrddare som medlemsstaterna och
kommissionen utsett inom sex minader fran direktivets ikrafttridande. Kommissionens foretré-
dare dr gruppens ordférande. Gruppens uppgift ér att stédja och mojliggdra samarbete och in-
formationsutbyte pé strategisk niva. Enligt artikeln kan kommissionen anta genomforandeakter
som kommittén behandlar i enlighet med granskningsforfarandet.

I artikel 17 foreskrivs om kommissionens stodatgérder till bade medlemsstater och kritiska en-
heter i syfte att sdkerstélla att de kritiska enheterna och medlemsstaterna fullgor sina skyldig-
heter i enlighet med direktivet under beaktande av gransdverskridande och tvérsektoriella stor-
ningssituationer.

Tillsyn och verkstdllande (artiklarna 18—19)

I artikel 18 i forslaget till direktiv konstateras medlemsstaternas ansvar och uppgift att siker-
stélla direktivets nationella genomforande, inklusive samarbete i de omraden som avses i direk-
tivforslaget NIS 2.

Artikel 19 i direktivforslaget forutsitter att medlemsstaterna genomfor de nddvandiga arrange-
mangen for férordnande av sanktioner till de kritiska enheter som medlemsstaterna identifierar
och som inte fullgjort de atgidrder som foreskrivs i direktivet. Medlemsstaternas uppgift ar att
med atgérder i enlighet med artikel 19 sdkerstélla att de kritiska enheterna iakttar fullgér de
atgirder som ndmns i direktivet.

Slutbestimmelser (artiklarna 20-26)

I artikel 20 i direktivet konstateras att kommissionen bitrdds av en kommitté i enlighet med
forordning (EU) 182/2011. Artikel 21 ger kommissionen befogenhet att anta delegerade akter
under de forutsittningar som foreskrivs 1 artikeln. I artikel 22 foreskrivs att kommissionen 14m-
nar en beréttelse till Europaparlamentet. Europaparlamentet och radet utvérderar i vilken om-
fattning medlemsstaterna genomfort de nddvéndiga atgarderna for efterlevnad av direktivet.
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I artikel 23 konstateras att ECI-direktivet 2008/114/EG hévs fran och med datumet for CER-
direktivforslagets ikrafttradande.

I artikel 24 konstateras att medlemsstaterna inom den frist som meddelas i forslaget ska anta
och publicera nddvéndiga lagar, forordningar och administrativa foreskrifter

och underritta kommissionen om detta.

I artikel 25 konstateras att CER-direktivet trader i kraft den tjugonde dagen efter att den publi-
cerats 1 Europeiska unionens offentliga tidning.

I artikel 26 konstateras att direktivet riktats till alla medlemsstater.

4 Forslagets riattsgrund, subsidiaritets- och proportionalitetsprincipen
och forhallande till grundlagen

CER-direktivforslagets réttsgrund dr FEUF artikel 114 som giller dtgidrder som anknyter till
den inre marknadens genomforande och funktion. Syftet med FEUF artikel 114 &r att ndrma
lagstiftningen i medlemsstaterna nér det finns sddana skillnader mellan dem som kan begrinsa
inre marknadens grundlédggande friheter och kan pé sa sitt direkt paverka inre marknadens
funktion.

Forslaget behandlas 1 Europaparlamentets och rddets medbeslutandeforfarande 1 normal lag-
stiftningsordning. Rédet beslutar om forslagets godkdnnande med kvalificerad majoritet. And-
ring av bestimmelsegrunden for ECI-direktivets FEUF artikel 352 (f.d. artikel 308 FEQG) till
FEUF artikel 114 ar motiverad enligt kommissionen da direktivets mal, tillimpningsomrade
och innehall fordandras. Avsikten har dessutom varit att gora forslaget enhetligt med direktivfor-
slaget om nétverks- och informationssystem (NIS2).

Kommissionen betraktar direktivforslaget som forenligt med proportionalitets- och subsidiari-
tetsprinciperna. Kommissionen anser det motiverat att medlemsstaterna gar in for ett dmsesidigt
likartat angreppssatt for att forbattra motstandskraften mot kriser hos tjanster pa den inre mark-
naden och for att reglera och dvervaka verksamhet som géller dem. Denna verksamhet 6ver-
skrider ofta medlemsstaternas grinser, vilket redan nu bidrar till att skapa utmaningar for den
effektiva och foregripande verksamheten i syfte att trygga den allminna ordningen och ekono-
miska verksamheten pa den inre marknaden.

Gillande proportionalitetsprincipen féaster kommissionen uppmairksamhet pa att efterlevnaden
av direktivet i vissa fall kan kréva avsevirda investeringar. I sidana fall &r dessa investeringar
dock motiverade enligt kommissionen eftersom de framjar forbattringen av bade den operativa
och systemiska motstdndskraften mot kriser. Dessutom anser kommissionen att den extra be-
lastningen som direktivet eventuellt medfor for stater, unionen och dess medborgare &r motive-
rad och rimlig d& den relateras till de eventuellt betydande kostnader som orsakas av stora stor-
ningar som dventyrar tjanster som anknyter till kritiska samhélleliga funktioner och den ekono-
miska funktionsférmégan hos operatorer i enskilda medlemsstater.

De bakgrundsutredningar (sékerhetsutredningar/-prévningar) om personalen som avses i direk-
tivforslagets artikel 12 anknyter till behandling av personuppgifter vid vilken man ska iaktta
bestammelser om skyddet av personuppgifter. Kraven pa skyddet av personuppgifter innehaller
bland annat dataminimeringsprincipen och kravet pa proportionalitet. Kommissionen har inte
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bedomt konsekvenserna for de grundldggande rittigheterna av de foreslagna specialbestimmel-
serna pa ett mer omfattade sétt. Vid utredning av arbetstagares bakgrund ska man enligt forsla-
get sérskilt utnyttja ocksa kriminalregisteruppgifter som fas frén andra medlemsstater genom
Ecris-systemet.

Foreslagna bestimmelser om sékerhetsutredningar ér betydelsefulla med tanke pa 10 § i grund-
lagen. I enlighet med 1 mom. i grundlagen preciseras skyddet av personuppgifter i lagstiftning.
Enligt grundlagsutskottets etablerade praxis begrénsas lagstiftarens flexibilitet inte bara av
denna bestimmelse utan ocksé av det att skyddet av personuppgifter omfattas delvis av skyddet
for privatlivet som tryggas i samma moment. Allt som allt giller det att lagstiftaren ska trygga
denna réttighet pé ett sitt som kan anses acceptabelt i systemet for grundldggande réttigheter
(se t.ex. GrUU 13/2016 rd, s. 3—4). Grundlagsutskottet har framhévt hot p& grund av behand-
ling av kénsliga uppgifter. Utskottet anser att med stora databaser som innehaller kansliga upp-
gifter finns det allvarliga risker med anknytning till datasidkerhet och missbruk av information
som dven kan utgora ett hot mot personens identitet (GrUU 14/2018 rd, s. 5, GrUU 13/2016 rd,
s. 4, GrUU 14/2009 rd, s. 3/I). I skél 51 i EU:s allminna uppgiftsskyddsférordning framhévs
ocksa att speciella personuppgifter som avses i artikel 9 i forordningen och som &r sérskilt kins-
liga med tanke pd grundldggande réttigheter och friheter ska tryggas sérskilt noggrant eftersom
sammanhanget for behandlingen av personuppgifter kan orsaka betydande risker for grundlag-
gande rattigheter och friheter. Utskottet har pa grund av detta fast séarskilt uppméarksamhet pa
att det finns skél att begrinsa behandling av kdnsliga uppgifter till det nédviandigaste genom
exakta och specifika bestimmelser (GrUU 14/2018 rd, s. 5, GrUU 3/2017 rd, s. 5). Det framgér
inte av kommissionens forslag om behandlingen av uppgifter som avses i den foreslagna arti-
keln 12 kan omfatta uppgifter som hor till specifika personuppgiftsgrupper. De kriminalregis-
teruppgifter som avses 1 foreslaget dr dock konstitutionellt kinsliga uppgifter. Dessa uppgifter
ska enligt forslaget ocksé utbytas mellan medlemsstaterna for utredning av arbetstagarnas bak-
grund. Det ar ocksa svart att bedoma noggrant i forslaget vilka persongrupper omfattas av ut-
redningar. Foreslaget paverkar dock skyddet av grundlédggande rittigheter, sirskilt skyddet av
privatlivet, pa ett mer omfattande sétt &n vad som framgér i forslaget. Dessutom finns det skil
att bedoma eventuella konsekvenser for néringsfriheten i enlighet 18 § i grundlagen vid den
vidare behandlingen av bestimmelseforslaget.

Kommissionens forslag kan anses vara forenligt med subsidiaritets- och proportionalitetsprin-
cipen. Trots att de argument som anfordes é&r inte sa detaljerade kan de inte anses vara otillrick-
liga for bedomning av drendet. Statsradet anser inte att forslaget strider mot Finlands grundlag
eller de konventioner om grundlaggande och ménskliga rattigheter som binder Finland.

Statsradet forhaller sig preliminért positivt till kommissionens forslag till direktivets rattsgrund
men bedomer drendet nér beredningen framskrider. Direktivforslaget kan anses anknyta till
samordningen av medlemsstaternas lagstiftning och till utvecklingen av den inre marknaden
samt skyddet av kritiska infrastrukturaktorer och forbéttring av dessas motstandskraft mot kri-
ser. Genom direktivforslaget sdkerstélls ocksa att medlemsstaterna tillimpar ett enhetligt sitt att
identifiera enheter som ar kritiska for samhéllena. Forslaget beaktar ocksa nationella sardrag,
sdsom medlemsstatsspecifika risknivaer.

5 Konsekvenser
5.1 Konsekvenser for lagstiftningen

Direktivet sétts i verkstéllighet i EU:s medlemsldander med nationell lagstiftning. Av CER-di-
rektivforslaget foljer nya krav pé organisering av verksamhet, séisom myndighetsuppgifter som
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géller identifieringen av kritiska enheter och dvervakningen. I dagens ldge har nationellt kritisk
infrastruktur, kritiska sektorer eller enheter inte definierats i Finland pa lagstiftningsniva.

Genomforandet av direktivet forutsétter en mer ingdende utvirdering av de nationella lagstift-
ningsméssiga konsekvenserna och av de skyldigheter som aldggs myndigheter och privata f6-
retag i olika branscher. Granskning och utveckling av de nationella beredskapssystemen ar ak-
tuella dven pa grund av effekterna av coronakrisen.

I CER-direktivforslagets tillimpningsomrade ingér tio sektorer som ticker trafik, energi, ban-
ker, finansmarknader, hélsa, vatten- och avloppsvattenforsorjning, digital infrastruktur, oftent-
liga férvaltning och rymden. Tillimpningsomradet placeras mellan samhéllets livsviktiga funkt-
ioner som identifieras i samhaillets sdkerhetsstrategi och i den modell for 6vergripande sdkerhet
som betjdnar den, de sektorer som identifierats i syfte att trygga forsorjningsberedskapen och
forsorjningsberedskapspoolernas branscher. Bland dem finns dessutom en sektor, rymden, som
for ndrvarande inte ingér i de funktioner eller sektorer som identifierats.

Som begrepp har forsorjningsberedskap i den form som den forstas i Finland ingen motsvarighet
inom EU. Med forsorjningsberedskap avses i Finland att med tanke pa undantagsférhallanden
och allvarliga storningar som kan jamforas med undantagsforhallanden trygga de ekonomiska
funktioner och dartill horande tekniska system som &ar nddvandiga for befolkningens utkomst,
landets néringsliv och landets forsvar (lag om tryggande av forsorjningsberedskap 1390/1992).
Statsradet uppstéller de allménna malen for forsorjningsberedskapen. Med tanke pa organise-
ringen av forsorjningsberedskapen ér det viktigt att ssmmanpassa direktivet och den nationella
bestimmelsegrunden som géller forsorjningsberedskap.

Forsorjningsberedskapen bygger pé en fungerande internationell marknad, sdsom EU:s inre
marknad, pa en konkurrenskraftig ekonomi samt pd en mangsidig industriell och annan pro-
duktionsmaéssig bas.

Forsorjningsberedskapscentralen har till uppgift att uppratthélla och utveckla landets forsorj-
ningsberedskap. Finlands system for forsorjningsberedskap bygger pa forsorjningsberedskaps-
organisationen. Den &r ett ndtverk som upprétthaller och utvecklar foérsorjningsberedskapen i
Finland i enlighet med principen for partnersamarbete mellan offentliga och privata aktorer. For
enheter i den privata sektorn dr samarbetet definitionsméssigt frivilligt. Utover med frivilligt
partnersamarbete tryggas forsorjningsberedskapen i vissa branscher dven med hjilp av forplik-
tande bestimmelser.

Det bor ocksé noteras att direktivet, om det trader i kraft, skulle hja den allménna nivan av
motstandskraft mot kriser i Europeiska unionens medlemslidnder, inklusive sadana dér det finns
funktioner och beroendeforhallanden som dr betydande for Finlands forsorjningsberedskap.

Uppfyllandet av de skyldigheter som i direktivutkastet foreslas for medlemsstaterna bedoms
forutsdtta en exakt definition av behdriga myndigheter samt utveckling av nya formégor.

Direktivforslagets tillsynsroll som géller de kritiska enheternas riskbedémningar och handled-
ning och dvervakning av de kritiska systemens motstdndskraft mot kriser kommer att kréva
kompetens inom bland annat riskhantering, verksamhetsstyrning och kvalitetshantering. Kraven
kan riktas ocksa till kompetens inom datasékerhet och dataskydd.

Identifieringen av kritiska system enligt direktivet pAminner om definitionen av kritiska enheter
for forsorjningsberedskapen. Eftersom sektorerna i direktivforslaget dock skiljer sig méarkbart
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fran de géllande kritiska sektorerna for forsorjningsberedskapen, ar det viktigt att definiera for-
hallandet mellan dessa tva begrepp.

Direktivet medfor skyldigheter for nationellt identifierade kritiska system och deras operatorer.
Denna helhet méste utvirderas pa nytt i samband med verkstéllandet av direktivet. Det &r ocksa
mojligt att direktivforslaget och utvidgningar som NIS2-direktivforslaget innehéller medfor sa-
dana resurs- och andra konsekvenser ocksa for myndigheter som bor bedémas som helhet.

De skyldigheter som direktivutkastet stéller kriver intensivt samarbete mellan myndigheter
samt rapportering inom medlemsstater, mellan medlemsstater och mellan medlemsstaterna och
kommissionen. Eftersom de uppgifter som rapporteras giller samhéllets sdkerhet och funktions-
sdkerhet ar det mycket viktigt att skydda dem savil i medlemsstaterna som i kommissionen. Det
ar i detta skede svart att definiera hur kénsligt material som bestar av uppgifter om direktivets
skyldigheter dr, men behandlingen av det kan redan nu antas kriva sérskilda atgarder, som kom-
missionen bor ge mer information om.

Artikel 12 i direktivforslaget har i den foreslagna formen direkta konsekvenser for lagstiftning
i Finland. Dessa riktas dtminstone till sdkerhetsutredningslag (726/2014) och lag om behandling
av personuppgifter i brottmal och vid uppritthallandet av den nationella sdkerheten
(1054/2018). Skyldigheter i artikel 12 i direktivforslaget kan genomforas i enlighet med séker-
hetsutredningslag forutom EU-kriminalregisteruppgifter (Art 12(2)(b)). Pa grund av sékerhets-
utredningslagens struktur dr inkludering av dessa uppgifter mojlig endast vid grundlaggande
sékerhetsutredningar men troligen skulle utredningar omfatta ocksa personer som enligt lagens
systematik omfattas av en begriansad sékerhetsutredning. Utvidgande av kriminalregisterupp-
gifter ar svart utan att de samtidigt utvidgas for alla begransade sikerhetsutredningar.

Foreslaget kan ha konsekvenser ocksé for annan reglering som géller utredning av arbetstagar-
nas bakgrund eller pélitlighet och som i Finland omfattar sékerhetsutredningslag och reglering
som géller kriminalregister. Dessutom vid den vidare behandlingen av bestimmelseforslaget
bor man bedoma dess forhallande till beredskapslag (1552/2011).

5.2 Konsekvenser for ekonomin

Det foreslagna direktivet paverkar Europeiska unionens budget. Kommissionen bedomer att de
utgifter som kravs for att stoda verkstillandet av forslaget uppgér till 42,973 miljoner euro under
perioden 2021-2027. Det ar tinkt att ca. 37,8 miljoner euro av kostnaderna ska tdckas genom
fonden for inre sdkerhet, under rubrik 5 (aterhdmtningsformaga, sikerhet och forsvar) i den
flerariga budgetramen. Kommissionen beddmer att de administrativa utgifterna blir 5,2 miljoner
euro, och dessa tdcks under rubrik 7 (EU:s allménna forvaltning) i den flerériga budgetramen.
De totala kostnaderna bestar av kostnader for foljande: Kommissionens stodatgérder, projekt
och undersdkningar samt radgivningsresor ordnade av kommissionen, kommittéforfarandet for
expertgruppen for motstandskraft, kommitténs regelbundna méten och 6vriga moten.

Enligt kommissionen kan forslagets ekonomiska konsekvenser for EU:s budget finansieras i sin
helhet genom omfoérdelningar under den aktuella rubriken i den flerdriga budgetramen. I kom-
missionens forslags motiveringar (Legislative Financial Statement) presenterar man en mer de-
taljerad fordelning av finansiering per budgetens rubriker och &r.

Fonden for inre sdkerhet delas in i ett s& kallat tematiskt verktyg, som administreras av kom-
missionen, och nationella program, som verkstills av medlemsstaterna. Kommissionen ténker
anvénda bada verktygen i verkstéllandet av direktivet. Till de nationella programmen hor ett
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krav pa nationell finansiering (0-25 %), som man bor forbereda sig for i de nationella budge-
tarna. Behovet kan dock inte &nnu beddmas. Nationella atgarder som orsakas av verkstillandet
av direktivet kan till tillimpliga delar finansieras frdn fonden for inre sikerhet.

Forslaget medfor sannolikt kostnader bade for staten och for operatorerna av kritiska system,
beroende pa i vilken omfattning de fragor som ldggs fram i direktivforslaget redan har beaktats
i de nuvarande nationella arrangemangen. | kommissionens forslag bedoms kostnadseffekterna
for nationella myndigheter eller den privata sektorn inte ndrmare. Exempelvis helheten kring
riskbedomningar anses ge kostnadseffekter for enheter som identifierats som kritiska, vars stor-
lek kan bedomas forst i ett senare skede.

De nationella behoriga myndigheternas och kontaktpunktens uppglfter ar nya och medfor san-
nolikt ett behov av resurser, och kostnadseffekterna av detta ar inte mdjliga att bedéma énnu i
detta skede. Om de nya uppglfter som direktivet forutsitter exempelvis skulle kunna inkluderas
i befintliga myndigheters uppgifter, skulle kostnadseffekten sannolikt vara mindre &n om man
grundar en helt ny myndighet for verksamheten.

Dessutom foreslaget om utredning av arbetstagarnas bakgrund skulle ha resurseffekter at-
minstone pd Skyddspolisen och Forsvarsmaktens Huvudstab som &r behoriga att utfora siker-
hetsutredningar i Finland. Dessutom kan forslaget ha konsekvenser for Transport- och kommu-
nikationsverket for eventuella foretagssikerhetsutredningar.

Direktivets skyldigheter att utvidga Ecris- och Ecris-TCN-samarbetet som géller utbyte av kri-
minalregisteruppgifter skulle medfora bade datasystem- och personalkostnader for Réttsregis-
tercentralen. Precisa bedomningar om kostnader for Rattsregistercentralen kan inte goras i detta
skede.

6 De 6vriga medlemsstaternas stindpunkter
De 6vriga medlemsstaternas standpunkter &r dnnu inte kénda.

7 Den nationella behandlingen av forslaget och behandlingen av forslaget
i Europeiska unionen

Direktivforslaget och det relaterade utkastet till statsradets skrivelse har varit pa remiss i ett
skriftligt forfarande i sektionen for juridiska och inre drenden (EU 7), konkurrenskraftssekt-
ionen (EU 8), kommunikationssektionen (EU 19) och transportsektionen (EU 22) i kommittén
for EU-drenden.

Behandlingen av kommissionens forslag i rddet har dnnu inte borjat. Europaparlamentet har
inte dnnu inlett behandlingen av forslaget.

8 Alands befogenheter

Enligt 18 § i sjélvstyrelselagen for Aland (1144/1991) har landskapet lagstiftningsbehdrighet i
frdga om drenden som géller landskapets forvaltning samt myndigheter och inrdttningar som é&r
understéllda den, samt med vissa begriansningar lagstiftningsbehorighet i drenden som géller
naringsverksamhet. Enligt lagens 27 § har riket lagstiftningsbehdrighet i drenden som géller
handelssjofart, luftfart, standardisering, statliga myndigheters organisation och verksamhet
samt televerksamhet. Statsridet bedomer i den fortsatta beredningen hur direktivforslaget pa-
verkar Alands stillning.
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9 Statsriadets stindpunkt

Statsradet anser att det r centralt att utveckla EU:s motstdndskraft mot kriser pa ett heltdckande
sétt. Det dr sarskilt viktigt att kritiska enheters fysiska och digitala motstandskraft mot kriser
framjas starkt i EU och medlemsldnderna. Pé sd sitt forbattras ocksd EU:s och medlemslander-
nas beredskap for hybridhot. Den forénderliga sdkerhetsmiljon och den pagaende COVID-19-
pandemin har visat att EU med enhetliga metoder méste definiera och identifiera de enheter som
ar kritiska for samhéllenas funktionsforméiga och forbéttra deras motstdndskraft mot kriser
bland annat genom att utveckla skyddsatgérder, béttre identifiera inbordes beroendeforhéllan-
den mellan medlemsstaterna samt férhindra oférutsedda konsekvenser av kombination av in-
formation.

Statsradet anser att det ar viktigt att se skyddet av kritiska system som en helhet och att konti-
nuitetshantering och utveckling av motstandskraften mot stérningar har en central roll i forbatt-
ringen av sidkerheten och funktionsférmégan hos Europas kritiska fysiska och digitala infra-
struktursystem. Statsrddet stoder EU:s helhetstinkande, ddr CER-direktivforslaget ar en del av
ett storre paket som dven omfattar den nya cybersidkerhetsstrategin och en uppdatering av di-
rektivet om nitverks- och informationssystem.

CER-direktivforslagets mal ar att forbattra verksamheten inom enheter som é&r livsviktiga for
samhdllet eller tillhandahallandet av tjanster som dr kritiska for uppritthéllandet av den ekono-
miska verksamheten pa den inre marknaden, och pa sé sitt forbéttra den inre marknadens funkt-
ion @ven 1 krisldgen. Samtidigt identifieras olika enheters och sektorers inbordes beroendefor-
hallanden, som dven kritiska enheter i Finland har kopplingar till. Statsradet anser att forbéttrad
funktionssdkerhet hos kritiska tjénster pa den inre marknaden &ven bidrar till att upprétthalla
och utveckla Finlands forsorjningsberedskap.

Statsradet konstaterar att forslaget i fraga om utgdngspunkter och principer skiljer sig fran Fin-
lands forsorjningsberedskapssystem, men att forslaget kan anses forbéttra motstandskraften mot
kriser pa EU-niva och samarbetet mellan EU-landerna. Nar beredningen framskrider gor stats-
rddet en ndrmare bedomning av direktivforslagets konsekvenser for den nationella lagstift-
ningen samt forslagets konsekvenser for foretagen och forvaltningen, i synnerhet i fraga om det
nationella forsdrjningsberedskapssystemet.

CER-direktivet beaktar de kritiska systemens kopplingar till cybervérlden. Statsrddet ser det
som bra att direktivforslaget dr enhetligt med NIS 2-direktivforslaget, som reglerar centrala en-
heters cybersidkerhet och digitala infrastruktur. Bada forslagen innebér att samarbetet och in-
formationsutbytet savil nationellt som 6ver grinserna kommer att dka, vilket forbattrar forsta-
elsen for de fysiska och digitala systemens inbdrdes beroendeforhallanden. Man borde diskutera
ocksa geodata, platsbunden information, som é&r ett kritiskt element for informationssamhaéllet
och alltid kombineras med andra viktiga objektsuppgifter. Geodata skapar en fullstindig bild
om samhillens funktioner och deras lagen. Denna helhet bor skyddas pa ett mer omfattande
satt. Statsradet lyfter ocksa fram att sdrskild uppméarksamhet bor fastas vid att hélla dgarskapet
och bestimmanderétten inom unionen nér det géller kritiska enheter.

Direktivforslaget stdder medlemslandernas nationella atgidrder och myndighetsverksamhet. Det
ar viktigt att planera forslagets skyldigheter for bdde medlemsstater och kritiska enheter sa att
skyldigheterna inte i onddan 6kar den administrativa bordan eller kostnaderna. Beslut om even-
tuell nationell finansiering fattas i anslutning till beredningen av planen for de offentliga finan-
serna och statsbudgeten. Statlig finansiering som atgirderna forutsitter genomfors inom ra-
marna for statsfinanserna, vid behov genom omfordelning av anslagen.
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Niér beredningen framskrider féster statsradet uppméarksamhet vid proportionaliteten i medlems-
staternas rapporteringsskyldigheter. I enlighet med fordragen ansvarar varje medlemsstat fort-
farande for nationell sidkerhet. Statsrddet anser att de befogenheter som delegeras till kommiss-
ionen ska vara specifika, proportionella, &andamélsenliga och vil motiverade.

Statsradet forhaller sig preliminért positivt till kommissionens forslag till direktivets rattsgrund
men bedomer drendet nér beredningen framskrider. Direktivforslaget kan anses anknyta till
samordningen av medlemsstaternas lagstiftning och till utvecklingen av den inre marknaden
samt skyddet av kritiska infrastrukturaktorer och forbittring av dessas motstdndskraft mot kri-
ser. Genom direktivforslaget sdkerstélls ocksa att medlemsstaterna tillimpar ett enhetligt sitt att
identifiera enheter som &r kritiska for samhéllena. Forslaget beaktar ocksa nationella sdrdrag,
sdsom medlemsstatsspecifika risknivaer.

Ekonomiska och lagstiftningskonsekvenser med anknytning till bakgrundsutredning som avses
i direktivforslaget bor bedomas ndrmare. Dessutom bor de konsekvenser av detta forslag som
begransar grundldggande réttigheter bedomas noggrant under behandlingen av forslaget. Under
forhandlingar ar det viktigt att féasta uppmérksamhet pa att den nationella lagstiftningen tillam-
pas pa sikerhetsutredningar och det kan finnas skillnader mellan olika kéllregister och behoriga
myndigheter som anvinds for dem. Man ska forsoka bidra till att i verkstillandet finns det till-
rackligt med nationell flexibilitet. Sarskilt den allmédnna lagen om behandling av personuppgif-
ter som tillimpas pa utredning av arbetstagarnas bakgrund och anvindningen av EU-kriminal-
registeruppgifter borde bestimmas pa nationell niva.
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