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Sakkunniga

Utskottet har hort

- avdelningschef, 6verdirektor Laura Vilkkonen, kommunikationsministeriet
- kommunikationsrdd Emil Asp, kommunikationsministeriet

- enhetschef Sari Rautio, utrikesministeriet

- direktor for enheten for nationell sdkerhet Petri Knape, inrikesministeriet

- konsultativ tjansteman Pentti Olin, forsvarsministeriet

- chef, polisrad Antti Pelttari, skyddspolisen

- chef for planeringssektorn, oversteldjtnant Ilkka Vaara, Huvudstaben

- generaldirektor Kirsi Karlamaa, Transport- och kommunikationsverket

- direktor for samhéllskontakter Karol Mattila, Nokia Oyj

- verkstillande direktor Elina Ussa, Tietoliikenteen ja tietotekniikan keskusliitto, FiCom ry.

UTSKOTTETS OVERVAGANDEN
Allmant

Regeringen foreslar dndringar i lagen om tjanster inom elektronisk kommunikation och i vissa la-
gar som har samband med den (fordonslagen, lagen om bildprogram, lagen om varningsmedde-
landen, markanviandnings- och bygglagen och konsumentskyddslagen). Lagen innehaller be-
stimmelser om bland annat nédtkoncessioner och frekvensanvindning, telemarknaden, placering
av telekablar och basstationer, audiovisuella tjanster, samhéllsomfattande tjinster for internetfor-
bindelser och telefonitjanster, konsumenters réttigheter i friga om kommunikationstjénster, in-
formationssikerhet och konfidentialitet i friga om kommunikation.

Klart
5.0
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Genom forslaget genomfors EU:s nya kodexdirektiv (EU) 2018/1972 och andringen av direkti-
vet om audiovisuella medietjénster (EU) 2018/1808. Utrikesutskottet konstaterar att bakgrunden
till reformen av regleringen pa EU-niva &r utvecklingen av nétverkstekniken och den allt vanli-
gare anvéndningen av supersnabba forbindelser. Direktivet avses gora det ldttare att snabbt ta i
bruk 5G-nit och annan nétteknik av en ny generation och att frémja investeringar som géller sa-
dan teknik i EU. Den lagstiftning som behandlas géller dock all teknik, &ven &ldre och befintlig
teknik samt fragor och praxis i anslutning till den.

Utrikesutskottet fokuserar i detta utlatande pé att bedoma de utrikes- och sikerhetspolitiska as-
pekterna i propositionen utifrén sitt ansvarsomrade.

5G-kommunikationsniatens karaktir och definitionen av de Kritiska delarna av ett nét

I takt med den tekniska utvecklingen kommer kommunikationsnétens betydelse att 6ka i samhal-
let. 5G-kommunikationsnéten kommer till sina verksamhetsprinciper att skilja sig visentligt fran
de nuvarande kommunikationsnéten. Anvandningen av niten kommer inte att begrénsa sig en-
bart till kommunikation, utan de blir ryggraden i manga av samhéllets centrala funktioner, exem-
pelvis transporterna och hélso- och sjukvarden. Eftersom 5G-néten allt mer kommer att styra
sambhéllets kritiska funktioner &r det nodvéndigt att se till att de &r tillforlitliga och sidkra. Genom
att lamsla 5G-nétet blir det i framtiden mojligt att férlama en stor del av samhéllet i hdgre grad
och effektivare &n forut.

Anvindningen av 5G-teknik medfor ocksa en risk for underréttelseverksamhet fran statliga akto-
rer och fientlig pdverkan genom leverantdrer av utrustning och leveranskedjor. 5G-tekniken gor
leverantorsnatverken mer komplicerade. De mobila 16sningarna blir fler, vilket mojliggér an-
grepp i form av cyberspaning och cyberpaverkan.

Samtidigt ar det klart att Finland som ett litet och glesbebott land bor utnyttja mojligheterna med
5G. Finland dr ett hdgteknologiskt land som ocksa har betydande kom petens i att utveckla och ut-
nyttja nit.

Utrikesutskottet hdnvisar till det som ségs ovan och anser att det 4r viktigt att det i propositionen
foreslds nya kompletterande paragrafer (244a och 244b) i lagen om tjénster inom elektronisk
kommunikation som stérker mojligheterna att beddma hot mot den nationella sékerheten och for-
svaret dven 1 5G-niten.

Enligt regeringens proposition dr transport- och kommunikationsverket behdrig myndighet att
overvaka att den utrustning som anvénds i kommunikationsnéiten inte utgor ett hot mot den na-
tionella sdkerheten. Beddmningen av den nationella sékerheten géller de kritiska delarna av ett
nét, ségs det 1 propositionen. Transport- och kommunikationsverket meddelar foreskrifter om de-
finitionen av de kritiska delarna av ett nét.

Utrikesutskottet papekar att det dr svart att definiera de kritiska delarna av ett nit och betonar att
beddmningen maste vara heltickande. Detta framkom med stor tydlighet vid utskottets utfrag-
ningar av sakkunniga. Som kritiska delar av ett kommunikationsnit och de separata nét som ar
anslutna till det betraktas faciliteter och atgidrder med vars hjalp nétet och trafiken pa det admi-



Utlatande UtUU 6/2020 rd

nistreras pé ett centralt sétt, sdgs det 1 en expertutredning som utskottet fatt. Enligt de experter
som utskottet hort &r 5G-nidtmiljon samtidigt mycket komplex och sténdigt fordnderlig, vilket
innebdr att det dr svart och enligt vissa bedomningar ocksa omdjligt att definiera de kritiska de-
larna. Utskottet betonar vikten av en kontinuerlig sektorsdvergripande utvérdering och gransk-
ning av de kritiska delarna av nit. Definitionen ska leva i tid och i takt med den tekniska utveck-
lingen.

Inrittande av delegationen for nitsiikerhet

Regeringen foreslar att det inréttas en ny delegation for nitsikerhet. I delegationen ska finnas f6-
retradare for kommunikationsministeriet, inrikesforvaltningen, forsvarsforvaltningen, utrikesfor-
valtningen, arbets- och néringsministeriet och andra forvaltningsomrédden som dr centrala for si-
kerheten i kommunikationsnéten samt foretrddare och intressebevakare for de centrala telefore-
tagen. Delegationen ska stddja myndigheternas beslutsfattande genom att f61ja hur kommunika-
tionsnéten och tekniken utvecklas. Den ska ge rekommendationer om definitionen av kritiska de-
lar av kommunikationsnét, frimjande av den nationella sékerheten i kommunikationsnéten och
uppdatering av lagstiftningen om nitsikerhet. De sakkunniga ansag att denna typ av institutiona-
liserad och kontinuerlig utvéirdering och kontakterna mellan den offentliga och den privata sek-
torn dr viktiga ndr kommunikationsnéten och deras samhaélleliga betydelse utvecklas.

Utrikesutskottet anser att det &r viktigt att delegationen inrédttas. Det sékerstdller & ena sidan att sé-
kerhetspolitiska aspekter beaktas nir 5G-nitmiljon utvecklas. A andra sidan ska delegationen
ocksé ge den privata sektorn battre information 4n for ndrvarande om fragor som géller den na-
tionella sékerheten. Det dr viktigt att informationen gér i bdda riktningarna.

Vid utfrdgningen av sakkunniga gick utrikesutskottet igenom fradgan om delegationens befogen-
heter enligt propositionen ér tillrdckliga, eftersom motsvarande organs befogenheter dr mycket
mer omfattande i vissa jamforelseldnder. Utskottet anser att ndr man beaktar de synpunkter som
utskottet fatt och traditionen av fungerande finlindskt myndighetssamarbete ar propositionens
modell med en delegation som har rddgivande befogenheter vil avviagd och fungerande. Utskot-
tet betonar samtidigt att delegationen bor sammantréda tillréckligt ofta for att kunna fullgéra sin
viktiga roll. I detta sammanhang papekar utskottet dessutom att delegationen vid behov ocksa kan
anlita experter vid foretagen inom cybersédkerhetsbranschen i sitt arbete.

Utrikesutskottet anser det vara viktigt att kommunikationsutskottet i sitt betdnkande behandlar
fragan om hur riksdagen ska informeras om genomforandet av lagstiftningen och hur uppfolj-
ningen av delegationens arbete ska ordnas.

EU:s sa kallade 5G-verktygsliada och internationella politiska synpunkter

I Finlands l6sningar for hantering av cybersékerhetsriskerna i 5G-néten dr EU en central referens-
ram. EU godkénde i januari 2020 for hantering av sékerhetsrisker i 5G en gemensam verktygsla-
da (toolbox) som innehéller atgédrder for hantering av bade tekniska och strategiska sdkerhetsris-
ker. Den nu aktuella propositionen dr en viktig del av genomforandet av EU:s verktygslada i Fin-
land och samtidigt en nationell atgérd for att sikerstélla sdkerheten i 5G-néten. Motsvarande lag-
stiftning bereds just nu i flera EU-medlemsstater.
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Utrikesutskottet anser det vara viktigt att Finland &ven i fortsattningen sékerstiller att den natio-
nella regleringen om kommunikationsnitens sékerhet ar lika heltdckande som i andra lénder av
betydelse for Finland. Utskottet 6nskar i fortséttningen fa information om andra EU-ldnders na-
tionella losningar och om vilken referensgrupp Finland hor till i detta avseende.

Utrikesutskottet konstaterar slutligen att sdkerhetsfragorna inom 5G é&r ett centralt tema i den in-
ternationella politiken. Det internationella samarbetet inom teknikutveckling och teknologi-
anskaffningar paverkar dven de Finlands internationella relationer och det sdkerhetspolitiska
samarbetet.

FORSLAG TILL BESLUT
Utrikesutskottet foreslar

att kommunikationsutskottet beaktar det som sdgs ovan.

Helsingfors 30.9.2020
I den avgorande behandlingen deltog

ordforande Mika Niikko saf

vice ordforande Erkki Tuomioja sd
medlem Paavo Arhinmaéki vinst
medlem Eva Biaudet sv

medlem Inka Hopsu grona
medlem Kimmo Kiljunen sd
medlem Johannes Koskinen sd
medlem Katri Kulmuni cent
medlem Tom Packalén saf
medlem Jaana Pelkonen saml
medlem Kiristiina Salonen sd
medlem Ville Tavio saf

medlem Anne-Mari Virolainen saml
ersattare Ilkka Kanerva saml
ersittare Jouni Ovaska cent.

Sekreterare var

utskottsrad Jonna Laurmaa.
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