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Samband med andra handlingar

Forsvarsutskottet har tidigare lamnat betdnkandet FsUB 4/2018 rd i drendet.

PROPOSITIONEN

Regeringen foreslér att det stiftas en lag om militdr underréttelseverksamhet. Propositionen héng-
er samman med regeringens proposition med forslag till lagstiftning om civil underréttelseverk-
samhet och tillsyn 6ver militdr underrittelseverksamhet och en revision av grundlagen sé att
skyddet for hemligheten i frdga om fortroliga meddelanden kan begréinsas for att trygga den na-
tionella sdkerheten fran sddan militdr verksamhet och annan verksamhet som allvarligt hotar den.
Syftet med propositionen &r att uppdatera den lagstiftning som géller Férsvarsmaktens underrét-
telseverksamhet samt att uppfylla de krav som f6ljer av grundlagen och internationella forpliktel-
ser som binder Finland.

Malet &r att forbattra informationsinhdmtningen om allvarliga internationella hot som anknyter
till Férsvarsmaktens uppgifter pa sa sitt att Forsvarsmakten inom landet och utomlands ska ha be-
fogenheter for personbaserad underréttelseinhdmtning, underrittelseinhdmtning som avser data-
system och underrittelseinhdmtning som avser datatrafik.

Det foreslas att det i lagen ska foreskrivas om foremélen for militdr underréttelseverksamhet och
om de principer som ska foljas i underrittelseverksamheten samt om styrningen och dvervak-
ningen av verksamheten inom forsvarsforvaltningen. Militdrunderrittelsemyndigheter ar enligt
forslaget Forsvarsmaktens huvudstab och Forsvarsmaktens underréttelsetjanst. Det foreskrivs i
lagen om de underréttelsemetoder som stér till myndigheternas forfogande och om beslutsfattan-
det om utdvandet av befogenheterna samt om samarbete med andra myndigheter, anmélan om en
underrittelseuppgift, forbud mot underrittelseinhdmtning och internationellt samarbete.

Avsikten med militidr underréttelseinhdmtning &r att folja utvecklingen i den sékerhetspolitiska
miljon och producera ldgesinformation som stod for den hogsta sékerhetspolitiska ledningen och
det militdra beslutsfattandet. Den militdra underréttelseinhdmtningen ger en férvarning om mili-
tdra hot som riktar sig mot Finland och utgdr ett stod for andra myndigheter. Dessutom stoder den
militdra underrittelseinhdmtningen den dvriga internationella verksamhet som Forsvarsmakten
utdvar och det beslutsfattande som géller internationella insatser samt Forsvarsmaktens verksam-
het och egenskydd

Den foreslagna lagen ska trdda i kraft sa snart som mojligt med beaktande av de omsténdigheter
som giller den foreslagna lagens lagstiftningsordning.
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UTSKOTTETS OVERVAGANDEN
Bakgrunden till propositionen

Regeringen foreslér att det stiftas en lag om militdr underréttelseverksamhet. Propositionen héng-
er samman med regeringens propositioner om civil underréttelseinhdmtning (RP 202/2017 rd),
overvakning av den civila och den militdra underréttelseverksamheten (RP 199/2017 rd och TKF
1/2018 rd) och om en dndring av grundlagen sa att skyddet for hemligheten i fridga om fortroliga
meddelanden kan begrinsas for att trygga den nationella sédkerheten fran sddan militdr verksam-
het och annan verksamhet som allvarligt hotar den (RP 198/2017 rd). Riksdagen godkénde den 3
oktober 2018 en lag om andring av 10 § i grundlagen (GrUB 4/2018 rd). Dessutom godkénde
riksdagen den 20 december 2018 propositionerna om dvervakning av underrittelseverksamheten
och @ndringarna av riksdagens arbetsordning (GrUB 9/2018 rd och GrUB 10/2018 rd).

Militér underrittelseinhdmtning riktar sig mot Finlands yttre verksamhetsmiljo och inriktas hu-
vudsakligen pé statliga aktorer. Forsvarsutskottet konstaterar att det for narvarande inte finns ut-
tryckliga lagbestimmelser om informationsinhdmtning som Forsvarsmakten utfor genom under-
rittelseinhdmtning, alltsd militdr underréttelseinhdmtning. Militdr underréttelseinhdmtning har
behandlats endast i forarbeten till lag, i regeringens proposition med forslag till lag om forsvars-
makten samt vissa lagar som har samband med den (RP 264/2006 rd). I Finland finns inte heller
nagot regelverk om vad man efterstrivar med underrittelseverksamheten eller vilka slag av un-
derrittelseverksamhet som far bedrivas.

Grundlagsutskottet konstaterar i sitt utlitande om propositionen om militir underréttelseverk-
samhet (GrUU 36/2018 rd) att Férsvarsmakten bedriver sadan underréttelseinhdmtning som skot-
seln av dess lagstadgade uppgifter forutsitter, men har inga sirskilda befogenheter till underrat-
telseinhdmtning enligt lag. Enligt grundlagsutskottets asikt ar ldget speciellt. Forsvarsutskottet in-
stimmer i beddmningen och anser det ytterst behdvligt att den militira underrittelsehdmtningen
regleras i lag. Att fortydliga regleringen ar enligt forsvarsutskottets dsikt nddvéndigt ocksa med
avseende pa rattssikerheten for de tjdnstemin som bedriver militdr underrittelseverksamhet.

Som allmén iakttagelse om lagforslagen om underréttelsehdmtning konstaterar forsvarsministe-
riet att Forsvarsmaktens — liksom ocksa skyddspolisens — befogenheter att inhdmta information ar
otillrackliga med hinsyn till verksamhetens samhiélleliga betydelse och i jamforelse med andra
landers befogenheter. I nuléget &r befogenheterna begrinsade till verksamhet for att férhindra och
avsloja brott. Den géllande lagstiftningen mojliggor séledes inte for sdkerhetsmyndigheterna att
inhdmta information annat 4n vid misstanke om brott, ddr féremalet for informationshamtningen
alltid ar en specificerad person och dennes verksamhet som har samband med brott. Vid militar
underrittelseinhdmtning anvidnds exempelvis inte metoder som ingriper i den personliga integri-
teten sdsom gripande, utan det handlar om inhdmtande av information om verksamhet som r f6-
remal for militdr underrittelseinhdmtning och om hur de som medverkar i verksamheten agerar.

Grundlagsutskottet konstaterar i sitt utlaitande om propositionen att lagforslagen kan behandlas i
vanlig lagstiftningsordning, men lagforslag 1 bara om utskottets konstitutionella invindningar
motdess 4, 8, 11, 17, 19, 38, 40, 41, 45, 53, 63, 67, 86, 108 och 113 § beaktas pa behdrigt sitt.
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Sammantaget sett tillstyrker forsvarsutskottet lagforslagen i propositionen, men med foljande
synpunkter och dndringsforslag.

Behovet av underriittelselagstiftning i en forindrad sikerhetspolitisk miljo

Vara sékerhetsmyndigheters metoder for att inhdmta information och deras befogenheter bor
granskas mot bakgrund av det &dndrade laget, papekar forsvarsutskottet . I och med att kommuni-
kationen har gétt 6ver frén den analoga till den digitala virlden har det uppstatt en situation dar
vér militdra underrittelse har alltfor begrénsad kapacitet att ta fram ldgesbilder och forhandsvar-
ningar for beslutsfattarna. De starka sidorna hos Finlands militdra underrittelseinhdmtning —
sarskilt radiosignalspaningen — récker inte ldngre for att svara mot utmaningarna fran den siker-
hetspolitisk miljon. Utskottet vill pdpeka att i den forsédmrade sékerhetspolitiska miljon kan den
militdra underrittelseinhdmtningen inte i tillrdcklig utstrackning stddja den hogsta statsledningen
i det utrikes-, sékerhets- och forsvarspolitiska beslutsfattandet och ha beredskap att avvérja all-
varliga sikerhetshot som riktas mot Finland.

For att Finland ska vara en trovirdig samarbetspartner &r det av storsta vikt att vi ingar i det in-
ternationella underréttelsesamarbetet med befogenheter som ligger i linje med de viktigaste jam-
forelseldndernas befogenheter, och i synnerhet med de nordiska lindernas. Relevanta underrat-
telsebefogenheter kan enligt utskottets mening medverka till att sékerstélla och forebygga situa-
tioner av den typ som intrdffade 2013 nér utrikesministeriet utsattes for omfattande cyberspiona-
ge. Finland informerades om nétattacken av myndigheterna i ett tredjeland. Utskottet understry-
ker att vi inte kan bygga upp vér nationella sdkerhet utifran den situationen att Finland tillfalligt-
vis blir informerat om nétattacker via partnerldnder. Vi maste sjdlva ha kapaciteten att klara av
den hér typen av nétattacker.

Utskottet konstaterar att Finlands fordndrade sékerhetspolitiska miljo avhandlas i forsvarsredo-
gorelsen (SRR 3/2017 rd) som lamnades till riksdagen varen 2017. I redogorelsen konstateras att
den militira aktiviteten och de militira spinningarna i Ostersjdomradet har 6kat. Tiden for tidig
varning vid militdra kriser har blivit kortare och troskeln for att ta till maktmedel har sidnkts. Ef-
tersom bilden av kriget har blivit mer komplex, &r utbudet av de medel som kan riktas mot Fin-
land under en kris vidstrackt. Vidare sdgs det att Finland trots det skérpta internationella ldget inte
ar utsatt for nagot direkt militért hot, men att vi maste rdkna med att ndgon kan komma att utsétta
Finland for eller hota med militir makt. En tidig varning om militéra hot mot Finland kraver langt
utvecklad spanings- och dvervakningsformaga plus internationellt samarbete, framhéller reger-
ingen vidare. Metoder for att inhdmta information om sédana hot tas fram i den militira under-
rittelseverksamheten. Forsvarsmaktens planerade underréttelseverksamhet, dvervakning och
stod for malidentifiering bildar en helhet. Férsvarsmakten bygger upp en forméaga att forma en cy-
berldgesbild, att planera och verkstélla cyberinsatser och att skydda och dvervaka sina egna sys-
tem i cyberomgivningen.

I betéinkande FsUB 4/2017 rdtog forsvarsutskottet stillning till den beskrivning av sékerhetsmil-
jon som ingar i forsvarsredogorelsen. Utskottet holl med utrikesutskottet, som i sitt betdnkande
(UtUB 9/2016 rd) om den utrikes- och sékerhetspolitiska redogdrelsen behandlade faktorer som
paverkar var sdkerhetsmiljo. I betdnkandet framholl forsvarsutskottet ocksé att lagstiftning om
militér och civil underréttelse &r ett nédvandigt komplement for att forbéttra medvetenheten om
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laget. Befogenheterna i den nya lagstifiningen ska sékerstilla att den hogsta statsledningen byg-
ger sina beslut pé bista mojliga kunskap. Samtidigt far myndigheterna béttre formaga att fore-
bygga olika typer av hot. Av Forsvarsmakten kraver omstillningen i omvérlden en mer Gvergri-
pande ldgesuppfattning och forméga att iaktta och forsta hot bade i den traditionella omvérlden
och i dataniten.

I sitt utldtande (FsUU 5/2016 rd) om redogorelsen for den inre sédkerheten (SRR 5/2016 rd) kon-
staterade forsvarsutskottet att den yttre och inre sidkerheten &r kraftigt ssmmanflatade, och de ar
omdjliga att skilja at i vérlden av i dag. I de flesta fall har de allvarligaste hoten mot sékerheten i
Finland internationellt ursprung eller kopplingar utanfor Finlands grianser. Fenomen som kan be-
skrivas som hybridverksamhet har samband med den forsdmrade sdkerhetssituationen i Europa.
Med hybridpéaverkan forstas systematisk aktivitet, ddr en statlig eller en icke-statlig aktor samti-
digt kan nyttiggora en rad militdra eller till exempel ekonomiska eller teknikbaserade patryck-
ningsmedel, likasé informationsoperationer och sociala medier. Det hor i forsta hand till med-
lemsstaterna att tackla hybridhot, men genom EU-samarbete kan de fa stdd for att mota hoten.

Grunderna for planeringen av Finlands forsvar

Utskottet konstaterar att Finlands forsvarsplanering dnnu for négra &r sedan utgick frén att situa-
tionerna eskalerar s& langsamt att forvarningstiden ar flera ménader eller till och med flera ar.
Grundvalen for forsvarsplaneringen har emellertid forandrats avsevért de senaste fyra aren. For-
svarsmakten har genomfort stora funktionella reformer som har forbéttrat beredskapen. Stamper-
sonalen har bildat beredskapsavdelningar och en betydande del av beviringarna har sedan 2017
fatt utbildning for beredskapsenheter. Vidare har Forsvarsmakten fatt battre mojligheter att flex-
ibelt anlita bevéringar for att hoja beredskapen och att sitta in dem for krigsuppdrag under mili-
téirtjéinstenl. Vid sidan av forsvarsmaktens egna atgirder har forsvarsberedskapen forbéttrats ock-
sd genom lagstiftning, bland annat genom en proposition om mer specifika befogenheter mot ak-
torer vars statliga ursprung inte direkt kan identifieras utifran yttre kdnnetecken (FsUB 5/2017 rd
— RP 56/2017 rd) och en proposition om mdjlighet att omedelbart genomfora repetitionsévning-
ar som syftar till en hdjning av beredskapen (FsUB 2/2016 rd — RP 44/2016 rd).

Utskottet anser att med tanke pa omstéllningarna i den sékerhetspolitiska miljon har de redan vid-
tagna atgidrderna for att effektivisera beredskapen varit mycket behdvliga, och Forsvarsmakten
har pa kort tid formatt forbéttra sin beredskap betydligt. Som ett led i effektiviseringen av bered-
skapen har den materiella beredskapen inom forsvarsgrenarna stérkts, samtidigt som utbildnings-
och dvningsverksamheten har utdkats betydligt. Enligt utskottet ar det klart att det inte gar att fa ut
maximal nytta av dessa atgirder, om det brister vésentligt i den lagesbild och den tid for tidig var-
ning som Forsvarsmakten och den politiska ledningen har till sitt forfogande. Mot den bakgrun-
den dr de nya befogenheterna for militér underrittelseverksamhet ett element av central betydelse
i det regelverk som ska garantera var forsvarsmakt mojligheter att utfora sitt priméra uppdrag
med framgang, ndmligen att std for Finlands militéra forsvar.

1 Varusmiesten kdyttdminen joustavan valmiuden kohottamiseen seké sodan ajan tehtdviin varusmiespalve-
luksen aikana (Utnyttjande av bevéringar for en flexibel hdjning av beredskapen och for krigstida uppdrag
under bevaringstjansten), Justitieckanslerns svar pé en forfragan fran forsvarsministeriet 21.12.2015
(OKV/50/20/2015)
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Forsvarsmaktens andra lagstadgade uppgifter och den militira underriittelseinhimtning-
en

I Forsvarsmaktens andra lagstadgade uppgift, att stddja andra myndigheter, inbegriper i dag en
sdrskild utmaning, ndmligen formagan att snabbt mdta de mangfasetterade hybridhoten. Enligt
utskottets uppfattning forloper samarbetet mellan de viktigaste sdkerhetsmyndigheterna, det vill
sdga Forsvarsmakten, gransbevakningsvisendet och polisen, mestadels smidigt, men det finns
anledning att ytterligare klarldgga hur kontaktytorna mellan befogenheterna kontrolleras och att
Ova samarbete. P4 sé sitt kan det sdkerstéllas att ledningsansvar och befogenheter vid begynnan-
de kriser star klara for alla sdkerhetsmyndigheter. Myndighetsapparaten har stor nytta av tidig
varning och en heltickande ldgesbild for att kunna arbeta sé effektivt som mdjligt, betonar utskot-
tet. Den information som erhélls genom militér underréttelseinhdmtning stoder ocksé andra myn-
digheter i deras internationella aktiviteter, pdpekar utskottet.

Vad betréffar Forsvarsmaktens tredje uppgift, att ge och ta emot internationellt bistand, papekar
utskottet att Finland som medlem i EU medverkar i genomforandet av riktlinjerna f6r unionens
utrikes- och forsvarspolitik och férdjupandet av forsvarssamarbetet. Utskottet vill papeka att For-
svarsmakten gavs en ny lagstadgad uppgift 2017, och i fortséttningen har Férsvarsmakten sale-
des bittre mojligheter till internationellt bistdnd och annan internationell verksambhet. Till lagen
om forsvarsmakten fogades ocksa bestimmelser om att ta emot internationellt bistdnd (FsUB 2/
2017 rd — RP 94/2016 rd). Utskottet konstaterar att ocksa i det hdnseendet spelar de nya befo-
genheterna inom militér underréttelse en framtradande roll. Detsamma géller sdvil nér politiska
beddmningar gors av forutsittningarna att skicka finldndska trupper utomlands som nér trupper
har skickats ut. Den information som erhélls genom militdr underréttelseinhdmtning medverkar
till att hoja sdkerheten for de finldndska trupperna och visar hur de operativa mélen har uppfylits.

Vad betréffar militér krishantering, Férsvarsmaktens fjédrde uppgift, vill utskottet framhélla att
Finland exempelvis i det stora omradet Mellanostern har ett stort antal krishanteringstrupper i Af-
ghanistan, Irak och Libanon, totalt drygt 300 personer. Genom metoder for militdr underréttelse-
inhdmtning kan hot mot de finlédndska trupperna forebyggas. Information om forhallandena vid
krishanteringsinsatser kunde ocksé inhdmtas i férvég, det vill siga information om det radande 14-
get kan inhdmtas som underlag for beslut om deltagande i en insats.

Grundlagsutskottets allménna iakttagelser om propositionen om militir underrittelse-
verksamhet

Grundlagsutskottets detaljerade utldtande tar upp ett flertal behovliga éndringar i lagforslaget; de
behandlas niarmare i detaljmotiven i detta betinkande. Som en allmén iakttagelse om propositio-
nen konstaterar grundlagsutskottet bland annat att de foreslagna befogenheterna till underréttel-
seinhdmtning har djupgaende konsekvenser for skyddet for privatlivet och den dértill anknytande
hemligheten i friga om personuppgifter och fortroliga meddelanden, vilka skyddasi 10 § i grund-
lagen, artikel 8 i Europakonventionen och artikel 17 i FN-konventionen om medborgerliga och
politiska rittigheter. Aven artikel 7 och 8 i Europeiska unionens stadga om de grundliggande rit-
tigheterna behandlar skyddet for privatlivet och for personuppgifter, och ar relevanta i drendet.
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Av det ovan sagda foljer enligt grundlagsutskottets mening att underrittelselagstiftningen maste
harmoniera med de internationella ménniskorattsforpliktelser som &r bindande for Finland, i syn-
nerhet Europakonventionen och EU:s stadga om de grundldggande réttigheterna samt anknytan-
de avgoérandepraxis vid Europadomstolen och EU-domstolen. Det finns en riklig réttspraxis pa
omrédet, och praxis utvecklas fortgdende, konstaterar grundlagsutskottet. Exempelvis har Euro-
padomstolen fallt betydelsefulla avgdrande pa omradet efter det att propositionen ldmnades.

Grundlagsutskottet lyfter i sitt utldtande fram att enligt artikel 4.2 i férdraget om Europeiska uni-
onen ska den nationella sékerheten vara varje medlemsstats eget ansvar. Unionen har ingen be-
horighet nér det géller nationell sdkerhet. Den nationella sékerheten har av hiavd godtagits av EU-
domstolen som en godtagbar grund for inskrédnkning av grundlaggande fri- och rittigheter. Det
betyder enligt grundlagsutskottet likvil inte att den nationella lagstiftaren far obegrénsad beho-
righet. Inskrinkningar i de grundlédggande fri- och réttigheterna som motiveras med den nationel-
la sékerheten méste enligt uppgift till utskottet ocksa i EU-rétten tolkas restriktivt.

Réckvidden for EU-rdtten och darmed for réttighetsstadgan dr en EU-réttslig fraga, och medlems-
staterna har alltsa inte behdrighet att bestimma rédckvidden for EU-rdtten ens med hénvisning till
den nationella sédkerheten. En medlemsstat som aberopar den nationella sékerheten méste dérfor
pavisa att det finns en objektiv grund for detta. Grundlagsutskottet betonar 1 sitt utldtande nod-
vandighetskravets betydelse i regleringen av underrittelsebefogenheter. Utskottet menar att det
maste pavisas att underréttelseinhdmtningen, med individuella begransningar av de grundlaggan-
de fri- och réttigheterna, i varje enskilt fall ar ett effektivt och nodvéndigt sétt att inhdmta infor-
mation om verksamhet som allvarligt hotar den nationella sékerheten i situationen i fraga.

I grundlagsutskottets utldtande konstateras vidare att militdr underréttelseverksamhet framfor allt
inriktas pa frimmande staters myndighetsorganisation, vars kommunikation inte &tnjuter skydd
for meddelandehemligheten. Enligt grundlagsutskottet kan befogenheterna till militdr underrét-
telseinhdmtning inte alltid riktas s exakt att det inte uppstar risk for att myndigheterna tillfalligt
far atkomst till uppgifter om kommunikation mellan enskilda personer som inte berdrs av under-
rattelseuppdraget. Grundlagsutskottet menar att &tkomsten bor avgrénsas i en vanlig lag sa att den
blir sa ringa som mojligt. Grundlagsutskottet vill inskérpa att tillsynen ar exceptionellt viktig nér
det géller militir underrittelseverksamhet. Utan effektiv tillsyn kan myndigheter inte ges befo-
genheter som sa djupgéende ingriper i de grundlaggande fri- och réttigheterna som regeringen f6-
reslar i propositionen.

Grundlagsutskottet konstaterar att i propositionen med forslag till lag om behandling av person-
uppgifter inom Forsvarsmakten och till vissa lagar som har samband med den (RP 13/2018 rd),
som dr under behandling i riksdagen, ségs det att Forsvarsmakten behandlar personuppgifter ock-
s& 1 samband med skotseln av uppdrag som géller militir underrattelseverksamhet, men i fraga
om detta finns det dock ingen géllande speciallagstifining, utan behandlingen av personuppgifter
i uppdrag inom militér underréttelseverksamhet grundar sig pa bestimmelserna i den allménna
personuppgiftslagen (RP 13/2018 rd, s. 9). Med hinsyn till det aktuella regleringssammanhanget
framhéller grundlagsutskottet att ett lagenligt utovande av de befogenheter till underréttelsein-
hémtning som avses i forslaget till lag om militdr underréttelseverksamhet forutsitter att den
ndmnda lagen om behandling av personuppgifter inom Forsvarsmakten har tritt i kraft. Ocksé
forsvarsutskottet betonar behovet av att sitta lagstiftningen om militér underréttelseverksamhet i
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kraft samtidigt med propositionen om behandling av personuppgifter inom Foérsvarsmakten. Med
hénvisning till erhdllen utredning konstaterar forsvarsutskottet att den propositionen pa behdorigt
sitt beaktar behoven och kraven i frdga om militér underrittelseverksamhet.

Grundlagsutskottet konstaterar i sitt betdnkande (GrUB 9/2018 rd) om propositionen med forslag
till lag om &vervakning av underrittelseverksamheten och lag om éndring av 7 § 1 statstjénste-
mannalagen att de foreslagna bendmningarna péa underréttelseombudsmannen, som ska utova till-
syn over underrittelseverksamheten, och det nya underréttelsetillsynsutskottet inte harmonierar
med varandra. Grundlagsutskottets dsikt ar att i konsekvensens namn ska termen underréttelse-
tillsynsombudsmannen anvéndas. Forsvarsutskottet anvénder i detta betdnkande denna precise-
rade titel.

DE VIKTIGASTE FORSLAGEN I FORSLAGET TILL LAG OM MILITAR UNDER-
RATTELSEVERKSAMHET

Militdrunderrittelsemyndigheterna, foremalen for den militiira underrittelseinhiimtning-
en och samarbetet med skyddspolisen

Enligt 10 § i den foreslagna lagen om militdr underrittelseverksamhet dr militdrunderréttelse-
myndigheterna huvudstaben och Forsvarsmaktens underrittelsetjanst. De inhdmtar med olika
metoder for underrittelseinhdmtning behovlig information, analyserar den samt rapporterar den
vidare. Forsvarsmaktens underréttelsetjénst &r en militir inrdttning som &r direkt understélld och
styrs av huvudstaben. Huvudstabens underrittelsechef och i synnerhet for uppdraget forordnade
och med anvindningen av metoder for underrittelseinhdmtning fortrogna tjanstemén beslutar om
utdvandet av de befogenheter som foreskrivs i denna lag. Enligt paragrafens 2 mom. ska bestdm-
melser om militdr underréttelseverksamhet i forsvarsgrenarna ingd i 58 §. Forsvarsgrenarna ér un-
derstdllda militdrunderrittelsemyndigheterna i den militéra underrittelseverksamheten. Utskot-
tet konstaterar att begreppet forsvarsgrenarna inbegriper armén, flygvapnet och marinen.

Bestdmmelser om foremélen for den militdra underréttelsehdmtningen foreslas ingd i 4 § i forsla-
get till lag om militar underrittelseverksamhet. Med en metod for underrittelseinhdmtning far en-
ligt paragrafens 1 mom. information inhdmtas om f6ljande verksamhet, om verksamheten till sin
art ar militdr: 1) verksamhet som bedrivs av en frimmande stats vépnade styrkor och av med dem
jamforbara organiserade trupper samt forberedelse for sddan verksambhet, 2) underrittelseverk-
samhet som riktar sig mot Finlands forsvar, 3) planering, tillverkning, spridning och anvéndning
av massforstorelsevapen, 4) en frimmande stats utvecklande och spridning av militdrmateriel, 5)
en kris som hotar internationell fred och sidkerhet, 6) verksamhet som hotar sikerheten vid inter-
nationella krishanteringsinsatser samt 7) verksamhet som hotar sékerheten i samband med att
Finland ger internationellt bistdnd och i samband med annan internationell verksambhet.

Vidare far det med en metod for underréttelseinhdmtning enligt 4 § 2 mom. inhdmtas information
om en frimmande stats verksamhet eller ndgon annan sddan verksamhet som kan &ventyra det
finska forsvaret eller som dventyrar samhéllets vitala funktioner. Enligt motiven till bestimmel-
sen dr den verksamhet som réknas upp i momentet till sin art verksamhet som allvarligt hotar den
nationella sékerheten i Finland och som inte entydigt &r militir verksamhet. Verksamhet som all-
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varligt hotar forsvaret kan exempelvis fororsakas av en omfattande och ldngvarig attack mot da-
taniten for att lamsla Finlands system for energiforsorjning.

Enligt utredning till forsvarsutskottet utesluter de punkter som ndmns i 4 § 1 mom. inte nddvén-
digtvis varandra, och de kan ocksa overlappa varandra och granskas samtidigt. Utskottet konsta-
terar atti 1 mom. 1 punkten i paragrafen nimns utdver en frimmande stat med en frimmande stat
jdmforbara organiserade trupper. I motiven till bestimmelsen ségs att trupper som &r jamforbara
med en frimmande stat ska bedomas enligt hur organiserad verksamheten ér, vilka resurser trup-
perna har och hurdan verksamheten ir i ett Gvergripande perspektiv.

Utskottet konstaterar att forteckningen over féremélen for den militdra underrittelseverksam-
heten i lagforslagets 4 § 1 hog grad stimmer 6verens med motsvarande forteckning i fraga om ci-
vil underréttelseinhdmtning (5 a kap. 3 § i forslaget till &ndring av polislagen). Utskottet under-
stryker att det likartade arbetsfaltet accentuerar behovet av att samordna den civila och den mili-
tdra underréttelseinhdmtningen. 1 forslaget till lag om militdr underrittelseverksamhet ingér en
bestimmelse om samarbete med skyddspolisen (16 § Samarbete med skyddspolisen). I den para-
grafens ségs att militirunderrittelsemyndigheterna ska agera i samarbete med skyddspolisen for
att underréttelsemyndigheternas uppgifter ska kunna skotas pé ett andamalsenligt sitt och i detta
syfte, trots vad som foreskrivs om sekretess, ge skyddspolisen behdvliga uppgifter. Utskottet vill
papeka att enligt 70 § i forslaget till lag om militdr underrittelseverksamhet (Tekniskt genomfor-
ande av underrittelseinhdmtning som avser datatrafik for skyddspolisens rédkning) svarar For-
svarsmaktens underréttelsetjanst for det tekniska genomforandet av underrittelseinhdmtning som
avser datatrafik ocksé for skyddspolisens rdakning. Paragrafens 3 mom. innehaller en enligt ut-
skottets mening viktig och behovlig avgriansning: Forsvarsmaktens underrittelsetjénst far inte for
skyddspolisens rikning ta reda pa ett meddelandes innehall i samband med det tekniska genom-
forandet av underrittelseinhdmtning som avser datatrafik.

116 § i forslaget till lag om militér underréttelseverksamhet aktualiseras enligt utskottets mening
helt riktigt den synvinkeln att det inte nddviandigtvis &r sjdlvklart att militéra hot eller hot mot Fin-
lands nationella sdkerhet utgor priméra foremal for inhdmtande av information inom den militdra
eller den civila underrittelseinhdmtningen. Hoten kan till sin art vara sddana att de med tiden kan
utvecklas exempelvis till militdra hot. Darfor maste underrittelsemyndigheterna smidigt kunna
utbyta information och vid behov &verfora ett underréttelseuppdrag till en annan underréttelse-
myndighet. Motiven lyfter ocksa fram att det vid samarbetet sérskilt ska beaktas att underréttel-
seinhdmtningen hélls atskild frén verksamhet som avser utredning av brott, eftersom dndamaélet
med och forutsittningarna for dessa befogenheter i betydande grad avviker frén varandra. Detta
ar ytterst viktigt, menar utskottet, och papekar att i forslaget till lag om militar underréttelseverk-
samhet ingar ett slags brandvéggsbestdmmelser i 76 och 77 §.

Statsledningens styrning av och tillsyn éver den militiira underrittelseinhiimtningen

De arliga prioriteringarna for den militira underréttelseinhdmtningen behandlas férberedelsevis
av det gemensamma métet mellan republikens president och utrikes- och sédkerhetspolitiska mi-
nisterutskottet (12 § Styrning och ledning av den militéra underrittelseinhdmtningen). Enligt mo-
tiven till bestimmelsen ska prioriteringarna handla om var den militéra underréittelsen ska inhdm-
ta information under f6ljande &r. Vid behov kan prioriteringarna behandlas forberedelsevis dven
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oftare. Enligt utredning till utskottet handlar valet av prioriteringar inte om operativt beslutsfat-
tande. P& grundval av prioriteringarna eller forfradgningar baserade pa dem utarbetar huvudsta-
bens underrittelsechef ett underrittelseuppdrag som ska innebéra en mer konkret avgrénsning av
foremal, exempelvis genom att anvisa den militira underrittelsemyndigheten ett visst geografis-
ka omréde eller ett fenomen om vilket information ska tas fram. Utifran underrittelseuppdraget
vidtar den militdra underréttelsemyndigheten operativa atgérder for att skaffa fram informatio-
nen med hjilp av underrittelsemetoder enligt eget val och analyserar dérefter informationen.

I motiven till bestimmelsen konstateras ytterligare att med prioriteringar avses i praktiken utri-
kes- och sikerhetspolitiskt betydelsefulla, langvariga linjeval for utvecklingen, om vilka det be-
hovs ndrmare information till underlag for den hogsta statsledningens beslut. Prioriteringarna kan
gélla till exempel ett visst omrade eller ett visst fragekomplex. Det handlar inte om enskilda mi-
litdra hot, militar verksamhet eller enskilda hot mot Finlands nationella sékerhet. Prioriteringarna
kan enligt motiven ocksa péverkas av kortvariga hiandelser och utvecklingsforlopp. Om sédana
héndelseforlopp har effekter, kan prioriteringarna vid behov anpassas genom att behandla de nya
prioriteringarna forberedelsevis vid det gemensamma motet mellan utrikes- och sékerhetspolitis-
ka ministerutskottet och republikens president.

Forsvarsministeriet ger det gemensamma métet mellan utrikes- och sékerhetspolitiska minister-
utskottet och republikens president en redogdrelse for de prioriteringar som avses i 12 § 1 mom.
en gang per ar eller pa ministeriets eget initiativ (15 § Tillsynen 6ver den militdra underréttelse-
inhdmtningen). Enligt motiven till bestimmelsen &r det i den redogorelse som ska ldmnas inte fré-
ga om laglighetsovervakning utan om resultaten av den informationsinhdmtning som inletts pa
basis av de prioriteringar som har behandlats forberedelsevis av det gemensamma métet mellan
utrikes- och sdkerhetspolitiska ministerutskottet och republikens president. Redogorelsen kan
innehalla en genomgang av exempelvis sidkerhetsliget i Finland och de faktorer som paverka det.
Pa sa sitt sdkerstills det att den hogsta statsledningen har kdnnedom om den sékerhetspolitiska
miljon i Finland och om forédndringarna i den.

Enligt paragrafens 2 mom. om uppf6ljning av den militira underréttelseverksamheten ger huvud-
staben dessutom forsvarsministeriet en redogorelse for den militdra underrittelseverksamheten,
dess art och omfattning samt hur den har inriktats. Redogorelsen ges arligen eller oftare om for-
svarsministeriet begir det. Enligt motiven till bestimmelsen ska den redogdrelse som ldmnas till
forsvarsministeriet vara mer omfattande &n den redogorelse som ldmnas till det gemensamma
motet mellan utrikes- och sikerhetspolitiska ministerutskottet och republikens president. Av re-
dogorelsen till forsvarsministeriet ska framga alla underréttelseuppdrag som utforts med stdd av
de prioriteringar som har behandlats forberedelsevis av det gemensamma motet mellan utrikes-
och sdkerhetspolitiska ministerutskottet och republikens president samt de svar pa olika myndig-
heters begédranden om information som getts med stod av prioriteringarna.

Den foreslagna modellen for styrning och uppf6ljning fyller sitt syfte, anser forsvarsutskottet.
Modellen betonar enligt utskottet pa rétt sitt den centrala styrande rollen for det gemensamma
motet mellan utrikes- och sékerhetspolitiska ministerutskottet och republikens president i fraga
om val av prioriteringar, vilket &r fornuftigt mot bakgrunden att deltagarna i métet ar centrala ak-
torer som utnyttjar underrittelseinformation. Utskottet ser det som viktigt att motets styrande roll
i fraga om att vélja prioriteringar genomfors fullt ut sa snart de nya befogenheterna har tritt i kraft.

11
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I det sammanhanget pépekar utskottet att det vore naturligt att inrikesministern deltar permanent i
motet i likhet med utrikesministern och forsvarsminister. For nérvarande deltar inrikesministern i
behandlingen i utskottet nér frdgor inom inrikesministerns ansvarsomrdde kommer upp. Nar skil-
jelinjen mellan inre och yttre sdkerhet blir mindre skarp blir det enligt utskottets mening hela ti-
den svérare att bedoma de exakta granserna mellan uppgiftsfilten for de ministrar som verkar
inom nationell sdkerhet. Ocksa i forvaltningsutskottets utlatande (FvUU 42/2018 rd) tas det upp
att den inre respektive yttre sdkerheten blir allt mer sammankopplade.

Samordning av underrittelseverksamheten och samarbete mellan de militiira underrittel-
semyndigheterna och andra myndigheter och sammanslutningar

114 § i forslaget till lag om militir underréttelseverksamhet foreskrivs det om samordning av un-
derréttelseverksamheten. Den militéra och den civila underrittelseverksamheten samordnas mel-
lan republikens president, statsradets kansli, utrikesministeriet, forsvarsministeriet och inrikesmi-
nisteriet samt vid behov mellan andra ministerier och myndigheter. Om det bedéms att den mili-
tdra underréattelsen har utrikes- och sdkerhetspolitiska konsekvenser, ska drendet forberedelsevis
behandlas mellan de ovan ndmnda aktorerna.

Utrikesutskottet understryker i sitt utldtande (UtUU 6/2018 rd) vikten av samordningsforfarandet
och konstaterar att dess betydelse ar sarskilt stor i frigor som géller underréttelseinhdmtning som
avser utldndska forhallanden. Utrikesutskottet ser det som viktigt att troskeln for att 1&mna ett
arende till dessa aktdrer dr lag, om underréttelsemyndigheterna bedomer att underréttelseverk-
samheten skulle komma att inkludera utrikes- och inrikespolitiska kénsliga fradgor. Samordnings-
forfarandet ska enligt utrikesutskottets asikt ocksa utnyttjas for att sékerstélla att silotdnkande i
fraga om information som fatts genom underrittelseinhdmtning forhindras och att det sékerstills
att de politiska beslutsfattarna forfogar dver samma information for att bilda en gemensam ldges-
bild och ta fram en analys i det enskilda fallet. Férsvarsutskottet instimmer i utrikesutskottets be-
domning om eventuella utrikes- och sdkerhetspolitiskt kénsliga fradgor vid underrittelseinhdmt-
ning som avser utlindska férhéllanden, och att d&rendena bor beredas pa bred bas. Sérskilt viktigt
ar en brett forankrad beredning enligt utskottets mening i underréttelseverksamhetens inledande
fas nér verksamheten soker sin form.

Forsvarsutskottet framhéller att en framgéngsrik underrittelseverksamhet forutsétter néra samar-
bete inte bara mellan skyddspolisen och huvudstabens underrittelseavdelning utan vid behov
ocksd med andra aktorer. Utskottet konstaterar att 17 § i forslaget till lag om militér underréttel-
severksambhet géiller militdrunderrittelsemyndigheternas samarbete med andra myndigheter och
sammanslutningar. Enligt 1 mom. ska militirunderréttelsemyndigheterna enligt behov agera i
samarbete med andra myndigheter for att den militdra underrittelseinhdmtningen ska kunna sko-
tas pa ett dndamaélsenligt sétt. [ paragrafens 2 mom. ségs att militdrunderrittelsemyndigheterna
for att genomfora sitt uppdrag kan agera i samarbete med sammanslutningar. De kan trots sekre-
tessbestimmelserna ocksa till andra myndigheter och sammanslutningar 1damna ut uppgifter, om
utldmnandet av uppgifterna dr nédvandigt med avseende pa forsvaret av landet eller for att skyd-
da den nationella sékerheten. Enligt paragrafens 3 mom. ska bestimmelser om utlimnande av in-
formation for brottsbekdmpning ingé i 76 och 77 § i forslaget till lag om militdr underréttelse-
verksamhet.
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I motiven till bestimmelsen om samarbete med andra myndigheter och sammanslutningar lyfts
det fram att ett vilfungerande samarbete mellan myndigheterna har en central betydelse for att
mélen med den militdra underrittelseinhdmtningen ska kunna uppnés. Samarbetet omfattar ut-
vecklande av datasystem, skapande av en lidgesbild 6ver sdkerhetshot och fordndringar i verksam-
hetsmiljon, gemensamma handlingsplaner, dmsesidig handrickning samt utbildningssamarbete.
Viktiga myndigheter med tanke pé militdrunderrittelsemyndigheterna &r enligt motiven i synner-
het gransbevakningsvisendet och Tullen. Samarbetet mellan militdrunderrittelsemyndigheterna
och sammanslutningar kan i sin tur ha samband med exempelvis ett foretags sdkerhet och forhin-
drande av foretagsspioneri. [ dessa situationer ska enligt motiven sérskild uppmérksamhet ocksé
fastas vid vilken stéllning ett foretag har nir det géller forsvaret och om foretaget deltar exempel-
vis 1 uppratthallandet av samhillets vitala funktioner.

Utover samarbetet med skyddspolisen betonar forsvarsutskottet betydelsen av militdrunderréttel-
semyndigheternas samarbete med Cybersédkerhetscentret och gransbevakningsvisendet. Grins-
bevakningsvisendet uppratthaller ldgesbilden om omvérlden och dess utveckling. Griansbevak-
ningsvésendets hoga beredskap, befogenheter och prestationsformaga utnyttjas som stod for for-
svarssystemet vid dvervakningen och tryggandet av den territoriella integriteten, och nér situatio-
nen kriver det ansluts granstrupperna till forsvarsmakten.

Metoder for militir underrittelseinhimtning

I kap. 4 i forslaget till lag om militér underrdttelseverksamhet foreskrivs om militdrunderréttelse-
myndighetens metoder for underrittelseinhdmtning. Enligt utredning till utskottet ska metoderna
huvudsakligen motsvara de hemliga metoder for inhdmtande av information som ingér i 5 kap. i
polislagen. Av dem anvénds observation, systematisk observation, fortdckt inhdmtande av infor-
mation, teknisk avlyssning, optisk observation, teknisk sparning, teknisk observation av utrust-
ning, teleavlyssning, inhdmtande av information i stillet for teleavlyssning, teledvervakning, in-
hémtande av basstationsuppgifter, inhdmtande av identifieringsuppgifter for teleadresser eller te-
leterminalutrustning, tdckoperation, bevisprovokation genom kop och anvéndning av informa-
tionskéllor. Grundlagsutskottet konstaterar i sitt utlatande att den i konstitutionellt hinseende vik-
tigaste befogenheten inom militir underréttelseinhdmtning &r befogenheten till underrittelsein-
hémtning som avser datatrafik. Bestimmelser om detta finns 1 63—70 § i forslaget till lag om
militdr underréttelseverksambhet.

Sérskilda befogenheter for militér underrittelseinhdmtning &r radiosignalspaning (58 §) och un-
derrittelseinhdmtning som avser utlindska datasystem (60 §). Enligt utredning till forsvars-
utskottet bor det foreskrivas om radiosignalspaning uttryckligen pa grund av de krav som foljer
av utvecklingen av rittssystemet. Radiosignalspaning riktas mot radiosignaler som kommer till
eller fran finléndskt territorium och vars sdndar- eller mottagarapparat ér beldgen utanfor Fin-
lands gréns. | motiven till bestimmelsen ségs att radiosignaler foretradesvis anvénds av militdra
aktorer 1 deras egen operativa kommunikation och i styrsystem. Vidare dr exempelvis missilers
rorelser huvudsakligen baserade pa radiosignaler. Enligt de sakkunniga som utskottet utfragat ar
det andamalsenligt att foreskriva om radiosignalspaning uttryckligen for att den &r av betydelse
for forsvarsmakten.
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Enligt motiven for underrittelseinhdmtning som avser utlindska datasystem (60 §) far militédrun-
derréttelsemyndigheten, nér den finns i Finland, gora intrdng i ett datasystem och ett datanit ut-
anfor Finland i syfte att inhdmta information. Inhdmtandet av information sker med datatekniska
metoder. Vid underrittelseinhdmtning som avser datasystem ska det inte vara fraga om angripan-
de verksamhet som har som syfte att ingripa i malsystemets funktion, utan det ska vara fraga om
inhdmtande av uppgifter som finns i datasystem, som lagras i datasystem och som produceras
med hjélp av datasystem. Den foreslagna fullmakten medfor ingen skyldighet for finldndska pri-
vata aktOrer att installera sa kallade bakdorrar i programvara och anordningar, och privata aktorer
ar inte heller skyldiga att lamna ut krypteringsnycklar till underréttelsemyndigheterna. I motiven
konstateras vidare att uppdragen kan vara férenade med utrikespolitiska aspekter som kréver nog-
grant overvigande. Utskottet omfattar den beddmningen.

Grundlagsutskottet konstaterar i sitt utldtande att en betydande del av de foreslagna befogenhe-
terna for militdr underrittelseinhdmtning i lag bor anvisas en civil underrittelsemyndighet, som
pa begéran av en militér underréttelsemyndighet kan genomfora de atgarder som krévs i form av
handriackning. Grundlagsutskottet noterar att befogenheterna till hemligt inhdmtande av informa-
tion 1 nuldget ordnats pa detta sitt i lagstiftningen. Forsvarsutskottet bor enligt grundlagsutskot-
tets mening ytterligare beddoma vilken myndighet som &ar behdrig i frdga om varje enskild befo-
genhet.

Forsvarsutskottet konstaterar att anvéndning av befogenheter for militdr underréttelseinhdmtning
kraver djupgaende kinnedom om bade militir underrittelseinhdmtning och om Forsvarsmaktens
verksambhet, och att skyddspolisen inte har denna kompetens. Utskottet anser det ocksé klart att
myndigheternas lagstadgade uppgift alltid i frimsta rummet ska utforas av ansvarig myndighet
och principiellt med egna resurser. Handriackning ér till sin karaktér tillfallig och handrécknings-
uppdrag har fraimst samband med uppdrag som kriver exempelvis utrustning eller kapacitet som
den begirande myndigheten saknar. Det &r i grunden en méarklig situation, anser forsvarsutskot-
tet, om en behorig myndighet inte med egna resurser klarar av sina lagstadgade uppgifter under
normalforhéllanden. Vid militér underréttelseinhdmtning ar det inte frdgan om en sédan situa-
tion. Forsvarsmakten har dimensionerat sina resurser sa att alla ansokta nya underrattelsebefo-
genheter kan genomforas med egna resurser.

Vid bedomning av anvéndningen av underréttelsemetoder maste enligt utskottets mening ocksé
operationssakerheten végas in, eftersom befogenheter som baseras pé handrackning kan dventyra
sdkerheten vid underrittelseoperationer. Dessutom kan det enligt utskottets mening inte vara sé
vid anvéndning av informationskéllor att garanterandet av informationskéllans sékerhet och an-
svaret for det fordelas pa tva myndigheter beroende pa vilka metoder som anvénds. Utskottet vill
papeka att underrittelseoperationer ocksa kan vara mycket ldngvariga, och da ér det inte hallbart
med underrittelsemetoder baserade pa handrickning. Sammanfattningsvis konstaterar forsvars-
utskottet att militdrunderrittelsemyndigheterna behdver alla befogenheter som efterstrévas i for-
slaget till lag om militér underréttelseverksamhet och genomforandet av dem kan inte vara bero-
ende pé arrangemang med handréckning.

Bestdmmelser om allménna forutséttningar for anvandning av metoder for underréttelseinhdmt-

ning finns i 11 §. En allmén forutsittning for anvdndning av en metod for underréttelseinhdmt-
ning &r enligt | mom. i paragrafen att det med fog kan antas att man genom metoden kan fé in-
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formation med avseende pé ett underréttelseuppdrag. Enligt utredning till utskottet ar det fraga
om en motiverad forvéntning om att verksamheten ska ge resultat. Nyttan av att anvéinda meto-
den ska i enskilda fall motiveras sa att en utomstéende betraktare kan komma till samma slutsats.
Motiveringen kan gélla till exempel varfor uttryckligen en viss person eller grupp av personer ska
kunna 6vervakas och varfér man pa detta sétt kan antas fa nyttig information. I paragrafens 2
mom. sigs att om foremalet for anvéndningen av en metod for underrittelseinhdmtning dr ndgon
annan 4n en statlig aktor, far teknisk avlyssning, teleavlyssning, inhdmtande av information i stél-
let for teleavlyssning, teledvervakning, kopiering som riktas mot ett meddelande, sadan kopie-
ring av en forséndelse som riktas mot ett meddelande, underréttelseinhdmtning som avser utlédnd-
ska datasystem och underréttelseinhdmtning som avser datatrafik anvindas for underréttelsein-
hamtning i friga om sddan verksamhet som avses i 4 § 2 mom. endast om verksamheten allvarligt
hotar den nationella sékerheten. I paragrafens 4 mom. foreskrivs att anviandningen av en metod
for underriéttelseinhdmtning ska avslutas fore utgangen av den tid som anges 1 beslutet eller till-
standet sa snart syftet med anvidndningen har nétts eller det inte ldngre finns forutséttningar for
anvéndning av metoden.

Brandviiggsbestimmelser om utlimnande av information som insamlats genom underr:it-
telsemetoder

176 och 77 § i forslaget till lag om militdr underrittelseverksamhet specificeras situationer dar in-
formation som erhallits genom underrittelsemetoder kan ldmnas ut for utredning och forhindran-
de av brott. Lagforslagets 76 § innehaller bestimmelser om anmélan om en brottsmisstanke. En-
ligt I mom. ska militdrunderrittelsemyndigheterna utan oskéligt drojsmal anmala till centralkri-
minalpolisen, om det medan en metod for underréttelseinhdmtning anvinds framkommer att ett
sadant brott kan antas ha begatts for vilket det foreskrivna stringaste straffet dr fangelse i minst
sex ar. Genom beslut av huvudstabens underrittelsechef far anmélan skjutas upp med hogst ett ar
at gadngen, om det dr nddvéndigt med avseende pa forsvaret av landet eller for att skydda den na-
tionella sékerheten eller liv eller hélsa. Enligt 2 mom. ska militdrunderréttelsemyndigheterna fa
anméla ett begénget brott till centralkriminalpolisen, om det foreskrivna stréingaste straffet for
brottet dr fingelse i minst tre ar.

En anmilan som avses i 1 och 2 mom. ska enligt motiven till paragrafen inte inverka pa fortgang-
en av anvédndningen av en metod for underrittelseinhdmtning, om forutséttningarna for att anvén-
da metoden fortfarande foreligger. Verksamhet som ar foremal for militdr underrittelseinhamt-
ning kan maskeras till kriminell verksamhet, och d& maste man fortfarande kunna inh&dmta infor-
mation om foremalen for underrittelseinhdmtningen. Underrittelseinhdmtningen omintetgors
inte 1 och med att ett straffansvar realiseras. Enligt 4 mom. ska en med anvindningen av metoder
for underrittelseinhdmtning sérskilt fortrogen militérjurist eller annan tjinsteman gora den anmé-
lan som avses i1 bestimmelsen till centralkriminalpolisen. [ motiven till bestimmelsen ségs att mi-
litdrjurister och andra tjénstemén som r sirskilt fortrogna med anvéandningen av metoder for un-
derréttelseinhdmtning kan anses ha tillrdckligt kunnande for att bedoma om det &r frdgan om ett
redan begénget brott eller inte.

177 § foreskrivs om anmélan och lamnande av information i vissa fall. I paragrafens 1 mom. f6-

reslas bestimmelser om att militdrunderrittelsemyndigheterna utan drdjsmél ska anméla till be-
horig myndighet, om det medan en metod for underrittelseinhdmtning anvénds framkommer att
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ett sddant brott dr pé farde for vilket det foreskrivna strédngaste straffet ar faingelse i minst sex ar
och brottet dnnu kan forhindras. I paragrafens 2 mom. sigs att information som inhdmtats genom
anvéndning av en metod for underréttelseinhdmtning far ldmnas till behdrig myndighet for for-
hindrande av ett sddant brott for vilket det foreskrivna strangaste straffet ar fingelse i minst tva ar.

Behandlingen av tillstindsirenden vid tingsritten

Utskottet konstaterar att det ska krivas domstolstillstind for anvidndning av atskilliga av meto-
derna for underrittelseinhdmtning. Syftet med domstolskontrollen dr att sikerstélla att underrét-
telseverksamheten &r lagenlig och beaktar de allménna principerna och forutséttningarna for alla
metoder for underréttelseinhdmtning och de sérskilda forutsittningarna for varje metod. Samti-
digt ska ocksa de grundlaggande fri- och réttigheterna och de ménskliga rattigheterna beaktas.
Lagutskottet konstaterar i sitt utlatande (LaUU 31/2018 rd) att kravet pé tillstdnd av domstol &r en
viktig rittsskyddsgaranti och att det déarfor &r viktigt att domstolskontrollen &r grundlig och tro-
vérdig. Domstolen maste dérfor fa de uppgifter som den behdver for en bedomning av tillstand-
syrkandet. Underréttelsemyndigheten &r skyldig att limna domstolen dessa uppgifter och skyldig
att pavisa att de allménna principerna och de allminna och sirskilda forutséttningarna for anvand-
ning av en metod for underrittelseinhdmtning uppfylls.

Ett tillstindsdrende som giller en metod for underrittelseinhdmtning behandlas vid Helsingfors
tingsrétt (113 § Forfarandet i domstol). Enligt 113 § 2 mom. ska ett yrkande om anvidndning av en
metod for underrittelseinhdmtning goras skriftligen. Ett yrkande som géller anvidndning av en
metod for underréttelseinhdmtning ska utan drojsmal tas upp till behandling i domstol i nirvaro
av den tjdnsteman som framstéllt yrkandet eller en av denne forordnad tjinsteman som &r insatt i
arendet. Enligt 113 § 3 mom. ska drendet avgoras skyndsamt. Behandlingen kan ocksa ske med
anlitande av videokonferens eller ndgon annan ldmplig teknisk metod for datadverforing dér de
som deltar i behandlingen har sddan kontakt att de kan tala med och se varandra.

Enligt 4 mom. i samma paragraf foreskrivs det i 4 kap. sérskilt for varje metod for underréttelse-
inhdmtning om innehallet i beslutet om anvéndning av metoden. Exempelvis i friga om beslut om
teleavlyssning och annat motsvarande inhdmtande av information (34 §) ska i det yrkande pa till-
stand som framfors till domstolen foljande ndmnas: 1) det underrittelseuppdrag som ligger till
grund for atgérden, 2) den person, teleadress eller teleterminalutrustning som étgérden riktas mot,
3) de fakta som forutséttningarna for och inriktningen av teleavlyssningen eller inhdmtandet av
information i stéllet for teleavlyssning grundar sig pé, 4) giltighetstiden med angivande av klock-
slag for tillstdndet till teleavlyssning eller inhdmtande av information i stéllet for teleavlyssning,
5) den med anvéndningen av metoder for underréttelseinhdmtning sérskilt fortrogna tjdnsteman
som leder och dvervakar utférandet av teleavlyssningen eller inhdmtandet av information i stéllet
for teleavlyssning, 6) eventuella begriansningar och villkor for teleavlyssningen eller inhdmtan-
det av information i stillet for teleavlyssning.

Sédana metoder for underrittelseinhdmtning som ska forutsétta tillstdnd av domstol &r teleavlyss-
ning och inhdmtande av uppgifter i stéllet for teleavlyssning, teledvervakning, inhdmtande av
basstationsuppgifter, teknisk avlyssning, optisk observation, teknisk sparning, teknisk observa-
tion av utrustning, platsspecifik underrittelseinhdmtning och underrittelseinhdmtning som avser
datatrafik. Tillstand for dessa underrittelsemetoder far beviljas for hogst sex manader at gangen,
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med undantag av metoderna teleavlyssning och inhdmtande av information i stillet for teleavlyss-
ning i frdga om personer. Tillstdnd far i sddana fall beviljas for hogst tre ménader at gangen.

Enligt utredning till utskottet motsvarar denna maximala tid for anviandning av en underréttelse-
metod avgorandepraxis vid Europadomstolen. Utskottet konstaterar att den tillstandstid pa sex
ménader som foreslas i bestimmelserna inte automatiskt innebér att tillstind alltid soks for sex
ménader eller att det ska beviljas for en bestdmd tid pa sex ménader. I sjdlva verket forutsétter ut-
trycket ”for hogst sex ménader at gdngen” i bestimmelsen en beddmning enligt proportionalitets-
principen och principen om minsta oldgenhet. Tidsfristen pé sex ménader &r inte heller ovillkor-
lig sétillvida att den militidra underrittelsemyndigheten faktiskt skulle vara tvungen att anvinda
underrittelsemetoden dessa sex manader.

Overvakningen av den militira underrittelseinhimtningen

Utskottet konstaterar att anviandning av underrittelsemetoder alltid baserar sig pd myndighetsbe-
slut. Beslutet fattas alltid antingen av en med anvéndningen av metoder for underrittelseinhdmt-
ning sérskilt fortrogen militarjurist, en med metoder for underréttelseinhdmtning sérskilt fortro-
gen annan tjdnsteman, huvudstabens underrittelsechef eller domstolen. Dessa aktorer ska dver-
vaka anvéndningen av underréttelsemetoderna i foregripande syfte. Anviandningen av metoder
for underrittelseinhdmtning overvakas alltid framst av den nidrmaste chefen, sasom ér fallet ock-
sa vid 6vrig myndighetsverksamhet. Den militéra underrittelseverksamheten i sin helhet 6verva-
kas av chefen for huvudstaben och forsvarsmaktens assessor. Deras 6vervakning kompletteras av
forsvarsministeriets dvervakning.

Forvaltningsutskottet instdmmer i forvaltningsutskottets beddmning att underrittelsebefogenhe-
terna maste sta i rétt proportion till rattsséikerheten. Det maste genom adekvat tillsyn sékerstéllas
att de uppgifter och skyldigheter som alaggs myndigheterna for att de ska kunna skydda samhal-
let skots med respekt for lagstiftningen och att de befogenheter som ges for skdtseln av uppgif-
terna utdvas korrekt inom de ramar som bestimmelserna anger.

Utskottet vill pdpeka att 6vervakningen av myndighetsverksamheten enligt den géllande lagstift-
ningen forblir ofordndrad. Riksdagens justiticombudsman, justitiekanslern i statsrddet och data-
ombudsmannen utfor ocksa framdver sina overvakningsuppdrag, och i deras omrade ska ocksa
militir underrittelseinhimtning ingd. Aven Europadomstolen &vervakar for sin del att Finlands
lagstiftning stimmer 6verens med Europakonventionen. En viktig mekanism for att underlétta
overvakningen blir den militéra underrittelsemyndighetens skyldighet att utan ogrundat drojs-
mal upprétta ett protokoll dver anvidndningen av en metod for underrittelseinhdmtning (109 §).
Protokollet och de detaljerade uppgifter som antecknas dér gynnar enligt utskottets uppfattning
betydligt den laglighetskontroll som utfors av underréttelsetillsynsombudsmannen. Utéver den
opartiska underréittelsetillsynsombudsmannen ska det i riksdagen inrdttas ett underréttelsetill-
synsutskott for att genomfora den parlamentariska kontrollen. Grundlagsutskottet har ndrmare
granskat fragor som géller parlamentarisk kontroll och laglighetskontroll i sina betdnkanden
(GrUB 9/2018 rd och GrUB 10/2018 rd) om propositionerna.

Grundlagsutskottet konstaterar att tillsynen 6ver underréttelsemyndigheterna kan ses ocksé som
en storre fraga &n laglighetskontroll eller parlamentarisk kontroll utférd av vissa organ.
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Kontrollen utfors indirekt ocksa av medborgarna, personer som har underréttats om att en metod
for underrittelseinhdmtning har anvénts, medierna, frivilligorganisationer och riksdagsledamo-
terna. De olika formerna av tillsyn kompletterar varandra och utgor tillsammans en effektiv sam-
lad 6vervakning. Forsvarsutskottet betonar vikten av effektivt samarbete mellan underréttelsetill-
synsutskottet, som utdvar den parlamentariska kontrollen, och underrittelseombudsmannen, som
svarar for laglighetskontrollen.

I Finland har vi inget parlamentariskt tillsynsorgan med explicit eller exklusivt lagfast uppdrag att
overvaka underréttelseverksamheten. De utskott som vid sidan av sitt 6vriga arbete har kontakt
med skyddspolisen och de militira myndigheterna ar grundlagsutskottet, utrikesutskottet, forvalt-
ningsutskottet och forsvarsutskottet. De far ocksd information om underrattelseverksamheten.
Men for nérvarande foljer utskotten underréittelseverksamheten endast i stora drag. [ praktiken far
utskotten med oregelbundna mellanrum diverse dversikter av underréttelsemyndigheterna dver
saddant som beror den nationella sékerheten och dar man utnyttjat varierande metoder for att in-
hédmta information. Situationen kan darfor inte sdgas uppfylla de mal som stéllts for den parla-
mentariska tillsynen.

Forsvarsutskottet framhéller att inrdttandet av det nya underrittelsetillsynsutskottet inte far pa-
verka de andra fackutskottens nuvarande kontakter till ministeriet och underréttelsemyndigheter.
Utskottet papekar vidare att det kan uppstd problem med att samordna underrittelsetillsyns-
utskottets arbete med annat utskottsarbete, om flera utskott tar upp sédana érenden for behand-
ling som redan bereds i ett annat utskott. Nér underréttelseutskottet fokuserar pa kontroll av un-
derréttelseverksamheten och de egentliga fackutskotten fokuserar pa lagstiftning, verksamhets-
forutsattningar och underrittelsemyndigheternas verksamhet, kan det undvikas eller &tminstone
begrinsas att det sker 6verlappning och till f6ljd av det eventuella olika stéllningstaganden.

Riksdagen far information om underréttelseverksamheten via utskottsarbetet och pa grundval av
sin rétt till upplysningar. Enligt 47 § 1 grundlagen har riksdagen rtt att av statsradet fa de upplys-
ningar som behdvs for behandlingen av ett &rende. Den berdrda ministern ska se till att utskott el-
ler andra riksdagsorgan utan drdjsmaél far handlingar och andra upplysningar som de behdver och
som finns hos myndigheterna. Varje utskott har dessutom rétt att av statsradet eller respektive mi-
nisterium fé utredningar i frigor som hor till utskottets behdrighetsomrade. Utskottet kan med an-
ledning av en utredning ge ett yttrande till statsradet eller ministeriet.

Beslut om tickoperation och bevisprovokation genom kop

I foreslagna 41—43 § foreskrivs det om tdckoperationer, och bestimmelser om bevisprovokation
genom kop finns i 45—48 §. Tackoperation definieras s hir i 41 §: planméssigt inhdmtande av
information om en viss person eller dennes verksamhet eller en grupp av personer eller dess verk-
samhet genom infiltration, dér falska, vilseledande eller fortdckta uppgifter eller registeranteck-
ningar anvénds eller falska handlingar framstills eller anvénds for att forvirva fortroende som be-
hovs for inhdmtandet av information eller for att forhindra att inhdmtandet av information avslo-
jas. Foremal for en tidckoperation kan till exempel vara infiltration i en militdr aktdrs truppfor-
band fran en frimmande stat, star det i motiveringen. Enligt 45 § avses med bevisprovokation ge-
nom kop ett kopeanbud eller ett kop av ett foremal, ett &mne, egendom eller en tjdnst som en mi-
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litdrunderréttelsemyndighet gor i syfte att ta om hand eller hitta ett foremél, ett amne eller
egendom som har samband med ett underréittelseuppdrag.

I sitt utlatande noterar grundlagsutskottet att Europadomstolen har utgatt fran att domstolskon-
troll &r den bésta garantin for en korrekt och objektiv anvéndning av metoder for underrittelsein-
hémtning och for att undvika godtycklig anvéndning och inriktning av metoderna. Det talar for att
alla beslut om anvéndning av metoder for civil underréttelseinhdmtning anfortros en oberoende
domstol. Grundlagsutskottet faster sérskild uppmérksamhet vid 43 § och 46 § i forslaget till lag
om militér underréttelseverksamhet, enligt vilka huvudstabens underréttelsechef i stéllet for en
domstol ska besluta om en tickoperation och om bevisprovokation genom kop. Det &r enligt
grundlagsutskottet en oldmplig 16sning som inte heller i tillricklig grad tar hansyn till de grund-
rattighets- och ménniskoréttsaspekter som anknyter till anvindningen av metoderna.

Forsvarsutskottet papekar att valet att ge huvudstabens underrittelsechef behdrighet att besluta
om tackoperation och bevisprovokation genom kdp motsvarar den 16sning som regeringen gatt in
for 1 propositionen om civil underréttelseinhdmtning (32 och 36 § i lagforslag 1 om éndring av po-
lislagen); beslut om anvéndning av de hdr metoderna inom civil underréittelseinhdmtning ska fat-
tas av chefen for skyddspolisen.

Enligt en utredning fran férsvarsministeriet kan tdckoperationer vara langvariga och ytterst kéns-
liga. Operationerna kraver ett hogt métt av fortroende. For att garantera att den som utfor en téck-
operation inte hotas till liv eller sdkerhet ar det dérfor viktigt att minimera antalet personer som
kénner till operationen. Det géller framfor allt situationer dér en tjansteman frén militdrunderrét-
telsemyndigheten personligen inhdmtar information av en annan person eller om négot annat ob-
jekt.

Eftersom beslut om en tdckoperation och bevisprovokation genom kop endast kan fattas for sex
ménader at gangen, kommer det under en l&ngvarig operation att fattas flera beslut. Beslutet om
en tickoperation ska fattas skriftligen och innehalla de detaljerade grunderna for anvéndningen
av metoden (43 § 3 mom. och 46 § 3 mom.). Domstolen ska fatta beslut endast i fradga om tiacko-
perationer pa finskt territorium, och sddana operationer &r i praktiken exceptionella, plétsliga och
kortvariga.

Forsvarsministeriet har hanvisat till de ndmnda omsténdigheterna ocksa nér det géller beslut om
bevisprovokation genom kop. Bevisprovokation genom kdp dr en okonventionell befogenhet,
som innebdr att en underrittelsetjinsteman ges rétt att utan tjinsteansvar bryta mot vissa straft-
rittsliga forbud. Syftet med bevisprovokation genom kop ar inte att utfora en civilréttslig rétts-
handling, utan att inhdmta information om verksamhet som allvarligt hotar den nationella séker-
heten. Bevisprovokation genom kop maste utforas under hemlighallande av identiteten for den
som utfor handlingen.

Utskottet papekar att beslut om militér underrittelseinhdmtning och anvindning av metoder for
underrittelseinhdmtning som sker utanfor Finland i varje fall ska fattas av huvudstabens under-
rittelsechef (62 § 2 mom.). Underréttelsetillsynsombudsmannens réttsliga efterhandskontroll
kommer dessutom att ticka anvindningen av savil domstolssanktionerade metoder for underrat-
telseinhdmtning som alla andra metoder for underrittelseinhdmtning. Tillsynen kommer alltsé att
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vara heltdckande. Utskottet papekar att 105 § i lagen om militér underréttelseverksamhet kréver
att underrittelsetillsynsombudsmannen informeras om varje yrkande och beslut om anvéndning
av en metod for underréttelseinhdmtning.

I sitt utldtande anser lagutskottet att det finns goda grunder séval for att en domstol ska besluta om
tackoperationer och bevisprovokation genom kop som for att beslutet ska fattas av huvudstabens
underrittelsechef. Lagutskottet papekar sérskilt att det méste sékerstéllas att underrittelsetillsyns-
ombudsmannen far de resurser som kravs for en effektiv och heltickande tillsyn. I likhet med lag-
utskottet anser forsvarsutskottet att det ar ytterst viktigt att underréttelsetillsynsombudsmannens
byra far tillrickligt stora resurser dnda fran borjan, sé att laglighetskontrollen blir trovirdig i fra-
ga om anvandning och uppf6ljning av alla underrittelseinhdmtningsmetoder.

Foljaktligen menar forsvarsutskottet att det dr en lamplig och motiverad 16sning att besluten om
tiackoperationer och bevisprovokation genom kop ska fattas av huvudstabens underrittelsechef.

Forbud mot underrittelseinhimtning och utplaning av information

179 § i lagforslaget om militdr underrittelseverksamhet foreskrivs det om forbud mot underrit-
telseinhdmtning. De underrittelseinhdmtningsmetoder som ndmns i 1 mom. far inte anvéndas for
att inhdmta information om vissa yrkeskategorier vars skyldigheter eller rétt att végra vittna f6-
reskrivs 1 17 kap. 13, 14, 16, 20 § eller 22 § 2 mom. i rittegangsbalken. Utskottet noterar att for-
budet mot underréttelseinhdmtning alltsd ska gélla bland annat ldkare och 6vrig yrkesutbildad
personal inom hélso- och sjukvarden, préster, journalister, rattegdngsombud, réittegdngsbitraden
och tolkar. Ett sdrskilt forbud géller underrittelseinhdmtning avseende datatrafik: enligt 79 § 3
mom. far underrittelseinhdmtning som avser datatrafik inte riktas mot kommunikation dér avsén-
daren och mottagaren befinner sig i Finland.

I 81 § ska det foreskrivas om utplaning av underréttelseinformation. Information som erhéllits
med en metod for underrittelseinhdmtning ska enligt 1 mom. utplénas utan drojsmal efter att det
framgatt att informationen inte behdvs eller att den inte far anvidndas for skdtsel av uppdrag inom
den militéra underréttelseinhdmtningen eller att informationen inte behdvs med avseende pé lan-
dets forsvar eller for att skydda den nationella sékerheten. I 83 § i forslaget till lag om militér un-
derréttelseverksamhet foreskrivs om sérskilda skyldigheter att utpladna information som inhdm-
tats genom underréittelseinhdmtning som avser datatrafik. Enligt bestimmelsen ska informatio-
nen utplénas utan drojsmal, om det framgar att avséndaren och mottagaren befann sig i Finland
nir kommunikationen forsiggick.

Forsvarsutskottet har uppmérksamgjorts pé att de nya befogenheterna inom underréttelseverk-
samheten trots utplaningsskyldigheten och forbuden mot underrittelseinhdmtning och anvind-
ning av information som omfattas av kéllskydd kan leda till att det uppstér en situation dér till ex-
empel en person som bedriver underrittelseinhdmtning avseende datatrafik far kinnedom om en
kélla som en journalist har. Det har ocksé vickt oro att de nya bestdimmelserna innebér att det vid
vissa brottsmisstankar blir tillatet att géra avsteg fran utplaningsskyldigheten och férbuden mot
upptagning och anvindning, som ska garantera kéllskyddet (81 § 4 mom. och 83 § 3 mom. i lag-
forslag 1).
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Enligt en utredning som forsvarsutskottet fatt har det redan vid beredningen av lagforslaget varit
en huvudregel att informationen genast ska utplanas i friga om forbud mot underrittelseinhdmt-
ning. Det finns vissa oklarheter nir det géller skyldigheten att genast utplédna information och den
information som far ldmnas ut till brottsbek&mpningen. I detaljmotiveringen till lagforslag 1 £6-
reslar forsvarsutskottet darfor en precisering genom en hénvisning till bestimmelsen om foérbud
mot underrittelseinhdmtning (se utskottets dndringsforslag: 84 § 4 mom., 85 § 4 mom., 87 § 3
mom. och 88 § 3 mom. enligt den nya numreringen). D& framgér det entydigt av lagen att princi-
pen é&r att militdrunderrittelsemyndigheten inte under ndgra omsténdigheter far registrera medde-
landen eller information som omfattas av forbudet mot underréttelseinhdmtning och som avses i
de bestdmmelser i rittegangsbalken som det hénvisas till.

Utskottet papekar dessutom att journalisternas kéllskydd kan anses vara strdngare inom den mi-
litdra underrittelseverksamheten &n inom brottsbekdmpningen. I situationer dér det 4r friga om
brott kan journalisternas kéllskydd alltid dsidoséttas vid rittegdng, medan informationen inom
militdr underréttelseverksamhet maste utplanas omedelbart. Utskottet understryker att militér un-
derréttelseverksamhet inte gar ut pa att inhdmta information om brott, dsidosétta vittnesforbud el-
ler tillgéngliggora informationen for rittsprocesser eller liknande, dar det ens dr andamaélsenligt
att forsoka dsidositta vittnesforbudet. Har papekar utskottet dessutom att férbudet mot underrat-
telseinhdmtning inte dr kopplat till att meddelandet eller informationen ska ha sénts fran en viss
terminalutrustning — det har alltsé ingen betydelse om det ror sig om till exempel en personlig e-
postadress eller en e-postadress till arbetet.

Grundlagsutskottet menar att det utifrdn ordalydelsen i 79 § inte framgar klart att exempelvis
kommunikation mellan en brottsmisstédnkt och dennes bitrdde i sin helhet omfattas av forbudet
mot underrittelseinhdmtning pa samma sitt som det omfattas av forbudet mot avlyssning enligt
10 kap. 52 § i tvangsmedelslagen. Forsvarsutskottet méste sékerstilla att forbudet mot underrat-
telseinhdmtning inte &r mer begrénsat dn i tvangsmedelslagen.

Lagutskottet konstaterar att 79 § 1 mom. om férbud mot underréttelseinhdmtning hénvisar till 17
kap. 13, 14, 16, 20 och 22 § 2 mom. i rittegangsbalken. Den centrala bestimmelsen i frdga om
forhallandet mellan en brottsmisstédnkt och dennes bitrdde samt rétten att végra vittna dr 17 kap.
13 § i rittegdngsbalken. Forbudet mot underrittelseinhdmtning tillimpas pé de metoder for un-
derréttelseinhdmtning som riknas upp i 79 § 1 mom. i forslaget till lag om militdr underréttelse-
verksamhet samt pad underréttelseinhdmtning som avser datatrafik hos andra &n statliga
aktorer. Nér det géiller forbudet mot avlyssning och observation i 10 kap. 52 § i tvdngsmedelsla-
gen dr 1 punkten i den paragrafens 1 mom. central i det nu aktuella sammanhanget. Enligt den
punkten far tvingsmedel som avses i | mom., diribland teleavlyssning, inte riktas mot meddelan-
den mellan en missténkt och hans eller hennes réttsliga bitride som avses i 17 kap. 13 § 1 eller 3
mom. i rittegdngsbalken. Lagutskottet anser att eftersom det i 79 § i forslaget till lag om militar
underrittelseverksamhet hénvisas till 17 § 3 mom. i réttegdngsbalken i friga om férbud mot un-
derréttelseinhdmtning, tdcks meddelanden mellan en missténkt och hans eller hennes réttsliga bi-
trdde i princip pa samma sétt som forbudet mot avlyssning i 52 § i tvdngsmedelslagen nér det gél-
ler andra  é&n statliga  aktdrer, trots skillnaderna i bestdmmelsernas
lagstiftningsteknik. Forsvarsutskottet omfattar denna syn.
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Enligt forsvarsministeriets utredning till forsvarsutskottet gar det inte att bygga upp bestimmel-
serna om militdr underrittelseverksamhet sé att de helt och héllet harmoniseras med 16sningarna i
tvéngsmedelslagen. I de situationer som avses i paragrafen &r det inte uteslutet att ocksé de per-
soner som bestimmelsen hénvisar till och som avses i rittegangsbalken kan delta i verksamhet
som blir foremal for militidr underréttelseverksamhet. Darfor &r det lampligt att forbudet mot un-
derrittelseinhdmtning bara omfattar sédan kommunikation som de personer som bestimmelsen
hénvisar till och som avses i rittegangsbalken inte far vittna om.

Underriittelse om anvindning av en metod for underrittelseinhiimtning

I foreslagna 86 § foreskrivs det om en skyldighet att underrétta den som blivit féremal for anvénd-
ning av en metod for underrittelseinhdmtning. Den person som varit foremal for teleavlyssning,
inhdmtande av information 1 stéllet for teleavlyssning, teledvervakning och teknisk observation
samt kopiering som riktas mot ett meddelande eller sddan kopiering av en forsdndelse som riktas
mot ett meddelande ska utan dr6jsmal underréttas om detta skriftligen efter det att syftet med an-
véndningen av metoden for underrittelseinhdmtning har nétts. Den som varit foremal for under-
rittelseinhdmtning behdver inte underréttas om systematisk observation, fortdckt inhdmtande av
information, en tidckoperation, bevisprovokation genom kdp, styrd anvindning av informations-
kallor, platsspecifik underrittelseinhdmtning, kopiering som riktas mot annat 4n ett meddelande
eller kopiering av en forsdndelse som riktas mot annat &n ett meddelande. Undantagna fran skyld-
igheten &r ocksa situationer dér en statlig aktor har varit foremal for anvéndningen av en metod
for underrittelseinhdmtning.

Enligt uppgift aktualiseras skyldigheten att underrétta foremalet for underrittelseinhdmtning i
fraga om utredning av innehallet i ett meddelande och utredda identifieringsuppgifter med an-
knytning till kommunikation. Utskottet foreslar en undantagsbestimmelse om information som
omfattas av forbud mot underrittelseinhdmtning och en skyldighet att genast utplana information
av den typen (lagforslag 1: 82 § 2 mom. och 86 § enligt den nya numreringen och allmént utpla-
nande av information, 84 § enligt den nya numreringen). Nér en underréttelseinhdmtningsmetod
anvénds gar det inte i alla situationer att forutsdga vem den som blir féremal for anvandningen av
underrittelseinhdmtningsmetoden kommunicerar med. Det kan alltsd hénda att personen ocksé
kommunicerar med aktorer som ndmns i bestimmelsen om férbud mot underréttelseinhdmtning.
De sistndmnda aktorerna och deras meddelanden ska berdras av en skyldighet att genast utplana
information (uppgifterna och anteckningarna om dem ska genast utplanas) och avbryta anvind-
ningen av en underrittelseinhdmtningsmetod (85 § i lagforslag 1).

Enligt utredning &r underréttelsen om anvéndningen av en underrittelseinhdmtningsmetod kopp-
lad till att individen ska ha mojlighet att f lagenligheten i myndigheternas verksamhet provad.
Skyldigheten att underritta foremalet for underréttelseinhdmtningen &r dock inte absolut, efter-
som underrittelsen kan dventyra de langsiktiga mal p& grund av vilka anvéndningen av underrét-
telseinhdmtningsmetoden inleddes. Begransningarna av skyldigheten till underréttelse bor enligt
utskottet dock kompenseras genom effektiv tillsyn och en mdjlighet att fa sin sak provad obero-
ende av underréttelsen. Utskottet papekar att en ny myndighet, underréttelsetillsynsombudsman-
nen, ska inréittas for att 6vervaka underrittelseverksamheten. Ombudsmannen ska Gvervaka att
underrittelsemyndigheten bedriver lagenlig verksamhet och till exempel genast utplanar infor-
mation som omfattas av forbuden mot underréttelseinhdmtning. Dessutom har till exempel jour-
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nalister mojlighet att begéra att ombudsmannen undersoker att meddelanden eller uppgifter om
informationskéllor inte finns eller behandlas. Utskottet understryker att militdr underréttelseverk-
samhet inte gar ut pa att bevaka journalister, inhdmta information om brott eller asidosétta jour-
nalisternas kéllskydd.

Enligt motiveringen till bestimmelsen (86 § i lagforslag 1) ska underréttelsen vara preciserad pé
ett sddant sétt att foremalet vid behov kan ta reda pa orsaken till att en metod for underréttelsein-
hémtning har anvénts mot personen. I underrittelsen ska nimnas till exempel vilken metod for
underrittelseinhdmtning som anvénts samt var och nir den anvénts. Taktiska och tekniska detal-
jer om informationsinhdmtningen behdver myndigheten dock inte avsldja. Underrittelsen till {6-
remalet ska kunna goras till exempel per brev till dennes senast kdnda adress.

Enligt 3 mom. ska underrittelsen goras senast ett ar fran det att anvindningen av underrittelsein-
hémtningsmetoden avslutades. I 6 mom. ska det foreskrivas att underréttelsen fér skjutas fram el-
ler utebli om domstolen ger tillstand till det. Uppskov kan beviljas for hdgst tva ar at gangen om
det 4r motiverat for att trygga padgéende anvindning av en metod for underrittelseinhdmtning,
med avseende pa landets forsvar eller for att garantera den nationella sékerheten eller skydda liv
eller hélsa. Domstolen far besluta att underréttelsen helt ska utebli, om det dr n6dvéandigt med av-
seende pé landets forsvar eller for att skydda den nationella sékerheten eller liv eller hélsa.

Skydd for hemfriden

De metoder for underrittelseinhdmtning som enligt propositionens motiv till lagstiftningsord-
ning ir av betydelse med avseende pa skyddet for hemfriden dr systematisk observation, fortackt
inhdmtande av information, teknisk avlyssning, optisk observation, tickoperation, bevisprovoka-
tion genom kop och platsspecifik underrittelseinhdmtning. I motiven sdgs att ingen av de ovan
ndmnda metoderna fér riktas mot utrymmen som anvénds for stadigvarande boende. Det ar tilla-
tet att anvinda metoderna tickoperation och bevisprovokation genom kop i en bostad endast om
tilltrdde till eller vistelse i bostaden sker under aktiv medverkan av den som anvénder bostaden. |
propositionens motiv till lagstiftningsordning anser regeringen att dessa metoder ddrmed inte rik-
tar sig mot kdrnomréadet for det tryggande av hemfriden som avses i grundlagen.

Enligt grundlagsutskottets utlatande omfattar den grundlagstryggade hemfriden i princip alla slag
av utrymmen som anvénds for boende av permanent natur. Grundlagsutskottet noterar att reger-
ingen valt uttrycket utrymme som anvinds for stadigvarande boende 1 samband med bestimmel-
serna om befogenheter i forslaget till lag om militdr underrittelseverksamhet. Grundlagsutskottet
har ansett att ett sddant begrepp kan anvidndas exempelvis nér uttrycket "ett rum eller utrymme
som anvéinds for stadigvarande boende" forstas avse hemftrid i konstitutionell mening och tiacker
alla slag av utrymmen for boende av permanent natur. Grundlagsutskottet anser att forsvars-
utskottet méste precisera bestimmelserna for att eliminera den konflikt med grundlagsutskottets
tolkningspraxis som framgér av motiven. Forsvarsutskottet bor enligt grundlagsutskottet déarfor
dndra ordalydelsen sé att bestimmelserna hinvisar till utrymme som anvdnds for boende av per-
manent natur i stillet for "utrymme som anvinds for stadigvarande boende". Alternativt méste
forsvarsutskottets betdnkande klargdra saken noggrant i friga om varje relevant befogenhet sir-
skilt.
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Den nu foreslagna regleringen avviker fran regleringen i 5 kap. i polislagen, som grundlags-
utskottet bedomt tidigare, pa sé sitt att det nu inte dr fragan om ndgon konkret specificerad miss-
tanke om brott, skriver grundlagsutskottet i sitt utlatande. Befogenheten giller siledes inte sddan
utredning av brott som avses i 10 § 3 mom. i grundlagen. Befogenheten att utfora tickoperationer
och bevisprovokation genom kop i hemfridsskyddade lokaler har i lagforslaget kopplats till ett
krav pa aktiv medverkan fran den som anvéander bostaden. Grundlagsutskottet har ansett det pro-
blematiskt med en lagstifiningsmetod som grundar sig pa samtycke, och podngterat hur viktigt
det dr att vara mycket aterhallsam med att godkédnna samtycke som réttslig grund for ingrepp i de
grundldggande fri- och rittigheterna. Detta krav pa aterhéllsamhet understryks ytterligare i det
fall att bestimmelsen om en grundlédggande fri- eller réttigheter ar forknippad med en sa kallad
kvalificerad lagreservation, vilket &r fallet nér det géller skyddet for hemfriden. Forfarandet ér en-
ligt utskottet inte utan vidare forenligt med réttsstatsprincipen enligt 2 § 3 mom. i grundlagen, dér
det ségs att all utdvning av offentlig makt ska bygga pa lag. Dessutom ska befogenheten att in-
gripa i den enskildes grundldggande fri- och rittigheter alltid 14ggas fast i en tillrackligt noggrant
avgransad lag med ett exakt tillimpningsomrade. Utskottet har krévt att en lag som utifran sam-
tycke ingriper i skyddet for de grundlaggande fri- och rittigheterna bland annat ska vara exakt och
noga avgréansad, att den foreskriver hur samtycket ges och hur det atertas och att det siakerstills att
samtycket dr genuint och ges av fri vilja. I det nu aktuella forslaget dr det inte fragan om ett sddant
samtycke.

Foljaktligen noterar forsvarsutskottet att grundlagsutskottets staindpunkter foranleder ett behov
att justera manga av bestdmmelserna i forslaget till lag om militér underrittelseverksamhet. Pa-
ragrafandringarna behandlas i detaljmotiven.

Automatisk behandling av information

I sitt utlatande (KoUU 27/2018 rd) papekar kommunikationsutskottet att kommunikationsnéten
redan i dag formedlar enorma mingder information. Det stiller underrittelseverksamheten och
inriktningen av den infor betydande utmaningar. Det verkar enligt kommunikationsutskottet som
om propositionen tagit ndgot slags avstamp i idén att automatisk filtrering av meddelanden ar
mindre krinkande for kommunikationens konfidentialitet och att konfidentialitetsfragan blir re-
levant forst ndr meddelandena eller formedlingsuppgifterna om dem behandlas manuellt av en
ménniska. Kommunikationsutskottet ser inte den héir principen som motiverad till alla delar mer i
dag eftersom den artificiella intelligens som utnyttjas vid automatisk filtrering av meddelanden
utvecklas stindigt. Det ar darfor mojligt att automatisk filtrering och analys av meddelandetrafik
och formedlingsuppgifter i en néira framtid rentav kan ge mer 6nskad information dn vad manuell
hantering och analys kan bidra med.

Forsvarsutskottet instimmer i detta och anser i likhet med kommunikationsutskottet att det &r yt-
terst angeldget att underrittelsemyndigheterna i sin verksamhet sérskilt faster uppmérksamhet vid
var atgirderna sétts in och bland annat hur sdktermerna avgriansas. De ansdkningar som ldmnas
till domstolarna méste i likhet med domstolarnas avgoranden vara sé& exakta att de inte ldmnar
rum for tolkningar i genomférandefasen. Myndighetsuppgifterna och den préovning uppgifterna
ar forknippade med maste bibehallas enbart hos myndigheterna, och regleringen i fraga om de &t-
gérder som krédvs av foretag maéste vara tillriackligt entydig. Alla system som utnyttjas i underrét-
telseinhdmtningen maste ha heltdckande loggfunktioner for de atgérder som vidtas i underréttel-
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seinhdmtningen. D4 underlittas ocksa tillsynen dver underrittelseverksamheten betydligt. For-
svarsutskottet framhaller ocksé generellt att informationssékerheten maste vara hog och att un-
derréttelsemyndigheterna forutsétts ha hog teknisk kompetens.

Internationellt samarbete inom militir underrattelseverksamhet

119 § i forslaget till lag om militdr underrittelseverksamhet foreskrivs om internationellt samar-
bete. Enligt paragrafen ska militdrunderréittelsemyndigheten kunna samarbeta med och utfora ge-
mensamma uppdrag tillsammans med utléndska sikerhets- och underrittelsetjanster. I paragra-
fen forutsitts det att en tjinsteman frén en frimmande stat som anvinder vissa metoder for un-
derréttelseinhdmtning 1 Finland iakttar forordnanden och anvisningar av militdrunderréttelse-
myndigheten. Anvéndningen av metoder for underrittelseinhdmtning kommer f6ljaktligen alltid
att styras och dvervakas av en finsk tjinsteman. Enligt utredning omfattas en frimmande stats
tjansteman, nir han eller hon utdvar tjédnsteuppdrag i Finland, av straff- och skadestdndsrittsligt
ansvar, om inte annat foranleds till exempel av tjanstemannens diplomatstatus. [ 3 mom. fore-
skrivs att en behdrig tjdnsteman fran en frimmande stat genom beslut av huvudstabens underrét-
telsechef har rétt att pd finskt territorium for att skota uppgifter som hor till militdrunderréttelse-
myndigheten samarbeta med militdrunderrittelsemyndigheten och under handledning och dver-
vakning av denna anvéinda sddana metoder for underrittelseinhdmtning om vars anvéndning be-
slut fattas i enlighet med bestimmelserna i 20, 22, 41, 45, 49 och 63 §.

Enligt foreslagna 4 mom. om internationellt samarbete ska huvudstabens underrittelsechef beslu-
ta om deltagande i internationellt samarbete och om anvindning av metoder for underrittelsein-
hamtning. Beslutet om deltagande i samarbete ska enligt motiveringen basera sig pa syftet med
den militdra underréttelseinhdmtningen eller tryggande av Finlands nationella sdkerhet. Om verk-
samheten baserar sig pa tryggande av den nationella sékerheten i samarbete med till exempel en
annan stat pa den statens territorium ska samarbetet atminstone indirekt tangera tryggande av Fin-
lands nationella sdkerhet. En séddan situation kan det vara fraga om till exempel nir det dr behdv-
ligt att fa information om den verksamhet som en aktdr som dr verksam pa den andra statens ter-
ritorium bedriver och det kan antas att denna verksamhet paverkar eller kommer att paverka Fin-
lands nationella sdkerhet. Ocksa beslut om att en tjansteman fran en frimmande stat kan anvinda
de metoder for underréttelseinhdmtning som specificeras i 19 § 3 mom. ska fattas av huvudsta-
bens underrittelsechef.

Ett exempel pé internationellt samarbete &r enligt utredning observation i datanétet, dar det kan
behovas hjélp av en sddan tjdnsteman fran en annan stat som har en egenskap eller kompetens
som militdrunderrittelsemyndigheten saknar, sdsom sprakkunskaper eller kinnedom om kultur.
Ett liknande behov av gemensam operation kan handla om fortickt inhdmtande av information,
tdckoperation, bevisprovokation genom kop och styrd anvéndning av informationskéllor. Det vé-
sentliga dr enligt utskottets asikt att tjinstemannen frén den frimmande staten alltid har en bitré-
dande roll i den finldndska militdrunderréttelsemyndighetens underrittelseoperation.

Utskottet papekar att den gillande lagstiftningen tillater att en utlindsk myndighet med tillstand
av en finldndsk myndighet bedriver hemligt inhdmtande av information i Finland. Exempel pé
géllande lagstiftning med stod av vilken en utlindsk myndighet trots 124 § i grundlagen kan ut-
ova befogenheter i1 Finland 4r polislagens 9 kap. 9 a och 9 c §, som inforts for att nationellt ge-
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nomfora Priim- och Atlasbesluten, och polislagens 9 kap. 9 b och 9 d §, som géller annat samar-
bete dn Priim- och Atlassamarbete. Med stod av de hir bestimmelserna har behoriga tjinstemén
fran frimmande stater rétt att i enlighet med order och anvisningar av en finldndsk polisman ut-
Ova sddana befogenheter som hor till polismén och som en finléndsk polisman med stod av sina
befogenheter anvisar tjdnstemannen. Den frimmande statens behdriga tjinsteman har dessutom
rétt att under en finsk polismans uppsikt anvénda sédana maktmedel som polismannen med stéd
av sina befogenheter anvisar tjinstemannen (9 kap. 9 ¢ § 1 mom. i polislagen). Enligt 3 mom. i
samma paragraf kan en utlindsk myndighet beviljas ritt att inom finskt territorium bdra vapen
och andra maktmedelsredskap. Enligt 4 mom. kan myndigheten ocksa beviljas ritt att anvinda
maktmedelsredskapen. Till skillnad fran den hér lagstiftningen innehéller lagstiftningen om mi-
litdr underrittelseverksamhet inte ndgon mojlighet att bevilja rétt att béra eller anvinda makt-
medelsredskap. Forsvarsutskottet anser att den hir avgriansningen behovs.

Militir underrittelseinhiimtning utomlands

162 §ilagforslag 1 foreskrivs det om militir underréttelseinhdmtning utomlands. I motiveringen
till bestimmelsen stér det att de betydelsen av de allméinna principer som lagen foreslas foreskri-
va om framhévs inom den militéra underréttelseinhdmtningen utomlands. Dessutom é&r grundla-
gen, forvaltningslagen, Europakonventionen och Europadomstolens tolkningspraxis alltid bin-
dande for finlédndska tjansteméan. Utskottet papekar att regeringen i propositionen med forslag till
lag om Overvakning av underrittelseverksamheten foreslar att det inréttas en underréttelsetill-
synsombudsman som ska dvervaka dels anvindningen av underréttelseinhdmtningsmetoder och
tillgodoseendet av de grundldggande och ménskliga réttigheterna i underréttelseverksamheten,
dels den dvervakade militdrunderréttelsemyndighetens underréttelseverksamhet utomlands.

Grundlagsutskottet anser i sitt utlatande att bestimmelsen om anvéndningen av underréttelsein-
hémtningsmetoder utomlands &r mycket knappt formulerad, med tanke pa dess stora principiella
betydelse. Grundlagsutskottet noterade — vilket ocksa propositionen ger uttryck for — att under-
rittelseinhdmtning utomlands i vissa fall &ven kan uppfylla rekvisitet for ndgon gérning som &r
straffbar enligt den aktuella statens straftlag. [ propositionen ingar likvél ingen bedomning av det
godtagbara i detta eller av foljderna for tjinstemannen. Grundlagsutskottet anser att forsvars-
utskottet noggrant bor granska tjanstemannens réttsliga stdllning i sddana situationer och bland
annat Overviga om en tjinsteman utan dennes samtycke kan forordnas att delta i sidan verksam-
het som avses i paragrafen. Grundlagsutskottet anser att den skyldighet en tjinsteman enligt
grundlagen har att ocksé utomlands handla pé ett sitt som inte krénker de grundldggande fri- och
rattigheterna eller de ménskliga réttigheterna, inte kan grunda sig p&4 omfattande prévningsrétt
som foreskrivs genom en s& dppen reglering. Forsvarsutskottet anser att regleringen bor precise-
ras vasentligt.

Forsvarsutskottet konstaterar att det i propositionen inte ingér ndgon beddmning av konsekven-
serna av att underrittelseverksamhet som bedrivs av militdrunderrittelsemyndighetens tjanste-
man pa en frimmande stats territorium avslojas. Det finns tre aspekter pé tjinstemannens situa-
tion i det fall att verksamheten blir avslgjad. For det forsta maste fragan granskas i tjdnsteman-
narittsligt perspektiv. Underréittelseoperationer pa frimmande staters territorium kommer efter
att lagstiftningen inforts att vara tillatna enligt den finska rittsordningen, och myndigheten utfor
sin lagfésta uppgift. En situation dér en tjanstemans verksambhet i en frimmande stat avslojats och
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eventuellt lett till anhallning utgér exempelvis ingen grund for uppsédgning, eftersom tjdnsteman-
nen har utfort sitt myndighetsuppdrag enligt chefens order. Tjédnstemannen ska alltsa f& 16n och
andra férmaner for den tid han eller hon 4r anhéllen eller fangslad. Det &r enligt utskottet sjalv-
klart att tjinstemannens chef inte kan ge order som strider mot den finska lagstiftningen. Om che-
fen trots allt gor sa dr det mojligt att han eller hon atminstone gor sig skyldig till tjanstebrott eller
militért tjénstebrott enligt 40 kap. i strafflagen.

For det andra maste fragan ses mot bakgrund av folkrétten och praxisen i frdga om diplomater.
For besklcknlngarnas uppgift att samla in information géller enligt Wienkonventionen att be-
skickningarna i sin informationsinsamling noga ska iaktta mottagarstatens lagstifining och fore-
skrifter. Om mottagarstaten anser att mottagarstatens lagstifining har overtritts vid informations-
insamlingen 4r en diplomatisk representant befriad fran mottagarstatens straffrittsliga jurisdik-
tion, likasa en konsulér representant nér det giller atgérder som han eller hon har vidtagit inom
sina tjansteuppdrag. Mottagarstaten kan nir som helst och utan att behova motivera sitt beslut
meddela den utsdndande staten att en medlem av representationen &r persona non grata eller inte
godkénd. I det fallet ska den utsindande staten kalla hem den berorda personen (eller befria ho-
nom eller henne fran uppgifterna vid representationen). Det ar ett vanligt forfarande i situationer
dér mottagarstaten missténker att nagon bedriver oldmplig underréttelseverksamhet. Om en per-
son som &r ackrediterad vid en finsk beskickning blir misstdnkt kommer han eller hon om méjligt
att kallas hem redan innan han eller hon blir férklarad persona non grata. Den utséndande staten
aberopar immuniteten och kallar hem personen, och ingen straffprocess inleds i den utsdndande
staten.

Om personen inte &r ackrediterad vid en finsk beskickning eller om en ackrediterad person ar pa
tjénsteresa ndgon annanstans &n i sitt stationeringsland ar det mojligt att han eller hon stélls till
svars for det misstéinkta brottet i mottagarstaten. Innan en tjinsteman sinds ut till en frimmande
stat maste han eller hon fi en introduktion i mottagarstatens lagstiftning. Dessutom maste perso-
nen alltid ge sitt samtycke till att bli utsénd. For att garantera och stodja personens forsvar kan
personen tillhandahallas konsuléra tjénster enligt lagen om konsuléra tjanster, och den finska be-
skickningen kan ges order att folja rattegangen. Arbetsgivaren kan enligt egen provning kopa ad-
vokattjanster om &talet mot tjinstemannen till exempel géller tjinsteuppdragen och indirekt be-
rOr arbetsgivaren.

For det tredje &r det relevant vilket ansvar finska staten har gentemot mottagarstaten och militér-
underrittelsemyndighetens tjdnsteman. Finska statens ansvar i mottagarstaten bestdms enligt vad
som i folkritten foreskrivs om statsansvar. Om mottagarstaten anser att verksamheten strider mot
lag och att den utséndande staten bér ansvaret kan den stélla vissa krav pa den utsdndande staten.
Det &r sannolikt att kraven dé ar politiska, till exempel utvisning av diplomater.

Ansvaret gentemot militirunderréttelsemyndighetens tjansteman bestdms enligt skadestdndsla-
gen. Eftersom det dr en laglig atgird att sdnda ut tjinstemén till en annan stat finns det ingen
grund for uppségning. I en sérskild skadestdndsprocess blir det en sirskild fraga som ska provas
om arbetsgivaren i tillrdcklig utstrackning har beaktat till exempel riskerna for att tjanstemannen
aker fast.
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Den militira underrittelseverksamhetens ekonomiska konsekvenser

Den totala tilldggskostnaden for de nya myndighetsuppgifterna inom forsvarsministeriets forvalt-
ningsomrade berdknas uppgé till cirka 10 miljoner euro pé &rsniva det &r d& verksamheten inleds.
Under de foljande aren beréknas omkostnaderna bli cirka 13—15 miljoner euro érligen. Dessutom
orsakar de nya befogenheterna engéngskostnader pa ungefér 5,3 miljoner euro; summan bestar
till storsta delen av kostnader for hardvara och datasystem. I 6vrigt kan kostnaderna fo6r den mi-
litdra underréttelseverksamheten enligt utredning tdckas inom ramen for forsvarsmaktens utveck-
lingsprogram.

Av underrittelsemetoderna fororsakas de storsta arliga extrakostnaderna av underréttelseinhdmt-
ning som avser datatrafik. Kostnaderna bestar av hyror for accesspunktens hardvara och dator-
hall, erséttningar till foretag och utgifter for underhéll av accesspunkten. Enligt uppgift ar det
svart att bedoma vilka kostnader teleforetagen kommer att fa. Kostnadernas storlek beror pa i vil-
ken omfattning de befogenheter till underrittelseinhdmtning som lagforslaget tillater kommer att
utnyttjas. Det dr ytterst viktigt att noggrant bevaka kostnadsnivan och utan drdjsmal vidta atgér-
der i det fall att kostnaderna stiger avsevért jaimfort med den berdknade nivan.

De domstolstillstind som krdvs for att anvinda underrittelsemetoderna och handldggning av
uppdagade brott som behandlas av domstol berdknas arligen kosta justitieministeriets forvalt-
ningsomrade cirka 80 000 euro. Utskottet rdknar med att den hir kostnadskalkylen dr mycket in-
exakt och att storleken pé de faktiska kostnaderna realistiskt gar att berdkna forst sedan nér verk-
samheten startar.

Reservister i militira underrittelseuppdrag

I propositionen utgar regeringen fran att reservister med hog kompetensniva kan anlitas inom den
militdra underrittelseverksamheten om det behovs. Bland reservisterna finns ocksa personer som
har varit tvungna att avga fran militdrunderrittelsemyndighetens tjénst pa grund av den pensions-
alder som tillimpas inom forsvarsmakten. Enligt utredning bor det dérfor vara mojligt att anlita
reservister framfor allt i en situation dér forsvarsmaktens beredskap effektiviseras i och med for-
andringar i omvérlden.

Utskottet ser positivt pd att den betydande kompetenspotential som reservisterna har nyttiggors
inom den militdra underrittelseverksamheten. Narmare bestimmelser om reservisternas befogen-
heter finns i 88 § i forslaget till lag om militdr underréttelseverksamhet. I 4 mom. finns det en res-
triktion som enligt utskottet dr behdvlig, ndmligen att en reservist far anvinda befogenheter som
avses i paragrafen endast under uppsikt och 6vervakning av en tjansteman som &r sérskilt fortro-
gen med anvindning av metoder for underréttelseinhdmtning.

Sammanfattning
Myndighetsverksamhet med rétt resurstilldelning dr av avgorande betydelse for att sékerstdlla en
hog kénsla av sikerhet i det finldindska samhillet. Den sdkerhetspolitiska miljon i Finland kom-

mer fortsatt att medfora utmaningar inom en dverskéadlig framtid. Militdrunderrittelsemyndighe-
terna behdver skyndsamt nya befogenheter for att den hogsta politiska och militéra ledningen ska
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kunna fatta beslut i rétt tid, for att forvarningar ska mojliggoras pa strategisk, operativ och taktisk
niva och for att de befintliga myndighetsresurserna ska kunna anvéndas sé effektivt som mojligt.

Utskottet anser att den nya underrittelselagstiftningen inte bara forbattrar mojligheterna till inter-
nationellt samarbete utan ocksé i avsevérd grad skapar klarhet i dagens rittsldge. Eftersom det bi-
laterala och multilaterala forsvarspolitiska samarbetet och materielsamarbetet blivit intensivare
de senaste aren, ar det viktigt att ocksa den militdra underrittelseverksamheten samverkar inter-
nationellt pé bred front. Det dr uppenbart att de finska militdrunderrittelsemyndigheterna inte kan
arbeta effektivt utan det hir samarbetsnétverket.

Utskottet understryker att det behovs heltdckande och trovérdig parlamentarisk kontroll och lag-
lighetskontroll som motvikt till de omfattande befogenheterna. Utskottet ser det som viktigt att
underrittelsetillsynsombudsmannen och riksdagens nya underréttelsetillsynsutskott samarbetar
néra for att sikerstélla att tillsynen 6ver den civila och den militira underréttelseinhdmtningen ar
heltdckande. Underrittelsetillsynsombudsmannens byré har en central roll i laglighetsévervak-
ningen, och ombudsmannens tillsyn kompletteras och stdds sérskilt av justitiekanslerns, justitie-
ombudsmannens och dataombudsmannens egna tillsynsbefogenheter. Har upprepar utskottet sin
tidigare standpunkt att ombudsmannen maste har tillrickligt stora resurser till sitt forfogande ge-
nast ndr verksamheten inleds.

Utskottet papekar att det i regeringens proposition till riksdagen med forslag till lag om 6vervak-
ning av underrittelseverksamheten och lag om éndring av 7 § i statstjinstemannalagen (RP 202/
2017 rd) sdgs att underrittelseombudsmannens verksamhet utdover ombudsmannatjinsten kraver
tvé tjdnstemén i huvudsyssla med sakkunnigstatus som foredragande och en assistent i huvud-
syssla. Det star enligt forsvarsutskottet klart att ett kansli med den foreslagna bemanningen inte
har utsikter att klara laglighetskontrollen heltdckande och effektivt. Statsradet méste obetingat,
genast nér verksamheten inleds, sékerstélla att ombudsmannen har de resurser som verksamheten
de facto kréver. I det hir ssmmanhanget pépekar utskottet att grundlagsutskottet i sitt betdnkande
(GrUB 9/2018 rd) slog fast att redan det att skyddspolisens hela verksamhet ska utgora foremal
for tillsynen ger anledning att omprova tilldelningen av resurser till underréttelsetillsynsombuds-
mannens kansli.

For medborgare och foretag dr dataskydd och fortroliga meddelanden fundamentala fragor och
dérfor &r det viktigt att mota hot mot den nationella sdkerheten med respekt for ménniskors grund-
laggande fri- och réttigheter. Det dr viktigt for samhéllsekonomin och for foretagen, som utgor en
del av samhéllsekonomin, att den réttsliga grund som Finland skapar for underrittelsemyndighe-
ternas verksamhet 4r sa klar och tydlig som m&jligt. En tillrdckligt exakt och balanserad lagstift-
ning skapar en forutségbarhet som gor att foretagen kan planera sin verksamhet och fatta inves-
teringsbeslut. I ett ldge dir en tydlig reglering av underrittelseverksamheten och vikten av data-
skydd accentueras pé den digitala marknaden kan en exakt, rittvis och proportionell underrattel-
selagstiftning i bista fall utgéra en positiv konkurrensfaktor for Finland pa den internationella
marknaden.

Enligt utskottet ar det ytterst viktigt att man i fortsittningen foljer hur bestimmelserna fungerar.

Utskottet foreslar ett uttalande om att forsvarsministeriet ska ldmna forsvarsutskottet en utred-
ning om hur den nya lagstiftningen fungerar senast 2020. (Utskottets forslag till uttalande).
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DETALJMOTIVERING
1. Lagen om militir underrittelseverksamhet

2 §. Forhallande till annan lagstiftning. [ 2 § 3 mom. i forslaget till lag om militdr underréttel-
severksambhet finns en hénvisning enligt vilken bestimmelser om vervakning av underréttelse-
verksamheten finns i lagen om &vervakning av underrittelseverksamheten. Utifran paketet om
tillsyn 6ver underrittelseverksamheten ska ndrmare bestimmelser om den parlamentariska tillsy-
nen ges i riksdagens arbetsordning. Grundlagsutskottet konstaterar att hdnvisningen i fraga om
den parlamentariska tillsynen méste justeras med en hdnvisning ocksa till riksdagens arbetsord-
ning. Forsvarsutskottet foreslar att en sddan hanvisningsbestimmelse fogas till 2 § 3 mom.

3 §. Syftet med den militira underrittelseinhdmtningen. I 2 § i forslaget till lag om militar
underrittelseverksamhet foreskrivs om syftet med den militdra underréttelseinhdmtningen. Syf-
tet dr att inhdmta och behandla information om yttre hot for att forsvarsmakten ska kunna utfora
sina uppgifter enligt 2 § 1 mom. 1 punkten underpunkterna a och b samt 3 och 4 punkten i lagen
om forsvarsmakten och stddja den hogsta statsledningens beslutsfattande. Grundlagsutskottet an-
ser att bestimmelsen med dess hanvisningar ér svéartydd. Den tillimpade lagstiftningstekniken til-
later dessutom att det faktiska syftet med den militira underréttelseinhdmtningen éndras utan att
lagen om militdr underrittelseverksamhet &dndras. Enligt grundlagsutskottets uppfattning maste
den militira underrittelseinhdmtningen definieras uttdmmande och inte enbart genom hénvis-
ningar. Av 3 § i forslaget till lag om militdr underrattelseverksamhet framgér inte den princip som
grundlagsutskottet forutsatte i sitt betinkande (GrUB 4/2018 rd), det vill sdga att bestimmelser-
nas tillimpningsomrade méste avgréinsas till inhdmtning av information om militdr verksamhet
som riktar sig mot Finland eller som dr av betydelse med tanke pa Finlands sdkerhetsmilj6. Reg-
leringen bor dérfor preciseras.

Utifrén det som sagts ovan foreslar forsvarsutskottet att Forsvarsmaktens uppgifter enligt 3 §
nédmns uttryckligen i bestimmelsen och inte genom forfattningshénvisningar. Bestimmelsen pre-
ciseras ocksé i dvrigt pa det sétt grundlagsutskottet forutsitter. Vidare foreslar utskottet att be-
stimmelsen dndras sé att information far inhdmtas inte bara om militér verksamhet utan ocksé om
hot som allvarligt &ventyrar samhéllets vitala funktioner, det vill sédga sa som det foreslas i 4 §
2 mom. i forslaget till lag om militdr underréttelseverksamhet.

4 §. Foremal for den militira underrittelseinhimtningen. [ 4 § i forslaget till lag om militar
underrittelseverksamhet foreskrivs om foremélen for den militira underrittelseinhdmtningen.
Grundlagsutskottet konstaterar i sitt utldtandet att det bedomningen av lagforslagets nédvéandig-
het enligt motiven till lagstiftningsordning bor beakta att de féreslagna nya metoderna for under-
rittelseinhdmtning fir anvindas for att inhdmta information bara om sédana foremal som uttom-
mande redovisas i lagen. [ 4 § i forslaget till lag om militér underréttelseverksamhet har likvél {6-
remalen for den militdra underréttelseinhdmtningen inte alls definierats uttdmmande och regle-
ringen &r stéllvis problematiskt 6ppen. Det giller &tminstone punkterna 5—7 till den del verksam-
heten inte forutsitts hota sékerheten allvarligt. Grundlagsutskottet menar att dessa punkter maste
preciseras sé att det i varje enskilt fall krdvs att hoten &r allvarliga.
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I lagstiftningstekniskt avseende vill grundlagsutskottet fésta forsvarsutskottets uppmérksamhet
vid att uttrycket fdr inhdmtas 1 borjan av 4 § i lagforslaget inte &r lyckat, eftersom det refererar till
forutsattningarna for anvindning av underréttelseinhdmtning som avser datatrafik, om vilka det
foreskrivs i 11 § 1 lagforslaget. Utskottet menar att det vore béttre att det 1 4 § foreskrivs att fore-
mal for militdr underréttelseinhdmtning ar de verksamheter som dér anges, och att deti 11 § ut-
tommande foreskrivs om de allménna forutsittningarna for anvindning av metoder for underrét-
telseinhdmtning.

Grundlagsutskottet konstaterar vidare att deti4 § 2 mom. i forslaget till lag om militér underrét-
telseverksambhet inte uttryckligen forutsitts att det dr frdgan om underréttelseinhdmtning om mi-
litdr verksamhet. Enligt detaljmotiven till bestimmelsen kan militdr underréttelseinhdmtning
ocksé gilla verksamhet som allvarligt hotar samhéllets vitala funktioner. Saledes omfattas be-
stimmelsen i sin helhet inte av den inskrankningsgrund avseende militdr verksamhet som avses i
10 § 4 mom. i grundlagen. I stdllet blir det aktuellt att tillimpa en inskrdankningsklausul som gér ut
pa att det genom lag ska kunna foreskrivas om nddvéndiga begrinsningar i meddelandehemlig-
heten for att inhdmta information om sddan annan verksamhet som allvarligt hotar den nationella
sdkerheten. Enligt lagreservationen ska hotet mot den nationella sékerheten vara allvarligt. Dar-
med &r kravet pé allvarlighetsgrad i friga om den icke-militdra verksamheten alltfor lagt stéllt i
forhallande till 10 § 4 mom. i grundlagen och maste hojas i bestimmelsen. Det kan exempelvis
gbras genom att forutsatta att hot som dventyrar det finska forsvaret eller samhillets vitala funk-
tioner ska vara allvarliga. Den hér &ndringen &r ett villkor for att lagforslaget ska kunna behand-
las 1 vanlig lagstiftningsordning.

Forsvarsutskottet foreslar att 4 § preciseras pa det sétt som grundlagsutskottet forutsatter.

5 §. Respekt for de grundliggande fri- och rittigheterna och de ménskliga rittigheterna
(Ny). I grundlagsutskottets utldtande noteras att de synpunkter som betonas i 10 § 4 mom. i
grundlagen allméint taget paverkar ocksa tolkningen av bestimmelserna om befogenheter till mi-
litdr underréttelseinhdmtning. Med hénsyn till den speciella karaktér som lagen om militér under-
rittelseverksamhet har, finns det anledning att i lagen om militér underrittelseverksamhet ta in en
liknande bestimmelse om respekt for de grundldggande réttigheterna och de méanskliga rattighe-
terna som den i 1 kap. 2 § i polislagen. Ocksa lagutskottet foreslar i sitt utlatande ett sddant til-
lagg. Forsvarsutskottet foreslér att det till 1 kap. i forslaget till lag om militér underréttelseverk-
samhet fogas en ny bestimmelse om respekt for de grundlédggande fri- och réttigheterna och de
ménskliga rittigheterna. Den nya paragrafen leder till forédndringar i paragrafnumreringen i lag-
forslag 1.

6 (5) §. Proportionalitetsprincipen. I 5 § i forslaget till lag om militar underrittelseverksamhet
finns bestimmelser med anknytning till proportionalitetsprincipen. Enligt bestimmelsen ska den
militdra underréttelseinhdmtningens atgirder vara forsvarbara i forhéllande till hur viktiga och
nodvindiga de uppgifter 4r som erhélls genom informationsinhdmtningen och till hur bradskande
det &r att erhélla uppgifterna, till det efterstrdvade maélet for den militidra underréttelseinhdmtning-
en, till foremalet for den militdra underréttelseinhdmtningen, till den kridnkning av réttigheter som
andra orsakas av att en underréittelseatgird anvinds samt till andra omstdndigheter som paverkar
saken.
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Bestdmmelsens utformning ér enligt grundlagsutskottet delvis misslyckad. En av de omsténdig-
heter som péverkar proportionalitetsbeddmningen &r enligt bestimmelsen den krdnkning av rt-
tigheter som andra orsakas av att en underrdttelsedtgdrd anvinds. Uttrycket krdnkning av rdt-
tigheter syftar i ett konstitutionellt sprakbruk pé forbjudna ingrepp i den enskildes rattigheter. Det
kan vid underréttelseinhdmtning inte vara frdgan om sadana forbjudna ingrepp, utan det maste ut-
ifran proportionalitetsprincipen avgoras i vilka situationer det 6verhuvudtaget dr mojligt att ingri-
pa i nagons rattigheter. Bestimmelsen méste pa denna punkt preciseras sa att det foreskrivs om
exempelvis inskrdnkning eller begrinsning av rdttigheter 1 stillet for om krankning av réttighe-
ter.

Det finns enligt grundlagsutskottet dessutom skl att komplettera 5 § i lagforslaget med ett krav
pa att en atgérd for militér underréttelseinhdmtning faktiskt &r [amplig for syftet. Lagutskottet gor
i sitt utlditande samma anmérkning. En inskrénkning i de grundldggande fri- och réttigheterna kan
inte vara relevant for sitt syfte och ddrmed n6dvéndig, om den inte ens i teorin kan né upp till det
godtagbara mal som den bygger pa. En atgird for militir underrittelseinhdmtning bor i vilket fall
ha tillréckliga faktiska mojligheter att na upp till de godtagbara mél som stéllts upp for den mili-
tdra underrittelseinhdmtningen. De militdra underréttelsemyndigheterna méste ocksé, pa samma
sitt som i friga om andra forutséttningar for militér underrittelseinhdmtning, anfora tillrackliga
grunder for att metoden ar lamplig.

Forsvarsutskottet foreslar darfor att bestimmelsen far f6ljande lydelse: "Den militira underréttel-
seinhdmtningens atgérder ska vara forsvarbara i forhallande till hur viktiga de uppgifter dr som
erhélls genom informationsinhdmtningen och till hur brddskande underrittelseuppdraget 4r, till
det efterstrivade malet for den militira underréttelseinhdmtningen, till foremélet for den militdra
underrittelseinhdmtningen, till den begrénsning av réttigheter som andra orsakas av att en under-
rittelseatgird anviinds samt till andra omstéindigheter som paverkar saken. Atgirden bor dven ge
tillrdckliga faktiska mdjligheter att né upp till de godtagbara mal som stillts upp for den militdra
underrittelseinhdmtningen." Utskottet anser att nodvandighetskravet dr onddigt och kan slopas,
eftersom detta regleras i bestimmelserna om de allminna forutsittningarna for anvéndning av
metoder for underrittelseinhdmtning (12 §).

7 (6) §. Principen om minsta oléigenhet. I 6 § i forslaget till lag om militdr underréttelseverk-
samhet foreskrivs om principen om minsta oldgenhet. Enligt bestimmelsen fir det genom an-
véndning av den militdra underrittelseinhdmtningens befogenheter inte ingripas i nagons réttig-
heter i storre utstrackning och far ingen orsakas storre skada eller oldgenhet d4n vad som &r nod-
véndigt for utforande av uppdraget. Bestimmelsen méste enligt grundlagsutskottets och lag-
utskottets uppfattning kompletteras med ett krav pa att underréttelseinhdmtningen gor intrang pa
meddelandehemligheten sé riktat och begrénsat som mdjligt. Det motsvarar ocksé den princip
som framgér av forarbetena till 10 § i grundlagen, det vill séga att grundlagen inte heller i fort-
sattningen kan anses tilldta allmén, oriktad och heltdckande dvervakning av datatrafiken i under-
rittelseverksamhet.

Grundlagsutskottet foreslar att det till paragrafen fogas en bestimmelse om att ingrepp i skyddet

for hemligheten i fraga om fortroliga meddelanden som gors i samband med underrittelseinhdmt-
ning alltid ska ske sa riktat och begrénsat som mojligt.
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9 (8) §. Forbud mot diskriminerande underrittelseverksamhet. Grundlagsutskottet konsta-
terar i sitt utlatande att inriktningen av en atgérd inom den militira underréttelseinhdmtningen
inte far grunda sig enbart pa uppgifter om en persons élder, ursprung, nationalitet, sprak, religion,
overtygelse, asikt, politiska verksamhet, fackforeningsverksamhet, familjeférhallanden, hélso-
tillstand, funktionsnedséttning eller sexuella laggning. Grundlagsutskottet noterar att de grunder
som ndmns i bestimmelsen i och for sig i hog grad baserar sig pa de forbjudna sarbehandlings-
grunder som anges i 6 § 2 mom. i grundlagen. I foreslagna 8 § ndmns dock inte kon. Till skillnad
fran grundlagsbestdmmelsen dr 8 § formulerad som en uttdémmande forteckning, och motsvarar
inte bestimmelserna om diskrimineringsforbud i 6 § 2 mom. i grundlagen eller artikel 21 i Eu-
ropeiska unionens stadga om de grundldggande rittigheterna. Avvikelsen motiveras inte i propo-
sitionen. For att forslaget till lag om militér underréttelseverksamhet ska kunna behandlas i van-
lig lagstiftningsordning maste 8 § kompletteras med ett forbud mot diskriminering pa grund av
kon och forteckningen 6ver diskrimineringsgrunder i samma paragraf utformas sa att den inte ar
uttdmmande.

Grundlagsutskottet konstaterar i sitt utlatande ocksé att enligt andra meningen i 8 § far en atgérd
inom den militdra underrittelseinhdmtningen inte grunda sig enbart pd de omsténdigheter som
nédmns dédr. Meningens juridiska innebord &r enligt grundlagsutskottet oklar och rentav tvivelak-
tig. Enligt motiven kan det i vissa situationer vara nddvéndigt att avgrénsa inriktningen av en at-
gird pé grund av sddana uppgifter som avses i bestimmelsen, till exempel utifran nationalitet. Det
forutsitter enligt motiven dock objektiva och tillrdckliga grunder. Till den hér delen 4r paragra-
fen och dess motiv sinsemellan motstridiga, eftersom exempelvis nationalitet i bestimmelsens ut-
tryckligen anges vara en forbjuden grund for inriktning av en atgérd. Uttrycket enbart kan ocksé
tolkas som ett berdttigande att inrikta underrittelseinhdmtningen utifrdn de ndmnda, forbjudna
diskrimineringsgrunderna, om bara inriktningen inte grundar sig endast pa nadgon av de ndmnda
grunderna. Eftersom syftet med bestimmelsen dr att sékerstilla att inriktningen av underréttelse-
inhdmtningen inte ar diskriminerande, maste formuleringen av bestimmelsen justeras sa att den
motsvarar detta syfte.

Forsvarsutskottet foreslog i betdnkandet FsUB 4/2018 rd f6ljande lydelse: "Inriktningen av atgér-
derna inom den militira underrittelseinhdmtningen ska goras pé ett icke-diskriminerande sétt."
Dessutom foreslog utskottet att paragrafrubriken adndras till Férbud mot diskriminerande under-
rittelseverksamhet. Grundlagsutskottet konstaterade i utldtandet GrUU 76/2018 rd att bestim-
melsen av viagande konstitutionella skél nédvandigt maste formuleras uttryckligen som ett for-
bud mot diskriminering. Forsvarsutskottet foreslar att paragrafen dndras pa det sétt grundlags-
utskottet foreslar: "Inriktningen av en atgérd inom den militédra underréttelseinhdmtningen far
inte utan godtagbart skél grunda sig pé en persons kon, élder, ursprung, nationalitet, bosétt-
ningsort, sprak, religion, dvertygelse, asikt, politiska verksamhet, fackforeningsverksamhet, fa-
miljeforhéallanden, héilsotillstdnd, funktionsnedséttning, sexuella ldggning eller ndgon annan or-
sak som géller hans eller hennes person."

10 (9) §. Definitioner. Grundlagsutskottet konstaterar i sitt forsta utldtande att inh&mtningen av
information i datatrafiken enligt 65 § 1 mom. och 67 § 1 mom. i forslaget till lag om militér un-
derréttelseverksamhet grundar sig pé anvéndningen av sokbegrepp. I bestimmelserna definieras
likvil inte vad som avses med sokbegrepp eller grupper av sokbegrepp. Begreppet sokbegrepp ar
av hogsta vikt vid inriktningen av underrittelseinhdmtning som avser datatrafik. I lagen om mi-
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litdr underrittelseverksamhet maste det darfor, och med hénsyn till kravet pa noggrann avgréns-
ning och exakthet samt de grundrittighets- och ménniskoréttsaspekter som anknyter till underrét-
telseinhdmtning som avser datatrafik, féreskrivas om grunderna for ett godtagbart sokbegrepp.
Detta forutsétts ocksa av Europadomstolens praxis om forutsdgbarhet for rittsverkningar som
foljer av bestimmelser som ingriper i skyddet for hemligheten i fraga om fortroliga meddelanden.

Det finns enligt grundlagsutskottet anledning att i lagen om militér underréttelseverksamhet mer
precist definiera vad som avses med en grupp av personer och vilka kriterierna &r for att anse att
vissa personer utgor en grupp. Grundlagsutskottet papekar att de kriterier som anges i proposi-
tionsmotiven erinrar om de kriterier som i 6 kap. 5 § 2 mom. i strafflagen anges for en organise-
rad kriminell sammanslutning. Med hénsyn till kraven pé noggrann avgrénsning och exakthet ar
det motiverat att i lagen om militér underréttelseverksamhet inféra en motsvarande definition av
grupp av personer.

Forsvarsutskottet foreslog i betdnkandet FsUB 4/2018 rd att det till bestimmelsen fogas defini-
tioner av sokbegrepp och grupper av sokbegrepp. Av definitionerna ska framga grunderna for
varfor de dr godtagbara. I friga om sdkbegrepp ér en grund for godtagbarheten att det s& exakt och
avgransat som mojligt kan selektera den datatrafik som ar foremal for underréttelseinhdmtning
som avser datatrafik. Grunden for godtagbarheten for en kategori av sokbegrepp ar forutom den
nédmnda arten hos ett sokbegrepp som hor till en enskild kategori ocksa att sokbegreppen inom ka-
tegorin beskriver samma fragekomplex och har ett tillrickligt ndra samband. Forsvarsutskottet
foreslog dessutom att uttrycket grupp av personer definieras mer exakt, sa att det avser en grupp
av minst tre personer som under en viss tid utgdr en strukturerad sammanslutning och handlar i
samforstand eller har ett gemensamt mal. Till foljd av de foreslagna nya punkterna méste ocksa
numreringen av dvriga punkter justeras.

Grundlagsutskottet konstaterar i sitt andra utldtande att bestimmelserna l&dmnar 6ppna de inne-
héllsliga grunder med stdd av vilka sdkbegrepp kan bestimmas. Regleringen bor dérfor komplet-
teras. Forsvarsutskottet omfattar det som ségs i en utredning for forsvarsministeriet och konsta-
terar att det ar svart att definiera sokbegreppen i detalj, eftersom de uppgifter som anvénds ar av
mycket varierande slag och kan fordndras snabbt nir tekniken utvecklas.

Forsvarsutskottet foreslér att det till definitionen av sdkbegrepp fogas en bestimmelse enligt vil-
ken ingrepp i skyddet for hemligheten for fortroliga meddelanden endast far goras i den omfatt-
ning som dr nddvéndig med hénsyn till underréttelseinhdmtningen. Utskottet understryker i fraga
om sokbegrepp att ocksa principbestimmelserna i lagen om militir underréttelseverksamhet ska
iakttas i all militdr underrattelseverksamhet. Synnerligen viktig i det hdr sammanhanget ar prin-
cipen om minsta oldgenhet (7 §). Forsvarsutskottet foreslog i sitt tidigare betdnkande att det till
paragrafen, pé det sitt som grundlagsutskottet foreslagit, fogas en bestimmelse om att ingrepp i
skyddet for hemligheten i fraga om fortroliga meddelanden som gors i samband med underrattel-
seinhdmtning alltid ska ske sa riktat och begrinsat som mdjligt. En viktig avgransning finns ock-
sa 170 §, till vilken forsvarsutskottet fogade en bestimmelse om att underrittelseinhdmtning som
avser datatrafik dr den metod for underréttelseinhdmtning som ska véljas i sista hand.

I friga om exakta och noga avgrinsade sokbegrepp framhaller forsvarsutskottet sarskilt att det i
71 § foreskrivs om underréttelseinhdmtning som avser datatrafik hos andra &n statliga aktorer.
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Nir tillstdnd soks hos tingsratten ska bland annat motiveringerna till de s6kbegrepp och katego-
rier av sokbegrepp anges (71 § 3 mom. 5 punkten).

11 (10) §. Militirunderrittelsemyndigheter. Grundlagsutskottet konstaterar i sitt utlatande att
uttrycket forsvarsgrenarna bor fortydligas. Forsvarsutskottet foreslar att det i bestimmelsen er-
sitts med det etablerade begreppen armén, marinen och flygvapnet. Paragrathdnvisningen i
2 mom. maste justeras, eftersom paragrafnumreringen dndras.

Utskottet foreslar att det till paragrafen fogas ett nytt 3 mom., dér det fortydligas att uppgifterna
inom den militéra underrittelseinhdmtningen vid huvudstaben utfors av och de befogenheter som
anknyter till dem utovas av tjinstemin vid huvudstaben som forordnats for uppdraget.Utskottet
papekar att en ndrmare definition av myndigheterna dessutom ar relevant med hénsyn till atskil-
jandet av den militéra underréttelseinhdmtningen och brottsbekdmpningen.

12 (11) §. Allménna forutsiittningar for anvindning av metoder for underrittelseinhimt-
ning. Grundlagsutskottet konstaterar att 11 § i forslaget till lag om militér underréttelseverksam-
het géller de allménna forutséttningarna for anvindning av metoder for underrittelseinhdmtning.
I paragrafens 1 mom. foreskrivs det om en for alla metoder for underréttelseinhdmtning gemen-
sam forutsittning for anvandning, det vill sdga att det med fog kan antas att man genom metoden
kan fa information med avseende pd ett underrdttelseuppdrag. Det ar enligt propositionsmotiven
fraga om ett krav pa resultat som forutsétter en motivering. Med underrittelseuppdrag avses ett
uppdrag som huvudstabens underrittelsechef ger en militdrunderrittelsemyndighet for att inhdm-
ta underrittelseinformation om ett foremal for militdr underrittelseinhdmtning. Grundlagsutskot-
tet konstaterar att militdr underrittelseinhdmtning handlar om att inhdmta information om militar
verksamhet, men betydelseinnehéllet i uttrycket militdr verksamhet &r obestdmt och har inte de-
finierats i den foreslagna lagen. Grundlagsutskottet har framhavt behovet av att tolka begrans-
ningsgrunden restriktivt.

Vid en konstitutionell bedémning av den allménna foérutsittning for anvéndning av en metod for
underrittelseinhdmtning i 11 § 1 mom. i lagforslaget maste enligt grundlagsutskottet for det for-
sta uppmaérksambhet fastas vid att anvindningen av metoder for underréttelseinhdmtning allmént
taget har 10sgjorts fran och avldgsnat sig fran en konkret misstanke om brott. I sitt betdinkande om
andringen av grundlagen framholl grundlagsutskottet kraftigt det nddvéandighetskrav som ingar i
grundlagsbestdammelsen. Grundlagsutskottet konstaterar att en inskrankning av hemligheten i fra-
ga om fortroliga meddelanden ér tillaten bara om det inte &r mojligt att inhdmta information ge-
nom mindre ingrepp. Av detta foljer enligt grundlagsutskottets uppfattning att det méste stéllas
upp ett nddvindighetskrav som allmén forutsittning for underrittelseverksamheten. Det hér til-
lagget ér ett villkor for att forslaget till lag om militdr underrittelseverksamhet ska kunna behand-
las i vanlig lagstiftningsordning. Grundlagsutskottet papekar dven att underrittelseverksamhet-
ens sarpragel och den foreslagna regleringens stora riackvidd talar for att 11 § 1 mom. i lagforsla-
get preciseras ocksa pa sa sitt att det till forutsittningarna for anvéindning av metoder for under-
rittelseinhdmtning fogas ett krav pé att den information som kan antas inhdmtas ar viktig. Déri-
genom kan ocksé anvindningen av metoderna for underréttelseinhdmtning inriktas béttre och
med beaktande av proportionalitetsprincipen.
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Grundlagsutskottet konstaterar ocksa att de nya befogenheter som tillater de mest djupgéende in-
greppen i skyddet for hemligheten i friga om fortroliga meddelanden ndmns i 11 § 2 mom. i for-
slaget till lag om militdr underrittelseverksamhet. De i bestimmelsen nimnda befogenheterna far
utdvas endast om verksamheten allvarligt hotar den nationella sékerheten. I bestimmelsen ndmns
inte inhdmtande av basstationsuppgifter. Aven om den befogenheten inte direkt inriktas p4 med-
delandets innehall, ser grundlagsutskottet det som dndamaélsenligt att den av skdl som foljer av
10 § 1 grundlagen fogas till bestimmelsen.

Vidare konstaterar grundlagsutskottet att det foreslés att det delvis foreskrivs pé olika sétt om for-
utsittningarna for varje enskild metod for underréttelseinhdmtning. Enligt 20 § 3 mom. i lagfor-
slaget ar exempelvis systematisk observation tillaten, om det med fog kan antas vara av synnerlig
vikt for att fa information med avseende pd ett underrdttelseuppdrag. En motsvarande bestim-
melse ingar i 24 § 2 mom. om teknisk avlyssning, 26 § 2 mom. om optisk observation och 32 §
3 mom. om teleavlyssning. I frdga om téckoperation och bevisprovokation genom k&p har tros-
keln i stéllet faststdllts genom ett nodvéndighetskrav. En forutséttning for underréttelseinhdmt-
ning avseende datatrafik som riktas mot andra &n statliga aktorer &r enligt 67 § 1 mom. pa mot-
svarande sitt att underrittelseinhdmtningen kan antas vara nodvindig for att inhdmta informa-
tion med avseende pa ett underrdttelseuppdrag.

Med hénvisning till detta foreslar forsvarsutskottet att det till 11 § 1 mom. i lagforslaget fogas ett
nddvindighetskrav och en precisering enligt vilken den information som inhédmtas ska vara vik-
tig. Om ett nédvandighetskrav fogas till paragrafen om de allménna forutsittningarna, bor be-
stimmelserna om nddvéndighet strykas i 4 kapitlets paragrafer om de sirskilda forutsittningarna
for anvidndning av metoder for underréttelseinhdmtning (41 § om tickoperation, 45 § om bevis-
provokation genom kop och 67 § om underrittelseinhdmtning som avser datatrafik hos andra &n
statliga aktdrer). Eftersom grundlagsutskottet i sitt utlatande har kopplat nddvéndighetskravet till
10 § 4 mom. i grundlagen — som inte skyddar statliga aktSrer — konstaterar forsvarsutskottet att
uttalandet i klimmen inte kan anses kriva att ett nodvéandighetskrav stélls upp for underrittelse-
inhdmtning som riktas mot en statlig aktor. Forsvarsutskottet foreslar darfor att det till 1 mom. fo-
gas en bestdimmelse enligt vilken en allmén forutséttning for anvéndning av metoder for under-
rittelseinhdmtning som riktas mot statliga aktorer dr att informationen behdvs med avseende pa
ett underréttelseuppdrag.

Forsvarsutskottet konstaterar att den ovan foreslagna édndringen av 4 § 2 mom. uttryckligen gél-
ler verksamhet som allvarligt hotar det finska forsvaret eller samhéllets vitala funktioner. Efter-
som militér underréttelseinhdmtning dverhuvudtaget inte far riktas mot annan verksamhet &n mi-
litdr verksamhet eller verksamhet som allvarligt hotar den nationella sékerheten, &r det alltsé inte
mdjligt att anvinda befogenheter till militir underréttelseinhdmtning 1 négra andra situationer.
Det dr darfor onddigt atti 11 § 2 mom. stilla upp som allmén forutsittning for vissa befogenheter
att verksamheten allvarligt hotar den nationella sikerheten. Forsvarsutskottet foreslar att 2 mom.
stryks.

Enligt 9 § 10 punkten i propositionens lagforslag 1 avses med statlig aktor en identifierad myn-
dighet i en frimmande stat eller en med en sddan jamstéllbar aktdr samt den som dr i dennes tjénst
eller lyder under och styrs av denne, Forsvarsutskottet konstaterar att definitionen av statlig aktor
alltsa ticker ocksé en identifierad myndighet i en frimmande stat eller en med en sddan jamstall-
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bar aktor. Darmed dr det onddigt att anvédnda uttrycket "eller en aktor som é&r jdmstéllbar med en
saddan" 1 1 mom. i paragrafen om allménna forutséttningar for anvéindning av metoder for under-
rittelseinhdmtning. Forsvarsutskottet foreslar att uttrycket stryks som obehovligt i 1 mom.

Grundlagsutskottet noterar i sitt utlaitande fragan om skydd for hemfriden, som behandlas ndrma-
re ocksé den allménna motiveringen i detta betéinkande. Grundlagsutskottets stillningstagande att
utrymmen som anvénds for boende av permanent natur bor stdllas utanfor lagens tillimpnings-
omréade paverkar méanga paragrafer, diribland den om de allménna forutséttningar for anvind-
ning av metoder for underréttelseinhdmtning. Forsvarsutskottet foreslar att det till paragrafen fo-
gas ett nytt moment (3 mom.) dér det foreskrivs att metoder for underrittelseinhdmtning inte far
riktas mot ett utrymme som anvénds for boende av permanent natur.

1115 § i lagforslaget foreskrivs det om de fragor som det ska kunna foreskrivas ndrmare om ge-
nom forordning av statsradet eller forsvarsministeriet. Grundlagsutskottet konstaterar 1 sitt utla-
tande (se ndrmare detaljmotiven till 115 §) att det hor till praxis att placera bestimmelser om be-
myndigande att utfdrda forordning i anslutning till respektive grundliggande bestimmelse. Med
hénvisning till grundlagsutskottets stillningstagande foresléar forsvarsutskottet att det till paragra-
fen om de allménna forutséttningar for anvandning av metoder for underrittelseinhdmtning fogas
ett nytt 5 mom., enligt vilket ndrmare bestimmelser om organiserandet av anvindningen av me-
toder for underrittelseinhdmtning vid en militirunderréttelsemyndighet, om den tjinsteman som
ansvarar for anvindningen av metoder for underrdttelseinhdmtning och om tjdnstemén som an-
vénder metoder for underrittelseinhdmtning far utfdrdas genom forordning av statsradet. Genom
forordning far det utfardas ndrmare bestimmelser om vem som ska forordna de tjénstemén som
leder och &vervakar anvéndningen av metoder for underréttelseinhdmtning och de tjdnstemén
som anvander metoderna. Genom forordning far det dessutom foreskrivas om behdrighetsvillkor
for dessa tjanstemén.

14 (13) §. Begiran om information. Eftersom paragrafnumreringen i lagen om militir under-
rittelseverksamhet dndras maste paragrafens hénvisningsbestimmelse justeras. I den finska
sprakdrékten dndras "ulkoasiainministerio" till "ulkoministerid", eftersom ministeriet bytte namn
den 1 januari 2018. Andringen paverkar inte den svenska sprakdriikten. Utskottet foreslr att det
nya officiella namnet pa finska anvénds i paragrafen.

15 (14) §. Samordning av underrittelseverksamheten. Forsvarsutskottet foreslar att det till
paragrafen fogas ett nytt 3 mom. enligt vilket bestimmelser om organiserandet av samordningen
av underréttelseverksamheten far utfidrdas genom forordning av statsrddet. Utskottet papekar att
organiserande av samordningen i det hdr sammanhanget avser praktiska arrangemang. Genom
forordningen kan det foreskrivas vilka myndigheter som ska delta i samordningen. I den finska
sprakdrékten dndras "ulkoasiainministeri" till "ulkoministerid", eftersom ministeriet bytte namn
den 1 januari 2018. Andringen paverkar inte den svenska sprakdriikten. Utskottet foreslr att det
nya officiella namnet pa finska anvénds i paragrafen.

16 (15) §. Tillsynen 6ver den militiira underrittelseinhiimtningen. Paragrathdnvisningen i
1 mom. méste dndras.
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17 (16) §. Samarbete med skyddspolisen. Forsvarsutskottet foreslér att det till paragrafen fo-
gas ett nytt 2 mom. med ett bemyndigande att utfdrda forordning. Enligt bemyndigandet fér det
genom forordning av statsradet utfiardas ndrmare bestimmelser om organiserandet av samarbetet
mellan en militdrunderrittelsemyndighet och skyddspolisen. Med organiserande av samarbetet
avses de praktiska arrangemangen for samarbetet, exempelvis regler for i vilka uttryckliga situa-
tioner samarbete krdvs, vilka former samarbetet ska ha och vilka som ska delta i samarbetet och
vilka uppgifter deltagarna har.

18 (17) §. Samarbete med andra myndigheter och sammanslutningar. Grundlagsutskottet
konstaterar i sitt utlatande att det enligt ordalydelsen i bestimmelsen forblir mycket 6ppet vad
samarbetet mellan militirunderréttelsemyndigheterna och sammanslutningarna kan innebéra och
vilka sammanslutningar bestimmelsen géller. | motiven till bestimmelsen konstateras det bara att
samarbetet mellan militdrunderréttelsemyndigheterna och sammanslutningarna ocksa kan ha
samband med ett foretags sdkerhet och forhindrande av foretagsspioneri. I motiven hinvisar re-
geringen ocksa till att det i dessa situationer ska féstas sarskild uppmérksamhet ocksé vid vilken
stillning ett foretag har nér det géller forsvaret och om foretaget t.ex. deltar i uppréitthallandet av
sambhiéllets vitala funktioner. Det forblir enligt grundlagsutskottet bland annat oklart hur den f6-
reslagna regleringen forhéller sig till grundlagens 124 § om &verforing av offentliga forvaltnings-
uppgifter pa andra 4n myndigheter. Bestimmelsen om samarbete med sammanslutningari 17 § i
forslaget till lag om militdr underrittelseverksamhet maste enligt grundlagsutskottet antingen
strykas eller i visentlig grad preciseras i friga om samarbetets innehdll och vilka som é&r parter i
samarbetet. Andringen bor goras pa ett sitt som respekterar 124 § i grundlagen. Andringen #r ett
villkor for att lagforslaget till lag om militdr underréttelseverksamhet ska kunna behandlas i van-
lig lagstiftningsordning.

Grundlagsutskottet lyfter ocksa fram att 17 § inte géller utlimnande av personuppgifter, enligt
motiven till bestimmelsen. Den avgransningen framgér dock inte av bestimmelsen. Utskottet pa-
pekar att begreppet personuppgifter ar vidstrackt. Om avsikten ér, i strid med det som ségs i for-
arbetena, att det med stdd av bestimmelsen ska vara mojligt att trots sekretessbestimmelserna
lamna ut personuppgifter till en sammanslutning, méste den foreslagna bestimmelsen preciseras.
Grundlagsutskottet har ansett att grundlagen inte tillater en mycket vag och ospecificerad ritt att
fa uppgifter, inte ens om den dr knuten till nodvéandighetskriteriet. Det maste darfor i foreslagna
17 § anges betydligt mer exakt vilken krets av sammanslutningar som har rétt att fa uppgifter, for
att forslaget till lag om militér underrittelseverksamhet ska kunna behandlas i vanlig lagstift-
ningsordning. Alternativt méste bestimmelsen preciseras sé att den avgrédnsning som anges i mo-
tiven tydligt framgér, det vill séga att sekretessbelagda personuppgifter inte far limnas ut med
stod av paragrafen. Forsvarsutskottet bor dessutom bedoma huruvida det ar lampligt att det inte
uppstéllts hogre krav pa utlimnande av uppgifter till ssmmanslutningar &n pa utlimnande av upp-
gifter till myndigheter.

Kommunikationsutskottet noterar i sitt utlatande att utlimnande av uppgifter enligt 17 § i lagfor-
slaget forutsatter att utlimnandet dr nédvandigt bland annat for att skydda den nationella siker-
heten. Med hénsyn till Cybersikerhetscentrets betydelse for den dvergripande sdkerheten i sam-
hillet foreslar kommunikationsutskottet for forsvarsutskottet att Cybersékerhetscentret ska kun-
na fa uppgifter med stod av 17 § ocksd om det behdvs for att skydda den nationella sédkerheten, det
vill sdga ocksa om det inte d4r nddvandigt for sdkerheten. Det skulle ge den underréttelsemyndig-
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het som beslutar om utldmnande storre rorelsefrihet. Forsvarsutskottet instimmer 1 kommunika-
tionsutskottets stdndpunkt angdende betydelsen av ett myndighetssamarbete med Cybersiker-
hetscentret.

Enligt forsvarsutskottets uppfattning ar det i 1 mom. fragan om situationer dédr myndigheterna
handlar inom ramen for sina egna, lagfiasta befogenheter, sé regleringen 4r i det avseendet opro-
blematisk med tanke pa 124 § i grundlagen. Utskottet konstaterar att troskeln for att limna ut upp-
gifter till myndigheter ar ldgre &n for att ldmna ut uppgifter till foretag och andra sammanslut-
ningar. Utskottet foreslar att 1 mom. preciseras sé att militdrunderréttelsemyndigheterna for att
genomfora sitt uppdrag trots sekretessbestimmelserna kan 1&dmna ut andra uppgifter dn person-
uppgifter, om utlimnandet av uppgifterna &r nédvindigt med avseende pa forsvaret av landet el-
ler for att skydda den nationella sdkerheten. Till momentet fogas ocksa ett omndmnande av att be-
stimmelser om utldmnande av personuppgifter finns i lagen om behandling av personuppgifter
inom Forsvarsmakten.

I 2 mom. foreskrivs om utlimnande av uppgifter till foretag och sammanslutningar som det ar
nodvandigt att forsvarsmakten samarbetar med for att utveckla och uppritthélla kapaciteten inom
militdr underréttelseinhdmtning. En del av de sammanslutningar som avses i paragrafen &r offent-
ligrittsliga samfund, om vilka det foreskrivs i lag. Hit hor bland andra Statens informations- och
kommunikationstekniska center Valtori och Suomen Turvallisuusverkko Oy. Utskottet hdnvisar i
det hiar sammanhanget till sitt betinkande om forsvarsredogorelsen (FsUB 4/2017 rd), dir det
konstateras att forsvarsmakten i europeisk jimforelse har en exceptionell uppsittning samar-
betsarrangemang med olika partner. Utskottet papekar att forsvarsmakten under de senaste 10—
15 &ren har genomgatt en process dir den dkat fokuseringen pa sin huvudsakliga uppgift, landets
forsvar, och samtidigt lagt ut avsevérda delar av stodfunktionerna pé entreprenad.

Strategiskt partnerskap dr den mest intensiva formen av samarbete mellan forsvarsmakten och
serviceproducenter inom privata sektorn. Utgdngspunkten &r en avtalsbaserad, stabil, hallbar och
langvarig samarbetsrelation som bestar ocksa i undantagsforhallanden. Det dr kdnnetecknande
for strategiskt partnerskap att parterna har gemensamma utvecklingsmél och att de har beredskap
och utvecklar sina rutiner for verksamhet bade i fredstid och i krissituationer. Strategiska partners
inom olika forsvarsgrenar &r exempelvis Millog, Patria och Insta, men strategisk partner-
skapsverksamhet bedrivs ocksé till exempel inom kosthall med Leijona Catering. Partnerskap
skiljer sig fran strategiskt partnerskap framst i friga om beredskap for undantagsforhéllanden. Ut-
gangspunkten &r en avtalsbaserad, hallbar, forutsebar och langvarig samarbetsrelation som i re-
gel bestér ocksa i undantagsforhallanden, vilket kriver ett sérskilt samarbetsengagemang av ser-
viceproducenten. Partnerskapet inbegriper dock inte i princip nigra betydande sérskilda krav pa
beredskap eller verksamhet i undantagsfoérhéallanden.

Det &r enligt forsvarsutskottet darfor klart att militirunderréttelsemyndigheterna av skél som an-
knyter till férsvaret av landet och den nationella sdkerheten méste samarbeta inte bara med andra
myndigheter utan ocksé med foretag och andra sammanslutningar. Det &r alltsd frdgan om sam-
arbetspartners som stoder, uppratthaller och utvecklar férsvarsmaktens verksamhet och kapacite-
ter. Utskottet framhaller att samarbetet med foretag och sammanslutningar till sin art inte far vara
sadant att det strider mot grundlagens 124 § om &verforing av forvaltningsuppgifter pa andra dn
myndigheter.
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Utskottet foreslar att 2 mom. preciseras sé att militdirunderréttelsemyndigheterna, trots sekretess-
bestimmelserna kan ldmna ut sddana identifieringsuppgifter som anknyter till sabotageprogram
och som behovs for utvecklingen av metoder och system for underrittelseinhdmtning eller andra
uppgifter dn personuppgifter, om utlimnandet av uppgifterna dr nddvindigt med avseende pa
Forsvarsmaktens verksambhet eller for att skydda den nationella sékerheten.

Paragrathdnvisningen i 3 mom. maste justeras, eftersom paragrafnumreringen éndras. Dérutover
bor bemyndigande att utfarda forordning i 115 §, som géller organiserande av samarbete, flyttas
till paragrafen som nytt 4 mom. i enlighet med grundlagsutskottets stdndpunkt. Genom férord-
ning av statsradet far det utfdrdas ndrmare bestimmelser om organiserandet av samarbetet mellan
militdrunderrittelsemyndigheterna och andra myndigheter och foretag samt om vilka som ska
delta i samarbetet och vilka uppgifter dessa ska ha. Genom forordning far det ocksé utfardas nér-
mare bestimmelser om vilka sddana foretag och andra aktorer som &r av stor betydelse for for-
svaret av landet och den nationella sdkerheten som kan delta i samarbetet. Vidare far det genom
forordning utfardas ndrmare bestimmelser om aktorernas séarskilda ansvarsomraden inom ramen
for samarbetet. Det stér enligt utskottet klart att foretagen inte kan ges uppgifter som innebér ut-
ovande av offentlig makt, utan det &r exempelvis frdgan om att aktdrerna kan dela med sig infor-
mation om sina egna uppgifter och funktioner i syfte att bidra till att skapa en lagesbild.

Utskottet foreslar ocksé att paragrafrubriken preciseras sé att den béttre beskriver de aktorer med
vilka myndigheterna kan samarbeta (Samarbete med andra myndigheter och med féretag och an-
dra sammanslutningar).

19 (18) §. Samordning av hemlig informationsinhiimtning. Forsvarsutskottet foreslar att det
till paragrafen fogas ett nytt 2 mom. enligt vilket bestimmelser om organiserandet av samord-
ningen av informationsinhdmtningen fér utfirdas genom férordning av statsradet. Genom forord-
ning av statsradet far det utfidrdas ndrmare bestimmelser exempelvis om hur de som deltar i sam-
arbetet samordnar anvéndningen av metoder for underréttelseinhdmtning. Vidare far det genom
forordning utfirdas bestimmelser om vilka aktdrer som ska sté i kontakt med varandra nér det i
kénslig verksamhet uppstar dverraskande situationer. Det far exempelvis utfardas bestimmelser
om sirskilda samarbetsgrupper och deras verksamhet.

20 (19) §. Internationellt samarbete. Enligt 19 § 1 mom. 1 punkten kan militdrunderréttelse-
myndigheterna i enlighet med Finlands nationella intressen i anknytning till sina uppgifter eller
for att skydda den nationella sdkerheten utbyta underrittelseuppgifter med utlindska underrittel-
se- och sdkerhetstjanster. I paragrafens 5 mom. finns en hianvisning, enligt vilken det vid utlam-
nande och mottagande av sddana uppgifter som avses i bestimmelsen dessutom ska iakttas vad
som sérskilt anges om detta i internationella fordrag som &r forpliktande for Finland eller fore-
skrivs i lagen om internationella forpliktelser som géller informationssékerhet. Enligt motiven till
bestimmelsen avses med internationella forpliktelser frimst internationella fordrag som géller in-
formationssékerhet och som Finland redan har ingétt med flera betydande samarbetsparter.

Enligt grundlagsutskottet maste regleringen preciseras sa att det av lagen uttryckligen framgar att
information inte far ldamnas ut till eller tas emot 1 samarbete med en stat som kan antas gora sig
skyldig till systematiska manniskorattskrankningar eller dir metoderna for underrittelseinhdmt-
ning inte f6ljer de standarder som faststillts i de internationella ménniskoréttskonventionerna. En
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sadan dndring &r ett villkor for att lagforslaget ska kunna behandlas i vanlig lagstiftningsordning.
Avgransningen kan enligt grundlagsutskottets uppfattning goras exempelvis sa att det i bestdm-
melsen hénvisas till att internationella avtal som ér bindande for Finland ska foljas vid utlimnan-
de och mottagande av information och genom att uttryckligen férbjuda internationellt samarbete
och utbyte av information, om det finns grundad anledning att misstdnka att ndgon pa grund av
samarbetet eller utlimnandet av information riskerar dodsstraff, tortyr, ndgon annan behandling
som krénker ménniskovérdet, forfoljelse, godtyckligt frihetsberovande eller orittvis réittegang.

Av motiven till 19 § framgar att paragrafen inte géller utbyte av personuppgifter. Enligt foreslag-
na 19 § 5 mom. finns ndrmare bestimmelser om utlimnande av personuppgifter i lagen om be-
handling av personuppgifter inom Forsvarsmakten. Grundlagsutskottet anser dock att hianvis-
ningen till ndrmare bestdmmelser mojlighet till en tolkning enligt vilken bestimmelserna i 19 §
utgor en grund for utbyte av personuppgifter. Om avsikten med 19 § i lagforslaget, i motsats till
det som sédgs i motiven, ir att ge myndigheterna rétt att trots sekretessbestimmelserna ldémna ut
personuppgifter till utlindska underréttelse- och sékerhetstjanster, maste den foreslagna regle-
ringen till f6]jd av grundlagens 10 § 1 mom. om skydd for privatlivet och personuppgifter preci-
seras sa att den foljer grundlagsutskottets ovan nimnda praxis for bestimmelser som ror ritten att
fa och att ldmna ut myndighetsuppgifter trots sekretess. Alternativt méste bestdimmelsen i 19 §
preciseras sa att den avgransning som anges i motiven tydligt framgar, det vill séga att sekretess-
belagda personuppgifter inte fir limnas ut med stdd av paragrafen. Mojligheten att trots sekre-
tessbestimmelserna ldmna ut uppgifter maste ocksa i det fallet definieras sérskilt for varje typ av
informationsinnehall eller bindas till ett nodvindighetskrav. Andringen ir ett villkor for att lag-
forslaget ska kunna behandlas i vanlig lagstiftningsordning.

En behorig tjansteman frén en frimmande stat har enligt 19 § 3 mom. i forslaget till lag om mili-
tar underrittelseverksamhet med ett beslut av huvudstabens underréttelsechef ritt att pa finskt ter-
ritorium for skotsel av militairunderrattelsemyndigheternas uppgifter samarbeta med en tjénste-
man vid en militdrunderrittelsemyndighet samt under dennes uppsikt och 6vervakning anvianda
de metoder for underrittelseinhdmtning som avses i 20, 22, 41, 45, 49 och 63 §. Till de metoder
som avses hor exempelvis tdckoperation (41 §), bevisprovokation genom kop (45 §) och behand-
ling av data (63 §).

I motiven till bestimmelsen hinvisar regeringen till att dessa metoder for underréttelseinhdmt-
ning innebér endast ett litet ingripande i de grundldggande fri- och rittigheterna och ingen av me-
toderna inkriktar pa hemligheten i friga om fortroliga meddelanden. I propositionen ségs att
tackoperationer och bevisprovokation genom kop anses vara de hardaste metoderna for hemligt
inhdmtande av information, eftersom villkoren for att f4 anvinda dem ar synnerligen strikta.

Grundlagsutskottet har konstaterat att ordalydelsen i 63 § i lagforslaget verkar tillata insamling
och lagring av data i ett mycket omfattande omrade av kommunikationsnitet. Det star enligt
grundlagsutskottet klart att de foreslagna befogenheterna saledes inte innebér enbart obetydliga
ingrepp i de grundldggande fri- och rittigheterna, vilket pastés i motiven. Bestimmelserna om en
frimmande stats tjdnstemans verksamhet har betydelse med avseende pé Finlands suverénitet en-
ligt 1 § i grundlagen. I sin praxis i frdga om inskrankningar i suveréniteten har grundlagsutskottet
fast vikt vid befogenhetens art och mdjligheterna att sjélvstindigt utdva bemyndiganden. I fore-
slagna 19 § har befogenheterna for en frimmande stats tjansteman begrénsats pa det sétt som be-
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skrivits ovan. Denne far enligt 19 § anvénda metoder for underréttelseinhdmtning i samarbete
med en tjinsteman vid en militdrunderrittelsemyndighet samt under dennes uppsikt och évervak-
ning Av bestdmmelsens ordalydelse méaste det dock klarare framgé att en frimmande stats tjéns-
teman 4r skyldig att iaktta de foreskrifter, begransningar och anvisningar som den militira under-
rittelsemyndigheten meddelar. Dessutom maste regleringen kompletteras med bestimmelser om
tjénsteansvar for en tjansteman fran en frimmande stat.

12 mom. i paragrafen foreskrivs det om situationer dér tjanstemén vid militdrunderrittelsemyn-
digheterna pa en annan stats territorium deltar i samarbetet mellan militdrunderrittelsemyndighe-
terna och en utlindsk underrittelse- eller sdkerhetsmyndighet. Grundlagsutskottet noterade —
vilket ocksa propositionen ger uttryck for — att underrittelseinhdmtning utomlands i vissa fall
dven kan uppfylla rekvisitet for ndgon gérning som é&r straffbar enligt den aktuella statens straff-
lag. I propositionen ingér likvél ingen bedémning av det godtagbara i detta eller av foljderna for
tjanstemannen. Grundlagsutskottet anser att forsvarsutskottet noggrant bor granska tjansteman-
nens rattsliga stéllning i sddana situationer och bland annat 6verviga om en tjansteman utan den-
nes samtycke kan forordnas att delta i sddan verksamhet som avses i paragrafen.

Forsvarsutskottet konstaterar att militdrunderrittelsemyndigheterna enligt 19 § om internatio-
nellt samarbete kan 1dmna ut information trots sekretessbestimmelserna, om utlimnandet av in-
formationen inte strider mot ett nationellt intresse. Utldmnande av uppgifter inom ramen for in-
ternationellt samarbete bor for det forsta grunda sig pa militdrunderrittelsemyndighetens upp-
drag. I praktiken kan det vara fraga om teknik och taktik som géller metoderna for underréttelse-
inhdmtning, uppgifter om skadliga program eller analyser av sikerhetsrisker eller annan sddan in-
formation som inte strider mot ett nationellt intresse. Utskottet understryker att utlimnande av
uppgifter alltid méste ligga i det nationella intresset. Vid en bedémning av det nationella intresset
bor man beakta ocksé sddana omstdndigheter som kan vara till nackdel for det nationella intres-
set. Det ligger exempelvis inte 1 Finlands nationella intresse att till en frimmande stats underrat-
telsemyndigheter 1dmna ut information om finldndska foretags foretagshemligheter eller infor-
mation som kan forsdmra tillgédngen till de grundldggande fri- och réttigheterna och de ménskliga
rittigheterna for personer som vistas pé finskt territorium. Forsvarsutskottet papekar att utlam-
nande av uppgifter inom ramen for internationellt samarbete ocksa i 6vrigt méste folja de fore-
slagna bestimmelserna och anknyta till ett underréttelseuppdrag som utfors av militdrunderrittel-
semyndigheterna. Utskottet konstaterar att ett underréttelseuppdrag ytterst grundar sig pa de pri-
oriteringar som gors i samrdd mellan republikens president och statsradets utrikes- och sékerhets-
politiska ministerutskottet. Prioriteringarna for underrittelseverksamheten kan anses vara att be-
vaka Finlands intressen, och en underrittelseverksamhet som foljer prioriteringarna kan anses
ligga i Finlands intresse.

Med anledning av grundlagsutskottets ndmnda stillningstaganden foreslar forsvarsutskottet att
1 mom. 1 punkten preciseras sa att det i lagen foreskrivs om utbyte av andra uppgifter &n person-
uppgifter i det internationella samarbetet. Till f6ljd av forbudet mot utlimnande av personuppgif-
ter anser forsvarsutskottet att nddvéndighetskravet i 1 mom. 1 punkten kan &ndras till ett krav pa
att uppgifterna behdvs. I friga om 3 mom. foreslar utskottet att bestimningen frdn en firdmmande
stat ersitts med uttrycket utldndsk. Till ssmma moment fogas en bestimmelse om att en utlindsk
tjansteman &r skyldig att iaktta de foreskrifter, begrdnsningar och anvisningar som skyddspolisen
meddelar. Vidare méste paragrathénvisningarna i momentet éndras till f61jd av den &ndrade pa-
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ragrafnumreringen. Till 5 mom. fogas forslagsvis ett nytt 5 mom. med en bestimmelse som for-
bjuder internationellt samarbete om det finns grundad anledning att missténka att en person pa
grund av samarbetet eller utlimnandet av uppgifter riskerar dédsstraff, tortyr, ndgon annan be-
handling som kranker ménniskovérdet, forfoljelse, godtyckligt frihetsberdvande eller ordttvis rét-
tegéng. Enligt en hdnvisning i 6 mom. finns det bestimmelser om utldmnande av personuppgifter
i lagen om behandling av personuppgifter inom Forsvarsmakten. Utskottet foreslar att uttrycket
ndrmare 1 6 mom. stryks.

Forsvarsutskottet anser att deltagande i internationellt underréttelsesamarbete pa en frimmande
stats territorium inte forutsétter samtycke av tjanstemannen. I 2 mom. foreskrivs uttryckligen att
tjansteménnen ska iaktta stationeringslandets lagstiftning och de villkor som staten i fraga stéller.
Déarmed utsétts tjdinsteménnen inte for sddana risker som vid underréttelseinhdmtning enligt 62 § i
lagforslaget. Forsvarsutskottet foreslar for Gvrigt att det till den paragrafen fogas en bestimmelse
om att av tjinstemannen inhédmta uttryckligt samtycke till att delta i ett underréttelseuppdrag.

21 §. Tjénsteansvar for en utliindsk tjinsteman (Ny). Enligt grundlagsutskottet maste det av
bestimmelsens ordalydelse klarare framga att en frimmande stats tjénsteman &r skyldig att iaktta
de foreskrifter, begrdnsningar och anvisningar som militdrunderrittelsemyndigheten meddelar.
Dessutom maste regleringen kompletteras med bestimmelser om tjénsteansvar for en tjdnsteman
fran en frimmande stat. Lagutskottet konstaterar i sitt utlatande att det straffrittsliga tjansteansva-
ret for en tjansteman fran en frimmande stat méste framga av den foreslagna lagen om militér un-
derrittelseverksamhet. Det dr dock motiverat att de egentliga bestimmelserna om tjdnsteansvar
inkluderas i de bestdmmelser i strafflagen till vilka lagforslagets bestimmelser hénvisar. Det be-
hovs enligt lagutskottet inga separata bestimmelser om skadestandsansvar for en tjansteman fran
en frimmande stat, eftersom tjinstemannen handlar under militdrunderrittelsemyndighetens
uppsikt och 6vervakning. Ett eventuellt skadestdndsansvar pafors darmed i forsta hand forsvars-
makten, antingen direkt eller pa grundval av principalansvar.

Enligt grundlagsutskottet méste det av bestimmelsens ordalydelse klarare framga att en fradm-
mande stats tjdnsteman &r skyldig att iaktta de foreskrifter, begransningar och anvisningar som
militdrunderrittelsemyndigheten meddelar. Forsvarsutskottet konstaterar att detta krav beaktas
genom den foreslagna dndringen av 20 § 3 mom.

Forsvarsutskottet foreslar att det i en ny paragraf foreskrivs om tjdnsteansvar for en behorig tjéns-
teman fran en frimmande stat, och att uttrycket utlindsk tjainsteman, i enlighet med terminologin
140 kap. i strafflagen, anvinds i stéllet for tjansteman fran en frimmande stat. Utskottet konsta-
terar att 20 § 1 lagforslag 1 till sitt innehall motsvarar foreslagna 5 a kap. 57 § i polislagen, med
undantag av hénvisningen till internationella férdrag.

Forsvarsutskottet papekar att hidnvisningen till internationella fordrag behovs, eftersom exempel-
vis NATO/PfP SOFA tillampas i territorierna for Natoldnderna och de lédnder i partnerskapet for
fred som har tilltrétt avtalet, ddribland Finland. NATO/PfP SOFA har blivit ett etablerat sitt att
ordna styrkornas och personalens juridiska status nér de vistas pa en annan avtalsparts territori-
um. Ocksa inom EU har ett motsvarande EU SOFA-avtal gjorts, men det har d4nnu inte rétt i kraft
internationellt. Avtalen innehéller foreskrifter som géller bl.a. formaliteter vid ankomsten till lan-
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det, rétt att bdra vapen, anvindning av jurisdiktion, rétt till skadestand och avstaende frén det i
vissa fall samt privilegier och befrielser.

Med hénvisning till lagutskottets utlatande konstaterar forsvarsutskottet att bestimmelser om
brott som begés av eller mot utlindska underrittelsetjdnstemén i Finland bor inforas i de bestdm-
melser dér det konstateras for vilka brott och under vilka forutsittningar bestimmelserna om
tjanstebrott och brott mot tjinsteman ska tillimpas pé utldndska tjanstemén (16 kap. 20 § och 40
kap. 12 § i strafflagen). Bestimmelser om brott mot tjinsteman finns i 16 kap. i strafflagen och
bestimmelser om brott som begés av tjdnsteman i 40 kap. i strafflagen. Utifran tillimpningsbe-
stimmelserna i de nimnda kapitlen kan man sluta sig till vilka brott som i det nu aktuella sam-
manhanget &r relevanta, det vill sidga vilka brott som utldndska tjinstemén kan utséttas for eller
begé nér de utfor underrittelseuppdrag i Finland.Utskottet noterar att samma hénvisningar till
strafflagen bor inforas i forslaget till lag om civil underréttelseinhdmtning avseende datatrafik.
Forsvarsutskottet konstaterar att lampliga hénvisningar till strafflagen for bada propositionernas
del beaktas i forvaltningsutskottets betinkande om den civil underrittelseinhdmtningen.

22 (20) §. Observation och systematisk observation. Grundlagsutskottet konstaterar i sitt utla-
tande att det inte framgar av lagtexten att underréttelseverksamhet som riktas mot en grupp av
personer skulle ha en sekundér karaktir. Grundlagsutskottet menar att underréttelseinhdmtning-
en ska gora intrdng pd meddelandehemligheten sé riktat och begrénsat som mgjligt. For att sdker-
stélla att underrittelseverksamheten inriktas korrekt ar det enligt utskottet motiverat att det i de
ifragavarande bestdmmelserna uttryckligen ndmns att underréttelseinhdmtning riktad mot en
grupp av personer dr sekundér.

Forsvarsutskottet konstaterar att det i detaljmotiven till 9 § har foreslagit att definitionen av grupp
av personer forklaras. I friga om 1 mom. i paragrafen om observation och systematisk observa-
tion foreslar utskottet att det till bestimmelsen fogas att observation kan riktas mot en grupp av
personer, i det fall att en viss person inte kan identifieras. Forsvarsutskottet foreslér i enlighet med
grundlagsutskottets krav att 4 momentets bestimmelse om ritt att rikta observation mot utrym-
men som anvénds for stadigvarande boende stryks, eftersom denna avgrénsning finns angiven i
12 § om de allménna forutsdttningarna for anvandning av metoder for underréttelseinhdmtning.

23 § (21) Beslut om systematisk observation. Utskottet foreslar att det till 3 mom. 2 punkten
fogas att tgérden kan riktas mot en tillrackligt specificerad grupp av personer, i det fall att en viss
person inte kan identifieras.

24 (22) §. Fortickt inhimtande av information. Utskottet foreslar att 1 mom. dndras sa att at-
gérden kan riktas mot en grupp av personer, i det fall att en viss person inte kan identifieras. Till
foljd av grundlagsutskottets ndimnda stéllningstaganden foreslar forsvarsutskottet att 3 mom.
stryks.

25 (23) §. Beslut om fortickt inhdimtande av information. Utskottet foreslar att det till

2 mom. 2 punkten fogas att atgdrden kan riktas mot en tillrdckligt specificerad grupp av personer,
i det fall att en viss person inte kan identifieras.
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26 (24) §. Teknisk avlyssning. Utskottet foreslar att | mom. preciseras sa att atgdrden kan riktas
mot en grupp av personer, i det fall att en viss person inte kan identifieras. Vidare foreslar utskot-
tet att bestimningen stadigvarande i 2 mom. ersitts med uttrycket av permanent natur.

27 (25) §. Beslut om teknisk avlyssning. Forsvarsutskottet foreslar att fOrsta meningen i
1 mom. éndras s att beslut om teknisk avlyssning fattas av domstol p& yrkande av en for uppdra-
get forordnad och med anvéndningen av metoder for underréttelseinhdmtning sérskilt fortrogen
militérjurist eller annan tjansteman, nér avlyssningen riktas mot ett annat utrymme som é&r skyd-
dat av hemftrid enligt 24 kap. 11 § i strafflagen &n ett utrymme som anvénds for boende av per-
manent natur eller mot en person som berdvats sin frihet. Utskottet foreslér att det till 4 mom.
2 punkten fogas att tgérden kan riktas mot en tillrdckligt specificerad grupp av personer, i det fall
att en viss person inte kan identifieras.

28 (26) §. Optisk observation Utskottet foreslar att 1 mom. preciseras sa att dtgérden kan riktas
mot en grupp av personer, i det fall att en viss person inte kan identifieras. Vidare foreslar utskot-
tet att bestimningen stadigvarande i 2 mom. ersitts med uttrycket av permanent natur.

29 (27) §. Beslut om optisk observation. [ 27 § i lagen om militdr underrittelseverksamhet
finns bestimmelser om beslut om optisk observation. Enligt 1 mom. ska beslut om optisk obser-
vation av en person som har berdvats sin frihet fattas av domstol pé yrkande av en for uppdraget
forordnad och med anvéndningen av metoder for underréttelseinhdmtning sérskilt fortrogen mi-
litdrjurist eller annan tjansteman. Lagutskottet noterar i sitt utlatande att den foreslagna bestdm-
melsen avviker fran vad som foreskrivs i 5 kap. 20 § i polislagen. Enligt 1 mom. i den paragrafen
ska beslut om optisk observation fattas av domstolen pé yrkande av en anhallningsberittigad po-
lisman, om observationen riktas mot ett hemfridsskyddat utrymme eller en annan plats som avses
124 kap. 11 § 1 strafflagen eller mot en person som berdvats sin frihet pa grund av brott. Det be-
tyder att domstolens beslutandertt &r mer begrénsad i 27 § i forslaget till lag om militdr under-
rittelseverksamhet &n i géllande 5 kap. 20 § i polislagen. Lagutskottet anser att ndmnda 27 § bor
justeras sa att den till denna del i hogre grad motsvarar géllande lagstiftning.

Forsvarsutskottet foreslér att forsta meningen i 27 § 1 mom. 1 forslaget till lag om militdr under-
rittelseverksamhet dndras s att beslut om optisk observation fattas av domstol pa yrkande av en
for uppdraget forordnad och med anviandningen av metoder for underrittelseinhdmtning sarskilt
fortrogen militérjurist eller annan tjdnsteman, nér observationen riktas mot ett annat utrymme
som &r skyddat av hemfrid enligt 24 kap. 11 § i strafflagen 4n ett utrymme som anvénds for bo-
ende av permanent natur eller mot en person som berdvats sin frihet. Utskottet foreslar att det till
4 mom. 2 punkten fogas att atgdrden kan riktas mot en tillrdckligt specificerad grupp av personer,
i det fall att en viss person inte kan identifieras.

32 (30) §. Teknisk observation av utrustning. Eftersom paragrafnumreringen i lagen om mili-
tar underrattelseverksamhet dndras maste hanvisningsbestimmelsen i 2 mom. justeras.

35 (33) §. Inhdmtande av information i stiillet for teleavlyssning. Eftersom paragrafnumre-

ringen i lagen om militér underrittelseverksamhet dndras maste hdnvisningarna i 1 och 2 mom.
justeras.
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37 (35) §. Telebvervakning. Enligt 3 mom. kan militdrunderréttelsemyndigheterna ges tillstand
till teledvervakning av en teleadress eller teleterminalutrustning som nagon annan &n en statlig
aktor innehar eller annars anvinder, om detta kan antas vara av synnerlig vikt for att fa informa-
tion med avseende pa ett underréttelseuppdrag. Forsvarsutskottet foreslér att bestimningen med
fog fogas till momentet.

39 (37) §. Inhdmtande av basstationsuppgifter. I 37 § 2 mom. i lagforslaget foreskrivs anga-
ende forutsdttningarna for inhdmtande av basstationsuppgifter endast att militdrunderréttelse-
myndigheterna kan beviljas tillstdnd att inhdmta sddana basstationsuppgifter som ar behovliga
med avseende pa ett underrittelseuppdrag. Inhdmtande av basstationsuppgifter berors av den all-
ménna forutsittningen for anvéindning av metoder for underréttelseinhdmtningi 11 § 1 mom., en-
ligt vilken det med fog kan antas att man genom metoden kan fa information med avseende pé ett
underrittelseuppdrag. Grundlagsutskottet konstaterar i sitt utlatande att inhdmtande av bassta-
tionsuppgifter som metod for underrittelseinhdmtning alltsd uppenbarligen kan anvédndas under
tamligen vaga forutséttningar, eftersom kravet pa behovlighet i 37 § 2 mom. inte avgriansar den
information som &r foremal for metoden pa samma sétt som exempelvis relevanskravet i 5 kap.
11 § 2 mom. i polislagen. I detaljmotiven konstateras det att det dr frigan om savél "noédvandig" (i
den finska sprakdrikten: tarpeellisista) som "vésentlig" (i den finska sprakdrékten: olennaisista)
information. Enligt grundlagsutskottets uppfattning star det klart att information som &r behovlig
for uppdraget dr ett vidare uttryck n information som ar vésentlig eller av betydelse for uppdra-
get. Forsvarsutskottet maste dndra bestimmelsen sé att befogenheten avgrinsas till uppgifter som
ar av betydelse eller synnerlig betydelse for genomférandet av underrittelseuppdraget.

Forsvarsutskottet foreslar att bestimningen behioviiga i 2 mom. ersitts med uttrycket av betydel-
se.

40 (38) §. Beslut om inhiimtande av basstationsuppgifter. Enligt 38 § 2 mom. i forslaget till
lag om militir underrattelseverksamhet kan tillstdnd for inhdmtande av basuppgifter beviljas for
en viss tidsperiod. Europadomstolen har i sin praxis gillande metoder for underrittelseinhdmt-
ning forutsatt att anvéindningen av dem avgréansas i tid. Av skél som foljer av 19 § i grundlagen
maste bestdimmelsen enligt grundlagsutskottet preciseras sa att den uttryckligen foreskriver om
befogenhetens maximala varaktighet. Andringen #r ett villkor for att lagforslaget ska kunna be-
handlas i vanlig lagstiftningsordning.

Forsvarsutskottet foreslar darfor att 2 mom. éndras sa att tillstdnd kan ges och beslut fattas for
hogst sex manader &t gangen. Utskottet papekar att inhdmtande av basstationsuppgifter kan gélla
ocksa forfluten tid, vilket bor beaktas 1 bestimmelsen.

42 (40) §. Installation och avinstallation av anordningar, metoder eller programvara. En-

ligt 40 § 2 mom. i forslaget till lag om militér underréttelseverksamhet far anordningar, metoder
och programvara som anviands for teleavlyssning, inhdmtande av information 1 stéllet for teleav-
lyssning, teledvervakning, teknisk avlyssmng, optisk observation, teknisk spérning eller teknisk
observation av utrustning installeras i utryrnmen som anvénds for stadigvarande boende endast
om domstolen har gett tillstdnd till det pa yrkande av huvudstabens underréttelsechef eller pa yrk-
ande av en for uppdraget forordnad och med anvindningen av metoder for underrittelseinhdmt-
ning sarskilt fortrogen militarjurist eller annan tjinsteman. Grundlagsutskottet uppméarksammar i
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sitt utlatande att atgirden inte motiveras med omsténdigheter som kan anses utgora tryggande av
de grundldggande fri- och rittigheterna eller utredning av brott enligt 10 § 3 mom. i grundlagen.
Bestdmmelsen strider dirmed mot 10 § i grundlagen och méste strykas ur lagforslaget. Eftersom
det i friga om olika befogenheter i lagforslaget foreskrivs att utrymmen som anvénds for stadig-
varande boende stélls utanfor befogenhetens tillimpningsomrade, méste ocksa 40 § 2 mom. kom-
pletteras med ett uttryckligt omndmnande i lag om att utrymmen som anvinds for boende av per-
manent natur stélls utanfor befogenhetens tillimpningsomrade. En sddan dndring &r ett villkor for
att lagforslaget ska kunna behandlas i vanlig lagstiftningsordning.

Lagutskottet konstaterar i sitt utldtande att det i propositionen om civil underréttelseinhdmtning
finns en bestimmelse som motsvarar 40 § i forslaget till lag om militér underrittelseverksamhet
(RP 202/2017 rd, lagforslag 1, 5 a kap. 16 §). Lagutskottet ser det som motiverat att bestimmel-
serna i lagen om civil underréttelseinhdmtning avseende datatrafik respektive lagen om militar
underrittelseverksamhet &r enhetliga. Lagutskottet har darfor foreslagit for forsvarsutskottet att
detislutetav40 § 1 mom. i lagforslaget infogas en bestimmelse om att anordningar, metoder och
programvara inte far installeras eller avinstalleras i utrymmen som anvénds for boende av perma-
nent natur.

Forsvarsutskottet foreslér séledes att 2 mom. stryks och att det till 1 mom. fogas en bestimmelse
som motsvarar lagutskottets forslag.

43 (41) §. Tackoperation. Bestimmelserna om tdckoperationer i 41 § 3 mom. och om bevispro-
vokation genom kop 145 § 4 mom. i forslaget till lag om militir underréttelseverksamhet strider
enligt grundlagsutskottet mot 10 § i grundlagen.

Grundlagsutskottet foreslar att 1 mom., pd samma sétt som redan pépekats i friga om andra be-
stimmelser, preciseras sa att atgirden kan riktas mot en grupp av personer, i det fall att en viss
person inte kan identifieras. Utskottet foreslér att 2 mom. preciseras sa att grunderna for nér tack-
operationer kan riktas mot en person eller en grupp av personer framgar tydligare; det vill séga att
verksamheten maste planenlig, organiserad, yrkesmaéssig, fortsatt eller upprepad. Utskottet fore-
slar att 3 mom. stryks i enlighet med grundlagsutskottets utlatande.

Motiven till att beslut om tidckoperation och bevisprovokation genom kop fér fattas av underrit-
telsechefen i stéllet for av tingsritten ges i de allménna motiven ovan.

44 (42) §. Framstillning om och plan for en tickoperation. Utskottet foreslar att det till
1 mom. 2 punkten fogas att dtgidrden kan riktas mot en tillrdckligt specificerad grupp av personer,
i det fall att en viss person inte kan identifieras.

45 (43) §. Beslut om en tickoperation. Utskottet foreslar att det till 3 mom. 5 punkten fogas att
atgdrden kan riktas mot en tillrdckligt specificerad grupp av personer, i det fall att en viss person
inte kan identifieras.

47 (45) §. Bevisprovokation genom kop. Enligt 45 § i forslaget till lag om militér underréttel-

severksamhet avses med bevisprovokation genom kop ett kopeanbud eller ett kdp av ett foremal,
ett dmne, egendom eller en tjanst som en militdrunderréttelsemyndighet gor i syfte att ta om hand
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eller hitta ett foremal, ett &mne eller egendom som har samband med ett underréttelseuppdrag.
Enligt detaljmotiven till bestimmelsen kan bevisprovokation genom kdp komma pé fraga till ex-
empel nér det géller sddant material som anvénds for framstéllning av falska handlingar och som
underrittelsetjansten i en frimmande stat kan tinkas anvinda.

Grundlagsutskottet faster i sitt utldtande uppméarksamheten vid att nér sdédana befintliga befogen-
heter som stiftats for att polisen ska kunna utreda brott anvisas for andra d&ndamal, maste ocksé
innehallet i befogenheterna granskas. Exempelvis bevisprovokation genom kop har i grundlags-
utskottets praxis karakteriserats som en okonventionell befogenhet, som innebér att polisen ges
rétt att utan tjédnsteansvar bryta mot vissa straffréttsliga forbud. Grundlagsutskottet har understru-
kit att en sédan myndighetsverksambhet i sig &r konstitutionellt relevant med avseende pé princi-
pen om forvaltningens lagbundenhet. Relevant i1 fraga om bevisprovokation genom kop ér att
principen bland annat kan anses innebéra att en offentlig myndighet inte utan synnerligen végan-
de skil och exakt angivna forutséttningar far ges nya befogenheter att utfora uppgifter som an-
nars ar straffréttsligt straffbara dven om de utfors av en myndighet.

Enligt grundlagsutskottets uppfattning verkar det som om bestdmmelserna om bevisprovokation
genom kop técker ocksa sddana normala civilréttsliga rattshandlingar som inte dr problematiska
med tanke pé laglighetsprincipen och for vilka det inte kan pavisas négot konstitutionellt behov
av att reglera och bedéma dem som okonventionella. Forsvarsutskottet bor noggrant utreda vilka
slags atgirder som ska kunna vidtas pa grundval av bestimmelserna om bevisprovokation genom
kop och vid behov fortydliga bestimmelserna. Grundlagsutskottet konstaterar dessutom att be-
stimmelserna om bevisprovokation genom kop i en bostad enligt 45 § 4 mom. strider mot 10 § i
grundlagen. De maste dérfor strykas ur lagforslaget.

Forsvarsutskottet konstaterar att bevisprovokation genom kop kan behdvas i en situation dér an-
véndningen av en metod for underrittelseinhdmtning kréver att militirunderréttelsemyndigheten
maste inhdmta ett foremal, ett &mne, egendom eller en tjédnst som det normalt &r olagligt att kdpa
eller inneha. Det kan vara frdgan om exempelvis botnit, som bestar av kapade hemdatorer, eller
skadeprogram som inte finns allmént eller kommersiellt tillgéngliga. Syftet med bevisprovoka-
tion genom kop dr inom underrittelseverksamheten inte att utfora en civilréttslig rattshandling,
utan att inhdmta information om verksamhet som allvarligt hotar den nationella sdkerheten. Det
ar en grundldggande forutsittning for en framgéngsrik underrittelseinhdmtning att den som ut-
sétts for bevisprovokation genom kop inte d4r medveten om att kdparen dr en militdrunderrittel-
semyndighet. Det betyder att bevisprovokation genom kdp inte kan utféras genom att dppet upp-
ge sig for att vara en militdrunderréttelsemyndighet eller en tjinsteman vid en saddan, utan kdpet
maste ske genom hemlighéllande av kdparens identitet.

Forsvarsutskottet foreslar att nddvindighetskravet i 2 mom. stryks; det &r obehovligt, eftersom
saken beaktas i forslaget till &ndring av 12 § om de allménna forutséttningarna for anviandning av
metoder for underrittelseinhdmtning. Med hénvisning till grundlagsutskottets utlatande foreslar
kulturutskottet att 4 mom. stryks.

51 (49) §. Anvindning av informationskillor. I 49 § i lagforslag 1 foreskrivs det om anvind-

ning av informationskéllor och i 50 § om betalning av arvode till informationskéllan. I 51 § finns
bestimmelser om beslut om styrd anviandning av informationskéllor. Forslaget innehaller till

48



Betinkande FsUB 9/2018 rd

skillnad fran 5 kap. 41 § i polislagen och 10 kap. 39 § 5 mom. i tvingsmedelslagen ingen bestdm-
melse om registrering av uppgifter om informationskallor. Grundlagsutskottet anser att det i for-
slaget till lag om militdr underréttelseverksamhet bor inforas en grundlaggande bestimmelse om
registrering av informationskallor.

Forsvarsutskottet foreslar att det till 51 § fogas ett nytt 4 mom., enligt vilket uppgifter om anvénd-
ning av informationskallor fér registreras i ett personregister. P4 behandlingen av uppgifterna til-
lampas lagen om behandling av personuppgifter inom Forsvarsmakten. Som tidigare sagts, méste
den lagen trdda i kraft samtidigt som lagen om militdr underréttelseverksamhet. Utskottet fore-
slar dessutom att en paragrathdnvisning dndras i 5 mom.

53 (51) §. Beslut om styrd anviindning av informationskillor. Enligt 3 mom. 2 punkten ska
den med anvindningen av Forsvarsmaktens underréttelsetjédnsts metoder for underréttelseinhdmt-
ning sérskilt fortrogna tjdnsteman som ansvarar for genomforandet av underréttelseuppdraget
anges 1 beslutet. Enligt utredning till utskottet avviker utformningen av forslaget fran andra be-
stimmelser om befogenheter for sa kallad personbaserad underrittelseinhdmtning och fran vad
som foreslas i motsvarande bestimmelse i lagstiftningen om civil underréttelseinhdmtning. For-
svarsutskottet foreslar dérfor att bestimmelsen preciseras pa foljande sétt: "Den med anvéindning-
en av metoder for underréttelseinhdmtning sarskilt fortrogna tjinsteman vid militdrunderréttelse-
myndigheten som ansvarar for genomforandet av underréittelseinhdmtningen."

54 (52) §. Platsspecifik underrittelseinhdmtning. [ 52 § i forslaget till lag om militdr underrét-
telseverksamhet foreslas bestimmelser om platsspecifik underrittelseinhdmtning. Den platsspe-
cifika underrittelseinhdmtningen riktas i enlighet med definitionen mot platser eller utrymmen. I
motiven till paragrafen konstateras det att platsspecifik underrittelseinhdmtning i regel genom-
fors 1 hemlighet sa att platsens dgare, innehavare eller ndgon annan person inte kanner till att mi-
litarunderréttelsemyndigheten besoker platsen. Med hénvisning till grundlagsutskottets tidigare
noterade standpunkt foreslar forsvarsutskottet att uttrycket utrymme som anvénds for stadigva-
rande boende i 1 mom. éndras till utrymme som anvdnds for boende av permanent natur.

Grundlagsutskottet konstaterar i sitt utldtande att domstolens forhandstillstand for platsspecifik
underrittelseinhdmtning inte ersitter efterhandskontrollen, eftersom den som &r foremal for at-
gérden inte kan delta i det beslut som fattas pa forhand. Av skél som foljer av 21 § i grundlagen
och artikel 13 i Europakonventionen ar det enligt grundlagsutskottet nddvéndigt att féreskriva om
efterhandskontroll ocksé 1 anknytning till den situation som avses hér.

Att underritta foremalet for platsspecifik underrittelseinhdmtning om underréttelseinhdmtning-
en kan, enligt inkommen utredning i fragan, till f6ljd av foremélets karaktér, i sig utgora ett all-
varligt hot mot den nationella sékerheten eller atminstone vara dgnat att utgora ett hot.

Lagutskottet konstaterar i sitt utlatande att den platsspecifika underréttelseinhdmtning som aves i
lagforslaget inte géller husrannsakan, eftersom utrymmen som anvéands fér permanent boende en-
ligt det som sdgs ovan maste stéllas utanfor tillimpningsomradet for samtliga metoder f6r under-
rittelseinhdmtning. Bedémningen av behovet av efterhandskontroll maste dessutom beakta att
det i regel uttryckligen &r domstolen som fattar beslut om platsspecifik underrittelseinhdmtning,
vilket inte &r fallet nér det géller husrannsakan enligt tvdngsmedelslagen. Domstolen bedomer re-
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dan pa forhand, i samband med behandlingen av tillstindsdrendet, forutsittningarna for anvénd-
ning av metoder for underrittelseinhdmtning. Det avviker fran efterhandskontrollen i frdga om
husrannsakan, dir domstolen i efterhand bedomer forutséttningarna fér husrannsakan och det for-
farande som tilldmpats vid husrannsakan.

Dessutom bor det enligt lagutskottet beaktas att ocksa underréttelsetillsynsombudsmannen enligt
den foreslagna regleringen har rtt att delta i behandlingen av tillstdndsérenden som roér metoder
for underréttelseinhdmtning. Ombudsmannen har ocksa rétt att uttrycka sin asikt om ansdkan inn-
an tingsréitten fattar beslut i drendet. Det dr enligt lagutskottet dessutom sérskilt betydelsefullt att
den foreslagna platsspecifika underréttelseinhdmtningen uttryckligen ar foremal for underréttel-
setillsynsombudsmannens efterhandskontroll. Varje yrkande pa anviandning av en metod for un-
derréttelseinhdmtning som foreldggs domstol och varje domstolsbeslut samt beslut fattat av en
underrittelsemyndighet ska enligt forslaget lamnas till underréttelsetillsynsombudsmannen for
kidnnedom. Ombudsmannen kan da reagera om nagot i ett yrkande eller beslut strider mot lagstift-
ningen. Klagomal kan dessutom anforas hos underrittelsetillsynsombudsmannen av var och en
som varit foremal for underréttelseverksamhet och anser att man inom underréttelseverksam-
heten krénkt hans eller hennes réittigheter eller i 6vrigt gatt lagstridigt tillviga.

Vidare kan den som har varit foremal for underrittelseverksamhet eller som missténker att han el-
ler hon har varit foremal for underréttelseinhdmtning begéra att ombudsmannen undersoker lag-
enligheten i underrittelseverksamheten. Ndgon motsvarande tillsynsmekanism finns inte i fraga
om husrannsakan. Underréttelsetillsynsombudsmannens tillsynsrétt begransar inte heller de hdg-
sta laglighetsdvervakarnas befogenheter.

Lagutskottet anser i sitt utlatande dérfor att det inte 4r motiverat eller nddvéndigt att foreskriva
om sarskild efterhandskontroll i domstol nér det géller platsspecifik underréttelseinhdmtning.
Forsvarsutskottet omfattar denna standpunkt och konstaterar att den foreslagna regleringen ga-
ranterar foremalet for platsspecifik underréttelseinhdmtning eller innehavaren av platsen tillrack-
ligt réttsskydd och mdjlighet till efterhandskontroll.

55 (53) §. Beslut om platsspecifik underrittelseinhimtning. Enligt bestimmelsen ska beslut
om platsspecifik underréttelseinhdmtning fattas av domstol, nér inhdmtningen riktas mot en hem-
fridsskyddad plats. Grundlagsutskottet konstaterar i sitt utlatande att eftersom det i den foreslag-
na bestimmelsen inte anges ndgra sddana grunder for atgirden som kan anses utgdra tryggande
av de grundldggande fri- och rittigheterna eller utredning av brott enligt 10 § 3 mom. i grundla-
gen, maste ordalydelsen i bestimmelsen preciseras sa att den motsvarar syftet med bestimmelsen
och sé att det tydligt framgar att platsspecifik underréttelseinhdmtning inte ens med domstolens
tillstdnd far riktas mot utrymmen som anvinds for boende av permanent natur. Det &r ett villkor
for att lagforslag 1 ska kunna behandlas i vanlig lagstiftningsordning.

Forsvarsutskottet foreslar att 1 mom. preciseras sa att domstolen beslutar om platsspecifik under-
rittelseinhdmtning nir den riktas mot en annan hemfridsskyddad plats 4n ett utrymme som an-

vénds for boende av permanent natur.

59 (57) §. Beslut om kopiering och om kopiering av forséindelser. Enligt paragrafen ska mili-
tarunderréttelsemyndigheterna i samband med militér underréttelseinhdmtning ha rétt att kopiera
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ett dokument eller féremal for utforande av ett underréttelseuppdrag (54 §). Beslut om kopiering
ska enligt 57 § fattas av en for uppdraget forordnad och med anviandningen av metoder for under-
rattelseinhdmtning sérskilt fortrogen militérjurist eller annan tjinsteman. Grundlagsutskottet an-
ser det motiverat beslut om kopiering — mojligen med undantag av bradskande fall — hanfors till
domstol.

Utifrén inkommen utredning konstaterar forsvarsutskottet att kopiering kan utgdra ett intrdng i en
persons skydd for privatlivet, men i jimforelse med andra metoder for underrittelseinhdmtning
kan ingreppet anses vara ringa, och kopiering blir oftast aktuellt i samband med anvéndning av
nagon annan metod for underrittelseinhdmtning. Kopiering &r allmént tagen en sedvanlig metod
som kan innebéra exempelvis fotografering av en topografisk karta eller en schematisk bild. Be-
stimmelserna om informerande om kopiering &r beroende av huruvida kopieringen géller ett
meddelande eller inte. Ddremot anknyter kopiering av forséndelser i (55 §) 1 princip till skyddet
for hemligheten i friga om fortroliga meddelanden. Det kan enligt forsvarsutskottet darfor anses
motiverat att beslut om kopiering av forsdndelser hor till en domstol. Samma standpunkt fram-
fors 1 lagutskottets utlatande.

Forsvarsutskottet foreslar att det till paragrafen fogas nya 3 och 4 mom., dir det foreskrivs om
domstolens rétt att besluta om kopiering av forséindelse och om det forfarande som ska tillimpas i
brédskande fall. Paragrafens 1 mom. preciseras sé att beslut om kopiering av annat &n forséndel-
ser ska fattas av en for uppdraget forordnad och med anvéndningen av metoder for underréttelse-
inhdmtning sdrskilt fortrogen tjansteman. Till momentet fogas ocksa en hianvisning till 56 §. Ut-
skottet foreslar ocksa att paragrafrubriken preciseras.

60 (58) §. Radiosignalspaning. Forsvarsutskottet foreslar att uttrycket forsvarsgrenarna i
2 mom. ersitts med begreppen armén, marinen och flygvapnet.

64 (62) §. Militir underrittelseinhimtning utomlands. Till f6ljd av att den underréttelsein-
hémtning som avser utlindska forhallanden &r kénslig till sin natur 4r det enligt motiven dock i
enskilda fall motiverat att det moment och den paragraf som ndmns separat i det foreslagna 62 §
1 mom. inte alltid behdver tillimpas, vilket anges med uttrycket "far tillimpas". Detta ger huvud-
stabens underrittelsechef provningsritt att bedoma nér bestimmelserna kan tillimpas och nér det
inte dr motiverat att tillimpa dem. Till de bestimmelser som kan tillimpas enligt provning hor ex-
empelvis forbudet mot underréttelseinhdmtning i 79 § i lagforslaget, enligt vilken metoder for un-
derréttelseinhdmtning inte far riktas mot sddan kommunikation som parterna i kommunikationen
inte far vittna om eller som parterna har rétt att végra vittna om med stdd av rittegangsbalken.
Grundlagsutskottet anser att den skyldighet en tjdnsteman enligt grundlagen har att ocksa utom-
lands handla pé ett sétt som inte krinker de grundldggande fri- och rittigheterna eller de ménsk-
liga rittigheterna, inte kan grunda sig pa omfattande provningsritt som foreskrivs genom en sé
Oppen reglering. Forsvarsutskottet anser att regleringen bor preciseras visentligt.

Forsvarsutskottet menar att det huvudsakligen ar fullt naturligt att de bestdmmelser som avses i
62 § 1 mom. inte far tillimpas pé militdr underréttelseinhdmtning utomlands. I 1 mom. hénvisas
till 58 § 3 mom. om radiosignalspaning som avser meddelande frdn ndgon annan 4n en statlig ak-
tor. Ocksa 82 § 2 mom. i lagforslag 1 &r néra kopplat till radiosignalspaning. Dér foreskrivs om
avbrytande av radiosignalspaning, om det framgér att radiosignalspaningen géller innehallet i ett
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meddelande frén ndgon annan 4n en statlig aktor. Utskottet konstaterar att exempelvis finska trup-
per som sénds ut till krisomraden kan utséttas for hot ocksa av andra 4n statliga aktorer. Radio-
signalspaning kan ge information om dessa aktorer i ett omrade dir det inte finns tillgéng till all-
ménna datanit, och kommunikationen sker exempelvis genom satellitférbindelse.

Forsvarsutskottet foreslar darfor en minskning av antalet bestimmelser som inte behver tilldm-
pas vid militdr underrittelseinhdmtning utomlands. Dérmed kvarstar hinvisningar till 60 § 3
mom. (58 § 3 mom. i lagforslag 1) och 85 § 2 mom. (82 § 2 mom. i lagforslag 1) i paragrafen om
underrittelseinhdmtning utomlands. Lagens 79—80 § (76—77 § i lagforslag 1), 186 ) och 89 §
(86 § 1lagforslag 1) tillimpas inte pé underrittelseinhdmtning och anvéndning av metoder for un-
derréttelseinhdmtning utomlands. Eftersom det till 12 § 3 mom. om de allménna forutséttningar-
na for anvindning av metoder for underrittelseinhdmtning har fogats ett forbud mot underréttel-
seinhdmtning i utrymmen som anvinds for boende av permanent natur, maste det ocksa i 64 § fin-
nas en hédnvisning till detta. Forsvarsutskottet foreslar dessutom att det till 2 mom. fogas en be-
stimmelse om att deltagande i underréttelseinhdmtning forutsitter uttryckligt samtycke av tjans-
temannen.

65 §. Forbud mot allmiin och oriktad 6vervakning av datatrafik (Ny). Ordalydelsen i 63 § i
forslaget till lag om militdr underréttelseverksamhet (Behandling av tekniska data) verkar enligt
grundlagsutskottets uppfattning tillata insamling och lagring av data i ett mycket omfattande om-
rade av kommunikationsnitet, och utdver omndmnandet av kortvarig insamling i1 63 § finns inga
uttryckliga begrénsande kriterier for insamlingen och lagringen av data. Den foreslagna regle-
ringen kan till denna del anses ha drag av sé kallad massdvervakning, eftersom behandlingen av
tekniska data i datatrafiken ocksé enligt propositionsmotiven ska kunna ske kortvarigt och inrik-
tas pa all datatrafik som ror sig i en kommunikationsnétsdel. Eftersom grundlagens 10 § 4 mom.
inte mojliggdr allmén, oriktad och heltickande Gvervakning av datatrafiken i underrittelseverk-
samheten, maste foreslagna 63 § till denna del preciseras med en uttrycklig bestimmelse om for-
bud mot allmén och oriktad 6vervakning av datatrafik. Alternativt kan ett sddant férbud tas in i la-
gens allménna bestimmelser. Det &r ett villkor for att lagforslaget ska kunna behandlas i vanlig
lagstiftningsordning.

Forsvarsutskottet foreslar att foljande allménna bestimmelse (ny 65 §) om forbud mot allmén och
oriktad overvakning av datatrafik fogas till 4 kap. Av detta foljer att 63 § inte behdver dndras.

70 (67) §. Underriittelseinhimtning som avser datatrafik hos andra in statliga aktorer.

Grundlagsutskottet konstaterar i sitt utldtande att det av nddvéndighetskraveti 67 § 1 mom. i lag-
forslaget framgar att underrittelseinhdmtning som avser datatrafik ska utgora en sistahandsét-
gérd vid underréttelseinhdmtning som riktas mot datatrafiken hos andra én statliga aktdrer. Enligt
detaljmotiven till bestimmelsen avses med nddvindighetsforutsittning att underréttelseinhdmt-
ning som avser datatrafik ska anvéndas i sista hand, dvs. i praktiken om informationsinhdmtning
med ndgon annan metod dn underrittelseinhdmtning som avser datatrafik inte &r mojlig. Grund-
lagsutskottet anser att det i ett sd exceptionellt regleringssammanhang vore befogat att pé det sétt
som anges i motiven foreskriva att underrittelseinhdmtning som avser datatrafik dr en metod for
underrittelseinhdmtning som tillimpas i sista hand.
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Forsvarsutskottet foreslér att 1 och 2 mom. kompletteras sé att det tydligare framgar att underrét-
telseinhdmtning som avser datatrafik dr en metod for underrittelseinhdmtning som tillimpas i sis-
ta hand. I det hdr sammanhanget konstaterar utskottet att det i 65 § foreslas ett forbud mot allmén
och oriktad 6vervakning av datatrafik, och i 12 § om ett nédvandighetskrav nér det géller andra dn
statliga aktorer.

71 (68) §. Beslut om underriittelseinhimtning som avser datatrafik hos andra én statliga ak-
torer. Enligt foreslagna 68 § om beslut om underrittelseinhdmtning som avser datatrafik hos an-
dra &n statliga aktorer kriver detta slag av underréittelseinhdmtning i regel forhandstillstdnd av
domstol. Beslut om underrittelseinhdmtning som avser datatrafik hos andra én statliga aktorer
ska enligt 68 § 1 mom. fattas av domstol pa yrkande av huvudstabens underrittelsechef. Om dren-
det inte tal uppskov, far huvudstabens underrattelsechef besluta om underrattelseinhdmtning som
avser datatrafiken hos andra &n statliga aktorer till dess domstolen har avgjort yrkandet om bevil-
jande av tillstdnd. Ett sddant drende ska foras till domstol for avgérande inom 24 timmar. Till-
stdnd kan enligt foreslagna 68 § 2 mom. ges for hogst sex manader at gangen. I 3 mom. fore-
skrivs det dessutom om de omstidndigheter som ska ndmnas i yrkandet och domstolsbeslutet.

Grundlagsutskottet menar att det maste pavisas att underrittelseinhdmtningen och eventuella in-
dividuella begransningar av de grundldggande fri- och réttigheterna i varje enskilt fall ar ett ef-
fektivt och nodvéndigt sétt att inhdmta information om verksamhet som allvarligt hotar den na-
tionella sékerheten i situationen i fraga. I foreslagna 68 § forutsitts likvél inte helt tydligt ndgon
skyldighet att pavisa dessa omstandigheter. Det dr motiverat att till 68 § 3 mom. i forslaget till lag
om militdr underrittelseverksamhet foga en punkt som uttrycker ett krav pa att ange grunderna
for att underréttelseinhdmtning i det enskilda fall som avses i ansokan ar effektiv och nodvéndig.

Forsvarsutskottet foreslar att det till 3 mom. fogas en ny 3 punkt om de fakta som effektiviteten
hos och nédvéndigheten av en metod for underréttelseinhdmtning grundar sig pa. Till f6ljd av den
nya 3 punkten maste dessutom uttrycket de évriga fogas till 4 punkten. Numreringen av momen-
tets underpunkter méste dndras till foljd av detta.

72 (69) §. Genomforande av den koppling som behandlingen av tekniska data och under-
rittelseinhdmtning som avser datatrafik forutsétter. P4 grund av den dndrade paragrafnum-
reringen maste hanvisningen i 1 mom. dndras.

75 (72) §. Skyddande av militir underrittelseinhiimtning. I lagforslagets 72 § foreskrivs om
skyddande av militér underrdttelseinhdmtning. Enligt foreslagna 72 § 1 mom. far militdrunderrét-
telsemyndigheten anvénda falska, vilseledande eller fortickta uppgifter, gora och anvénda fal-
ska, vilseledande eller fortéckta registeranteckningar samt upprétta och anvinda falska handling-
ar, nir det behovs for att forhindra att den militdra underrattelseinhdmtningen avsldjas. I den f6-
reslagna bestimmelsen uppstélls som forutsittning for skyddande att det 4r nddvéandigt for att for-
hindra att den militira underrittelseinhdmtningen avsldjas. Nodvindighetskravet ér i linje med
motsvarande bestimmelser i 5 kap. 46 § i polislagen och 10 kap. 46 § i tvangsmedelslagen.
Grundlagsutskottet konstaterar i sitt utldtande att propositionsmotiven likvil behandlar en forut-
sattning enligt vilken skyddsétgirder far vidtas nér detta behdvs for att forhindra att militér un-
derréttelseinhdmtning avslojas. Grundlagsutskottet papekar att lagtexten och dess motiv inte har-
monierar med varandra.
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Forsvarsutskottet anser att nodvéndighetskravet i 1 mom. &r motiverat. Utskottet foreslar déarfor
att det till paragrafen fogas ett nytt 3 mom. enligt vilket bestimmelser om skyddande av militar
underrittelseinhdmtning far utfirdas genom forordning av statsradet. Genom forordning av stats-
radet far det utfirdas ndrmare bestimmelser om hur skyddandet ska ordnas i praktiken vid mili-
tarunderréttelsemyndigheterna. Utskottet konstaterar att skyddandet alltid &r en sensitiv verksam-
het, sa den tjdinsteman som ansvarar for skyddandet forutsétts ha tillrdcklig erfarenhet samt goda
kunskaper och fardigheter inom omradet. Utskottet pdpekar att olika personuppgiftsansvariga har
en viktig roll i skyddandet. Narmare bestimmelser om samarbetet med personuppgiftsansvariga
far utfdrdas genom forordning av statsradet.

76 (73) §. Beslut om skyddande av militir underrittelseinhdmtning. P4 grund av den éndra-
de paragrafnumreringen maste hanvisningsbestimmelsen i 1 mom. dndras.

79 (76) §. Anmiilan om en brottsmisstanke. I 76 och 77 § i forslaget till lag om militér under-
rittelseverksamhet finns det bestimmelser om utlimnande av information som erhéllits vid un-
derréttelseinhdmtning for brottsbekdmpning. Utgangspunkten dr att information som erhéllits ge-
nom underrittelsebefogenheter inte far anvindas for andra &ndamal &n underrittelseuppdrag. En-
ligt motiven handlar bestimmelsen om vissa undantag fran d&ndamalsbundenheten. Det handlar
om en slags brandviggsbestimmelse.

De foreslagna bestimmelserna har likheter med bestdimmelserna om anvéndningen av dver-
skottsinformation. Grundlagsutskottet menar att det i bestimmelserna och motiven till dem for-
blir oklart varfor regleringen inte konstruerats i enlighet med bestimmelserna om &verskottsin-
formation i 10 kap. 55 och 56 § i tvangsmedelslagen och i 5 kap. 53 och 54 § i polislagen. Be-
stimmelserna om anviandning av dverskottsinformation i polislagen och tvangsmedelslagen byg-
ger pa en modell enligt vilken dverskottsinformation far anvindas vid utredning av brott nér in-
formationen géller ett sédant brott for vars forhindrande det skulle ha varit tillatet att anvidnda det
tvangsmedel som har anvints da informationen har fatts (5 kap. 54 § 1 mom. i polislagen och
10 kap. 56 § 1 mom. i tvingsmedelslagen). Overskottsinformation fir dock ocksa anviindas om
anvéndningen av overskottsinformationen kan antas vara av synnerlig vikt for utredningen av
brottet, och om det for brottet foreskrivna strangaste straffet dr fangelse i minst tre ar eller det ar
fraga om nagot av de brott som uttryckligen ndmns i bestimmelserna (5 kap. 54 § 2 mom. i po-
lislagen och 10 kap. 56 § 2 mom. i tvingsmedelslagen). Overskottsinformation fir dessutom all-
tid anvéndas for férhindrande av brott, for inriktning av forundersokningsmyndighetens verk-
samhet och som en utredning som stoder det att ndgon ar oskyldig (5 kap. 54 § 4 mom. i polisla-
gen och 10 kap. 56 § 4 mom. i tvangsmedelslagen).

Grundlagsutskottet konstaterar att bestimmelserna i 76 och 77 § i forslaget till lag om militar un-
derrittelseverksamhet i det hér avseendet kan anses vara problematiska, eftersom det inte tydligt
framgér hur de forhéller sig till bestimmelserna om anvéndning av dverskottsinformation. Be-
stimmelserna &r dessutom tdmligen svara att fa grepp om. Vid beddmningen av regleringen més-
te enligt grundlagsutskottets uppfattning uppmérksamhet fastas for det forsta vid att underréttel-
severksambhet till sin karaktér dr annorlunda 4n anvindning av hemliga metoder att inhdmta in-
formation enligt polislagen eller anvidndning av hemliga tvangsmedel enligt tvdngsmedelslagen.
Det betyder att frigan om bundenheten till ett anvindningsdndaméal accentueras nér man bedo-
mer regleringen om eventuell 6verskottsinformation eller information som paminner om sadan.
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Med tanke pa skillnaderna mellan underréttelseverksamhet respektive utredning och avvérjande
av brott bor det enligt grundlagsutskottet sarskilt sdkerstéllas att regleringen inte dppnar majlig-
heter att utnyttja underrittelseverksamheten for att kringga polislagens bestimmelser om hemli-
ga metoder for inhdmtande av information eller tvangsmedelslagens bestimmelser om hemliga
tvangsmedel.

Lagutskottet konstaterar i sitt utlatande att nir det géller de foreslagna bestimmelserna om utldm-
nande av uppgifter ér det viktigt att notera att det for anvéindning av metoder for underrittelsein-
hémtning inte har faststéllts och inte kan faststéllas en straffskala for de brott som motiverar en
metod for underréttelseinhdmtning, det vill sdga att det inte kan finnas négot krav pé hur allvar-
liga de brott som samtidigt nimns ar, eftersom metoder for underréttelseinhdmtning inte anvénds
inom brottsutredning. Bestdmmelserna om utlimnande av uppgifter for brottsbekdmpning eller
brottsutredning maste darfor omfatta en dndamélsbegriansning; utlimnande av uppgifter ska allt-
sa begrénsas i tillrdcklig grad utifrén hur allvarligt brottet &r.

Lagutskottet anser att frigan om hur den foreslagna regleringen ska bedomas &r mer komplex dn
nér det giller 6verskottsinformation. Vid utlimnande av uppgifter som ror brottsmisstanke och
som erhéllits genom en metod for underrittelseinhdmtning &r det stringt taget inte friga om be-
stimmelser som anvindning av overskottsinformation, utan om en sé kallad brandvaggsbestdm-
melse. | forhdllande till denna har &ndamalsbegransningen en mer accentuerad stéllning dn Sver-
skottsinformation. Enligt lagutskottets uppfattning bor dérfor den foreslagna brandvéggsbestam-
melsen bedomas sjdlvstindigt och avskilt fran frdgan om anvéndning av dverskottsinformation.
Lagutskottet noterar att den foreslagna brandvéggsbestimmelsen i manga avseenden forutsitter
strdngare villkor for utlimnande av uppgifter 4n for anvéndning av dverskottsinformation.

Som grundlagsutskottet och lagutskottet konstaterat i sina utlatandet ar underréttelseverksamhet
till sin karaktér annorlunda &n anvéindning av hemliga metoder att inhdmta information enligt po-
lislagen eller anvéndning av hemliga tvdngsmedel enligt tvingsmedelslagen. Med hénsyn till
principen om dndamélsbegridnsning kan en militirunderréttelsemyndighet inte ens bevara infor-
mation som inhdmtats genom en metod for underréttelseinhdmtning, om informationen inte an-
knyter till underréttelseuppdraget. Dessutom forutsitter 81 § i lagforslaget att militdrunderréttel-
semyndigheten utplanar informationen utan dréjsmal, efter att det framgétt att informationen inte
behovs eller att den inte fir anvéndas for skotsel av uppdrag inom den militéra underréttelsein-
hémtningen eller med avseende pé landets forsvar eller for att skydda den nationella sédkerheten.
Principen om &ndamalsbegransning kan jamstéllas med den i propositionen avsedda principen
om dndamalsbundenhet.

A andra sidan menar forsvarsutskottet att det med tanke p4 rittsordningen kan anses ohallbart att
en finldndsk tjansteman inte under négra omsténdigheter behdver underritta den behoriga myn-
digheten om situationer som avses i 76 och 77 §. Darfor tillater 81 § 4 mom. i lagforslaget undan-
tagsvis bevarande och lagring av information som erhallits genom en metod for underrittelsein-
hémtning men som egentligen inte anknyter till det aktuella underréttelseuppdraget. Det &r i dessa
fall alltsé inte frdgan om utlimnande av Overskottsinformation. Underréttelsemyndigheten far
kdnnedom om den information som avses i bestimmelsen av en slump, och den anknyter inte
nddvandigtvis till underrittelseuppdraget, eftersom forhindrande och utredning av brott inte hor
till militdrunderrattelsemyndigheternas uppgifter.

55



Betinkande FsUB 9/2018 rd

I motiven till 76 § i lagforslaget sigs att militdrunderrittelsemyndigheterna ska overlata behovli-
ga uppgifter om brottet. Hur behdvliga de uppgifter dr som ska dverlatas ska kunna beddmas forst
och framst ur den synvinkeln, vad som nédvéndigtvis forutsétts for att forundersdkning ska inle-
das. Overlatelse av sddana uppgifter, sésom uppgifter om en hiindelse och parterna i den eller an-
dra uppgifter som avses i 1 kap. 2 § 1 mom. i férundersdkningslagen, kommer naturligtvis i fraga
endast i den omfattning som militdrunderrittelsemyndigheterna har fatt dylik information genom
anvéndning av en metod for underréttelseinhdmtning.

Enligt 76 § 2 mom. i lagforslaget ska militdrunderréttelsemyndigheterna f& anméla misstanke om
ett beganget brott till centralkriminalpolisen, om det foreskrivna strangaste straffet for brottet ar
fangelse i minst tre ar. Troskeln for anmélan r alltsd en annan &n i 5 kap. 54 § 2 mom. i polisla-
gen. Aven om en del av metoderna for underrittelseinhiimtning 4r av samma typ som de hemliga
metoder for inhdmtande av information som avses i 5 kap. i polislagen, anvénds de likval for helt
olika dndamal. Utskottet papekar i friga om utlimnande av information att ocksé de krav pé ut-
lamnande av personuppgifter som anges i lagen om behandling av personuppgifter inom For-
svarsmakten (RP 13/2018 rd) méste beaktas.

Forsvarsutskottet foreslar darfor och med hénvisning till dndringsforslagen i lagutskottets utla-
tande att 2 mom. i friga om brott for vilka det foreskrivna stréingaste straffet &r fangelse i minst tre
ar kompletteras med ett krav pa att anmdlan kan antas vara av synnerlig vikt for utredningen av
brottet. Det motsvarar vad som foreskrivs 1 5 kap. 54 § 2 mom. i polislagen. Forsvarsutskottet
menar att den foreslagna bestimmelsen innebér en tillndrmning av regleringen om 6verskottsin-
formation i tvangsmedelslagen och polislagen. Harmoniseringen kan anses motiverad trots att det
ar frigan om olika situationer; slutresultatet i bada fallen kan vara att brott av en viss grovhets-
grad utreds i en straffprocess. Harmoniseringen stdds ocksa av grundlagsutskottets stillningsta-
ganden om bestimmelserna om anvéndning av dverskottsinformation.

Huruvida en anmélan i vissa fall ska goras eller skjutas upp ér enligt 3 mom. kopplat till hur vik-
tig utredningen av brottet dr med avseende pa allmédnna och enskilda intressen. Forsvarsutskottet
konstaterar att uttrycken enskilda och allmdnna intressen ar i viss man oklara, aven om de forkla-
rats i motiven till bestimmelsen. Forsvarsutskottet foreslar att momentet kompletteras med for-
muleringen dess betydelse for forsvaret av landet och for skyddet av den nationella sikerheten
samt.

Enligt 77 § 4 mom. ska information som inhdmtats genom anvindning av en metod for underrét-
telseinhdmtning alltid fa r6jas som en utredning som stdder att ndgon &r oskyldig samt for att for-
hindra betydande fara for ndgons liv, hélsa eller frihet eller betydande miljo-, egendoms- eller for-
mogenhetsskada. Forsvarsutskottet foreslér att en motsvarande bestimmelse fogas ocksa till den-
na bestimmelse som nytt 4 mom., eftersom informationen kan erhallas i vilken fas av processen
som helst.

Forsvarsutskottet foreslar dessutom ett nytt 5 mom., dér det pa samma sétt som i tvangsmedelsla-
gens och polislagens bestimmelser om dverskottsinformation foreskrivs att beslut om anvénd-
ning av information som ska ldmnas som bevisning fattas av domstolen i samband med behand-
lingen av huvudsaken. I tvangsmedelslagens och polislagens bestimmelser om dverskottsinfor-
mation hénvisas det till att bestimmelser om att anvéndning av verskottsinformation ska anteck-
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nas 1 forundersdkningsprotokollet finns i 9 kap. 6 § 2 mom. i féorundersokningslagen och att be-
stimmelser om att sdédan anvidndning ska uppges i stimningsansdkan finns i 5 kap. 3 § 1 mom. 9
punkten i lagen om réttegéng i brottmal.

Enligt 77 § 5 mom. i forslaget till lag om militir underrittelseverksamhet beslutar huvudstabens
underréttelsechef om den anmélan och om det ldimnande av information som avses i paragrafen.
Enligt foreslagna 76 § 4 mom. ska beslut om en anmélan enligt den paragrafen fattas av en for
uppdraget forordnad och med anvidndningen av metoder for underréttelseinhdmtning sérskilt for-
trogen militérjurist eller annan tjansteman. Lagutskottet anser att bada paragraferna géller sa be-
tydelsefulla fragor att beslutsrétten ocksa i de fall som avses i 76 § bor anvisas befélet. Forsvars-
utskottet foreslar dérfor att 6 mom. dndras sa att beslut om den anmélan som avses i paragrafen
ska fattas av huvudstabens underrittelsechef.

Med hénvisning till grundlagsutskottets tidigare nimnda stillningstagande om regleringen av be-
myndiganden att utfirda forordning i lagforslaget, foreslar forsvarsutskottet att det till paragrafen
fogas ett nytt 7 mom., dér det foreskrivs att ndrmare bestimmelser om anmélningsforfarandet kan
utfirdas genom forordning av statsradet.

Forsvarsutskottet ser det inte som behovligt att till 76 eller 77 § i lagforslaget foga en bestimmel-
se gillande teknisk anslutning. Nédrmare bestimmelser om detta kan ges genom forordning.

Om information om ett brott l1amnas till centralkriminalpolisen eller en annan forunderséknings-
myndighet med stod av 76 eller 77 § i lagforslaget och informationen anviands som bevisning,
maste det ocksa foreskrivas sérskilt om anvédndning av informationen som bevisning i de aktuella
paragraferna. Motsvarande dndringar maste goras 1 9 kap. 6 § 2 mom. i forundersokningslagen
(805/2011), dér det foreskrivs att anvéindningen av overskottsinformation ska antecknas i forun-
dersokningsprotokollet, och i 5 kap. 3 § 1 mom. i lagen om rittegéng i brottmal (689/1997), dir
det foreskrivs om innehéllet i stimningsansdkan. Forsvarsutskottet konstaterar att dessa laghén-
visningar beaktas i forvaltningsutskottets betinkande om den civila underréttelseinhdmtningen.

80 (77) §. Anmiilan och limnande av information i vissa fall. Enligt 77 § 4 mom. i forslaget
till lag om militér underréttelseverksamhet far information som inhédmtats genom anvindning av
en metod for underrittelseinhdmtning alltid 1dmnas ut som utredning som stoder att nagon ar
oskyldig. Enligt den foreslagna bestimmelsen dr underrittelsemyndigheten alltsé inte skyldig att
lamna ut information som stdder att ndgon ar oskyldig. Grundlagsutskottet anser att forslaget inte
ar helt korrekt med hénsyn till grundlagens 21 § om réttvis rittegdng. En myndighet bor i princip
vara skyldig att 1dmna ut information som stdder det att ndgon dr oskyldig. Grundlagsutskottet
menar dock att denna skyldighet ger anledning att i vidare omfattning granska de bestimmelser
som anknyter till detta.

Lagutskottet konstaterar att den foreslagna regleringen i frdga om information som stdder att na-
gon dr oskyldig motsvarar formuleringarna i gillande polislagen (5 kap. 54 § 4 mom.) och
tvangsmedelslagen (5 kap. 56 § 4 mom.), vilka likasa anvander uttrycket far anvindas. En for-
pliktande bestimmelse skulle ge anledning att i vidare omfattning granska de bestimmelser som
anknyter till fragan. Det kan enligt lagutskottet betyda att utlimnande av information som stoder
att ndgon &r oskyldig mojligen maste forknippas med trosklar som exempelvis anknyter till straft-
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nivan, eftersom det inte nodvandigtvis &r motiverat att i alla situationer uppstilla en absolut an-
mailningsskyldighet for de lindrigaste forseelserna, i det fall att en anmélan exempelvis skulle
leda till ett allvarligt hot mot den nationella sdkerheten eller till livsfara for en tjansteman som an-
vénder en metod for underrittelseinhdmtning.

Vidare menar lagutskottet att det finns anledning att beakta att tolkningen av bestimmelsen styrs
bland annat av motiveringarna till paragrafen och av de principer som framgér dér och som in-
skranker underrittelsemyndighetens ritt till sjdlvstdndig provning. Mot denna bakgrund anser
lagutskottet att den regleringsmodell som valts i 77 § 4 mom. om utlimnande av uppgifter som
stoder att ndgon &r oskyldig kan godtas i det aktuella sammanhanget. Tillimpningspraxisen bor
dock foljas noggrant, och vid behov maste en justering av bestimmelsen utredas. Forsvarsutskot-
tet omfattar lagutskottets standpunkt och ser inget behov av att ytterligare precisera bestimmel-
sen. Forsvarsutskottet papekar att det endast i 77 § 4 mom. finns en bestimmelse om utlimnande
av uppgifter som stoder att ndgon ar oskyldig. Motsvarande bestimmelse bor fogas ocksé till 76 §
(nytt 4 mom.).

Niér det 6vervdgs om information ska ldmnas enligt 2 mom. ska betydelsen av utredningen av
brottet med avseende pé allmidnna och enskilda intressen beaktas. Forsvarsutskottet konstaterar
att uttrycken enskilda och allméinna intressen &r i viss mén oklara, dven om de forklarats i moti-
ven till bestdimmelsen. Forsvarsutskottet foreslar att momentet kompletteras med formuleringen
dess betydelse for forsvaret av landet och for skyddet av den nationella sikerheten samt. Utskot-
tet foreslar ocksa att ordet utredningen ersitts med forhindrandet.

Forsvarsutskottet foreslar med hénvisning till lagutskottets utlatande dessutom ett nytt 5 mom.,
dér det pa samma sétt som i tvangsmedelslagens och polislagens bestdmmelser om 6verskottsin-
formation foreskrivs att beslut om anvéndning av information som ska ldmnas som bevisning fat-
tas av domstolen i samband med behandlingen av huvudsaken. I tvingsmedelslagens och polis-
lagens bestdmmelser om dverskottsinformation hinvisas det till att bestimmelser om att anvand-
ning av dverskottsinformation ska antecknas i féorundersdkningsprotokollet finns i 9 kap. 6 § 2
mom. i forunders6kningslagen och att bestimmelser om att sddan anvéndning ska uppges i stim-
ningsansokan finns i 5 kap. 3 § 1 mom. 9 punkten i lagen om réttegang i brottmal.

Forsvarsutskottet foreslar att det till paragrafen fogas ett nytt 7 mom. enligt vilket nérmare be-
stimmelser om anmélningsforfarandet far utfirdas genom forordning av statsradet.

82 (79) §. Forbud mot underrittelseinhiimtning. Lagutskottet konstaterar i sitt utlatande att
enligt foreslagna 79 § 1 mom. giller forbudet mot underrittelseinhdmtning som avser datatrafik
inte statliga aktdrer. Den 16sning som valts i 79 § avviker frén bestimmelserna om forbud mot un-
derréttelseinhdmtning i 12 § i forslaget till lag om civil underréttelseinhdmtning avseende data-
trafik (RP 202/2017 rd), dér det i friga om forbud inte gors nagon atskillnad mellan statliga och
andra aktorer. I ljuset av detta har lagutskottet foreslagit att forsvarsutskottet bedomer om atskill-
naden mellan statliga aktdrer och andra én statliga aktorer i friga om forbudeni 79 § i lagforslag 1
bor slopas pa samma sétt som i propositionen om civil underrittelseinhdmtning.

Forsvarsutskottet anser att den av lagutskottet foreslagna éndringen dr motiverad, och foreslér att
en ddrav foljande strykning gors inte bara i 1 mom. utan for konsekvensens skull ocksa i 4 mom.
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Enligt inkommen utredning &r det osannolikt att aktdrer som dr foremal for militdr underréttelse-
inhdmtning skulle kommunicera sinsemellan om eventuella begangna brott. Det &r i vilket fall
inte en sak som star i fokus for den militira underréttelseinhdmtningen, eftersom syftet med den
inte 4r att inhdmta information som anknyter till brott.

Lagutskottet féaster i sitt utlatande ocksa uppmaérksamheten vid 10 kap. 52 § 2 mom. 1 punkten,
enligt vilken avlyssning inte far riktas mot meddelanden mellan en misstinkt och dennes nérsta-
ende som avsesi 17 kap. 17 § 1 mom. i rattegangsbalken. I 79 mom. i forslaget till lag om militar
underrittelseverksamhet finns ingen hénvisning till 17 kap. 17 § i rittegdngsbalken. Lagutskottet
anser att forsvarsutskottet dannu bor 6verviga om det dr motiverat att de forbud mot underrittel-
seinhdmtning som avses i 79 § i lagforslag 1 inte har samma tdckning som de avlyssningsforbud
som avses 1 10 kap. 52 § i tvingsmedelslagen.

Forsvarsutskottet konstaterar att enligt 17 kap. 17 § i réttegdngsbalken fér en parts make eller ti-
digare make eller nuvarande sambo, syskon, slidkting i ritt upp- eller nedstigande led eller den
som har ndgon annan motsvarande nira relation till parten som kan jimstéllas med ett parforhél-
lande eller slaktskap vdgra vittna. Med part avses i det hdr sammanhanget ocksa andra &n perso-
ner missténkta for brott.

Enligt uppgift dr det relativt enkelt att bilda en sddan nérstaenderelation som avsesi 17 kap. 17 § i
riattegadngsbalken. Det kan 1 sin tur leda till att forbudet mot underrittelseinhdmtning utnyttjas
som skydd mot underrittelseinhdmtning. Det skulle ha stor paverkan pé resultaten av underrét-
telseinhdmtningen, och i slutdndan forsvaga forsvaret av landet och den nationella sékerheten.
Det ér ocksa ytterst besvérligt att utreda nirstdenderelationer, i synnerhet nér man agerar utanfor
Finland.

Forsvarsutskottet anser darfor att en hianvisning till 17 kap. 17 § i rattegangsbalken ar obehovlig.

83 (80) §. Kopieringsforbud. Till foljd av den dndrade paragrafnumreringen maste hénvisning-
arna i 1 och 4 mom. justeras.

84 (81) §. Utplianing av underrittelseinformation. Den foreslagna ordalydelsen i 81 § 4 mom.
kan ge en bild av att bestimmelsen utgor ett undantag frén forbudeti 79 § 1 mom. Forsvarsutskot-
tet konstaterar att enligt lagforslagets systematik har bestimmelserna om férbud mot underréttel-
seinhdmtning och skyldighet att utan drdjsmal utpléna information foretrdde, medan 81 § 4 mom.
blir tillamplig forst efter verkstéllighet av férbudet mot underrittelseinhdmtning och skyldighet-
en att utan drojsmal utplana information. Utskottet foreslar darfor att det till paragrafen fogas en
hénvisning av vilken det framgar att 79 § 1 mom. har foretréade.

Till f6ljd av den &ndrade paragrafnumreringen maste hénvisningarna i 2, 3 och 4 mom. justeras.

85 (82) §. Avbrytande av teleavlyssning, teknisk avlyssning, radiosignalspaning, teknisk ob-
servation av utrustning och platsspecifik underrittelseinhimtning. Utskottet foreslar att
2 mom. delas upp, sé att det i ett nytt 3 mom. foreskrivs om skyldigheten att avbryta teknisk ob-
servation av utrustning och att utplana upptagningarna och anteckningarna. Vidare méste hinvis-
ningsbestimmelsen i 3 mom. dndras. Utskottet foreslar dessutom en precisering och teknisk &nd-
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ring i 5 mom., sd att annan information dn sadan som avses i 4 mom. far bevaras och lagras. Dess-
utom maste hénvisningarna i 5 mom. éndras.

86 (83) §. Utplaning av information som inhiimtats genom underrittelseinhimtning som av-
ser datatrafik. I 83 § i lagforslaget foreskrivs det om utpléning av information som inhdmtats
genom underrittelseinhdmtning som avser datatrafik. Enligt 3 mom. ska information dock fa be-
varas och lagras, om den behdvs i de fall som anges i 76 eller 77 §. 176 och 77 § i lagforslaget {6-
reskrivs om anmélan och ldmnande av information om brott och om anmaélan och lamnande av in-
formation i vissa fall, och i 78 § om anmaélan om att forundersokning eller brottsbekdmpning in-
leds. Grundlagsutskottet menar att foreslagna 83 § 3 mom. &r problematiskt sétillvida att det til-
later bevarande och lagring av information utan ndgon begrénsning i tiden. Bestimmelserna més-
te enligt grundlagsutskottet kompletteras med en skyldighet att regelbundet bedéma huruvida in-
formationen ldngre behdvs.

Forsvarsutskottet uppfattar det som att grundlagsutskottets utldtande uttryckligen géller person-
uppgifter. Bestimmelser om personuppgifter foreslés i lagen om behandling av personuppgifter
inom Forsvarsmakten (RP 13/2018 rd). I 13 § i den lagen foreslés det en bestimmelse om en tids-
méssig avgriansning, enligt vilken uppgifter far inforas for att det ska kunna bedémas om de ér be-
tydelsefulla. Huruvida uppgifterna &r av betydelse ska bedémas och onddiga uppgifter utplanas
utan drojsmal, dock senast sex méanader efter att de registrerats. I den ndmnda lagens 43 § (Utpla-
ning av personuppgifter ur registret for militér underrittelseverksamhet) foreskrivs det att person-
uppgifter som giller en registrerad ska utplénas ur registret for militdr underrittelseverksamhet
senast 50 ar frén det att den sista uppgiften om den registrerade infordes, och 145 § (Utplaning av
personuppgifter ur sikerhetsdataregistret) att ett tillfalligt personregister ska forstoras omedel-
bart nér det inte langre behdvs med tanke pé &ndamélet med det. Behovet av ett tillfélligt person-
register ska bedomas minst vart tredje ar.

16 § 3 mom. i lagen om behandling av personuppgifter i brottmél och vid uppritthallandet av den
nationella sdkerheten foreskrivs det dessutom att behovet att bevara personuppgifter ska bedo-
mas med minst fem ars mellanrum, om inte ndgot annat foreskrivs om bevaringstider for person-
uppgifter ndgon annanstans (RP 31/2018 rd). Bestimmelsen kan tillimpas ockséd pa behandling
av personuppgifter i samband med militdr underrittelseverksamhet.

Forsvarsutskottet foreslar att 3 mom. stryks som obehovligt. Till f6ljd av 1 mom. utesluts data-
trafiken inom Finland i praktiken fran automatisk databehandling. Darutdver utplénas informa-
tion som omfattas av forbudet mot underrittelseinhdmtning senast i den manuella behandlingen.
Losningen ligger i linje med &ndringarna i 84 § 4 mom., 85 § 5 mom., 87 § 3 mom. och 88 § 3
mom. Dérfor dr bestimmelsen om lagring av information i de fall som anges i 79 eller 80 § obe-
hovlig. Utskottet konstaterar vidare att hidnvisningarna i 1 mom. maste justeras, eftersom para-
grafnumreringen i lagen 4ndras.

87 (84) §. Avslutande av anviindningen av en metod for underrittelseinhimtning om vilken
beslut har fattats i en bradskande situation och utplining av uppgifter som erhallits genom
den. Eftersom lagens paragrafnumrering dndrats maste ocksa paragrathénvisningarna éndras. |
1 mom. méste dessutom en hanvisning till kopiering av forsdndelser inforas. Utskottet foreslar att
det som en precisering och teknisk komplettering till 3 mom. fogas en hénvisning till 82 § 1 mom.
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88 (85) §. Anviindning av en uppgift som inte anknyter till ett underriittelseuppdrag. |
3 mom. méste paragrafthdnvisningarna dndras och en teknisk hinvisning till 82 § 1 mom. inforas.

89 (86) §. Underriittelse om anvindning av en metod for underrittelseinhiimtning. Enligt
paragrafens 2 mom. ska underrittelseinhdmtning som avser datatrafiken hos andra 4n statliga ak-
torer meddelas skriftligen till den person som varit foremal for underréttelseinhdmtningen efter
det att syftet med anvéndningen av metoden for underrittelseinhdmtning har nétts och om inne-
héllet i ett konfidentiellt meddelande fran en viss person som befinner sig i Finland har retts ut
manuellt vid behandlingen. Grundlagsutskottet konstaterar i sitt utldtande att det av bestdmmel-
sen inte framgar huruvida det som avses dr vistelseorten vid tidpunkten for atgérden eller situa-
tionen vid tidpunkten for underrittandet. Bestimmelsen méste preciseras. Forsvarsutskottet fore-
slar att uttrycket vid tidpunkten for genomférandet av underrittelseinhdmtningen anvénds i
2 mom.

Grundlagsutskottet konstaterar vidare att anmélningsskyldigheten i friga om underréttelsein-
hémtning som avser datatrafiken hos andra an statliga aktorer endast géller situationer dir inne-
héllet i ett konfidentiellt meddelande har retts ut manuellt vid behandlingen. Bestammelsen gél-
ler saledes inte behandling av identifieringsuppgifter, vilket avsevért inskrinker anmélnings-
skyldighetens faktiska betydelse som garanti for rattsskyddet och for en rittvis rittegang.

Enligt grundlagsutskottet finns det skél att anse att skyldigheten att underritta om anviandning av
hemliga metoder for underrittelseinhdmtning utgor ett centralt element i de rittsskyddsgarantier
som anknyter till dessa metoder. Identifieringsuppgifter som anknyter till elektronisk kommuni-
kation samt mdjligheten att sammanstélla och kombinera dem kan likvél vara problematiska med
hénsyn till skyddet for privatlivet pa sa sitt att en sddan uppdelning av skyddet i ett kdirnomréade
och ett randomrade som avses i propositionen inte alltid &r motiverad, utan man maste pa ett all-
ménnare plan fasta vikt ocksa vid hur betydelsefulla begransningarna &r. Det gér exempelvis att
utifrdn geografisk information eller identifieringsuppgifter om besdkta webbplatser att timligen
ingdende utreda information som hor till privatlivets kirnomrade, till exempel uppgifter om per-
sonens politiska dvertygelse eller sociala relationer. Det &r enligt grundlagsutskottet dérfor nod-
vandigt att skyldigheten att underrétta om atgérder utstracks ocksa till manuell hantering av iden-
tifieringsuppgifter for meddelanden. Den hér &ndringen &r ett villkor for att lagforslaget ska kun-
na behandlas i vanlig lagstiftningsordning.

Forsvarsutskottet foreslér att 2 mom. preciseras sa att anmédlningsskyldigheten utdver meddelan-
dets innehall dven géller meddelandets identifieringsuppgifter. Dessutom bor hdnvisningarna i 2,
7 och 9 mom. dndras.

93 (90) §. Tjidnsteansvar for den som tjinstgor i enlighet med vérnpliktslagen. Paragraf-
hénvisningen maste justeras, eftersom lagens paragrafnumrering éndras.

95 (92) §. Yppandeforbud. I 3 mom. foreskrivs att beslut om yppandeforbud inte far Gverklagas
genom besvér. Mdjlighet att anfora klagan har daremot inforts i lagforslaget. Forsvarsutskottet
foreslér att 3 mom. éndras sa att klagan ska anforas hos Helsingfors tingsrétt i stillet for Helsing-
fors hovritt. Detta motsvarar den normala praxisen angaende réttsinstans. Utskottet foreslar att
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bendmningen underrittelseombudsmannen i 5 mom. dndras till underréttelsetillsynsombudsman-
nen.

99 (96) §. Ersittningar till teleforetag. P4 grund av den éndrade paragrafnumreringen i lagen
maste paragrafhdnvisningen dndras.

100 (97) §. Erséittningar till datadverforare. Pa grund av den éndrade paragrafnumreringen i
lagen méste hénvisningarna éndras.

106 (103) §. Overvakning som férsvarsministeriet utfor. Forsvarsutskottet foreslar att det till
paragrafen fogas ett nytt 3 mom. enligt vilket bestimmelser om organiserandet av forsvarsfor-
valtningens 6vervakning av den militdra underrittelseverksamheten fér utfirdas genom forord-
ning av forsvarsministeriet. Utskottet konstaterar att dvervakningen ar uppdelad i dels dvervak-
ning som utfors av forsvarsministeriet, dels 6vervakning som utfors av forsvarsmakten. Nérmare
bestimmelser far utfirdas om eventuella samarbetsgrupper och deras verksamhet och uppgifter.
Nir det géller utredningar som ska ldmnas far ndrmare bestimmelser ges exempelvis om utred-
ningarnas innehall och om hur ofta de ska ldmnas. Utskottet framhéller att aktuella och heltick-
ande utredningar bidrar till en effektiv dvervakning och ger ministeriet en ldgesbild av hur den
militdra underrittelseverksamheten fungerar.

107 (104) §. Extern évervakning av den militira underrittelseinhdmtningen. Enligt para-
grafen ska forsvarsministeriet arligen till riksdagens justiticombudsman och till underréttelseom-
budsmannen l&dmna en berittelse om hur metoderna for underrittelseinhdmtning har anvénts och
anvéndningen dvervakats samt om hur skyddandet av den militdra underréttelseinhdmtningen har
anvénts och anvéndningen dvervakats. Det star enligt grundlagsutskottet klart att beréttelsen ock-
s& maste ldmnas till underrittelsetillsynsutskottet. Forsvarsutskottet foreslar att underréttelsetill-
synsutskottet fogas till 1 mom., att bendmningen underrittelseombudsman dndras till underrattel-
setillsynsombudsman och att det till paragrafen fogas ett nytt 2 mom. enligt vilket ndrmare be-
stimmelser om de beréttelser som ldamnas for 6vervakningen av den militéra underréttelseverk-
samheten far utfirdas genom forordning av forsvarsministeriet.

108 (105) §. Anmiilningar till underrittelsetillsynsombudsmannen. Forsvarsutskottet fore-
slar att bendmningen underrittelseombudsman édndras till underréttelsetillsynsombudsman i pa-
ragrafens rubrik och i 1 och 2 mom.

Utskottet noterar ocksa att underréttelsetillsynsombudsmannen ska underrittas om nir och var
domstolen ska behandla ett tillstdndsdrende. Enligt propositionen med forslag till lag om &ver-
vakning av underréttelseverksamheten och lag om éndring av 7 § i statstjdinstemannalagen (RP
199/2017 rd) ska underrittelsemyndigheten ldmna uppgift om en tillstindsansokan som l&dmnats
till domstol via det gemensamma datasystemet eller pa ndgot annat sétt s& att ombudsmannen har
mdjlighet att delta i domstolens sammantréde i fraga. Ritten att nérvara sikerstélls genom att om-
budsmannen informeras om domstolsbehandlingen i skilig tid. Bestimmelser om underréttelse-
myndigheternas anmélningsskyldighet foreslas i 5 a kap. 61 § i polislagen, 1 26 § 1 lagen om civil
underrittelseinhdmtning avseende datatrafik och i 105 § i lagen om militdr underréttelseverksam-
het. I dessa foreskrivs bland annat om skyldighet att informera underrittelseombudsmannen om
domstolstillstdnd eller som géller metoder for underréttelseinhdmtning.
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Lagutskottet konstaterar i sitt utldtandet att det for att underréttelsetillsynsombudsmannen ska
kunna utnyttja den rétt att ndrvara och yttra sig som avses i den foreslagna nya bestimmelsen i
113 § i lagforslaget, méste ombudsmannen informeras om att ett tillstindsdrende ska behandlas.
Lagutskottet konstaterade att den nya bestimmelsens formulering ska ges tillfdille att bli hérd (se
detaljmotiven till 113 § i detta betdnkande) betyder att domstolen &r skyldig att ge underrittelse-
ombudsmannen tillfélle att bli hord vid behandlingen av ett tillstindsérende. Domstolen ska sé-
ledes meddela ombudsmannen tidpunkt och plats for behandlingen av tillstdndsérendet och an-
svarar ocksé for att ombudsmannen fér en kallelse till sammantradet. Att underrittelsemyndighe-
ten skulle aldggas att meddela ombudsmannen information om domstolsbehandlingen vore inte
forenligt med den ndmnda ordalydelsen och det nimnda ansvaret. Med hénsyn till tillforlitlighe-
ten och trovérdigheten for tillsynssystemet ser lagutskottet det inte heller annars som motiverat
eller lampligt att den som begir tillstdind meddelar 6vervakaren om behandlingen av tillstandsé-
rendet utan att domstolen sjélv kan kontrollera om kallelsen har delgivits 6vervakaren.

Forsvarsutskottet foreslar darfor att det till 1 mom. fogas en bestimmelse om att underréttelsetill-
synsombudsmannen ocksa ska informeras om ett hos domstolen framstéllt yrkande om anvand-
ning av en metod for underrittelseinhdmtning. Till f6ljd av det tilldgget méste ocksé 3 mom. pre-
ciseras. Dessutom maste en hénvisning i 2 mom. éndras.

Forsvarsutskottet papekar att &ven om domstolen informerar parterna och dem som ska héras om
ett sammantréde pa det sitt som foreskrivs i 11 kap. i rittegdngsbalken, maste sekretessen och in-
formationssikerheten beaktas nédr underréttelsetillsynsombudsmannen informeras. Enligt utskot-
tets uppfattning dr yrkanden som framstélls hos domstolen och uppgifter om nir och var ett sam-
mantride ska héllas lika kénsliga uppgifter som uppgifter om domstolens beslut.

111 (108) §. Undersokning av upptagningar. Enligt grundlagsutskottet star det av skédl som
foljer av 21 § i grundlagen klart att underréttelsetillsynsombudsmannen méste ha samma ritt som
domstolen och andra tjinstemidn som ndmns i paragrafen att undersoka upptagningar som upp-
kommit vid anvindningen av metoder for underrittelseinhimtning. Andringen ir en forutsétt-
ning for att lagforslag 1 ska kunna behandlas i vanlig lagstiftningsordning.

Grundlagsutskottet anser ocksé att det i lagen bor foreskrivas mer exakt om den personkrets som
kan komma i frdga som en annan person som bistdr vid informationsinhdmtningen. Dessutom
maste det i lagen sékerstillas att de personer utanfér myndighetsapparaten som avses i bestdm-
melsen har de kunskaper och fardigheter och den erfarenhet som kravs for en andamaélsenlig skot-
sel av uppdraget.

Grundlagsutskottet uppméarksammar ocksa den 6ppna karaktéren hos 2 mom. om andra personer
an tjanstemén. Grundlagsutskottet anser att den roll som tilldelas en utomstaende expert och an-
nan person som avses i 108 § och som anvénds som hjilp i underréttelseinhdmtningen méste be-
grénsas till enbart assistans till myndigheten. Undersdkningen av upptagningar méste for en sa-
dan persons del bindas till en direkt uppsikt utford av myndigheten. Vidare méste det foreskrivas
om tjénsteansvar for en person som assisterar myndigheten. Utan dessa dndringar kan lagforslag
1 inte behandlas i vanlig lagstiftningsordning.
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Forsvarsutskottet foreslar darfor att 1 mom. dndras sé att upptagningar som uppkommit vid an-
véndningen av metoder for underrittelseinhdmtning ocksa far undersdkas av underréttelsetill-
synsombudsmannen eller en av denne utsedd tjansteman. Utskottet foreslar ocksa att det till mo-
mentet fogas en bestimmelse om att upptagningarna, pé forordnande av huvudstabens underrit-
telsechef eller enligt anvisning av domstolen, far undersdkas dven av en annan sakkunnig eller av
nagon annan som anlitas for inhdmtande av information. Utskottet konstaterar att det kan bli ak-
tuellt exempelvis i samband med tolkning, 6versdttning eller hdvning av ett tekniskt skydd.

Utskottet foreslar att det 1 2 mom. foreskrivs att om en sakkunnig eller en annan person enligt
1 mom. dr en privat aktdr, tillimpas bestdimmelserna om straffréttsligt tjansteansvar nér aktoren
utfor uppgifter enligt detta kapitel. I 3 mom. foreslar utskottet en bestimmelse om att undersok-
ningen av upptagningar ska ske under direkt uppsikt och dvervakning av en i 1 mom. avsedd
tjansteman vid en militdrunderrittelsemyndighet, nér en sakkunnig eller en annan person enligt
2 mom. anlitas. En sakkunnig eller en annan person som anlitas ska ha de kunskaper och férdig-
heter samt den erfarenhet som behovs for att utfora uppdraget.

112 (109) §. Protokoll. Forsvarsutskottet foreslar att det i paragrafen foreskrivs att bestimmel-
ser om registrering av atgérder for 6vervakningen far utfardas genom forordning av statsradet.
Med atgédrder avses alla atgdrder som en militdrunderrittelsemyndighet vidtar. Det ticker bland
annat registrering av anvandning metoder for underréttelseinhdmtning och metodernas sirdrag,
grunderna for att en uppgift utplanats utan dréjsmal, delvist upphorande av anvindningen av sok-
begrepp vid underrittelseinhdmtning som avser datatrafik under den tid ett uppdrag pagéar samt
varfor anviandningen av sokbegreppet upphort, bedomning av betydelsen hos uppgifter som kan
erhéllas genom en metod for underrittelseinhdmtning och uppskjutande av anmailan till brottsbe-
kdmpningen.

Fosvarsutskottet understryker att noggranna protokollsanteckningar om atgédrderna inom den mi-
litdra underrittelseinhdmtningen ar av vikt for rittsskyddet och for tillsynen 6ver och uppfolj-
ningen av verksamheten. Det &r viktigt att i protokollet anteckna inte bara den inhdmtade infor-
mationen utan ocksa uppgift om att information har utplénats. Det &r i frdga om protokollforing-
en enligt utskottet synnerligen viktigt att statsradets forordning i fragan beaktar inte bara utpla-
ningen av upptagningar och handlingar eller av information i dessa utan ocksé grunden for att in-
formationen har utplanats. Det kan bli aktuellt exempelvis nér myndigheten med stdd av 82 § om
forbud mot underrittelseinhdmtning &r skyldig att genast nir det framkommit vilken art informa-
tionen &r av utpldna meddelanden eller information som férmedlats mellan en journalist och den-
nes kélla.

Utskottet anser att protokollféringen mojliggdr en effektiv extern tillsyn och att underréttelse-
myndigheten sjidlv med stdd av statistiken kan bedoma hur exakt och effektiv inriktningen av at-
gérderna inom den militdra underréttelseinhdmtningen ar. Darigenom kan den ocksa sjélvstén-
digt vidta behdvliga atgérder for att utveckla och forbattra verksamheten.

116 (113) §. Forfarandet i domstol. Grundlagsutskottet och lagutskottet har i sina utldtanden
ansett det motiverat att centralisera behandlingen av tillstindsirenden till Helsingfors tingsritt.
Dirigenom kan bésta kompetens och sakkunskap sikerstéllas. Forsvarsutskottet omfattar lag-
utskottets anmérkning att det dr nodvéndigt att se till att domstolarna inte bara ges tillrdckliga re-
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surser utan ocksé att domarna fér utbildning, eftersom det ar fragan om en ny uppgift for domsto-
len.

Grundlagsutskottet konstaterar i sitt utlatande att deti 113 § i lagforslaget bor foreskrivas om un-
derrittelsetillsynsombudsmannens stéllning i tillstdndsprocessen pa sa sétt att denne har rétt att
uttrycka sin &sikt om ansdkan innan tingsritten fattar sitt beslut. Andringen ir en forutsittning for
att lagforslag 1 ska kunna behandlas i vanlig lagstiftningsordning.

Lagutskottet konstaterar i sitt utlatande att det dr befogat att ge ombudsmannen mer omfattande
rittigheter att delta i domstolsbehandlingen av tillstindsérenden. I synnerhet ansag lagutskottet
att underrittelsetillsynsombudsmannens erfarenhet och expertis talar for att ombudsmannen ska
ges ritt att yttra sig och stélla fragor, eftersom det gor behandlingen av tillstdndsérendena mer for-
djupad och allsidig. Jamfort med enbart nérvaroréitt for ombudsmannen skulle domstolen fé batt-
re mojligheter att analysera informationen och fatta behoriga beslut. Dé blir domstolskontrollen
effektiv och réttssédkerheten tillgodoses i de tillstdndsdrenden som géller metoder for underrittel-
seinhdmtning. Forsvarsutskottet omfattar denna syn.

Grundlagsutskottet konstaterar dessutom i sitt utlatande att deti 113 § 6 mom. i lagforslaget ga-
ranteras en allmén rétt att anfora klagan mot beslut, men det saknas en bestimmelse som anger
vem som fér anfora klagan. Ocksé underrittelsetillsynsombudsmannen maste ges rétt att hos hov-
ritten anfora klagan Gver tingsrittens beslut. Den rétten bor gélla atgirder for underrittelsein-
hémtning, uppskjutande av underrittelse om dtgérder och beslut om att inte underrétta foremélet
for atgérden.

Lagutskottet konstaterar i sitt utlatande att bestimmelsen om rétt att anfora klagan i hog grad mot-
svarar de gillande bestimmelserna om domstolsbehandlingen av metoder for hemligt inhdmtan-
de av information och hemliga tvdngsmedel i polislagen och tvangsmedelslagen (5 kap. 45 § i po-
lislagen och 10 kap. 43 § i tvingsmedelslagen). I dessa bestdmmelserna definieras inte vilka som
har rétt att anfora klagan, men det anses klart att foremalet for hemligt inhdmtande av information
och tvdngsmedel samt den tjdnsteman som yrkat pa detta alltid har rétt att anfora klagan over
domstolens beslut. P4 samma sétt ser lagutskottet det som klart att den som &r féoremal for under-
rittelseinhdmtning och den tjdnsteman som yrkat pa anvéndning av en metod for underrittelsein-
hémtning har rétt att anfora klagan 6ver beslutet i ett tillstindsarende.

Utover det som sagts ovan lyfter grundlagsutskottets utldtande fram att forsvarsutskottet bor
overvéga en utdkning av den sammanséttning som beslutar i tillstdndsdrenden, sé att tillstindsé-
renden som géller metoder for underrittelseinhdmtning atminstone i princip behandlas exempel-
vis i en sammanséttning med tva domare, i 6verensstimmelse med den bestimmelse i 2 kap. 11 §
i rattegangsbalken som tréder i kraft den 1 januari 2019. Det &r av betydelse i fraga om réittsskyd-
det vid domstolsbehandlingen av drenden som géller underréttelseinhdmtning. Grundlagsutskot-
tet betonade detta ocksé i sitt nya utlatande (GrUU 76/2018 rd).

Lagutskottet konstaterar i sitt utldtande att riksdagen den 20 december 2018 godkénde lagen om
overvakning av underréttelseverksamheten. Enligt 15 § i den lagen kan underrittelsetillsynsom-
budsmannen forordna att anvéindningen av en underréttelseinhdmtningsmetod ska avbrytas eller
avslutas, om ombudsmannen anser att den 6vervakade har handlat lagstridigt i underréttelseverk-
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samheten (RP 199/2017 rd). Ombudsmannen kan dd meddela ett interimistiskt forordnande som
utan drojsmal ska foras till domstolen. Domstolen kan faststélla eller hava det interimistiska for-
ordnandet eller &ndra ett forordnande om avbrytande till ett forordnande om avslutande. Vid riks-
dagsbehandlingen av drendet &dndrades 15 § 3 mom. i lagforslaget sé att sammanséttningen med
en domare ska forstirkas med en lagfaren ledamot, om det inte &r uppenbart obefogat med hén-
syn till drendets art (GrUB 9/2018 rd).

Domstolsbehandlingen i de fall som avses i paragrafen utgor enligt lagutskottets uppfattning sér-
skilda situationer. Det kan dérfor anses motiverat att de normalt ska behandlas i en sammansétt-
ning med tva domare. Vid behandling av ett tillstandsdrende som géller en metod for underréttel-
seinhdmtning &r det enligt utskottet likvdl inte motiverat eller nddvéndigt att domstolen avgor
drendet i en sammanséttning med tva domare. Propositionens grundbestimmelse om en samman-
sittning med en domare kan dérfor anses &ndamalsenlig och tillrdcklig. Det motsvarar det radan-
de laget i friga om beslut om hemligt inhdmtande av information och om hemliga tvangsmedel.

Lagutskottet noterar dessutom att den éndring av rittegangsbalken som trddde i kraft den 1 janu-
ari 2019 tillater smidigare sammanséttningar i domstolen och utdkar domstolens prévningsrétt
(RP 200/2017 rd — LaUB 2/2018 rd). Utdver att reformen inférde en sammanséttning med tva
domare utvidgades ocksé tillimpningen av endomarsammanséttningar till allvarligare brott &n ti-
digare. Tidigare kunde ett brottmal behandlas i endomarsammanséttning i tingsrétten om det for
den gérning som avses i dtalet kan domas ut fingelse 1 hogst tva ar samt for vissa brott som an-
gavs sérskilt i lagen. Nu kan ett mal behandlas i endomarsammanséttning om det for gérningen
kan domas ut fangelse i hogst fyra ar. Dock kan domstolens sammansattning forstirkas antingen
sa att endomarsammandttningen kompletteras med en lagfaren ledamot eller genom tillimpning
av en ndmndemannasammansittning eller en sammanséttning med tre domare, om det inte ar up-
penbart obefogat med hénsyn till drendets art

Lagutskottet konstaterar vidare i sitt utlatande att det vid bedomningen av domstolssammansatt-
ningen i tillstindsérenden som géller metoder for underrittelseinhdmtning — till skillnad fran
drenden som géller hemligt inhdmtande av information och hemliga tvangsmedel — sérskilt bor
beaktas att underréttelsetillsynsombudsmannen har rétt att delta i behandlingen av drendet. Med
héansyn till underréttelsetillsynsombudsmannens roll och deltaganderitt samt den flexibilitet som
rittegdngsbalkens nya bestimmelse om domstolens sammanséttning ger, anser lagutskottet att
tillstdndsdrenden som géller metoder for underrittelseinhdmtning normalt kan behandlas i endo-
marsammansattning.

Forsvarsutskottet konstaterar att det finns goda argument for sammanséttningar med savél en som
tva domare i tillstindsdrenden som géller militdr underrittelseinhdmtning vid Helsingfors tings-
ritt. Tva domare dr motivetat i synnerhet med hénsyn till rittsskyddet. Forsvarsutskottet foreslar
att | mom. kompletteras pa ett sétt som motsvarar 15 § 3 mom. i lagen om dvervakning av under-
rittelseverksamheten. Utskottet foreslar foljande lydelse: "Sammanséttningen ska pé det sétt som
avses i 2 kap. 11 § i rittegangsbalken forstirkas med en lagfaren ledamot, om det inte dr uppen-
bart ogrundat med hénsyn till drendets art." Forsvarsutskottet framhéller i likhet med lagutskottet
att domstolen sjilvstindigt avgor vilken sammanséttning den ska ha nir den behandlar tillstdnd
som géller metoder for underréttelseinhdmtning. Forstirkt sammanséttning bor tillimpas framfor
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allt nér det &r motiverat med hénsyn till drendets art eller omfattning eller av ndgon annan séir-
skild orsak.

Forsvarsutskottet foreslar dessutom att det till 2 mom. fogas en bestdimmelse om att domstolen
ska ge underréttelseombudsmannen eller en av denne utsedd tjdnsteman tillfdlle att bli hord vid
behandlingen av ett tillstindsdrende som ror en metod for underréttelseverksamhet. I 4 mom. fo-
reslar utskottet att en onddig hénvisning till 4 kap. stryks. Vidare foreslar utskottet att den till
6 mom. fogas en bestdimmelse om att ocksa underrittelsetillsynsombudsmannen har ritt att anfo-
ra klagan Over ett beslut i ett tillstdndsdrende som géller anvindning av en metod for underréttel-
seinhdmtning.

118 (115) §. Niarmare bestimmelser. [ 115 § i lagforslaget foreskrivs det om de fragor som det
ska kunna foreskrivas ndrmare om genom forordning av statsradet eller forsvarsministeriet. [ mo-
tiven till bestimmelsen ségs det att det inte &r frdga om en individs rittigheter och skyldigheter;
om sé varit borde det foreskrivas i lag om saken. Enligt propositionsmotiven framgar av alla be-
stimmelser som géller bemyndigande att utfirda forordning att de har avgréinsats till tekniska el-
ler forfaringsméssiga omsténdigheter.

Grundlagsutskottet menar att den uppfattningen delvis ér bristféllig och uppméarksammar att en-
ligt grundlagens 80 § ska bestimmelser om grunderna for individens réttigheter och skyldigheter
samt om fragor som enligt grundlagen 1 6vrigt hor till omradet for lag utfirdas genom lag. Det ar
enligt grundlagsutskottet inte alls klart att exempelvis bemyndigandet i foreslagna 115 § 1 mom.
4 punkten att genom forordning utfirda bestimmelser om forfarandet vid dverforing av uppgifter
som ska ldmnas ut for brottsbekdmpning &r lampligt med avseende pa 80 § i grundlagen. Utskot-
tet har ndmligen i sin praxis ansett att kravet pa bestdmmelser i lag enligt 10 § 1 mom. i grundla-
gen stricker sig ocksa till mojligheten att dverlata uppgifter via en teknisk anslutning. Grundlags-
utskottet understryker att det utifran 80 § i grundlagen &r vésentligt att det finns tillrackligt uttoém-
mande grundlaggande bestimmelser i lag om det som ska regleras och att ett bemyndigande i re-
gel bor placeras 1 anslutning till den grundldggande bestimmelsen. Med hénsyn till 80 § i grund-
lagen bor bemyndigandet formuleras s att det géller utfardande av ndrmare bestimmelser. Det dr
inte tillrdckligt att paragrafens rubrik lyder "Nérmare bestdimmelser". Forsvarsutskottet bor en-
ligt grundlagsutskottet inte bara precisera bestimmelsen utan ocksa sikerstélla att lagstiftningen i
sin helhet verkligen innehéller de grundliggande bestimmelserna om de omsténdigheter om vil-
ka nérmare bestimmelser och foreskrifter far utfardas med stod av bemyndigandet. Vidare hor
det till praxis att placera bestimmelser om bemyndigande att utfdrda férordning i anslutning till
respektive grundldggande bestdmmelse.

Med hénsyn till detta foreslar forsvarsutskottet att 115 § med bemyndiganden att utférda férord-
ning stryks och att bemyndigandena i stillet placeras i anslutning till féljande grundldggande be-
stimmelser (nya paragrafnummer): 12 § om de allménna forutséttningar fér anvéindning av me-
toder for underréttelseinhdmtning, 15 § om samordning av underrittelseverksamheten, 17 § sam-
arbete med skyddspolisen, 18 § om samarbete med andra myndigheter och sammanslutningar,
19 § om samordning av hemlig informationsinhdmtning, 75 § om skyddande av militir underrét-
telseinhdmtning, 79 § om anmilan om en brottsmisstanke, 106 § om dvervakning som forsvars-
ministeriet utfor, 107 § om extern dvervakning av den militdra underrittelseinhdmtningen och
112 § om protokoll.
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4. Lagen om édndring av 6 § i lagen om verksamheten i den offentliga forvaltningens siiker-
hetsnit
Utskottet foreslar att lagforslag 4 forkastas, eftersom det dr obehovligt. Forsvarsutskottet konsta-
terar att riksdagen den 17 december 2018 godkénde en lag om dndring av lagen om verksamheten
i den offentliga forvaltningens sékerhetsnét (riksdagens svar RSv 186/2018 rd — RP 226/2018
rd). Lagens 6 § om tillhandahallare av nét- och infrastrukturtjénster dndrades sa att det blir moj-
ligt for Suomen Erillisverkot Oy och dess heldgda dotterbolag att ordna uppgifterna enligt sdker-
hetsnitslagen pa ett sd dandamélsenligt sitt som mdjligt. Genom dndringen blir det mdjligt for det
dotterbolag som tillhandahéller nét- och infrastrukturtjanster att tillhandahalla ocksé de informa-
tions- och kommunikationstekniska tjanster som avses i 8 § 2 mom. i den lagen. Dotterbolaget ska
i fortsédttningen kunna ha ocksa andra uppgifter, sa ldnge kravet enligt 2 mom. pé avskiljande av
verksamheten uppfylls.
Den redan gjorda éndringen av 6 § ersétter den &ndring av 6 § i lagen om verksamheten i den of-
fentliga forvaltningens sékerhetsnit som foreslés i lagforslag 4.
FORSLAG TILL BESLUT
Forsvarsutskottets forslag till beslut:

Riksdagen godkdnner lagforslag 2, 3 och 5 i proposition RP 203/2017 rd utan dndringar.

Riksdagen godkdnner lagforslag 1 i proposition RP 203/2017 rd med dndringar.(Utskot-
tets dndringsforslag)

Riksdagen forkastar lagforslag 4 i proposition RP 203/2017 rd.

Riksdagen godkdinner ett uttalande. (Utskottets forslag till uttalande)

Utskottets dndringsforslag

Lag
om militar underrittelseverksamhet

I enlighet med riksdagens beslut foreskrivs:
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1 kap.
Allméinna bestimmelser

1§
Tilldmpningsomrdde

Denna lag innehéller bestémmelser om syftet med Forsvarsmaktens underrittelseverksamhet
(militdr underrittelseinhdmtning), om myndigheternas uppgifter och befogenheter, om besluts-
fattande samt om styrningen av den militdra underréttelseinhdmtningen och dvervakningen av
den militéra underréttelseinhdmtningen inom forsvarsforvaltningen. Lagen innehaller ocksa bes-
tammelser om det tekniska genomforandet av underrittelseinhdmtning som avser datatrafik for
skyddspolisens rékning.

2§
Foérhallande till annan lagstifining

Bestdmmelser om civil underrittelseinhdmtning finns 1 5 a kap. i polislagen (872/2011) och i
lagen om civil underrittelseinhdmtning avseende datatrafik (/).

Bestdmmelser om forsvarsmaktens brottsbekdmpning finns i lagen om militér disciplin och
brottsbekdmpning inom forsvarsmakten (255/2014).

Bestdmmelser om dvervakning av underréttelseverksamheten finns i lagen om dvervakning av
underrittelseverksamheten ( /) och i riksdagens arbetsordning (40/2000). Bestimmelser om be-
handling av personuppgifter finns i lagen om behandling av personuppgifter inom Foérsvarsmak-
ten (/).

38
Syftet med den militira underrdttelseinhdmtningen

Syftet med den militdra underréttelseinhdmtningen é&r att till stod for den hogsta statslednin-
gens beslutsfattande inhdmta och behandla information om yttre-hotmilitér verksamhet som rik-
tar sig mot Finland eller som ar av betydelse med tanke pa Finlands sékerhetsmiljo eller om verk-
samhet som avses i 4 § 2 mom. och att inhamta och behandla information for att Férsvarsmakten
ska kunna-utféra-sina-uppgifter-entig e

tande:

1) dvervaka landomradena, vattenomradena och luftrummet samt trygga den territoriella inte-
griteten,

2) trygga befolkningens livsbetingelser, de grundlaggande fri- och réttigheterna och statsled-
ningens handlingsfrihet samt férsvara den lagliga samhéllsordningen,

3) delta i stod och bistand som grundar sig pa artikel 222 i fordraget om Europeiska unionens
funktionssétt eller artikel 42.7 i fordraget om Europeiska unionen samt delta i territorialovervak-
ningssamarbete eller i annat internationellt bistdnd och annan internationell verksamhet,
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4) delta i internationell militér krishantering och i militdra uppdrag i annan internationell kris-
hantering.

4§
Foremdl for den militira underrittelseinhdminingen

Foljande verksamheter ar foremal for den militdra underrittelseinhdmtningen, om verksamheten
till sin art ar militér:

1) verksamhet som bedrivs av en frimmande stats vipnade styrkor och av med dem jamforba-
ra organiserade trupper samt forberedelse for sddan verksamhet,

2) underrittelseverksamhet som riktar sig mot Finlands forsvar,

3) planering, tillverkning, spridning och anvéndning av massforstorelsevapen,

4) en frammande stats utvecklande och spridning av militirmateriel,

5) en kris som allvarligt hotar internationell fred och sdkerhet,

6) verksamhet som allvarligt hotar sékerheten vid internationella krishanteringsinsatser,

7) verksamhet som allvarligt hotar sékerheten i samband med att Finland ger internationellt
bistand och i samband med annan internationell verksambhet.

den militdra underréttelseinhdmtningen ér ocksa en frimmande stats verksamhet eller ndgon an-
nan saddan verksamhet som kan-gventyraallvarligt hotar det finska forsvaret eller som dventyrar
sambhdéllets vitala funktioner.

58§
Respekt for de grundliggande fri- och rdttigheterna och de mdnskliga rdttigheterna

Militarunderrittelsemyndigheterna ska respektera de grundlaggande fri- och rattigheterna och
de ménskliga rattigheterna, och nér den utdvar sina befogenheter vélja det motiverbara alternativ
som bist tillgodoser dessa rittigheter.

56§
Proportionalitetsprincipen

Den militdra underréttelseinhdmtningens atgirder ska vara forsvarbara i forhéllande till hur
viktiga echnédvindiga-de uppgifter 4r som erhalls genom informationsinhdmtningen, till hur
bradskande underrittelseuppdraget dr-att-erhdHauppgifterna, till det efterstraivade malet for den
militdra underrittelseinhdmtningen, till foremalet for den militdra underréttelseinhdmtningen, till
den inskrankning av rittigheter som andra orsakas av att en underrattelsedtgird anvands samt till
andra omstéindigheter som paverkar saken. Atgérden ska dven ge tillriickliga faktiska mojligheter
att na de godtagbara mal som stillts upp for den militdra underrittelseinhdmtningen.
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67§
Principen om minsta oldgenhet
Genom anvéndning av den militdra underréttelseinhdmtningens befogenheter far det inte ing-
ripas i ndgons réttigheter i storre utstrackning och ingen far orsakas storre skada eller olédgenhet dn
vad som ar nddviandigt for att utféra uppdraget. Vid underrattelseinhdmtning ska ingrepp i skyd-
det for hemligheten i fraga om fortroliga meddelanden ske sa riktat och begriansat som mojligt.
78§

Principen om dndamdlsbundenhet

Den militéra underréttelseinhdmtningens befogenheter far endast anvindas for de syften som
anges i denna lag.

89 §

Forbud mot diskriminerande underrdttelseverksamhet

d-ts-la‘-lﬂﬂﬁefaﬁde—s&tt—lnrlktnmgen av en atgard inom den mlhtara underrattelsemhamtmngen far
inte utan godtagbart skl grunda sig pa en persons kon, alder, ursprung, nationalitet, bosdttning-
sort, sprak, religion, dvertygelse, &sikt, politiska verksamhet, fackfdreningsverksamhet familje-
forhallanden, halsotillstand, funktlonsnedsattnmg, sexuella laggnmg eller nagon annan orsak som
galler hans eller hennes person bart-g A-Uupp s i

910 §

Definitioner

I denna lag avses med

1) sokbegrepp en uppgift som anvands for att vid underrittelseinhdmtning som avser datatra-
fik s& avgransat och exakt som mojligt i en del av kommunikationsnitet selektera den datatrafik
som dr foremal for underréttelseinhdmtningen, varvid intranget i skyddet for hemligheten for for-
troliga meddelanden sker endast i den omfattning som ar nodvandig for att uppna syftet med un-
derréttelseinhdmtningen,

2) kategori av sokbegrepp sokbegrepp som anknyter till varandra och beskriver samma &m-
nesomrade,

34) den som utfor en koppling en sadan tillhandahéllare av nit- och infrastrukturtjanster som
avses i 6 § i lagen om verksamheten i den offentliga forvaltningens sikerhetsnét (10/2015) eller
ett dotterbolag som helt dgs av tillhandahéllaren,

4) grupp av personer en grupp av minst tre personer som under en viss tid utgdr en strukture-
rad sammanslutning och handlar i samforstand eller har ett gemensamt mal,
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52) lokaliseringsuppgift eni3 § 18 punkten i lagen om tjénster inom elektronisk kommunika-
tion (917/2014) avsedd lokaliseringsuppgift,

63) teleforetag ett i3 § 27 punkten i lagen om tjénster inom elektronisk kommunikation avsett
teleforetag,

74) dataoverforare den som dger eller innehar en del av ett kommunikationsnit som overskri-
der Finlands gréns,

85) metod for underrdttelseinhdmtning de befogenheter som militdrunderrittelsemyndigheter-
na har enligt 4 kap.,

96) underrdttelseuppdrag ett uppdrag som huvudstabens underrittelsechef ger en militdrun-
derrittelsemyndighet for att inhdmta underrittelseinformation om ett i 4 § avsett foremal for mi-
litdr underrittelseinhdmtning, vilket grundar sig pé de prioriteringar som det gemensamma motet
mellan utrikes- och sékerhetspolitiska ministerutskottet och republikens president forberedelse-
vis har behandlat eller p& en begéran om information enligt 14 §,

107) underrittelseinhdmining som avser datatrafik teknisk informationsinhdmtning riktad mot
datatrafik i kommunikationsnéit som &verskrider Finlands gréns, vilken baserar sig pé automati-
serad avskiljning av datatrafiken samt behandling av den inhdmtade informationen for utférande
av ett underréttelseuppdrag,

118) datatrafikens tekniska data andra uppgifter om datatrafiken 4n de som hor till innehallet i
ett meddelande,

129) identifieringsuppgifter sddana uppgifter om ett meddelande som kan forknippas med en i
3 § 7 punkten i lagen om tjanster inom elektronisk kommunikation avsedd anvindare eller med en
i 30 punkten i den paragrafen avsedd abonnent,

1340) statlig aktor en identifierad myndighet i en frimmande stat eller en med en sddan jims-
tallbar aktor samt den som &r i dennes tjanst eller lyder under och styrs av denne,

14H) kommunikationsndt ett system som bestar av sammankopplade ledningar och av anord-
ningar och som &r avsett for Overforing eller distribution av meddelanden via ledning, med radio-
végor, optiskt eller pa nagot annat elektromagnetiskt sétt,

1542) sammanslutningsabonnent en i 3 § 41 punkten i lagen om tjdnster inom elektronisk
kommunikation avsedd sammanslutningsabonnent.

1011 §
Militéirunderrdttelsemyndigheter

Militdrunderrattelsemyndigheter 4r huvudstaben och Forsvarsmaktens underréttelsetjanst, vil-
ka kan inhdmta information for utforande av ett underrittelseuppdrag pa det sitt som foreskrivs i
denna lag.

Bestimmelser om militar underrittelseverksamhet i armén, marinen och flygvapnet finns i 60
§. Armén, marinen och flygvapnet ar understéllda militdrunderrittelsemyndigheterna i den mili-
tdra underréttelseverksamheten.

Uppgifterna inom den militdra underréttelseinhdmtningen vid huvudstaben utfoérs av och de
befogenheter som anknyter till dem utdvas av tjanstemén vid huvudstaben som forordnats for up-
pdraget.
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HI12 §
Allmdnna forutsdttningar for anvéindning av metoder for underrdttelseinhdmining

En allmén forutsittning for anvdndning av en metod for underrittelseinhdmtning ar att anvand-
ningen av metoden dr nddvandig och att det med fog kan antas att man genom metoden kan fa vik-
tig information med avseende pa ett underrittelseuppdrag. Om en metod for underréttelseinhamt-
ning riktas mot en statlig aktor, dr en allmén forutsdttning for anvindningen av metoden att infor-

mationen behdvs for ett underrattelseuppdrag.
Om-foremalet £5 sandrineen-ay .

Metoderna for underrittelseinhdmtning enligt denna lag far anvéndas i hemlighet for dem som
ar foremal for metoderna.

Metoder for underrittelseinhdmtning far inte riktas mot ett utrymme som anvénds for boende
av permanent natur.

Anvindningen av en metod for underrittelseinhdmtning ska avslutas fore utgédngen av den tid
som anges 1 beslutet eller tillstdndet sé snart syftet med anvéndningen har nétts eller det inte l&n-
gre finns forutsittningar for anvéindning av metoden.

Nérmare bestdmmelser om organiserandet av anvéndningen av metoder for underréttelsein-
hamtning vid en militdrunderrattelsemyndighet, om tjanstemén som ansvarar for anvandningen
av metoder for underréttelseinhdmtning och om tjansteman som anvénder metoder for underrat-
telseinhdmtning far utfardas genom forordning av statsradet.

2 kap.
Styrning av och tillsyn 6ver den militira underrittelseinhiimtningen
213§
Styrning och ledning av den militdra underrittelseinhdmtningen

Det gemensamma motet mellan utrikes- och sékerhetspolitiska ministerutskottet och republi-
kens president behandlar férberedelsevis prioriteringarna for foremalen for den militdra underrét-
telseinhdmtningen.

Forsvarsministeriet styr den militira underréttelseinhdmtningen administrativt och underréttar
Forsvarsmakten om de forberedelsevis behandlade prioriteringarna som avses i 1 mom.

Huvudstaben leder den militdra underrittelseverksamheten med iakttagande av prioriteringar-
na for den militdra underrittelseinhdmtningen.
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1314 §
Begdran om information

Republikens president, statsradets kansli, utrikesministeriet och férsvarsministeriet kan av hu-
vudstaben begira information om foremalen for den militdra underréttelseinhdmtningen i dve-
rensstimmelse med de prioriteringar som avses i 13 § 1 mom.

415§
Samordning av underrdttelseverksamheten

Den militidra och den civila underrittelseverksamheten samordnas mellan republikens presi-
dent, statsradets kansli, utrikesministeriet, forsvarsministeriet och inrikesministeriet samt vid be-
hov mellan andra ministerier och myndigheter.

Om det bedoms att den militdra underrittelseverksamheten har utrikes- och sikerhetspolitiska
konsekvenser, ska drendet forberedelsevis behandlas mellan de myndigheter som avses i 1 mom.

Nérmare bestimmelser om organiserandet av samordningen av underrattelseverksamheten far
utfirdas genom forordning av statsradet.

1516 §
Tillsynen over den militdra underrittelseinhdmtningen

Forsvarsministeriet ger det gemensamma métet mellan utrikes- och sékerhetspolitiska minis-
terutskottet och republikens president en redogorelse for de prioriteringar som avses i 13 § 1
mom. en gang per ar eller pa begéran av det gemensamma motet mellan utrikes- och sikerhets-
politiska ministerutskottet och republikens president eller pa ministeriets eget initiativ.

Huvudstaben ger forsvarsministeriet arligen en redogorelse for den militéra underréittelseverk-
samheten, dess art och omfattning samt hur den har inriktats. En redogdrelse ska dessutom ges
utan drdjsmal nér forsvarsministeriet ber om det.

3 kap.
Samverkan med andra myndigheter och internationellt samarbete
1617 §
Samarbete med skyddspolisen
Militdrunderrittelsemyndigheterna ska agera i samarbete med skyddspolisen for att underrét-
telsemyndigheternas uppgifter ska kunna skotas pa ett &ndamalsenligt sitt och i detta syfte, trots
vad som foreskrivs om sekretess, ge skyddspolisen behdvliga uppgifter.

Nérmare bestimmelser om organiserandet av samarbetet mellan militdrunderréttelsemyndig-
heterna och skyddspolisen far utfirdas genom férordning av statsradet.

74



Betinkande FsUB 9/2018 rd

1718 §
Samarbete med andra myndigheter och med foretag och andra sammanslutningar

Militdrunderrattelsemyndigheterna ska enligt behov agera i samarbete med andra myndigheter
for att den militéra underréttelseinhdmtningen ska kunna skotas pé ett &ndamalsenligt sétt. Mili-
tarunderrattelsemyndigheterna kan for att genomfora sitt uppdrag trots sekretessbestimmelserna
lamna ut andra uppgifter 4n personuppgifter, om utlimnandet av uppgifterna ér nédvandigt med
avseende pa forsvaret av landet eller for att skydda den nationella sdkerheten. Narmare bestam-
melser om utlimnande av personuppgifter finns i lagen om behandling av personuppgifter inom
Forsvarsmakten.

For att genomfora sitt uppdrag kan militdrunderrittelsemyndigheterna trots sekretessbestam-
melserna till foretag och andra sammanslutningar lamna ut identifieringsuppgifter som anknyter
till sabotageprogram och som behovs for utvecklingen av metoder och system for underrattelsein-
hémtning eller ldmna ut andra uppgifter 4n personuppgifter, om utlimnandet av uppgifterna ar
nddvandigt med avseende pa Forsvarsmaktens verksamhet eller for att skydda den nationella sé-
kerheten.

179 och 80 § foreskrivs om utlimnande av information for brottsbekdmpning.

Nérmare bestimmelser om organiserandet av samarbetet mellan militdrunderréttelsemyndig-
heterna och andra myndigheter samt om vilka som ska delta i samarbetet och om deras uppgifter
fér utfardas genom forordning av statsradet.

1819 §
Samordning av hemlig informationsinhimtning

Anvindningen av de metoder for underrittelseinhdmtning om vilka det féreskrivs i denna lag
ska vid behov samordnas for att sékerstélla arbetssdkerheten for skyddspolisens, militdrunderrét-
telsemyndigheternas och centralkriminalpolisens tjdnstemén samt for att férhindra att de taktiska
och tekniska metoder och planer som anvénds vid hemlig informationsinhdmtning avslgjas.

Nérmare bestdmmelser om organiserandet av samordningen av hemlig informationsinhdmt-
ning far utfardas genom forordning av statsradet.

1920 §
Internationellt samarbete

Militdrunderréttelsemyndigheterna kan i enlighet med Finlands nationella intressen i anknyt-
ning till sina uppgifter eller for att skydda den nationella sékerheten

1) trots sekretessbestimmelserna utbyta andra underrittelseuppgifter dn personuppgifter med
utldndska underrittelse- och sakerhetstj anster-trots-sekretessbestimmelserna, om det behdvs, och

2) delta i internationellt samarbete 1 anknytning till inhdmtandet och bedémningen av under-
rittelseuppgifter.

Om gemensam informationsinhdmtning genomfors i samarbete med den stat, pa vars territo-
rium metoder for underrittelseinhdmtning ér avsedda att anvéndas, ska militdrunderrittelsemyn-
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digheternas tjéinstemén iaktta de begrénsningar och villkor foér anvidndningen av metoderna for
underréttelseinhdmtning som staten i fraga stéller.

En behorig utldndsk tjansteman frén-enfrimmande-stathar med ett beslut av huvudstabens un-
derréttelsechef rétt att pa finskt territorium for skotsel av militdrunderrittelsemyndigheternas up-
pgifter samarbeta med en tjdnsteman vid en militdrunderrittelsemyndighet samt under dennes
upp-sikt och dvervakning anvénda de metoder for underrittelseinhdmtning som avses i 22, 24,
43,47, 51 och 66 §. En utlindsk tjinsteman &r skyldig att iaktta de foreskrifter, begransningar och
anvisningar som militdrunderrittelsemyndigheten meddelar.

Huvudstabens underrittelsechef beslutar om deltagande i internationellt samarbete och om an-
véndning av metoderna for underréttelseinhdmtning.

Internationellt samarbete dr forbjudet om det finns grundad anledning att misstanka att en per-
son pa grund av samarbetet eller utlimnandet av uppgifter riskerar dodsstraff, tortyr, ndgon an-
nan behandling som krénker ménniskovardet, forfoljelse, godtyckligt frihetsberdvande eller orét-
tvis rattegang.

Vid utldmnande och mottagande av uppgifter enligt denna paragraf iakttas dessutom vad som
sarskilt anges om detta i internationella fordrag som é&r forpliktande for Finland eller foreskrivs i
lagen om internationella forpliktelser som géller informationssékerhet (588/2004). Nérmare-Bes-
tdmmelser om utldmnande av personuppgifter finns i lagen om behandling av personuppgifter
inom Forsvarsmakten.

21§
Tjdnsteansvar for en utldndsk tjdnsteman
116 kap. 20 § 4 mom., 21 kap 18 § och 40 kap. 12 § 4 mom. i strafflagen (39/1889) foreskrivs
det om tillimpning av de kapitlen pé brott som begés av eller riktas mot en utléndsk tjdnsteman
som pa det sétt som avses i 20 § 3 mom. i denna lag anviander en metod for underrittelseinhamt-
ning pé finskt territorium, om inte ndgot annat foljer av internationella avtal som dr bindande for
Finland.
4 kap.
Metoder for underrittelseinhimtning
Systematisk observation, fortickt inhdmtande av information och teknisk observation
2022 §
Observation och systematisk observation
Med observation avses iakttagande av en wiss-person eller, i det fall att en bestimd person inte
kan specificeras, grupp av personer i hemlighet i underrittelsesyfte. Vid observation far en kame-

ra eller ndgon annan motsvarande teknisk anordning trots 24 kap. 6 § i strafflagen (39/1889) an-
véndas fOr att gora eller uppta visuella iakttagelser.
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Med systematisk observation avses annan in kortvarig observation av en person eller grupp av
personer som med fog kan antas ha samband med ett underrittelseuppdrag.

Militdrunderréttelsemyndigheterna fér inrikta systematisk observation pé ett objekt som avses
12 mom., om detta med fog kan antas vara av synnerlig vikt for att f4 information med avseende
pa ett underrittelseuppdrag.

Obcars 1an-och am 1 = = =
varande-beende: Tekniska anordningar far inte anvindas vid observation eller syste
vation riktad mot hemfridsskyddade platser enligt 24 kap. 11 § i strafflagen.

matisk obser-

2423 §
Beslut om systematisk observation

Beslut om systematisk observation ska fattas av en for uppdraget férordnad och med anvénd-
ningen av metoder for underrittelseinhdmtning sérskilt fortrogen militérjurist eller annan tjénste-
man.

Beslutet om systematisk observation far meddelas for hogst sex ménader at gdngen.

Beslutet om systematisk observation ska fattas skriftligen. I beslutet ska f6ljande némnas:

1) det underriéttelseuppdrag som ligger till grund for atgérden,

2) den person eller, i det fall att en bestdmd person inte kan specificeras, den grupp av perso-
ner, tillrdckligt specificerad, som ar foremal for atgérden,

3) de fakta som forutsdttningarna for och inriktningen av den systematiska observationen grun-
dar sig pa,

4) beslutets giltighetstid,

5) den med anvindningen av metoder for underréttelseinhdmtning sérskilt fortrogna tjénste-
man som leder och 6vervakar den systematiska observationen,

6) eventuella begrinsningar och villkor for den systematiska observationen.

2224 §
Fortickt inhdmtande av information

Med fortickt inhdmtande av information avses inhdmtande av information genom kortvarig in-
teraktion med en viss person eller, i det fall att en viss person inte kan identifieras, grupp av per-
soner dér falska, vilseledande eller fortdckta uppgifter anvands for att hemlighalla militdrunder-
rattelsemyndigheternas tjinstemans uppdrag.

Militdrunderrittelsemyndigheterna far anvénda fortdckt inhdmtande av information for utfo-
rande av ett underrittelseuppdrag.
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2325 §
Beslut om fortdckt inhdmtande av information

Beslut om fortickt inhdmtande av information ska fattas av en for uppdraget férordnad och
med anvindningen av metoder for underréttelseinhdmtning sérskilt fortrogen militarjurist eller
annan tjdnsteman.

Beslutet om fortackt inhdmtande av information ska fattas skriftligen. I beslutet ska foljande
nimnas:

1) atgirden och dess syfte samt det underréttelseuppdrag som ligger till grund for atgérden,

2) den person eller, i det fall att en bestdmd person inte kan specificeras, den grupp av perso-
ner, tillrdckligt specificerad, som ar foremal for atgérden,

3) de fakta som forutséttningarna for och inriktningen av det fortdckta inhdmtandet av infor-
mation grundar sig pa,

4) den med anvindningen av metoder for underréttelseinhdmtning sérskilt fortrogna tjénste-
man som leder och dvervakar det fortdckta inhdmtandet av information,

5) den planerade tidpunkten for genomforandet av atgérden,

6) eventuella begriansningar och villkor for det fortdckta inhdmtandet av information.

Beslutet ska vid behov ses dver nir omsténdigheterna foréndras.

Om atgirden inte tal uppskov, behdver ett beslut om fortackt inhdmtande av information inte
upprittas i skriftlig form fore atgidrden vidtas. Beslutet ska dock upprittas i skriftlig form utan
dr6jsmal efter att dtgérden har vidtagits.

2426 §
Teknisk avlyssning

Med teknisk avlyssning avses att en ¥iss-persons eller, i det fall att en bestimd person inte kan
specificeras, persongrupps samtal eller meddelande som inte dr avsett for utomstaende och i vil-
ket avlyssnaren inte deltar, trots 24 kap. 5 § i strafflagen avlyssnas, upptas eller behandlas pé na-
got annat sitt med hjélp av en teknisk anordning, metod eller programvara i syfte att ta reda pé in-
nehallet i samtalet eller meddelandet eller utreda deltagarnas verksambhet.

Mlhtarunderrattelsernyndlgheterna far inrikta teknisk avlyssning pé en person eller grupp av
personer som befinner sig utanfor ett utrymme som anvénds for stadigvarande-boende av perma-
nent natur, om detta med fog kan antas vara av synnerlig vikt for att fa information med avseende
pa ett underréttelseuppdrag. Avlyssningen kan riktas mot sddana utrymmen eller andra platser
som det kan antas att en person eller grupp av personer som har samband med ett underréttelseup-
pdrag sannolikt befinner sig i eller pé eller besoker.

2527 §

Beslut om teknisk avlyssning.

Beslut om teknisk avlyssning av-en-person-somhar-berévatssin-friket-ska fattas av domstol pa

yrkande av en for uppdraget forordnad och med anvéndningen av metoder for underrittelsein-
hémtning sérskilt fortrogen militarjurist eller annan tjansteman, nér avlyssningen riktas mot ett
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annat utrymme som &r skyddat av hemfrid enligt 24 kap. 11 § i strafflagen &n ett utrymme som an-
vénds for boende av permanent natur eller mot en person eller grupp av personer som berdvats sin
frihet. Om drendet inte tal uppskov, far beslut om teknisk avlyssning fattas av en med anvéndnin-
gen av metoder for underréttelseinhdmtning sarskilt fortrogen militérjurist eller en annan tjénste-
man till dess domstolen har avgjort yrkandet om beviljande av tillstdnd. Arendet ska foras till
domstol s snart det dr mojligt, dock senast 24 timmar efter det att metoden borjade anvindas.

Beslut om annan teknisk avlyssning 4n den som avses i 1 mom. ska fattas av en for uppdraget
forordnad och med anvéndningen av metoder for underréttelseinhdmtning sérskilt fortrogen mi-
litdrjurist eller annan tjdnsteman.

Tillstand far ges och beslut fattas for hogst sex ménader &t gangen.

I ett yrkande och i ett beslut om teknisk avlyssning ska foljande ndmnas:

1) det underrittelseuppdrag som ligger till grund for atgérden,

2) den person eller, i det fall att en bestdmd person inte kan specificeras, grupp av personer, till-
rackligt specificerad, eller det utrymme eller den plats av annat slag som étgérden riktas mot,

3) de fakta som forutséttningarna for och inriktningen av den tekniska avlyssningen grundar
sig pd,

4) tillstandets giltighetstid med angivande av klockslag,

5) den med anvindningen av metoder for underréttelseinhdmtning sérskilt fortrogna tjénste-
man som leder och 6vervakar den tekniska avlyssningen,

6) eventuella begriansningar och villkor for den tekniska avlyssningen.

2628 §
Optisk observation

Med optisk observation avses att man trots 24 kap. 6 § i strafflagen iakttar eller gor upptagnin-
gar av en viss-person eller, i det fall att en bestimd person inte kan specificeras, grupp av personer
eller av ett utrymme eller ndgon annan plats med en kamera eller andra utplacerade tekniska
anordningar, metoder eller programvaror.

Militdrunderréttelsemyndigheterna fér inrikta optisk observation pa en person eller grupp av
personer som befinner sig utanfor ett utrymme som anvénds for stadigvarande-boende av perma-
nent natur, om detta kan antas vara av synnerlig vikt for att f4 information med avseende pa ett un-
derrittelseuppdrag. Observationen kan riktas mot utrymmen eller andra platser dér det kan antas
att den person eller grupp av personer som &r foremal for observationen sannolikt befinner sig el-
ler som de kan antas besoka.

2729 §

Beslut om optisk observation

Beslut om optisk observation av-enperson-som-harberévatssinfrihetska fattas av domstol pa

yrkande av en for uppdraget forordnad och med anvéndningen av metoder for underrittelsein-
hémtning sirskilt fortrogen militarjurist eller annan tjansteman, nér observationen riktas mot ett
annat utrymme som &r skyddat av hemfrid enligt 24 kap. 11 § i strafflagen &n ett utrymme som an-
véands for boende av permanent natur eller mot en person som berdvats sin frihet. Om drendet inte
tal uppskov, far beslut om optisk observation fattas av en med anvédndningen av metoder for un-
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derréttelseinhdmtning sérskilt fortrogen militrjurist eller annan tjdnsteman till dess domstolen
har avgjort yrkandet om beviljande av tillstdnd. Arendet ska foras till domstol s snart det dr mo-
jligt, dock senast 24 timmar efter det att metoden borjade anvéndas.

Beslut om annan optisk observation dn den som avses i 1 mom. ska fattas av en for uppdraget
forordnad och med anvéndningen av metoder for underréttelseinhdmtning sérskilt fortrogen mi-
litdrjurist eller annan tjdnsteman.

Tillstdnd fér ges och beslut fattas for hogst sex manader at gangen.

I ett yrkande och ett beslut om optisk observation ska f6ljande nédmnas:

1) det underriéttelseuppdrag som ligger till grund for atgérden,

2) den person eller, i det fall att en bestdmd person inte kan specificeras, grupp av personer, till-
rackligt specificerad, eller det utrymme eller den plats av annat slag som étgérden riktas mot,

3) de fakta som forutsittningarna for och inriktningen av den optiska observationen grundar sig
pa,
4) tillstandets giltighetstid med angivande av klockslag,

5) den med anvindningen av metoder for underréttelseinhdmtning sérskilt fortrogna tjénste-
man som leder och dvervakar den optiska observationen,

6) eventuella begriansningar och villkor for den optiska observationen.

2830 §
Teknisk spdrning

Med teknisk spdrning avses att forflyttning av foremal, &mnen eller egendom sparas med hjélp
av radioséndare som fists eller som redan finns pé objektet eller med hjilp av ndgon annan lik-
nande teknisk anordning, metod eller programvara.

Militdrunderrattelsemyndigheterna far for utforande av ett underréttelseuppdrag rikta teknisk
sparning mot foremal, &mnen eller egendom eller mot foremal, &mnen eller egendom som en sé-
dan person som har samband med ett underrittelseuppdrag antas inneha eller anvénda.

Om syftet med teknisk sparning &r att f6lja hur en person forflyttar sig genom att en sparnin-
gsanordning fésts i de kldder som personen bér eller i ett foremal som personen bér med sig (¢ek-
nisk spdrning av en person), far tgirden genomforas bara om detta med fog kan antas vara av
synnerlig vikt for erhallande av information med avseende pé ett underréttelseuppdrag.

2931 §
Beslut om teknisk spdrning

Beslut om teknisk sparning av en person ska fattas av domstol pa yrkande av en for uppdraget
forordnad och med anvéndningen av metoder for underréttelseinhdmtning sérskilt fortrogen mi-
litdrjurist eller annan tjdnsteman. Om drendet inte tal uppskov, far beslut om teknisk sparning av
en person fattas av en av militdrunderréttelsemyndigheterna for uppdraget forordnad och med an-
véndningen av metoder for underrittelseinhdmtning sérskilt fortrogen militdrjurist eller annan
tjinsteman till dess att domstolen har avgjort yrkandet om beviljande av tillstind. Arendet ska -
ras till domstol sé snart det 4r mojligt, dock senast 24 timmar fran det att metoden for underrét-
telseinhdmtning borjade anvéndas.
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Beslut om annan teknisk sparning dn den som avses i 1 mom. ska fattas av en av militdrunder-
rittelsemyndigheterna for uppdraget forordnad och med anviandningen av metoder for underrét-
telseinhdmtning sarskilt fortrogen militérjurist eller annan tjansteman.

Tillstand far ges och beslut fattas for hogst sex ménader &t gangen.

I ett yrkande och i ett beslut om teknisk sparning ska foljande ndmnas:

1) det underriéttelseuppdrag som ligger till grund for atgérden,

2) den person, det foremal, det &mne eller den egendom som atgirden riktas mot,

3) de fakta som forutséttningarna for och inriktningen av den tekniska sparningen grundar sig
pa,
4) tillstandets giltighetstid med angivande av klockslag,

5) den med anvindningen av metoder for underréttelseinhdmtning sérskilt fortrogna tjénste-
man som leder och 6vervakar den tekniska sparningen,

6) eventuella begriansningar och villkor f6r den tekniska sparningen.

3032 §
Teknisk observation av utrustning

Med fteknisk observation av utrustning avses att en funktion, informationsinnehallet eller iden-
tifieringsuppgifterna i en dator eller i en liknande teknisk anordning eller i dess programvara pa
nagot annat sétt 4n enbart genom sinnesfornimmelser observeras, upptas eller behandlas pa nagot
annat satt for att utreda omstiandigheter som ar behdvliga med avseende pa ett underréttelseup-
pdrag.

Genom teknisk observation av utrustning far inte inhdmtas information om innehéllet i ett
meddelande som férmedlas och som avses i 34 § och inte heller om identifieringsuppgifter om ett
sddant meddelande.

Militdrunderrattelsemyndigheten kan ges tillstdnd till teknisk observation av utrustning hos en
statlig aktor for utforande av ett underrittelseuppdrag.

Militdrunderrattelsemyndigheterna kan ges tillstand till teknisk observation av utrustning hos
ndgon annan &n en statlig aktor, om detta med fog kan antas vara av synnerlig vikt for inhdmtande
av information med avseende pa ett underrittelseuppdrag. Militdrunderrittelsemyndigheterna
kan rikta teknisk observation av utrustning mot en dator eller en liknande teknisk anordning som
en sddan person som har samband med ett underrittelseuppdrag sannolikt anvénder eller mot dess
programvara.

3433 §
Beslut om teknisk observation av utrustning
Beslut om teknisk observation av utrustning ska fattas av domstol pé yrkande av en for uppdra-
get forordnad och med anvéndningen av metoder for underréttelseinhdmtning sérskilt fortrogen
militérjurist eller annan tjansteman. Om drendet inte tal uppskov, far beslut om teknisk observa-

tion av utrustning fattas av en for uppdraget forordnad och med anvéndningen av metoder for un-
derréttelseinhdmtning sérskilt fortrogen militarjurist eller annan tjdnsteman till dess domstolen
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har avgjort yrkandet om beviljande av tillstdnd. Arendet ska foras till domstol s snart det dr mo-
jligt, dock senast 24 timmar efter det att metoden for underréttelseinhdmtning borjade anvéndas.

Tillstdnd fér beviljas for hogst sex ménader at gangen.

I ett yrkande och i ett beslut om teknisk observation av utrustning ska féljande ndmnas:

1) det underriéttelseuppdrag som ligger till grund for atgérden,

2) den tekniska anordning eller programvara som atgérden riktas mot,

3) de fakta som forutsittningarna for och inriktningen av den tekniska observationen av utrus-
tning grundar sig pa,

4) tillstandets giltighetstid med angivande av klockslag,

5) den med anvindningen av metoder for underréttelseinhdmtning sérskilt fortrogna tjénste-
man som leder och dvervakar den tekniska observationen av utrustning,

6) eventuella begrinsningar och villkor for den tekniska observationen av utrustning.

Underrittelseinhdmining i telendt
3234 §
Teleavlyssning

Med teleavlyssning avses att ett meddelande som tas emot av eller sdnds fran en viss teleadress
eller teleterminalutrustning genom etti 3 § 43 punkten i lagen om tjénster inom elektronisk kom-
munikation avsett allmint kommunikationsnit eller ett dértill anslutet kommunikationsnét eller
ndgon annan kommunikationsforbindelse avlyssnas, upptas eller behandlas pa négot annat sétt
for utredning av innehallet i meddelandet och identifieringsuppgifterna i anslutning till det. Te-
leavlyssning fér riktas endast mot meddelanden fran eller meddelanden avsedda for en sddan per-
son som med fog kan antas ha samband med ett underrittelseuppdrag.

Militdrunderrattelsemyndigheterna kan ges tillstand till teleavlyssning av en statlig aktor for
utforande av ett underrittelseuppdrag.

Militdrunderrattelsemyndigheterna kan ges tillstand till teleavlyssning av ndgon annan &n en
statlig aktor, om detta med fog kan antas vara av synnerlig vikt for att inhdmta information med
avseende pa ett underrittelseuppdrag.

3335 §
Inhdmtande av information i stdllet for teleavlyssning

Om det dr sannolikt att ett meddelande som avses i 34 § och dess identifieringsuppgifter inte
langre ar tillgéngliga genom teleavlyssning, kan militdrunderrittelsemyndigheterna beviljas tills-
tand att inhdmta informationen hos ett teleforetag eller en sammanslutningsabonnent, under de
forutsittningar som anges i 34 §.

Om inhdmtandet av information for utredning av innehéllet i ett meddelande riktas mot en per-
sonlig teknisk anordning som ldmpar sig for att séinda och ta emot meddelanden och finns i direkt
anslutning till en teleterminalutrustning eller mot férbindelsen mellan en sddan anordning och en
teleterminalutrustning, kan militdrunderréttelsemyndigheterna beviljas tillstdnd till inhdmtande
av information i stéllet for teleavlyssning, om de forutsdttningar som anges i 34 § finns.
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3436 §
Beslut om teleavlyssning och annat motsvarande inhdmtande av information

Beslut om teleavlyssning och om inhdmtande av information i stillet for teleavlyssning ska fat-
tas av domstol pa yrkande av en for uppdraget férordnad och med anvidndningen av metoder for
underrittelseinhdmtning sarskilt fortrogen militérjurist eller annan tjansteman.

Tillstand till teleavlyssning eller inhdmtande av information i stillet for teleavlyssning far ges
for hogst sex ménader &t gdngen. Nar atgirden géller en person far tillstdnd ges for hogst tre mé-
nader at géngen.

I ett yrkande och i ett beslut om teleavlyssning och inhdmtande av information i stéllet for te-
leavlyssning ska foljande ndmnas:

1) det underriéttelseuppdrag som ligger till grund for atgérden,

2) den person, teleadress eller teleterminalutrustning som é&tgérden riktas mot,

3) de fakta som forutséttningarna for och inriktningen av teleavlyssningen eller inhdmtandet av
information 1 stéllet for teleavlyssning grundar sig pa,

4) giltighetstiden med angivande av klockslag for tillstandet till teleavlyssning eller inhdmtan-
de av information i stéllet for teleavlyssning,

5) den med anvéndningen av metoder for underrittelseinhdmtning sérskilt fortrogna tjénste-
man som leder och dvervakar utférandet av teleavlyssningen eller inhdmtandet av information i
stillet for teleavlyssning,

6) eventuella begransningar och villkor for teleavlyssningen eller inhdmtandet av information i
stéllet for teleavlyssning.

3537 §
Teleovervakning

Med teleovervakning avses att identifieringsuppgifter inhdmtas om ett meddelande som har
sénts fran en teleadress eller teleterminalutrustning som ar kopplad till ett kommunikationsnét el-
ler som har mottagits till en sddan adress eller utrustning samt att lokaliseringsuppgifter om en te-
leadress eller teleterminalutrustning inhdmtas.

Militdrunderréttelsemyndigheterna kan ges tillstand till teledvervakning av en teleadress eller
teleterminalutrustning som en statlig aktdr innehar eller annars anvénder for utférande av ett un-
derrittelseuppdrag.

Militdrunderrattelsemyndigheterna kan ges tillstand till teledvervakning av en teleadress eller
teleterminalutrustning som ndgon annan 4n en statlig aktor innehar eller annars anvinder, om det-
ta med fog kan antas vara av synnerlig vikt for att fa information med avseende pé ett underrét-
telseuppdrag.
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3638 §
Beslut om teleovervakning

Beslut om teledvervakning ska fattas av domstol pa yrkande av en for uppdraget forordnad och
med anvindningen av metoder for underréttelseinhdmtning sérskilt fortrogen militarjurist eller
annan tjdnsteman. Om ett drende som géller teledvervakning inte tal uppskov, far beslut om te-
ledvervakning fattas av en for uppdraget férordnad och med anvindningen av metoder for under-
rattelseinhdmtning sérskilt fortrogen militédrjurist eller annan tjansteman till dess domstolen har
avgjort yrkandet om beviljande av tillstdnd. Arendet ska foras till domstol s snart det ir méjligt,
dock senast 24 timmar efter det att metoden borjade anvéndas.

Militdrunderréttelsemyndigheterna far for utforande av ett underrittelseuppdrag med en per-
sons samtycke inrikta teledvervakning pa en teleadress eller teleterminalutrustning som personen
innehar.

Beslut om den teledvervakning som avses 1 2 mom. ska fattas av huvudstabens underréttelse-
chef eller en for uppdraget forordnad och med anvéndningen av metoder for underrittelseinhdmt-
ning sérskilt fortrogen militarjurist eller annan tjdnsteman.

Tillstdnd far beviljas och beslut fattas for hdgst sex ménader at gdngen, och tillstdndet eller bes-
lutet kan gélla dven en viss tid fore tillstdndet beviljades eller beslutet fattades, vilken kan vara
langre &n sex manader.

I ett yrkande och i ett beslut om teledvervakning ska foljande ndmnas:

1) det underrittelseuppdrag som ligger till grund for atgérden och syftet med atgérden,

2) den person, teleadress eller teleterminalutrustning som é&tgérden riktas mot,

3) de fakta som forutséttningarna for och inriktningen av televervakningen grundar sig pa,

4) tillstandets giltighetstid med angivande av klockslag,

5) den med anvindningen av metoder for underréttelseinhdmtning sérskilt fortrogna tjénste-
man som leder och 6vervakar teledvervakningen,

6) eventuella begriansningar och villkor for teleGvervakningen.

3739 §
Inhémtande av basstationsuppgifter
Med inhdmtande av basstationsuppgifter avses inhdmtande av information om teleterminalut-
rustningar och teleadresser som redan dr eller kommer att bli registrerade i ett telesystem via en
viss basstation.
Militdrunderrittelsemyndigheterna kan beviljas tillstdnd att inhdmta sddana basstationsuppgif-
ter som ar behévligaav betydelse med avseende pa ett underrittelseuppdrag.
3840 §

Beslut om inhdmtande av basstationsuppgifter

Beslut om inhdmtande av basstationsuppgifter ska fattas av domstol pé yrkande av en for up-
pdraget forordnad och med anviandningen av metoder for underréttelseinhdmtning sérskilt fortro-
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gen militdrjurist eller annan tjansteman. Om é&rendet inte tal uppskov, far beslut om inhdmtande
av basstationsuppgifter fattas av en for uppdraget forordnad och med anvindningen av metoder
for underrittelseinhdmtning sérskilt fortrogen militdrjurist eller annan tjansteman till dess doms-
tolen har avgjort yrkandet om beviljande av tillstind. Arendet ska foras till domstol sa snart det &r
mdjligt, dock senast 24 timmar efter det att metoden for underrittelseinhdmtning borjade anvén-
das.

Tillstdnd far beviljas och beslut fattas for hogst sex manader at gdngen. Om tillstdndet eller
beslutet géller en viss tid fore tillstdndet beviljades eller beslutet fattades, kan tiden vara langre dn
sex manaderbeviljas+6 155t tod.

I ett yrkande och i ett beslut om inhdmtande av basstationsuppgifter ska f6ljande ndmnas:

1) det underrittelseuppdrag som ligger till grund for atgérden och syftet med atgérden,

2) den basstation som tillstandet géller,

3) de fakta som forutséttningarna for och inriktningen av inhdmtandet av basstationsuppgifter
grundar sig pa,

4) den tidsperiod som tillstandet géller,

5) den med anvindningen av metoder for underréttelseinhdmtning sérskilt fortrogna tjénste-
man som leder och dvervakar inhdmtandet av basstationsuppgifter,

6) eventuella begriansningar och villkor for inhdmtandet av basstationsuppgifter.

3941 §
Inhdmtande av identifieringsuppgifter for teleadresser eller teleterminalutrustning

Militdrunderréttelsemyndigheterna far for utforande av ett underrittelseuppdrag med en tek-
nisk anordning inhdmta identifieringsuppgifter for teleadresser eller teleterminalutrustning.

Kommunikationsverket kontrollerar att den tekniska anordningen inte pa grund av sina egens-
kaper orsakar skadliga storningar i ett allmdnt kommunikationsnéts anordningar eller tjanster.
Beslut om inhdmtande av identifieringsuppgifter for teleadresser eller teleterminalutrustning ska
fattas av en for uppdraget forordnad och med anviandningen av metoder for underrittelseinhdmt-
ning sérskilt fortrogen militarjurist eller annan tjdnsteman.

4042 §
Installation och avinstallation av anordningar, metoder eller programvara

En tjinsteman som é&r anstélld vid en militdrunderrédttelsemyndighet har rétt att placera en
anordning, metod eller programvara som anvénds for teleavlyssning, inhdmtande av information
i stdllet for teleavlyssning, teledvervakning, teknisk avlyssning, optisk observation, teknisk spé-
rning eller teknisk observation av utrustning pé eller i sddana féremél, &mnen, egendom, utrym-
men, platser av annat slag eller informationssystem som atgérden riktas mot, om det behdvs for
anvéndningen av ndmnda metod for underréttelseinhdmtning. For att installera, ta i bruk och
avinstallera anordningen, metoden eller programvaran har en tjdnsteman vid en militdrunderrét-
telsemyndighet da rétt att i hemlighet ta sig in i ovan ndimnda objekt och i ett informationssystem
och att kringga, lasa upp eller pa nagot annat motsvarande sétt tillfdlligt passera eller stora objek-
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tens eller informationssystemets sikerhetssystem. Anordningar, metoder och programvara far
inte 1nstalleras eller avmstalleras i utryrnmen som anvands for boende av perrnanent natur.

Tdckoperationer och bevisprovokation genom kop
4443 §
Tédckoperation

Med tickoperation avses planméssigt inhdmtande av information om en ¥iss-person eller den-
nes verksamhet eller, i det fall att en bestdmd person inte kan specificeras, en grupp av personer
eller dess verksamhet genom infiltration, dir falska, vilseledande eller fortédckta uppgifter eller re-
gisteranteckningar anvénds eller falska handlingar framstélls eller anvénds for att forvéarva fort-
roende som behdvs for inhdmtandet av information eller for att férhindra att inhdmtandet av in-
formation avslgjas.

Mlhtarunderrattelsemyndlgheterna far 1nr1kta en tackoperatlon pa en person eller grupp av per-
soner, om an 0 . 4 ; A :

a%t—den Verksarnhet som &r foremal for underrattelseuppdraget ar planmass1g, orgamserad eller yr-
kesma551g eller ompa—gfaﬂd—a*ha{% det kan antas att verksamheten fortsatter eller upprepas

Militdrunderrittelsemyndigheterna far inrikta en tickoperation pa en person eller grupp av per-
soner i ett datandt, om detta med fog kan antas vara av synnerlig vikt for att f& information med
avseende pa ett underrittelseuppdrag.

4244 §
Framstdllning om och plan for en tdckoperation

I en framstillning om tdckoperation ska foljande ndmnas:

1) den som foreslagit atgérden,

2) den person eller, i det fall att en bestdmd person inte kan specificeras, grupp av personer, till-
rickligt specificerad, som dr foremal for inhdmtandet av information,

3) det underriéttelseuppdrag som ligger till grund for atgérden,

4) syftet med tackoperationen,

5) behovet av tickoperationen,

6) ovriga uppgifter som behdvs for att bedoma forutsittningarna for tickoperationen.
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Over en tickoperation ska en sidan skriftlig plan géras upp som inneh&ller visentlig och till-
rickligt detaljerad information for beslutsfattandet om och genomférandet av tdckoperationen.
Vid fordndrade omsténdigheter ska planen vid behov ses dver.

4345 §
Beslut om en tickoperation

Beslut om en tickoperation ska fattas av huvudstabens underrittelsechef. Beslut om en técko-
peration som enbart ska genomforas i ett datanét ska fattas av en for uppdraget férordnad och med
anvéndningen av metoder for underrittelseinhdmtning sérskilt fortrogen militérjurist eller annan
tjansteman.

Beslut om en tickoperation far meddelas for hdgst sex manader at gangen.

Beslut om en tickoperation ska fattas skriftligen. I beslutet ska foljande ndmnas:

1) den som foreslagit atgérden,

2) den med anvindningen av metoder for underréttelseinhdmtning sérskilt fortrogna tjénste-
man som ansvarar for genomforandet av tdckoperationen,

3) identifikationsuppgifterna for de tjanstemin som genomfor tickoperationen,

4) det underrittelseuppdrag som ligger till grund for dtgérden,

5) den person eller, i det fall att en bestdmd person inte kan specificeras, grupp av personer, till-
rickligt specificerad, som dr foremal for inhdmtandet av information,

6) de fakta som forutséttningarna for och inriktningen av tickoperationen grundar sig pa,

7) tickoperationens syfte och genomforandeplan,

8) beslutets giltighetstid,

9) eventuella begriansningar och villkor for tickoperationen.

Vid forandrade omstindigheter ska beslutet vid behov ses over. Beslut om avslutande av en
tiackoperation ska fattas skriftligen.

4446 §
Brottsforbud

En tjédnsteman vid en militdrunderrattelsemyndighet som foretar en tickoperation fér inte begé
brott eller ta initiativ till ett brott.

Om en tjansteman vid en militdrunderréttelsemyndighet som foretar en tdckoperation begar en
trafikforseelse, en ordningsforseelse eller nadgot annat jimforbart brott for vilket det foreskrivna
straffet 4r ordningsbot, gér tjanstemannen fti fran straffansvar, om gérningen har varit nédvéndig
for att syftet med tickoperationen ska nas eller for att inhdmtandet av information inte ska avslo-
jas.
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4547 §
Bevisprovokation genom kép

Med bevisprovokation genom kop avses ett kopeanbud eller ett kop av ett foremal, ett 4mne,
egendom eller en tjinst som en militirunderréttelsemyndighet gor i syfte att ta om hand eller hitta
ett foremal, ett amne eller egendom som har samband med ett underrittelseuppdrag.
Bevisprovokation genom kop far genomforas av militirunderrittelsemyndigheterna-—Milita-

Den som genomfor bevisprovokation genom kop far utfora bara sddant inhdmtande av infor-
mation som ir nddvéindigt for genomforandet av bevisprovokationen. Bevisprovokationen
genom kop ska genomforas sé att den inte far den person som &r foremal for atgarden eller ndgon
annan att begé ett brott som denne inte annars skulle bega.

°
D o eBEOVE Or-CaROm 51 an-i-enbostad b

4648 §

Beslut om bevisprovokation genom kop

Beslut om bevisprovokation genom kop ska fattas av huvudstabens underrittelsechef. Beslut
om bevisprovokation genom kdp som géller siljanbud uteslutande till allménheten far fattas ock-
sé av en for uppdraget forordnad och med anvindningen av metoder for underrattelseinhdmtning
sarskilt fortrogen militarjurist eller annan tjinsteman.

Beslut om bevisprovokation genom k&p far meddelas for hdgst sex manader at gangen.

Beslut om bevisprovokation genom kop ska fattas skriftligen. I beslutet ska f6ljande nimnas:

1) det underrittelseuppdrag som ligger till grund for atgérden,

2) den person som dr foremal for bevisprovokationen,

3) de fakta som forutséttningarna for och inriktningen av bevisprovokationen genom kdp grun-
dar sig pa,

4) de foremal, de &mnen, den egendom eller de tjénster som dr foremal for bevisprovokationen,

5) syftet med bevisprovokationen,

6) beslutets giltighetstid,

7) den med anvindningen av metoder for underréttelseinhdmtning sérskilt fortrogna tjénste-
man som leder och dvervakar bevisprovokationen genom kop,

8) eventuella begrénsningar och villkor for bevisprovokationen.

4749 §
Plan for genomforande av bevisprovokation genom kop

Over genomfdrandet av bevisprovokation genom kép ska det upprittas en skriftlig plan, om
detta behovs med hénsyn till operationens omfattning eller andra motsvarande skél.
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Vid fordndrade omsténdigheter ska planen for genomforande av bevisprovokationen vid be-
hov ses over.

4850 §
Beslut om genomforande av bevisprovokation genom kop

Beslut om genomforande av bevisprovokation genom kop ska fattas skriftligen. Beslutet ska
fattas av en sadan for uppdraget férordnad och med anviandningen av metoder for underréttelsein-
hémtning sérskilt fortrogen tjinsteman som ansvarar for genomforandet av bevisprovokation
genom kop.

I beslutet ska foljande ndmnas:

1) den av en militdrunderréttelsemyndighet for uppdraget forordnade

och med anviandningen av metoder for underréttelseinhdmtning sirskilt fortrogna militérjurist
eller annan tjinsteman som fattade beslutet om bevisprovokationen samt beslutets datum och in-
nehall,

2) identifikationsuppgifter for de tjinstemén vid militdrunderrittelsemyndigheterna som
genomfor bevisprovokationen,

3) hur det har sékerstéllts att bevisprovokationen inte far den som ér foremal for atgérden eller
nagon annan att begé ett brott som denne annars inte skulle begé,

4) eventuella begriansningar och villkor for bevisprovokationen.

Om atgirden inte tal uppskov, behdver beslutet inte upprittas i skriftlig form fore bevisprovo-
kationen inleds. Beslutet ska dock upprittas i skriftlig form utan dréjsmal efter bevisprovokatio-
nen.

Vid fordndrade omsténdigheter ska beslutet om genomférande av bevisprovokationen vid be-
hov ses over.

Anvdndning av informationskdllor
4951 §
Anvdndning av informationskdllor

Med anvindning av informationskdllor avses annat én sporadiskt konfidentiellt mottagande av
information av betydelse for skdtseln av underrittelseuppdrag av personer som inte hor till en
finsk myndighet (informationskdlla).

Militdrunderrattelsemyndigheterna fér be att en for &ndamalet godkénd informationskélla som
har ldmpliga personliga egenskaper, har registrerats och har samtyckt till informationsinhdmt-
ning, inhdmtar den information som avses i 1 mom. (styrd anvdndning av informationskéllor), om
det med fog kan antas att styrd anvéndning av informationskéllor &r av synnerlig vikt for erhal-
lande av information med avseende pa ett underrittelseuppdrag.

Vid styrd anvindning av informationskallor far en informationskailla inte ombes inhdmta in-
formation pé ett sddant sitt som forutsétter utovande av myndighetsbefogenheter eller som dven-
tyrar informationskéllans eller nagon annans liv eller hélsa. Innan styrd anvéndning av informa-
tionskéllor inleds ska informationskéllan upplysas om sina réttigheter och skyldigheter och i syn-
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nerhet om vad som ér tillaten och forbjuden verksamhet enligt lag. Informationskéllans sékerhet
ska vid behov tryggas under och efter informationsinhdmtningen.

Uppgifter om anviandning av informationskallor far registreras i ett personregister. Bestimmel-
ser om behandling av uppgifterna finns i lagen om behandling av personuppgifter inom Forsvars-
makten.

Bestdmmelser om tryggande av informationskéllor finns i 78 §.

5052 §
Betalning av arvode till informationskdllan

Till en registrerad informationskélla kan betalas arvode. Av grundad anledning kan arvode be-
talas dven till en oregistrerad informationskélla. Det finns sérskilda bestimmelser om skatteplikt
for arvodet.

5453 §
Beslut om styrd anvindning av informationskdllor

Beslut om styrd anvindning av informationskillor ska fattas av huvudstabens underréttelse-
chef.

Beslut om styrd anvédndning av informationskéllor far meddelas for hdgst sex ménader at gén-
gen.

Beslut om styrd anvéndning av informationskéllor ska fattas skriftligen. I beslutet ska foljande
nimnas:

1) den som foreslagit atgérden,

2) den med anvéndningen av Férsvarsmalktens—underrittelsetjansts-metoder for underréttel-

seinhdmtning sérskilt fortrogna tjdnsteman vid militdrunderrattelsemyndigheten som ansvarar for
genomforandet av underrittelseuppdragetunderrittelseinhdmtningen,

3) identifikationsuppgifterna for informationskallan,

4) det underrittelseuppdrag som ligger till grund for dtgérden,

5) syftet med inhdmtandet av information och planen for genomforande av detta,

6) beslutets giltighetstid,

7) eventuella begrinsningar och villkor for den styrda anvdndningen av informationskéllor.

Nér omsténdigheterna forédndras ska beslutet vid behov ses dver. Beslut om att styrd anvénd-
ning ska avslutas ska fattas skriftligen.

Platsspecifik underrittelseinhdmtning och kopiering
5254 §
Platsspecifik underrittelseinhdmining
Med platsspecifik underrittelseinhdmtning avses underrittelseinhdmtning for att hitta fo-

remal, egendom, handlingar eller information eller utrona omsténdigheter i ndgot annat utrymme
an ett utrymme som anvéinds for stadigvarande-boende av permanent natur eller ett utrymme bet-
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riaffande vilket det finns anledning att anta att underréittelseinhdmtningen kommer att omfatta in-
formation som nagon enligt 17 kap. 11, 13, 14, 16, 20 eller 21 § eller 22 § 2 mom. i rattegangs-
balken har skyldighet eller ritt att végra vittna om.

Militdrunderrattelsemyndigheterna kan ges tillstand till platsspecifik underréttelseinhdmtning
for utforande av ett underrittelseuppdrag.

5355 §
Beslut om platsspecifik underrittelseinhdmining

Beslut om platsspecifik underrittelseinhdmtning ska fattas av domstol, nér den riktas mot en
annan hemfridsskyddad plats &n ett utrymme som anvands for boende av permanent natur eller
mot en plats som allménheten inte har tilltrdde till eller dit tilltrddet for allménheten har begrén-
sats eller forhindrats under den tid da den platsspecifika underrittelseinhdmtningen genomfors,
pa yrkande av en for uppdraget forordnad och med anvéndningen av metoder for underrattelsein-
hémtning sérskilt fortrogen militérjurist eller annan tjansteman.

Om det drende som avses i 1 mom. inte tél uppskov, far huvudstabens underrittelsechef eller
en for uppdraget forordnad och med anviandningen av metoder for underrittelseinhdmtning sirs-
kilt fortrogen militérjurist eller annan tjansteman besluta om platsspecifik underréttelseinhdmt-
ning till dess domstolen har avgjort yrkandet om beviljande av tillstdnd. Arendet ska foras till
domstol s snart det dr mojligt, dock senast 24 timmar efter det att metoden borjade anvindas.

Beslut om annan platsspecifik underrittelseinhdmtning &n den som avses i 1 mom. ska fattas av
huvudstabens underrittelsechef eller en for uppdraget férordnad och med anvéndningen av me-
toder for underrittelseinhdmtning sarskilt fortrogen militérjurist eller annan tjansteman.

Tillstdnd kan ges och beslut fattas for hgst en ménad &t géngen.

I ett yrkande och i ett beslut om platsspecifik underrittelseinhdmtning ska tillrdckligt noggrant
specificeras:

1) det underrittelseuppdrag som ligger till grund for atgérden,

2) den plats som dr foremél for den platsspecifika underréttelseinhdmtningen,

3) de fakta utifran vilka det anses finnas forutséttningar for platsspecifik underrittelseinhdmt-
ning,

4) vad som soks, 1 den utstrackning det dr mojligt att ange, genom den platsspecifika underrit-
telseinhdmtningen,

5) eventuella begriansningar for den platsspecifika underrittelseinhdmtningen.

Niér sakens bradskande natur kréver det far ett beslut om platsspecifik underréttelseinhdmtning
dokumenteras efter att den platsspecifika underréttelseinhdmtningen har genomforts.

5456 §
Kopiering
Militdrunderréttelsemyndigheterna har rétt att kopiera ett dokument eller ett annat féremal for
utforande av ett underrittelseuppdrag.
Niér kopieringen riktas mot ndgon annans &n en statlig aktdrs meddelande, &r en forutséttning

att detta med fog kan antas vara av synnerlig vikt for att f& information med avseende pé ett un-
derrittelseuppdrag.
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5557 §
Kopiering av forsdndelser

Militdrunderrattelsemyndigheterna har rétt att kopiera ett brev eller en annan forsédndelse in-
nan den anlinder till mottagaren.

Niér kopieringen av en forséndelse riktas mot ndgon annans én en statlig aktdrs meddelande, dr
en forutsittning att detta med fog kan antas vara av synnerlig vikt for att fa information med av-
seende pa ett underréttelseuppdrag.

5658 §
Kvarhdllande av forsdndelser for kopiering

Om det finns skél att anta att ett brev eller ndgon annan forséndelse, som far kopieras, kommer
att anldnda till eller redan finns vid ett verksamhetsstille for post, en jarnvéigsstation eller en del
av en sddan eller ett verksambhetsstille som innehas av den som yrkesmaissigt transporterar forsén-
delser i samband med trafik eller annars, far en for uppdraget forordnad och med anvéndningen av
metoder for underrittelseinhdmtning sérskilt fortrogen militdrjurist eller annan tjdnsteman
forordna att forsédndelsen ska hallas kvar pa verksamhetsstillet i fréga, tills kopiering hinner ut-
foras.

Forordnandet meddelas for hdgst en manad riknat fran det att chefen for verksamhetsstillet har
fatt kinnedom om forordnandet. Forsidndelsen far inte utan tillatelse av den tjansteman som avses
i 1 mom. 6verldmnas till ndgon annan &n tjénstemannen eller till den som han eller hon har utsett.

Chefen for verksamhetsstéllet ska genast underritta den som har meddelat forordnandet nér
forsdndelsen har anlént. Denne ska utan ogrundat dr6jsmal besluta om kopiering.

5759 §
Beslut om kopiering och om kopiering av forsdndelser

Beslut om kopiering enligt 56 § ska fattas av en for uppdraget forordnad och med anvéndnin-
gen av metoder for underrittelseinhdmtning sérskilt fortrogen militdrjurist eller annan tjénste-
man. Beslutet ska fattas skriftligen.

Om ett drende inte tal uppskov, fir ocksd nadgon annan &n en sadan tjdnsteman vid en milité-
runderrittelsemyndighet som avses i 1 mom. i ett enskilt fall besluta om kopiering, till dess att den
tjinsteman som avses i 1 mom. har avgjort saken. Arendet ska ges till den tjinsteman som avses i
1 mom. for avgdrande sé snart det 4r mojligt, dock senast 24 timmar efter det att metoden for un-
derréttelseinhdmtning borjade anvéndas.

Beslut om kopiering av forsandelser enligt 57 § ska fattas av domstol pa yrkande av en for upp-
draget forordnad och med anvéndningen av metoder for underrittelseinhdmtning sarskilt fortro-
gen militérjurist eller annan tjansteman.

Om ett drende som avses i 3 mom. inte tal uppskov, far huvudstabens underrattelsechef eller en
for uppdraget forordnad och med anvandningen av metoder for underrattelseinhdmtning sarskilt
fortrogen militdrjurist eller annan tjansteman besluta om kopiering av en forséndelse till dess
domstolen har avgjort yrkandet om beviljande av tillstind. Arendet ska foras till domstol sé snart

92



Betinkande FsUB 9/2018 rd

det &r mdjligt, dock senast 24timmar efter det att metoden borjade anvindas. Nar sakens brad-
skande natur kraver det far ett beslut om kopiering av en forséindelse dokumenteras efter det att
forsandelsen kopierats.

Radiosignalspaning, underrdttelseinhimtning som avser utldndska datasystem och underrdittel-
seinhdmtning utomlands

5860 §
Radiosignalspaning

Med radiosignalspaning avses informationsinhdmtning som riktas mot radiofrekventa elekt-
romagnetiska vagor (radiovagor).

Forsvarsmaktens underrittelsetjanst eller armén, marinen eller flygvapnet kan rikta radiosig-
nalspaning mot radiovdgor som sédnds fran eller till en anordning utanfor finskt territorium.

Med radiosignalspaning far information inte inhdmtas om innehéllet i andra &n statliga akto-
rers meddelanden.

5961 §
Beslut om radiosignalspaning

Beslut om radiosignalspaning ska fattas av huvudstabens underrittelsechef. Beslutet ska fattas
skriftligen.

6062 §
Underrittelseinhdmining som avser utlindska datasystem

Med underrdttelseinhimtning som avser utlindska datasystem avses att information inhdmtas
med datatekniska metoder fran ett datasystem utanfor Finland.

Forsvarsmaktens underrittelsetjénst far inrikta underréttelseinhdmtning som avser utlindska
datasystem pé ett datasystem, om detta kan antas vara av synnerlig vikt for att inhdmta informa-
tion med avseende pé ett underrittelseuppdrag.

Over genomforandet av underrittelseinhdmtning som avser utlindska datasystem ska en sddan
skriftlig plan uppréttas som innehéller vésentlig och tillrdckligt detaljerad information for beslut-
sfattandet om och genomforandet av underrittelseinhdmtning som avser utlindska datasystem.
Nér omstdndigheterna fordndras ska planen vid behov ses dver.

6163 §
Beslut om underrdttelseinhimtning som avser utldndska datasystem
Beslut om underréttelseinhdmtning som avser utléndska datasystem ska fattas av huvuds-

tabens underréttelsechef. Beslutet ska fattas skriftligen.
I ett beslut om underrittelseinhdmtning som avser utlindska datasystem ska foljande ndmnas:
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1) det underriéttelseuppdrag som ligger till grund for atgérden,

2) foremal for atgérden,

3) mélet och genomférandeplanen for underrittelseinhdmtning som avser utléndska datasys-
tem,

4) den med anvindningen av metoder for underréttelseinhdmtning sérskilt fortrogna tjénste-
man som leder och dvervakar underréttelseinhdmtning som avser utlindska datasystem,

5) eventuella begransningar och villkor for underrittelseinhdmtning som avser utlindska data-
system.

Militdrunderréttelsemyndigheterna ska hélla forsvarsministeriet informerat om pégéende un-
derréttelseinhdmtning som avser utldndska datasystem.

6264 §

Militdr underrittelseinhdmining utomlands

underrittelseinhdmtning utomlands och vid anviandning av metoder for underrittelseinhdmtning
utomlands far tillimpning av bestimmelsernai 12 § 3 mom., 60 § 3 mom. och 85 § 2 mom. i den-
na lag frangas i enskilda fall, om det dr nodvéndigt. Lagens 79—80 § och 89 § tillimpas inte pa
militér underrittelseinhdmtning utomlands eller anvindning av metoder for underréttelseinhdmt-
ning utomlands.

Beslut om militdr underrittelseinhdmtning och anvéndning av metoder for underrittelsein-
hémtning som sker utanfor Finland ska fattas av huvudstabens underréttelsechef. Deltagande i sa-
dan militar underrattelseinhdmtning utomlands som avses i denna paragraf forutsatter samtycke
av den berdrda tjdnstemannen vid en militarunderréttelsemyndighet.

I fraga om innehallet i ett beslut, en framstéllning och en plan som géller anvdndning av en me-
tod for underrittelseinhdmtning iakttas vad som i denna lag foreskrivs om framstéllningar, pla-
ner, yrkanden eller beslut.

Informationsinhdmtning som avser datatrafik
65§
Forbud mot allmdn och oriktad 6vervakning av datatrafik

Underréttelseinhdmtning som avser datatrafik far inte utgdra allman och oriktad uppfoljning av
datatrafiken.
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-6366 §
Behandling av tekniska data

For inriktning av underréttelseinhdmtning som avser datatrafik far Férsvarsmaktens underrét-
telsetjdnst i datatrafiken i ett kommunikationsnét kortvarigt samla in och lagra tekniska data om
datatrafiken och med hjélp av automatisk databehandling behandla dem for statistisk analys.

I resultatet av den statistiska analysen fér inte ingd sddan information genom vilken en enskild
fysisk person kan identifieras.

Forsvarsmaktens underrittelsetjanst ska forstora insamlade och lagrade tekniska data om da-
tatrafiken omedelbart efter att resultatet av den statistiska analysen har blivit klart.

6467 §
Beslut om behandling av tekniska data

Beslut om behandling av tekniska data ska fattas av domstol pé yrkande av en for uppdraget
forordnad och med anvéndningen av metoder for underréttelseinhdmtning sérskilt fortrogen mi-
litdrjurist eller annan tjdnsteman vid Forsvarsmaktens underréttelsetjénst.

Tillstdnd kan beviljas for hogst tre ménader at gdngen.

I ett yrkande och i ett beslut som géller behandlingen av tekniska data ska foljande ndmnas:

1) det geografiska omrade eller ndtomréade i fraga om vilket tekniska data i inkommande eller
utgdende datatrafik ska behandlas,

2) de delar av kommunikationsnétet dar data soks,

3) den med anvindningen av Forsvarsmaktens underrittelsetjansts metoder for underréttel-
seinhdmtning sérskilt fortrogna tjansteman som leder och dvervakar behandlingen av tekniska
data,

4) en plan for hur behandlingen av tekniska data ska genomforas.

6568 §
Underrittelseinhdmtning som avser en statlig aktors datatrafik

Forsvarsmaktens underréttelsetjdnst kan med hjélp av automatisk databehandling i den datat-
rafik som Overskrider Finlands gréns i kommunikationsnit inhdmta information om en med av-
seende pa ett underréttelseuppdrag visentlig statlig aktors datatrafik samt behandla den statliga
aktorens kommunikation. Inhdmtningen av information i datatrafiken grundar sig pa anvéandnin-
gen av sokbegrepp.

Forsvarsmaktens underrittelsetjénst far behandla den information som inhdmtats i datatrafi-
ken automatiskt och manuellt.

Som sokbegrepp far inte anvindas uppgifter som identifierar en teleterminalutrustning eller te-
leadress som innehas av eller annars formodligen anvénds av en person som vistas i Finland.
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6669 §
Beslut om underrdttelseinhimtning som avser en statlig aktors datatrafik

Beslut om underrittelseinhdmtning som avser en statlig aktors datatrafik ska fattas av domstol
pa yrkande av huvudstabens underréttelsechef. Om &drendet inte tal uppskov, far huvudstabens un-
derréttelsechef besluta om underréittelseinhdmtning som avser en statlig aktors datatrafik till dess
domstolen har avgjort yrkandet om beviljande av tillstind. Beslutet ska fattas skriftligen. Arendet
ska foras till domstol sa snart det &r mojligt, dock senast 24 timmar efter det att underréttelsein-
hémtning som avser datatrafik borjade anvéndas.

Tillstdnd fér beviljas for hogst sex ménader at gangen.

I ett yrkande och i beslut om underrittelseinhdmtning som avser en statlig aktors datatrafik ska
foljande ndmnas:

1) det underrittelseuppdrag for vilket datatrafik inhémtas,

2) de sokbegrepp eller kategorier av sokbegrepp som ska anvédndas i underrittelseinhdmtnin-
gen och motiveringarna till dem,

3) den del av kommunikationsnitet som underrittelseinhdmtningen inriktas pa samt motive-
ringarna till inriktningen,

4) tillstandets giltighetstid med angivande av klockslag,

5) den med anvindningen av Forsvarsmaktens underrittelsetjansts metoder for underréttel-
seinhdmtning sérskilt fortrogna tjénsteman vid Forsvarsmaktens underréttelsetjanst som leder
och Overvakar underrittelseinhdmtning som avser en statlig aktors datatrafik,

6) eventuella begriansningar och villkor for underréttelseinhdmtning som avser en statlig ak-
tors datatrafik.

6770 §
Underrittelseinhdmining som avser datatrafik hos andra dn statliga aktérer

Forsvarsmaktens underrittelsetjanst kan med hjélp av automatisk databehandling i den datat-
rafik som &verskrider Finlands gréns i kommunikationsnit inhdmta information om datatrafiken
hos sddana andra én statliga aktorer som ar védsentliga med avseende pé ett underrittelseuppdrag,
om informationen inte kan erhéllas genom nidgon annan metod for underrittelseinhdmtningden

ag. Inhdmtningen

av information i datatrafiken grundar sig pa anvindningen av sokbegrepp.
Som sokbegrepp far inte anvindas uppgifter som identifierar en teleterminalutrustning eller te-
leadress som innehas av eller annars formodligen anvénds av en person som vistas i Finland.
Underrittelseinhdmtning som avser datatrafik hos andra én statliga aktorer far inte inriktas ut-
géende fran ett meddelandes innehéll, om det inte vid inriktningen anvénds information som bes-
kriver innehallet i ett sabotageprogram.
Forsvarsmaktens underrittelsetjénst far behandla den information som inhdmtats i datatrafi-
ken automatiskt och manuellt.
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6871 §
Beslut om underrdttelseinhimtning som avser datatrafik hos andra dn statliga aktorer

Beslut om underrittelseinhdmtning som avser datatrafik hos andra 4n statliga aktorer ska fattas
av domstol pa yrkande av huvudstabens underrittelsechef. Om drendet inte tal uppskov, far hu-
vudstabens underréttelsechef besluta om underréttelseinhdmtning som avser datatrafiken hos
andra &n statliga aktorer till dess domstolen har avgjort yrkandet om beviljande av tillstdnd. Bes-
lutet ska fattas skriftligen. Arendet ska foras till domstol sa snart det ir mdjligt, dock senast 24
timmar efter det att underrittelseinhdmtning som avser datatrafik bérjade anvéndas.

Tillstdnd fér beviljas for hogst sex ménader at gangen.

I ett yrkande och i beslut som géller underréttelseinhdmtning som avser datatrafiken hos andra
an statliga aktorer ska foljande ndmnas:

1) det underrittelseuppdrag for vilket datatrafik inhémtas,

2) fakta som géller foremalet for underrittelseinhdmtningen,

3) de fakta som effektiviteten hos och nodvéandigheten av underrittelseinhdmtning som avser
datatrafik grundar sig pa,

43) de fakta som de dvriga forutsittningarna for anviandning av underréttelseinhdmtning som
avser datatrafik grundar sig pa,

54) de sokbegrepp eller kategorier av sokbegrepp som ska anvindas i underrattelseinhdmtnin-
gen och motiveringarna till dem,

65) den del av kommunikationsnitet som underrittelseinhdmtningen inriktas pa samt motive-
ringarna till inriktningen,

76) tillstandets giltighetstid med angivande av klockslag,

87) den tjansteman vid Forsvarsmaktens underréttelsetjanst som leder och 6vervakar insamlin-
gen och lagringen av kommunikationen,

98) eventuella begransningar och villkor for underrittelseinhdmtning som avser datatrafik.

6972 §

Genomforande av den koppling som behandlingen av tekniska data och underrdttelseinhimtning
som avser datatrafik forutsdtter

Den som utfor kopplingen verkstiller de tillstind som avses i 67, 69 och 71 § och styr den da-
tatrafik som ror sig i den i tillstindet avsedda delen av kommunikationsnétet till Forsvarsmaktens
underréttelsetjanst.

Den som utfor kopplingen overlater vidare till Férsvarsmaktens underréttelsetjénst den datat-
rafik som ror sig i den del av kommunikationsnétet som stimmer 6verens med den i tillstdndet av-
sedda anslutningen.
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7073 §

Tekniskt genomforande av underrdttelseinhdmining som avser datatrafik for skyddspolisens rdk-
ning

Med tekniskt genomforande av underrittelseinhdmtning som avser datatrafik for skyddspoli-
sens rakning avses:

1) statistisk analys av tekniska data utifrén ett uppdrag som skyddspolisen har gett Forsvars-
maktens underrittelsetjénst och sindande av analysen till skyddspolisen, samt

2) inhdmtande med hjélp av automatiserad databehandling, i enlighet med ett tillstind som
domstolen beviljat skyddspolisen, av datatrafik som ror sig i en den del av ett kommunikations-
ndt som Overskrider Finlands grins och vidaredverlatelse av de inhdmtade uppgifterna till
skyddspolisen.

Bestdmmelser om det tekniska genomforandet av underréttelseinhdmtning som avser datatra-
fik for skyddspolisens rékning finns i 10 § i lagen om civil underrittelseinhdmtning avseende da-
tatrafik.

Forsvarsmaktens underrittelsetjdnst far inte for skyddspolisens rékning ta reda pé ett medde-
landes innehall i samband med det tekniska genomforandet av underrittelseinhdmtning som av-
ser datatrafik.

H74 §
Utlimnande av uppgifter om ett skadligt datorprogram till foretag och sammanslutningar

Militdrunderréttelsemyndigheterna fér trots sekretessbestimmelserna till ett foretag, en sam-
manslutning eller myndighet 1&mna ut uppgifter som inhédmtats med hjélp av underrittelsein-
hémtning som avser datatrafik och som géller ett skadligt datorprogram och dess verkningar, om
utlimnandet av uppgifterna behovs med avseende pa det militdra forsvaret, for att skydda den na-
tionella sékerheten eller trygga foretagets eller sammanslutningens intressen.

5 kap.

Skyddande av militir underrittelseinhimtning samt tryggande av tjéinstemén och infor-
mationskillor

7275 §
Skyddande av militdr underrdttelseinhdmitning

Militdrunderréttelsemyndigheterna far anvédnda falska, vilseledande eller fortackta uppgifter,
gora och anvinda falska, vilseledande eller fortickta registeranteckningar samt upprétta och an-
vénda falska handlingar, nér det &r nddvéandig for att forhindra att den militira underréttelsein-
hémtningen avslojas.

En registeranteckning som avses i | mom. ska réttas nir forutsittningarna enligt det momentet
inte ldngre finns.
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Nérmare bestimmelser om organiserandet av skyddandet av militir underrattelseinhdmtning,
om den tjdnsteman som ansvarar for skyddandet och om samarbetet med personuppgiftsansvari-
ga féar utfardas genom forordning av statsradet.

7376 §
Beslut om skyddande av militir underrdttelseinhdmtning

Beslut om registeranteckningar och uppréttande av handlingar enligt 75 § ska fattas av huvuds-
tabens underréttelsechef.

Beslut om annat skyddande &n det som avses i 1 mom. ska fattas av en for uppdraget forordnad
och med anvéndningen av metoder for underréttelseinhdmtning sérskilt fortrogen militérjurist el-
ler annan tjénsteman.

Huvudstabens underrittelsechef ska fora forteckning dver anteckningarna och handlingarna,
overvaka anvindningen av dem samt se till att anteckningarna réttas.

7477 §
Tryggande av en tjdnsteman som anvinder en metod for underrittelseinhdmtning

En for uppdraget forordnad och med anvéndningen av metoder for underréttelseinhdmtning
sarskilt fortrogen militdrjurist eller annan tjansteman fér besluta att en tjinsteman som ska
genomfora fortédckt inhdmtande av information, en tickoperation eller bevisprovokation genom
kop samt forbereda eller genomfora anvandning av informationskéllor ska forses med en teknisk
anordning som mojliggor avlyssning och observation, om utrustningen ar motiverad for att tjans-
temannens sdkerhet ska kunna tryggas.

Avlyssningen och observationen far upptas. Upptagningarna ska utplanas sé snart de inte beho-
vs for att trygga tjinstemannens sdkerhet. Om upptagningarna trots allt behdver bevaras av orsa-
ker som har samband med rittsskyddet for ndgon som har del i saken, far upptagningarna bevaras
och anvéndas i detta syfte. De ska i sa fall utplénas nir saken har avgjorts genom ett lagakraft-
vunnet beslut eller avskrivits.

7578 §
Tryggande av informationskdllor

Militdrunderréttelsemyndigheterna kan med en informationskéllas samtycke dvervaka infor-
mationskéllans bostad, eller ndgot annat utrymme som informationskéllan anvénder for boende,
och dess omedelbara nidrmiljé med kamera eller nigon annan teknisk anordning, metod eller pro-
gramvara som placerats pa platsen, om det behdvs for att avvirja en fara som hotar informations-
kéllans liv eller hilsa. Utomstaende behover inte upplysas om att informationskéllan tryggas.

Overvakningen ska avslutas utan dréjsmél, om den inte lingre behovs for att avvirja en fara
som hotar informationskallans liv eller hilsa.

Upptagningar som uppkommit vid dvervakning enligt 1 mom. ska utplénas sa snart de inte
behovs for att trygga informationskéllans sdkerhet. Om upptagningarna trots allt behover bevaras
av orsaker som har samband med réttsskyddet for ndgon som har del i saken, far upptagningarna
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bevaras och anvéndas i detta syfte. De ska i sa fall utplénas nir saken har avgjorts genom ett la-
gakraftvunnet beslut eller avskrivits.

En for uppdraget forordnad och med anvéndningen av metoder for underréttelseinhdmtning
sarskilt fortrogen militarjurist eller annan tjdnsteman far besluta att en informationskélla, om in-
formationskaéllan ger sitt samtycke till detta, ska forses med en teknisk anordning som mojliggor
avlyssning och observation, om utrustningen i ett enskilt fall 4r n6dvéandig for att informations-
kéllans sékerhet ska kunna tryggas. Avlyssningen och observationen far upptas. Upptagningarna
ska utplanas s snart de inte behovs for att trygga informationskéllans sékerhet.

Huvudstabens underréttelsechef far besluta att en informationskélla ges, for anvéndning i ett
enskilt fall, falska, vilseledande och fortéckta uppgifter eller registeranteckning eller att falska
handlingar uppréttas for att anvindas av informationskéllan, om det &r nddvéndigt for att skydda
informationskéllans liv och hélsa. En registeranteckning ska réttas nér forutséttningarna enligt
detta moment inte ldngre finns.

6 kap.
Utlimnande av underriittelseuppgifter i vissa fall
7679 §
Anmdlan om en brottsmisstanke

Militdrunderrattelsemyndigheterna ska utan oskéligt drojsmal anméla till centralkriminalpoli-
sen, om det medan en metod for underréttelseinhdmtning anvénds framkommer att ett sadant
brott kan antas ha begétts for vilket det foreskrivna strangaste straffet &r fingelse 1 minst sex ar.
Genom beslut av huvudstabens underrittelsechef far anmélan skjutas upp med hogst ett ar at ga-
ngen, om det &r nddvindigt med avseende pa forsvaret av landet eller for att skydda den nationel-
la sékerheten eller liv eller hélsa.

Militdrunderréttelsemyndigheterna far anmaila ett beganget brott till centralkriminalpolisen,
om anmaélan kan antas vara av synnerlig vikt for utredningen av ett brott for vilket det féreskrivna
stringaste straffet fér-brettet-dr fingelse i minst tre ar.

Niér det 6vervdgs om en anmaélan ska skjutas upp enligt 1 mom. eller en anmélan goras enligt 2
mom., ska utdver betydelsen for forsvaret av landet och for skyddet av den nationella sékerheten
dven betydelsen av utredningen av brottet med avseende pé allménna och enskilda intressen be-
aktas.

Information som inhédmtats genom anvéndning av en metod for underrittelseinhdmtning far
all-tid r6jas som utredning som stdder att ndgon ér oskyldig och for att forhindra betydande fara
for nagons liv, hilsa eller frihet eller betydande milj6-, egendoms- eller formdgenhetsskada.

Beslut om anvindning av sddan information som med stdd av denna paragraf lamnas som be-
visning fattas av domstolen i samband med behandlingen av huvudsaken. Bestimmelser om att
anvéndningen av information ska antecknas i forundersokningsprotokollet finns i 9 kap. 6 § 2
mom. i forundersokningslagen och om att sddan anviandning ska uppges i stimnings-ansokan
finns i 5 kap. 3 § 1 mom. 9 punkten i lagen om rattegang i brottmal.
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Huvudstabens underrittelsechef beslutar om

den anmilan som avses i denna paragraf.
Nérmare bestimmelser om anmalningsforfarandet far utfardas genom férordning av statsradet.

7780 §
Anmdilan och ldmnande av information i vissa fall

Militdrunderrattelsemyndigheterna ska utan drdjsmal anméla till behorig myndighet, om det
medan en metod for underréttelseinhdmtning anvédnds framkommer att ett sddant brott &r pa farde
for vilket det foreskrivna strangaste straffet ar fingelse i minst sex &r, och brottet &nnu kan for-
hindras.

Information som inhédmtats genom anvéndning av en metod for underréttelseinhdmtning far
lamnas till behdrig myndighet for forhindrande av ett sadant brott for vilket det foreskrivna strén-
gaste straffet dr fangelse i minst tva ar.

Niér det overvigs om information ska ldmnas enligt 2 mom. ska utdver betydelsen for forsvaret
av landet och for skyddet av den nationella sdkerheten dven betydelsen av stredningenforhindran-
det av brottet med avseende pé allmédnna och enskilda intressen beaktas.

Information som inhédmtats genom anvéndning av en metod for underrittelseinhdmtning far
all-tid r6jas som utredning som stdder att ndgon ér oskyldig och for att férhindra betydande fara
for ndgons liv, hélsa eller frihet eller betydande miljo-, egendoms- eller formogenhetsskada.

Beslut om anvindning av sddan information som med stdd av denna paragraf lamnas som be-
visning fattas av domstolen i samband med behandlingen av huvudsaken. Bestimmelser om an-
teckning i forundersokningsprotokollet om anvéndningen av information finns i 9 kap. 6 §
2 mom. i forundersokningslagen och om uppgivande 1 stimningsansdkan av anvandningen av in-
formation finns i 5 kap. 3 § 1 mom. 9 punkten i lagen om rittegang i brottmal.

Huvudstabens underrittelsechef beslutar om den anmilan och om det limnande av informati-
on som avses i denna paragraf.

Nérmare bestimmelser om anmalningsforfarandet far utfardas genom férordning av statsradet.

7881 §
Anmdlan om att forundersokning eller brottsbekdmpning inleds

Om en forundersokningsmyndighet, utgdende frén en anmélan eller Idmnande av information
som avses i detta kapitel, inleder en forundersdkning eller vidtar en forundersdkningsétgérd eller
om en brottsbekdmpande myndighet inleder en atgird som syftar till att férhindra ett brott, ska f6-
rundersdkningsmyndigheten eller den brottsbekdmpande myndigheten innan férundersékningen
inleds, forundersokningsatgédrden vidtas eller den brottsbekédmpande édtgérden inleds till milité-
runderrittelsemyndigheterna anmaéla detta.
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7 kap.

Forbud mot underrittelseinhiimtning, utplining av underrittelseinformation och under-
rittelse om anvindning av en metod for underrittelseinhiimtning

7982 §
Forbud mot underrittelseinhdmining

Teleavlyssning, inhdmtande av information i stéllet for teleavlyssning, teknisk avlyssning, op-
tisk observation, radiosignalspaning eller underrittelseinhdmtning som avser datatrafik hes-andra
anr-statliga-aktérer-far inte riktas mot sidan kommunikation eller information, som en part i kom-
munikationen inte fér vittna om eller som han eller hon har rétt att vigra vittna om med stod av 17
kap. 13, 14, 16, 20 § eller 22 § 2 mom. i réttegdngsbalken.

Om det under tiden for teleavlyssning, inhdmtande av information i stillet for teleavlyssning,
teknisk avlyssning, optisk observation, radiosignalspaning eller underréttelseinhdmtning som av-
ser datatrafik eller vid ndgot annat tillfdlle framkommer att det &r frdga om ett meddelande som
det &r forbjudet att avlyssna eller observera, ska dtgérden avbrytas och de upptagningar som fatts
genom atgédrden och anteckningarna om de uppgifter som fétts genom den genast utplénas.

Underrittelseinhdmtning som avser datatrafik far inte riktas mot kommunikation dér avsénda-
ren och mottagaren befinner sig i Finland.

De forbud mot underrittelseinhdmtning som avses i denna paragraf géller dock inte sddana fall
ddreni 1 mom. avsedd person deltar i verksamhet som &r foremal for militdr underrittelseinhamt-
ning och det ocksa for hans eller hennes del har fattats beslut om teleavlyssning, inhdmtande av
information i stéllet for teleavlyssning, teknisk avlyssning, optisk observation eller underrittel-

seinhdmtning som avser datatrafik-hes-andra-fn-statliga-aktérer.
8083 §

Kopieringsforbud

Handlingar eller andra objekt som avses i 54 § fér inte kopieras, om objektet innehaller sddant
som ndgon med stdd av 17 kap. 11, 13, 14,16, 20 eller 21 § i rattegangsbalken har skyldighet eller
rétt att vigra vittna om.

Om sekretessen, tystnadsplikten eller tystnadsrétten grundar sig pa 17 kap. 11 § 2 eller 3 mom.
i rattegangsbalken eller 13, 14, 16 eller 20 § i det kapitlet, 4r en forutséttning for forbudet utover
det som foreskrivs i 1 mom. dessutom att objektet innehas av en person som avses i bestimmel-
sen i fraga eller av ndgon som star i ett sddant forhéllande till honom eller henne som avses i 17
kap. 22 § 2 mom. i rittegéngsbalken, eller av den till vars forman tystnadsplikten eller tystnads-
ritten har foreskrivits.

Kopieringsforbud giller dock inte, om

1)deni 17 kap. 11 § 2 eller 3 mom., 13 § 1 eller 3 mom., 14 § 1 mom. eller 16 § 1 mom. i rét-
tegéngsbalken avsedda person till vars forman sekretessen har foreskrivits samtycker till kopie-
ring, eller

2)1 17 kap. 20 § 1 mom. i rattegdngsbalken avsedd person samtycker till kopiering.

102



Betinkande FsUB 9/2018 rd

Handlingar eller data som innehas av ett teleféretag eller en sammanslutningsabonnent och
som innehaller uppgifter om meddelanden som avses i 34 § 1 mom. eller innehéller identifierin-
gsuppgifter som avses i 36 § 1 mom. eller basstationsuppgifter som avses i 39 § 1 mom. far inte
kopieras.

81484 §
Utpldaning av underrdttelseinformation

Information som erhéllits med en metod for underréittelseinhdmtning ska utplanas utan drojs-
mal efter att det framgétt att informationen inte behdvs eller att den inte far anvéndas for skotsel
av uppdrag inom den militdra underréttelseinhdmtningen eller att informationen inte behdvs med
avseende pé landets forsvar eller for att skydda den nationella sékerheten.

Basstationsuppgifter som avses i 39 § ska utplanas nér det har framgétt att informationen inte
behovs eller att den inte fir anvéndas for skotsel av uppdrag inom den militéra underréttelsein-
hémtningen eller om informationen inte behdvs med avseende pé landets forsvar eller for att
skydda den nationella sakerheten.

En kopia som avses i 56 och 57 § ska utplanas utan drdjsmaél, om det framgar att kopieringen
har riktats mot material som omfattas av kopieringsforbud eller att informationen inte behdvs
med avseende pa landets forsvar eller for att skydda den nationella sékerheten.

Annan information &n sddan som avses i 82 § 1 mom. far dock bevaras och lagras, om den
behovs i de fall som anges i1 79 eller 80 §.

8285 §

Avbrytande av teleavlyssning, teknisk avlyssning, radiosignalspaning, teknisk observation av ut-
rustning och platsspecifik underrittelseinhdmtning

Om det framgar att teleavlyssningen riktas mot ndgot annat meddelande &n ett meddelande frén
eller till den som dr féremal for tillstdndet eller att den person som den tekniska avlyssningen rik-
tas mot inte befinner sig i det utrymme eller pé den plats av annat slag som avlyssnas, ska anvénd-
ningen av metoden for underrittelseinhdmtning till denna del avbrytas sa snart det dr mojligt och
de upptagningar som fétts genom avlyssningen och anteckningarna om de uppgifter som fétts
genom den genast utplénas.

Skyldigheten att avbryta atgérden och att utplana upptagningarna och anteckningarna géller
eekséradiosignalspaning, om det framgér att radiosignalspaningen géller innehallet i ett medde-
lande fran ndgon annan én en statlig aktor.

Skyldigheten att avbryta dtgiarden och att utplana upptagningarna och anteckningarna géller
teknisk observation av utrustning, om det framgér att den person som avses i 32 § 4 mom. inte an-
vénder den anordning som é&r féremal for observationen.

Om det medan platsspecifik underréttelseinhdmtning pagar framgar att underrittelseinhdmt-
ningen har riktats mot information, om vilken det enligt 17 kap. 11, 13, 14, 16, 20, 21 § eller 22 §
2 mom. 1 rittegangsbalken foreligger skyldighet eller rétt att vigra vittna, ska underrittelsein-
hémtningen till denna del genast avbrytas och anteckningar om informationen och kopior av den
genast utplanas.
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Annan information &n sddan som avses i 4 mom. far dock bevaras och lagras, om den behdvs i
de fall som anges i 79 eller 80 §.

8386 §
Utplaning av information som inhdmtats genom underrdttelseinhdmtning som avser datatrafik

Utover vad som foreskrivs i 82 § 2 mom. ska information som erhallits genom underrittelsein-
hémtning som avser datatrafik utplénas utan drojsmal, om det framgér att

1) bada parterna i kommunikationen befann sig i Finland nér kommunikationen forsiggick, el-
ler

2) avséndaren, mottagaren eller den som upptar kommunikationen har skyldighet eller rétt att
végra vittna om informationen med stdd av de bestimmelser som anges i 82 § 1 mom.

For utplaningen svarar militdrunderrittelsemyndigheterna. Om Forsvarsmaktens underréttel-
setjanst har lamnat uppgifterna till skyddspolisen vid ett tekniskt genomférande av underrittel-
seinhdmtning som avser datatrafik for skyddspolisens rikning, svarar skyddspolisen for utplanin-
gen.

8487 §

Avslutande av anvindningen av en metod for underrdttelseinhdmtning om vilken beslut har fat-
tats i en brddskande situation och utplaning av uppgifter som erhallits genom den

Om huvudstabens underréttelsechef eller en for uppdraget forordnad och med anvidndningen
av metoder for underrittelseinhdmtning sarskilt fortrogen militérjurist eller annan tjinsteman i en
127,29, 31, 33, 38, 40 eller 55 §, 59 § 4 mom., 69 eller 71 § avsedd bradskande situation har bes-
lutat att teknisk avlyssning, optisk observation, teknisk sparning av person, teknisk observation
av utrustning, teledvervakning, inhdmtande av basstationsuppgifter, platsspecifik underrittel-
seinhdmtning, kopiering av forsédndelse, underrittelseinhdmtning som avser en statlig aktors da-
tatrafik eller underrittelseinhdmtning som avser datatrafik hos andra &n statliga aktorer ska inle-
das, men domstolen anser att det inte har funnits forutséttningar for atgérden, ska anvéindningen
av metoden for underrittelseinhdmtning avslutas och det material som fétts pa detta sétt och an-
teckningarna om de uppgifter som fétts pa detta sétt genast utplanas.

Om en tjdnsteman vid en militdrunderréttelsemyndighet i en bradskande situation enligt 59 § 2
mom. har beslutat om kopiering, men en for uppdraget férordnad och med anvéndningen av me-
toder for underréttelseinhdmtning sarskilt fortrogen militérjurist eller annan tjdnsteman anser att
det inte har funnits forutséttningar for atgérden, ska anvindningen av metoden for underréttel-
seinhdmtning avslutas och det material som fatts pé detta sétt och anteckningarna om de uppgif-
ter som fatts pa detta sétt genast utplanas.

De uppgifter som avses i denna paragraf, med undantag av de uppgifter som avses i 82 §
1 mom., far dock anvéndas for att anméla etti 79 § 1 mom. avsett brott eller for att forhindra ett i
80 § 1 mom. avsett brott.
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8588 §
Anvdndning av en uppgift som inte anknyter till ett underrdittelseuppdrag

En uppgift som inhdmtats med en metod for underrittelseinhdmtning men som inte anknyter
till underréttelseuppdraget far anvindas vid utforandet av ett annat pagaende eller kommande un-
derréttelseuppdrag, om uppgiften hade fatt inhdmtas med samma metod for underréttelseinhdmt-
ning som den uppgift som inte anknyter till ett underrittelseuppdrag inhdmtades med. Beslutet
om anvandning av en uppgift som inte anknyter till ett underréttelseuppdrag ska fattas av doms-
tol, om den har behorighet att besluta om den metod for underréittelseinhdmtning med vilken up-
pgiften har fatts eller av huvudstabens underrittelsechef eller en for uppdraget forordnad militér-
jurist eller annan tjansteman, om han eller hon har behorighet att besluta om anvéndning av me-
toden for underrittelseinhdmtning.

Om det drende som avses i | mom. inte tal uppskov, far beslut om anvéndningen av en uppgift
som inte anknyter till ett underréttelseuppdrag fattas av en foruppdraget férordnad och med an-
véndningen av metoder for underrittelseinhdmtning sérskilt fortrogen militérjurist eller annan
tjansteman till dess domstolen, huvudstabens underrittelsechef eller den for uppdraget férordna-
de och med anvéndningen av metoder for underrittelseinhdmtning sarskilt fortrogna militérjuris-
ten eller andra tjinstemannen, vilka avses i 1 mom., har avgjort yrkandet om beviljande av tills-
tdnd. Arendet ska limnas till domstolen, huvudstabens underrittelsechef eller den for uppdraget
forordnade och med anvindningen av metoder for underrittelseinhdmtning sérskilt fortrogna mi-
litdrjuristen eller andra tjdnstemannen, vilka avses i 1 mom., for avgdrande sa snart det & mdjligt,
dock senast inom 24 timmar frén det anvéndningen av en uppgift som inte anknyter till ett under-
rittelseuppdrag inleddes.

En uppgift, med undantag av sddana uppgifter som avses i 82 § 1 mom., som inte anknyter till
ett underrittelseuppdrag far dock anvidndas under samma forutséittningar som en uppgift far an-
véandas i de fall som avsesi79 § 1 mom. och 80 § 1 mom.

8689 §
Underrittelse om anvindning av en metod for underrdttelseinhdmitning

Den person som varit foremal for teleavlyssning, inhdmtande av information i stéllet for telea-
vlyssning, teledvervakning och teknisk observation samt kopiering som riktas mot ett meddelan-
de eller sddan kopiering av en forsédndelse som riktas mot ett meddelande ska utan dréjsmal un-
derréttas om detta skriftligen efter det att syftet med anvéndningen av metoden for underréttel-
seinhdmtning har nétts.

Underrittelseinhdmtning som avser datatrafiken hos andra &n statliga aktorer ska meddelas
skriftligen till den person som varit féremal for underrittelseinhdmtningen efter det att syftet med
anvindningen av metoden for underrittelseinhdmtning har natts och om identifieringsuppgifter-
na for eller innehéllet i ett konfidentiellt meddelande fran en person som vid tidpunkten for
genomforandet av underréttelseinhdmtningen befinner sig i Finland har retts ut manuellt vid be-
handlingen. Skyldighet att underrétta personen foreligger emellertid inte, om den information
som inhdmtats med underréttelseinhdmtning som avser datatrafik har utplénats med stod av 86 §.
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Den som varit foremal for inhdmtande av information ska dock underrittas om anvéndningen
av metoden for underrittelseinhdmtning senast ett ar fran det att anvindningen av metoden up-
phorde.

Om den som varit foremal for inhdmtandet av information inte &r identifierad vid utgdngen av
den tid eller det uppskov som avses i 1—3 mom., ska han eller hon utan ogrundat drojsmal skrift-
ligen meddelas om anvéndningen av en metod for underréittelseinhdmtning nér identiteten har ut-
retts.

Den domstol som beviljat tillstdndet ska samtidigt skriftligen informeras om underréttelsen.

Pé yrkande av huvudstabens underriéttelsechef eller en for uppdraget forordnad och med an-
véndningen av metoder for underrittelseinhdmtning sérskilt fortrogen militérjurist eller annan
tjansteman far domstolen besluta att underrittelsen enligt 1 och 2 mom. till den som varit foremal
for inhdmtande av information far skjutas upp med hogst tva ar at gdngen, om det &r motiverat for
att trygga pagéende anvindning av en metod for underrittelseinhdmtning, med avseende pé lan-
dets forsvar eller for att garantera den nationella sdkerheten eller skydda liv eller hélsa. Domsto-
len far besluta att underrittelsen helt ska utebli, om det dr nodvandigt med avseende pé landets
forsvar eller for att skydda den nationella sékerheten eller liv eller hélsa.

Den som varit foremal for inhdmtande av information behdver inte underrittas om systematisk
observation, fortickt inhdmtande av information, en tickoperation, bevisprovokation genom kop,
styrd anvidndning av informationskéllor, platsspecifik underréttelseinhdmtning, kopiering som
riktas mot annat &n ett meddelande och kopiering av en forsdndelse som riktas mot annat én ett
meddelande, om inte forundersokning har inletts i drendet utifran en i 79 eller 80 § avsedd anma-
lan. Om férundersokning inleds, ska bestimmelserna i 10 kap. 60 § 2—7 mom. i tvingsmedels-
lagen (806/2011) iakttas.

Den som varit foremal for anvdandningen av en metod for underréttelseinhdmtning behdver inte
underrittas om detta, om foremalet har varit en statlig aktor.

I frédga om handldggning av underrittelsedrenden i domstol ska 116 § iakttas.

8 kap.

Forsvarsmaktens tjinstemins och virnpliktigas deltagande i militir underrittelseinhimt-
ning samt internationell verksamhet

8790 §
Forsvarsmaktens tjidinstemdns deltagande i militdr underrdttelseinhdmitning
En tjinsteman vid Forsvarsmakten som har fatt tillracklig utbildning i anvdndningen av meto-
der for underréttelseinhdmtning far under en militdrunderrittelsemyndighets uppsikt och dver-
vakning anvénda de metoder for underrittelseinhdmtning som avses i 4 kap. for att inhédmta in-

formation for ett underrittelseuppdrag. Dessa tjdnstemén &r understéllda den militdrunderréttel-
semyndighet som utfor underrittelseuppdraget.
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8891 §
Befogenheter for en reservist som tjdnstgor i enlighet med virnpliktslagen

En reservist som deltar i en repetitionsdvning i enlighet med varnpliktslagen (1438/2007) och
som har fatt tillrdcklig utbildning fér bistd militdrunderréttelsemyndigheterna vid radiosignalspa-
ning, underrittelseinhdmtning som avser utldndska datasystem, behandling av tekniska data och
inriktning av underréittelseinhdmtning som avser datatrafik.

En reservist som har forordnats till en 1 32 § 3 mom. i varnpliktslagen avsedd repetitionsév-
ning, som deltar i 82 § i den lagen avsedd extra tjénstgoring eller som har férordnats till tjénstgo-
ring under mobilisering enligt 86 § i den lagen och som har fitt tillrdcklig utbildning far utdver det
som foreskrivs i 1 mom. ockséd anvédnda systematisk observation, teknisk avlyssning, optisk ob-
servation, teknisk sparning och teknisk observation av utrustning samt underréttelseinhdmtning
som avser utlindska datasystem for utforande av ett underréttelseuppdrag. I de situationer som
avses 1 detta moment fér vid underréttelseinhdmtningen information om innehallet i ett medde-
lande inte inh&dmtas.

En reservist som i enlighet med 47 § i lagen om forsvarsmakten har tagit avsked frén en mili-
tarunderréttelsemyndighet och som deltar i en repetitionsévning enligt varnpliktslagen far anvén-
da de metoder for underréttelseinhdmtning som avses i 4 kap.

Reservisten far anvianda de befogenheter som avses i denna paragraf endast under uppsikt och
overvakning av en tjinsteman som é&r sérskilt fortrogen med anvéndningen av metoder for under-
rattelseinhdmtning.

8992 §
Deltagande i Férsvarsmaktens internationella verksamhet

Utover vad som i denna lag foreskrivs om beslut i friga om anvéndning av metoderna for un-
derréttelseinhdmtning, far beslut om anvéndning av metoder for underréttelseinhdmtning nér
Forsvarsmakten ger internationellt bistand och i annan internationell verksamhet samt vid en mi-
litdr krishanteringsinsats fattas av en for uppdraget forordnad och med anvindningen av metoder
for underrittelseinhdmtning sarskilt fortrogen militarjurist eller annan tjansteman eller av en sé-
dan person som ér sarskilt fortrogen med anviandningen av metoder for underrittelseinhdmtning,
som har tagit avsked fran en militdrunderrittelsemyndighet i enlighet med 47 § i lagen om fors-
varsmakten och som deltar i givandet av internationellt bistdnd och i annan internationell verk-
samhet och har tagits i ett anstéllningsforhéllande till Forsvarsmakten eller stér i ett tjanstgorin-
gsforhallande enligt lagen om militér krishantering (211/2006).

En reservist som har fatt tillricklig utbildning i anvindningen av metoder for underrittelsein-
hémtning och som har tagits i ett anstillningsforhallande till Férsvarsmakten far anvdnda meto-
der for underrittelseinhdmtning under uppsikt och dvervakning av en tjdnsteman eller reservist
som avses 1 1 mom.

Huvudstabens underrittelsechef beslutar om en i denna paragraf avsedd persons deltagande i
givandet av internationellt bistdnd och i annan internationell verksamhet samt i militar krishante-
ring samt om de tjdnstemén och reservister som avses i 1 mom. och som fér besluta om anvénd-
ningen av de metoder for underréttelseinhdmtning som anvénds i dessa.
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9093 §
Tjdnsteansvar for den som tjdnstgor i enlighet med varnpliktslagen

Bestdmmelserna om straffréttsligt tjinsteansvar tillimpas pa den som tjénstgor i enlighet med
véarnpliktslagen och anvénder en sddan metod for underrittelseinhdmtning som avses i 90 eller
91 §.

9194 §
Skadestdandsansvar for den som tjidnstgor i enlighet med véirnpliktslagen

For en skada som en reservist i tjinstgoring i enlighet med vérnpliktslagen har orsakat svarar
staten i enlighet med vad som foreskrivs i skadestdndslagen (412/1974).

Pa skadestdndsansvaret for en reservist i tjdnstgoring 1 enlighet med vérnpliktslagen tilldimpas
bestammelserna om en vérnpliktigs skadestdndsansvar i 4 kap. 2 § i skadestandslagen.

9 kap.

Yppandeforbud, skyldigheter och rittigheter som géller teleforetag och datadéverforare
samt anvindning och erhéllande av information

9295 §
Yppandeforbud

En for uppdraget forordnad och med anvéndningen av metoder for underréttelseinhdmtning
sarskilt fortrogen militérjurist eller annan tjénsteman far forbjuda en utomstéende att roja sddana
omstindigheter om anvéndningen av en metod for underréttelseinhdmtning som denne fatt kén-
nedom om, om det &r motiverat for skyddandet av underréttelseverksamheten. Det forutsitts des-
sutom att den utomstédende med anledning av sitt uppdrag eller sin stéllning har bistétt eller blivit
ombedd att bisté vid anvidndningen av en metod for underréttelseinhdmtning.

Ett yppandeforbud meddelas for hogst ett ar at gdngen. Forbudet ska ges i skriftlig form och be-
visligen delges den som forbudet géller. I forbudet ska det specificeras de omstédndigheter som
forbudet omfattar, nimnas forbudets giltighetstid och anges hotet om straff for vertriddelse av
forbudet.

Ett beslut om yppandeforbud fér inte Gverklagas genom besvér. Den som har fatt ett forbud far
dock utan tidsbegrédnsning anfora klagan hos Helsingfors tingsrétt. Klagan ska behandlas skynd-
samt.

Till straff for 6vertradelse av yppandeforbudet doms enligt 38 kap. 1 eller 2 § i strafflagen, om
inte stréngare straff for gdrningen foreskrivs ndgon annanstans i lag.

Den som har fétt ett yppandeforbud far trots 4 mom. meddela underrittelsetillsynsombuds-
mannen om yppandeforbudet.
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9396 §
Teleforetags bistandsskyldighet

Ett teleforetag ska utan ogrundat drojsmal gora de kopplingar i ett telendt som behdvs for te-
leavlyssning och teledvervakning samt tillhandahalla militdrunderrattelsemyndigheterna de upp-
gifter och redskap samt den personal som behovs for att teleavlyssning ska kunna utforas. Det-
samma géller ocksé de situationer dér en militdrunderrittelsemyndighet genomfor teleavlyssning
eller teledvervakning med hjélp av en teknisk anordning.

9497 §

Dataoverforarens skyldighet att medverka till genomforandet och upprdtthdllandet av den acces-
spunkt som underrdttelseinhdmining som avser datatrafik forutsdtter

En datadverforare dr skyldig att medverka till att den accesspunkt som underréttelseinhdmt-
ning som avser datatrafik forutsétter kan genomforas och uppritthallas genom att ge Forsvars-
maktens underrittelsetjénst de uppgifter som &r nédvindiga for detta syfte och tilltrade till de ut-
rymmen dér avsikten dr att accesspunkten ska genomforas. Forsvarsmaktens underréttelsetjénst
ska genomfora accesspunkten sa att detta orsakar sa liten oldgenhet som mojligt for datadverfo-
raren. Datadverforaren har ritt att delta i dtgérderna for att genomfora accesspunkten.

Om den accesspunkt som avses i 1 mom. inte kan genomforas med medverkan av datadverfo-
raren, har Forsvarsmaktens underrittelsetjénst rétt att genomfora accesspunkten i den del av ett
kommunikationsnét som datagverforaren administrerar. Om mojligt ska datadverforaren vara pa
plats nir den accesspunkt som forutsitts for underrittelseinhdmtning som avser datatrafik
genomfors.

9598 §
Datadverforarens skyldighet att ldmna uppgifter

En datadverforare ska utan obefogat dr6jsmal, pé en specificerad begéran av en till uppdraget
av Forsvarsmaktens underrittelsetjénst forordnad och med anvéndningen av metoder for under-
rattelseinhdmtning sérskilt fortrogen militarjurist eller annan tjansteman ldmna de tekniska data
som datadverforaren forfogar dver betrdffande uppbyggnaden av ett kommunikationsnét som
overskrider Finlands gréns och dirigeringen av datatrafiken i det, nér dessa tekniska data behovs
for att identifiera en del av ett kommunikationsnit for ett sdidant yrkande om tillstand eller tills-
tandsbeslut for anvéindning av underrittelseinhdmtning som avser datatrafik som ska foreldggas
domstolen.

9699 §
Ersdttningar till teleforetag

Ett teleforetag har ritt att fa ersittning av statens medel for direkta kostnader som orsakats av
att foretaget 1 enlighet med 96 § har bistétt en militdrunderréittelsemyndighet och ldmnat uppgif-
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ter, s& som foreskrivs 1 299 § i lagen om tjénster inom elektronisk kommunikation. Den milita-
runderrittelsemyndighet som vidtagit dtgérden beslutar om utbetalning av ersittningen.

97100 §
Ersdttmingar till datadverforare

En datadverforare har rétt att fa ersittning av statens medel for direkta kostnader som orsakats
av att 6verforaren i enlighet med 97 § har bistétt en militirunderrittelsemyndighet och i enlighet
med 98 § har ldmnat uppgifter. Forsvarsmaktens underréttelsetjénst beslutar om utbetalning av
erséttningen.

98101 §
Sokande av dndring i ett ersdttningsbeslut

Omprovning av ett beslut om erséttning till ett teleforetag eller en datadverforare far begéras pa
det sétt som anges i forvaltningslagen (434/2003).

Ett beslut som meddelats med anledning av en begéran om omprdvning far dverklagas genom
besvir hos forvaltningsdomstolen pa det sétt som anges i forvaltningsprocesslagen (586/1996).

Over forvaltningsdomstolens beslut far besvir anforas endast om hdgsta forvaltningsdomsto-
len beviljar besvérstillstand.

Forvaltningsdomstolen ska ge Kommunikationsverket tillfélle att bli hort.

99102 §
Avgifter for kopplingen
Den som utfor en koppling fér ta ut avgifter av Forsvarsmaktens underrittelsetjanst for tjénster
som den har producerat med stdd av 4 kap. Avgifterna far inte dverstiga beloppet av de totala kos-
tnader som den som utfor kopplingen orsakas av detta.
100103 §
Anvdndning av uppgifter som lagras av teleforetag
Utover vad som i 157 § 1 mom. i lagen om tjénster inom elektronisk kommunikation foreskri-
vs om anvandning av lagrade uppgifter far lagrade uppgifter ocksé anvindas for att inhédmta in-
formation om verksamhet som avses i 4 § och ar foremal for militér underréttelseinhdmtning.
10+104 §

Rdtt att fa information av privata sammanslutningar

Trots att en sammanslutnings medlemmar, revisorer, verkstillande direktor, styrelsemedlem-
mar eller arbetstagare dr bundna av foretags-, bank- eller forsédkringshemlighet har militdrunder-
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rittelsemyndigheterna pa begéran av en for uppdraget forordnad och med anvéndningen av me-
toder for underréttelseinhdmtning sirskilt fortrogen militarjurist eller annan tjinsteman rétt att av
privata sammanslutningar f4 sddana uppgifter som i ett enskilt fall kan antas vara behovliga vid
utredningen av sadan verksamhet som avses i 4 § och som kan antas vara av betydelse for att

1) identifiera eller né en fysisk eller juridisk person som é&r foremal for militér underréttelsein-
hédmtning, eller klarligga personens kontaktuppgifter eller hur personen forflyttar sig,

2) inrikta anvéndningen av en metod for underrittelseinhdmtning pa en viss person, eller

3) klarldgga ekonomisk verksamhet som bedrivs av en fysisk eller juridisk person.

Militdrunderrattelsemyndigheterna har i ett enskilt fall pa begéran rétt att av teleforetag och av
sammanslutningsabonnenter {4 kontaktuppgifter for teleadresser som inte dr upptagna i en offent-
lig katalog eller information som identifierar en teleadress eller teleterminalutrustning, om infor-
mationen behdvs for utforande av ett underrittelseuppdrag. Militdrunderrittelsemyndigheterna
har motsvarande rétt att f4 information om utdelningsadresser av en sammanslutning som bedri-
ver postverksambhet.

10 kap.
Overvakningen av den militira underrittelseinhimtningen inom forsvarsforvaltningen
102105 §
Intern évervakning

Chefen for huvudstaben dvervakar den militdra underrittelseinhdmtningen. Forsvarsmaktens
assessor svarar for den interna laglighetsévervakningen av den militdra underréttelseinhdmtnin-
gen.

103106 §
Overvakning som forsvarsministeriet utfor

Forsvarsministeriet overvakar den militéra underréttelseverksamheten.

Forsvarsministeriet har trots sekretessbestimmelserna rétt att fa uppgifter om sambhélleligt,
ekonomiskt eller till sin allvarlighetsgrad betydande omsténdigheter som anknyter till den mili-
tdra underrittelseinhdmtningen.

Nérmare bestimmelser om organiserandet av overvakningen av den militéra underrittelsein-
hdmtningen och om de utredningar som ska ldmnas inom forsvarsforvaltningen far utfardas
genom forordning av férsvarsministeriet.

104107 §

Extern overvakning av den militdra underrittelseinhdminingen

Forsvarsministeriet ska arligen till riksdagens underrittelsetillsynsutskott, riksdagens justi-
tieombudsman och till underréttelsetillsynsombudsmannen 1&dmna en beréttelse om hur metoder-
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na for underrittelseinhdmtning har anvénts och anvéndningen 6vervakats samt om hur skyddan-

det av den militéra underrittelseinhdmtningen har anvénts och anvéindningen 6vervakats.
Nérmare bestimmelser om de beréttelser som ska ldamnas for dvervakningen av den militéra

underrittelseinhdmtningen fér utfirdas genom forordning av férsvarsministeriet.

105108 §
Anmdlningar till underrdttelsetillsynsombudsmannen

Militdrunderrattelsemyndigheterna ska informera underréttelsetillsynsombudsmannen om de
beslut och tillstind avseende metoder for underrittelseinhdmtning som meddelats med stod av
denna lag sa snart det dr mojligt efter att de har meddelats. Underréttelsetillsynsombudsmannen
ska ocksé informeras om ett hos domstol framstéllt yrkande som géller en metod for underrattel-
seinhdmtning.

Militdrunderréttelsemyndigheterna ska sa snart det dr mojligt informera underréttelsetillsyns-
ombudsmannen om ett beslut som géller

1) skyddandet av militir underrittelseinhdmtning,

2) yppandeforbud,

3) uppskjutande av en anmélan som avses i 79 § 1 mom.

Vid anmilan-av-e ! n-som-gilleren o Or u ; ; o
som avses i denna paragraf ska sarskild vikt féstas vid att sekretessen iakttas och att informatio-
nen i handlingar och informationssystem skyddas genom behdvliga forfaranden och dataséker-
hetsarrangemang.

11 kap.
Sérskilda bestimmelser
106109 §
Berdkning av tidsfrister

Vid berékning av tidsfrister enligt denna lag ska inte lagen om berdknande av laga tid (150/
1930) tillampas.

En i ménader uttryckt tid 16per ut den dag i ménaden som till sitt ordningsnummer motsvarar
den dag da tidsfristen borjade 16pa. Om motsvarande dag inte finns i den manad da tidsfristen 16-
per ut, 16per tiden ut den sista dagen i ménaden.

107110 §
Granskning av upptagningar och handlingar
Den tjansteman som leder anvéndningen av en metod for underréttelseinhdmtning eller en av

denne forordnad tjdnsteman ska utan ogrundat drojsmaél granska de upptagningar och handlingar
som uppkommit vid anvidndningen av metoden for underréttelseinhdmtning.
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108111 §
Undersokning av upptagningar

De upptagningar som uppkommit vid anvéndningen av metoder for underrittelseinhdmtning
fér undersokas endast av domstolen och huvudstabens underréttelsechef, en till uppdraget av mi-
litdrunderréttelsemyndigheterna forordnad och med anvéndningen av metoder for underrittel-
seinhdmtning sarskilt fortrogen militdrjurist eller annan tjansteman eller av underrattelsetillsyns-
ombudsmannen eller en av denne forordnad tjinsteman. Dessutom far upptagningar pa foérord-
nande av huvudstabens underrittelsechef eller enligt anvisning av domstolen ocksa undersokas
av en annan dn en ovan avsedd tjinsteman vid en militirunderrittelsemyndighet, en sakkunnig el-
ler en annan person som bistar vid informationsinhdmtningen.

Om en sakkunnig eller en annan person enligt 1| mom. dr en privat aktor, tillimpas bestammel-
serna om straffrattsligt tjdnsteansvar pé aktéren nédr denne utfor uppgifter enligt detta kapitel.

Nar en sakkunnig eller en annan person enligt 2 mom. anlitas ska unders6kningen av upptag-
ningar ske under direkt ledning och 6vervakning av en i 1 mom. avsedd tjansteman vid en mili-
tarunderrittelsemyndighet. En sakkunnig eller en annan person som anlitas ska dessutom ha de
kunskaper och fardigheter samt den erfarenhet som behovs for att utfora uppdraget.

199112 §

Protokoll

Over anviindningen av en metod for underrittelseinhimtning ska utan ogrundat dréjsmal up-
préttas ett protokoll.

Nérmare bestimmelser om registrering av atgiarder for overvakningen far utfirdas genom
forordning av statsradet.

HO113§
Tystnadsplikt

I frédga om tystnadsplikt for tjansteméin som é&r anstéllda vid militirunderréttelsemyndigheter-
na tillimpas vad som foreskrivs i lagen om offentlighet i myndigheternas verksamhet (621/1999),
nagon annanstans i lag och nedan i detta kapitel.

Tjénstemén som hor till en militdrunderrittelsemyndighets personal far inte rdja uppgifter som
avslojar identiteten hos en person som har lamnat information konfidentiellt eller deltagit i en téc-
koperation, om réjandet av uppgifterna kan dventyra den persons sidkerhet som har ldémnat infor-
mation konfidentiellt eller deltagit i en tickoperation, eller en nirstdende persons sékerhet.

Tystnadsplikten giller ockséd om rojandet av uppgifterna om identiteten kan &ventyra redan
avslutad, pagaende eller framtida inhdmtande av information.
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Tystnadsplikt enligt 1—3 mom. har ocksa den som utfor ett underréttelseuppdrag under led-
ning och dvervakning av militdrunderrittelsemyndigheterna eller i ett anstillningsforhallande till
Forsvarsmakten.

Tystnadsplikten géller ocksa efter det att anstidllningsforhallandet till militdrunderrattelsemyn-
digheterna har upphort.

HEH114 §
Tystnadsrditt

De som hor till militdrunderrittelsemyndigheternas personal &r inte skyldiga att roja uppgifter
om identiteten hos en person av vilken de i sitt anstdllningsforhallande har fatt information kon-
fidentiellt och inte heller om sekretessbelagda taktiska eller tekniska metoder.

Samma tystnadsrétt har den som utfor ett underréttelseuppdrag under ledning och vervakning
av en militdrunderréttelsemyndighet eller bistar en militdrunderrittelsemyndighet.

H2115§
Tjdnstetecken

Huvudstaben faststiller ett tjdnstetecken som militdrunderrittelsemyndigheternas tjdnsteméin
ska medfora vid tjansteutdvning.

En tjénsteman vid en militdrunderrittelsemyndighet ska vid utforandet av ett tjédnsteuppdrag
presentera sig som tjansteman vid en militdrunderréttelsemyndighet eller p& begéran visa upp sitt
tjanstetecken, om presentationen eller uppvisandet kan ske utan att atgérden dventyras.

Andra identifikationer &n den som avses i 1 mom. och som anvénds vid tjansteutovning inom
militdrunderrittelsemyndigheterna och som utvisar en tjanstemans stillning vid militdrunderrét-
telsemyndigheterna godkinns av huvudstabens underrittelsechef, som ocksa beslutar om dess
anvéndning.

Militdrunderrattelsemyndigheterna ska se till att en tjdnsteman vid en militdrunderrittelsemyn-
dighet som har utfort ett tjinsteuppdrag vid behov kan identifieras.

H3116 §
Forfarandet i domstol

Ett tillstindsdrende som géller en metod for underrittelseinhdmtning behandlas vid Helsing-
fors tingsrétt. Tingsrétten dr domfor med ordféranden ensam. Sammansattningen ska pé det sétt
som avses i 2 kap. 11 § i rittegdngsbalken forstirkas med en lagfaren ledamot, om det inte ar up-
penbart ogrundat med hénsyn till drendets art. Sammantriddet kan hallas d4ven vid en annan tid-
punkt och pé en annan plats 4n vad som foreskrivs om en allmén underritts sammantride.

Ett yrkande om anvéndning av en metod for underrittelseinhdmtning ska goras skriftligen. Ett
yrkande som giller anvindning av en metod for underrittelseinhdmtning ska utan drdjsmal tas
upp till behandling i domstol i ndrvaro av den tjansteman som framstillt yrkandet eller en av den-
ne forordnad tjansteman som &r insatt i drendet. Domstolen ska ge underréttelsetillsynsombuds-
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mannen eller en av denne forordnad tjdnsteman tillfdlle att bli hord vid behandlingen av ett till-
standsdrende som ror en metod for underrittelseinhdmtning.

Arendet ska avgoras skyndsamt. Behandlingen kan ocks ske med anlitande av videokonfe-
rens eller ndgon annan lamplig teknisk metod for datadverforing dér de som deltar i behandlingen
har sadan kontakt att de kan tala med och se varandra.

I frdga om varje metod for underrittelseinhdmtning finns det sérskilda bestimmelser om in-
nehallet i besluteti-4kap. Beslutet ska meddelas omedelbart eller senast nir behandlingen av de
drenden om metoder for underrittelseinhdmtning som anknyter till samma underréttelsehelhet
har avslutats.

Om domstolen har beviljat tillstand till teleavlyssning eller teledvervakning, far den prova och
avgora ett drende som géller beviljande av tillstdnd i fradga om en ny person, teleadress eller tele-
terminalutrustning utan att den tjdnsteman som framstillt yrkandet eller en av denne férordnad
tjansteman ar ndrvarande, om det har forflutit mindre &n sex manader fran behandlingen av det ti-
digare tillstdndsirendet. Arendet kan behandlas utan att nimnda tjinsteman ir nirvarande ocksa
om anvandningen av metoden for underréttelseinhdmtning redan har avslutats.

Ett beslut i ett tillstdndsdrende fér inte Gverklagas genom besvér. Klagan mot beslutet far an-
foras utan tidsbegriansning vid Helsingfors hovritt. Klagan ska behandlas bradskande ordning.
Ocksa underrittelsetillsynsombudsmannen har ritt att anfora klagan dver ett beslut i ett tillstands-
drende som giller anvindning av en metod for underrattelseinhdmtning.

Vid handldggningen av ett drende som géller en metod for underrittelseinhdmtning ska sérs-
kild vikt fastas vid att sekretessen iakttas och att informationen i handlingar och informationssys-
tem skyddas genom behovliga forfaranden och datasdkerhetsarrangemang.

H4117 §

Begrdnsning av partsoffentlighet i vissa fall

En person vars réttigheter eller skyldigheter saken géller har inte, trots vad som foreskrivsi 11
§ i1 lagen om offentlighet 1 myndigheternas verksamhet, ritt att f4 vetskap om informationsin-
hémtning enligt denna lag forrén underréttelse enligt 86 § har getts.

115



Betinkande FsUB 9/2018 rd

16118 §

Tkrafttridande

Denna lag trider i kraft den 20 .

Lag
om indring av lagen om forsvarsmakten

I enlighet med riksdagens beslut
fogas till lagen om forsvarsmakten (551/2007) en ny 8 a § som foljer:

8ag
Militdr underrdttelseverksamhet
Bestimmelser om Forsvarsmaktens underréttelseverksamhet finns i lagen om militér underrit-

telseverksamhet ( /20 ).

Denna lag trider i kraft den 20 .
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Lag
om indring av lagen om militéir disciplin och brottsbekimpning inom forsvarsmakten

I enlighet med riksdagens beslut
dndras ilagen om militér disciplin och brottsbekdmpning inom forsvarsmakten (255/2014) 13,
27,36 och 86 § som foljer:

13§
Huvudstabens behorighet att utfdrda bestimmelser

Samma befogenheter som tillkommer den disciplindra férman som avses i 12 § har dven en for-
man i motsvarande uppdrag. Tjanstemén vid Forsvarsmaktens underrittelsetjédnst och huvuds-
tabens underrittelseavdelning har inte i denna lag avsedda disciplindr formans befogenheter. I
Ovrigt bestimmer huvudstaben vem som ska anses vara en férman i motsvarande uppdrag. Des-
sutom kan huvudstaben, med avvikelse fran foreskrifterna om de administrativa och militdra be-
fogenheterna, meddela foreskrifter om de inbdrdes disciplindra befogenheterna for de discipliné-
ra forman som dr 6verordnade kommendoren for ett truppforband.

27 §
Férrdttande av forundersokning

Da ett brott som avses 1 militdra rattegangslagen har kommit till en disciplindr formans kidnne-
dom eller dé det finns skil att misstéinka att ett sddant brott har begétts, ska den disciplindra for-
mannen utan drojsmal se till att forundersokning gors. Vid undersdkningen tillimpas utover den-
na lag vad som foreskrivs om forundersdkning i brottmal.

Forundersokning ska ocksa goras nér en aklagare som avses i 4 § 1 mom. i militdra rittegan-
gslagen forordnar det.

Forundersokningen av ett brott som en tjansteman vid Forsvarsmaktens underrittelsetjénst
missténks for ska goras av huvudstaben sa som foreskrivs i 35—41 §.

36§
Huvudstabens tjdnstemdn som skéter forundersékning
Forundersokning gors och de befogenheter som har samband med detta utdvas av tjinstemén
vid huvudstabens juridiska avdelning enligt f6ljande:

1) forsvarsmaktens assessor och en militdrjurist utovar de befogenheter som har foreskrivits for
en polisman som hor till befélet och f6r en anhéllningsberittigad tjinsteman,
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2) dverdetektiven och en yrkesmilitdr som avses i lagen om forsvarsmakten och som har
forordnats till en forundersdkningsuppgift eller en annan tjinsteman som har férordnats till upp-
giften utovar de befogenheter som har foreskrivits for en polisman och utredare.

Enskilda forhor och andra undersdkningsatgarder kan ges i uppdrag at en utredare enligt 28 § 3
mom.

Bestdmmelser om tjdnster, om utndmning till tjanster, forordnande till en uppgift och behorig-
hetsvillkor for tjanster och uppgifter i fraga om de tjanstemén som avses i 1 mom. finns i lagen om
forsvarsmakten.

86 §
Behorighet vid forebyggande och avsilojande av brott

Vid forsvarsmaktens forebyggande och avsldjande av brott sorjs det for att brott som anknyter
till underrittelseverksamhet som riktar sig mot Finland pa det militéra forsvarets omréde och till
sddan verksamhet som dventyrar syftet med det militdra forsvaret forebyggs och avsléjas.

Det uppdrag som i 1 mom. foreskrivs for forsvarsmakten begrinsar inte skyddspolisens i lag
foreskrivna behdrighet.

Centralkriminalpolisen sorjer for att ett sddant brott som anknyter till underréttelseverksamhet
som riktar sig mot Finland pa det militdra forsvarets omrade och ett sddant brott som dventyrar
syftet med det militdra forsvaret reds ut.

Denna lag trider i kraft den 20 .
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Lag
om indring av 92 b § i inkomstskattelagen

I enlighet med riksdagens beslut
dndras 1 inkomstskattelagen (1535/1992) 92 b §, sddan den lyder i lag 528/2005, som foljer:

92b§
Vittnesarvode, beloning for tips och arvode som ska betalas for anvéndning av informationskdlla

Skattepliktig inkomst dr inte

1) ersittning enligt lagen om bestridande av bevisningskostnader med statens medel (666/
1972) av statens medel for kostnader for resa och uppehélle samt for ekonomisk forlust,

2) ersittning eller arvode som en myndighet betalar eller formedlar for information som har
bidragit till att ett brott har forebyggts eller utretts, en gdrningsman har gripits eller den nytta som
ett brott har medfort har aterfatts,

3) arvode som en myndighet betalar en i lagen om militdr underréttelseverksamhet (/) och i
polislagen (872/2011) avsedd informationskélla for inhdmtande av uppgifter som é&r av betydelse
for skotseln av underrittelseuppdrag.
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Denna lag trider i kraft den 20 .

Utskottets forslag till uttalande

Riksdagen forutsdtter att forsvarsministeriet fore utgdngen av 2020 ldmnar forsvarsutskot-
tet en utredning om hur den nya lagstifiningen om militir underrittelseverksamhet funge-
rar.

Helsingfors 1.3.2019
I den avgorande behandlingen deltog

ordférande Ilkka Kanerva saml
vice ordférande Mika Kari sd
medlem Timo Heinonen saml
medlem Marisanna Jarva cent
medlem Antti Kaikkonen cent (delvis)
medlem Seppo Kééridinen cent
medlem Krista Mikkonen grona
medlem Markus Mustajérvi véinst
medlem Lea Mékipaa bla
medlem Markku Pakkanen cent
medlem Jaana Pelkonen saml
medlem Mika Raatikainen saf
medlem Jari Ronkainen saf
medlem Mikko Savola cent
ersittare Eero Reijonen cent.

Sekreterare var

utskottsrad Heikki Savola.
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Reservation

Motivering
Forbudet mot diskriminering

Grundlagsutskottet forutsétter i sitt nya utlatande (GrUU 76/2018 rd) att diskrimineringsférbudet
maste formuleras uttryckligen som ett forbud mot diskriminering. Grundlagsutskottets forslagi9
§ motsvarar i dvrigt innehallet 1 var tidigare reserveration, forutom att ordet "yrke" saknas i for-
teckningen.

Det &r motiverat att foreskriva heltickande och uttryckligen i lag om ett férbud mot diskrimine-
ring och om forbjudna grunder for diskriminering. Forteckningen 6ver forbjudna diskrimine-
ringsgrunder maste utformas sé att den inte &r uttbmmande. Att forteckningen Sver forbjudna dis-
krimineringsgrunder framgar direkt av underréttelselagen &r viktigt sdvél av principiella skél som
for att visa att forbudet &r forpliktande.

Internationellt samarbete

Enligt paragrafen om internationellt samarbetet i lagforslag 1 kan militdrunderréttelsemyndighe-
terna, nér det dr forenligt med Finlands nationella intressen, 1 anknytning till sina uppgifter eller
for att skydda den nationella sékerheten vid behov utbyta andra underréttelseuppgifter &n person-
uppgifter med utléindska underréttelse- och sikerhetstjénster och delta i internationellt samarbete
med anknytning till inhdmtandet och bedémningen av underrittelseuppgifter.

Enligt utskottets forslag till nytt 5 mom. 1 20 § 4r internationellt samarbete dock forbjudet om det
finns grundad anledning att missténka att en person pa grund av samarbetet eller utlimnandet av
uppgifter riskerar dodsstraff, tortyr, ndgon annan behandling som krénker méanniskovirdet, for-
foljelse, godtyckligt frihetsberdvande eller orittvis réttegang.

Vid utldmnande och mottagande av uppgifter ska enligt paragrafens nya 6 mom., det vill sdga 5
mom. i propositionen, dessutom iakttas vad som sérskilt anges om detta i internationella fordrag
som ér forpliktande for Finland eller foreskrivs i lagen om internationella forpliktelser som géller
informationssékerhet (588/2004). Niarmare bestimmelser om utlimnande av personuppgifter
finns dessutom i lagen om behandling av personuppgifter inom Forsvarsmakten.

I fraga om utldmnande av information till en annan stat ska ocksé bestimmelserna i de interna-
tionella ménniskoréttskonventioner som &r forpliktande for Finland f6ljas. Det innebér bland an-
nat att information inte fér ldmnas ut till eller tas emot i samarbete med en stat som kan antas gora
sig skyldig till systematiska ménniskoréttskrankningar eller dir metoderna for underrittelsein-
hémtning inte foljer de standarder som faststéllts i de internationella manniskorattskonventioner-
na.

Utover utskottets komplettering av paragrafen i fraga om tortyr och andra allvarliga krinkningar
av de ménskliga réttigheterna &r det motivera att till paragrafen foga en mer allmén skyldighet att
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folja de internationella ménniskoréttskonventionerna och beakta ménniskorittslaget i den stat
som ér part i samarbetet. Det kan i det hdr sammanhanget inte anses vara tillrackligt med en hén-
visning enbart till fordrag dér det sdrskilt foreskrivs om utlimnande och mottagande av informa-
tion.

Avgransningen géllande tortyr och andra allvarliga ménniskoréttskrankningar behdvs inte bara i
anknytning till utlimnande av uppgifter utan ocksé for att forekomma situationer dér Finland tar
emot och utnyttjar information som erhéllits genom tortyr eller andra allvarliga ménniskorétt-
skrankningar. Det méaste darfor till bestimmelserna fogas ett forbud mot informationsutbyte och
samarbete i de fall dér det finns grundad anledning misstéinka att den som inhdmtat informationen
dérvid har gjort sig skyldig till de gdrningar som sérskilt ndmns i bestimmelsen.

I de foreslagna bestimmelserna om internationellt samarbete och informationsutbyte saknas ett
forbud mot att utnyttja internationellt samarbete for inhdmtande av sddan information som en in-
hemsk myndighet sjélv inte skulle fa inhdmta till f61jd av de forbud mot underrittelseinhdmtning
som ingér i lagen.

Till exempel faller kénslig kommunikation mellan journalister och kéllor eller mellan en ldkare
eller prist och deras klienter utanfor underrittelseinhdmtningens réckvidd, med undantag av nér
de aktuella personerna sjélva ar det priméra foremalet for underrittelseinhdmtningen. Féremal for
underrittelseinhdmtning som avser datatrafik &r 4 sin sida endast kommunikation som 6verskri-
der riksgransen, medan inhdmtning som avser meddelanden mellan personer som befinner sig i
Finland &r uttryckligen forbjuden.

Det vore ohallbart om myndigheterna kunde kringgé forbud som &r centrala i lagen och viktiga
med tanke pa réttsskyddet genom att inhdmta informationen hos myndigheter i andra lénder. Det
ar darfor motiverat att foreskriva om en uttrycklig avgransning géllande detta i paragrafen om in-
ternationellt samarbete.

Material som omfattas av forbudet mot underrittelseinhiimtning som avser datatrafik

Enligt 82 § i forslaget till lag om militdr underréttelseverksamhet far bland annat underrittelsein-
hémtning som avser datatrafik inte riktas mot kommunikation vars avsandare och mottagare be-
finner sig i Finland eller mot sddan kommunikation eller information, som en part i kommunika-
tionen inte far vittna om eller som han eller hon har rétt att vigra vittha om med stod av rétte-
gangsbalken.

Det ar inte tekniskt mdjligt att f6lja dessa forbud fullt ut. Genom utformningen av de sékbegrepp
som ska anvédndas vid det automatiserade avskiljandet inom datatrafiken kan man i ndgon man
minska risken for att meddelanden som omfattas forbudet mot underrittelseinhdmtning ingér i det
insamlade materialet. Risken kan dock i allménhet inte avldgsnas helt, vilket gor att ocksé med-
delanden som omfattas forbudet mot underrittelseinhdmtning kan bli féreméal for manuell be-
handling i den underrittelseinhdmtning som avser datatrafik. I vissa fall uppticks exempelvis
meddelandets inhemska karaktar forst nér innehallet har utretts manuellt.
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Kommunikation som omfattas av forbudet mot underréttelseinhdmtning berors bland annat av ut-
planingsskyldigheten i 86 § i lagen, enligt vilken denna typ av material ska utplanas utan drdjs-
mal nér dess karaktér framgar. Den principiella skyldighet enligt 89 § att underrétta foremalet for
underrittelseinhdmtningen géller dock inte dessa situationer, ddr myndigheten kan ha ldst med-
delanden mellan utomstiende finldndare, meddelanden som omfattas av killskyddet eller andra
synnerligen kénsliga meddelanden som é&r betydelselosa for underrittelseinhdmtningen.

Med hénsyn till de grundlaggande fri- och réttigheterna och den enskildes framsta réttsmedel ar
det problematiskt att den enskilde nddvéndigtvis aldrig far veta att en myndighet ldst hans eller
hennes meddelanden. Det kan da bli omojligt for den enskilde att fa tillgang till réttsmedel, efter-
som det inte finns ndgon uppgift om ingreppet i privatlivet.

Underrittelsetillsynsombudsmannens externa tillsyn ar av kritisk betydelse 1 friga om de krénk-
ningar av forbudet mot underrittelseinhdmtning som ofrénkomligen kommer att ske. Underrit-
telsetillsynsombudsmannens tillsyn &r viktig som ett sista véirn mot direkta §vertramp och oegent-
ligheter riktade mot enskilda som &r omedvetna om underrittelseinhdmtningen men befinner sig
inom dess verkningsomrade. Ombudsmannen ska skydda deras réttigheter och bevaka hur under-
rittelseinhdmtningen tillimpas.

Underrittelselagarna medfor att myndigheterna fér nya befogenheter av aldrig tidigare skadad
omfattning. Sérskilt i friga om underréittelseinhdmtning som avser datatrafik &r det forst kom-
mande praxis som visar hur vil informationsinhdmtningen och inriktningen av metoderna pa
gransdverskridande datatrafik kommer att fungera i praktiken. Eftersom verksamheten &r utprég-
lat hemlig far underrittelsetillsynsombudsmannen en viktig roll i bedémningen av detta.

Om det i praktiken visar sig uppsté storre problem i friga om férbud mot underrittelseinhdmt-
ning och skyldigheten att utplana information nér det géller underréttelseinhdmtning som avser
datatrafik, finns det orsak att vervéga om inriktningen av metoderna dr lyckad. Darfor méste un-
derréttelsetillsynsombudsmannen genom en uttrycklig bestimmelse ges rétt att fa tillrdcklig in-
formation ocksd om hur férbuden mot underrittelseinhdmtning och skyldigheten att utplana in-
formation tilldmpas i praktiken. For ritten till tillrdcklig information i dessa situationer talar ock-
sa det, att den som i strid med lagens forbud mot underréttelseinhdmtning har blivit foremal for
underrittelseinhdmtning inte har lagfést ritt att fa uplysning om detta.

I detaljmotiven till propositionen om civil underrittelseinhdmtning beskrivs betydelse av och
innehallet i skyldigheten att utplana information pa sa sétt, att syftet med att meddelanden och in-
formation forstors ar att sdkerstélla att de inte pa nagot sitt kan utnyttjas i underrattelsemyndig-
hetens verksamhet. Av det att meddelanden och information utplénas foljer emellertid inte att det
inte bevaras nagra anteckningar om dem i dokument, utan av skél som sammanhénger med lag-
lighetsdvervakningen och rittssikerheten &r det nddvindigt att varje utplaning och grunden for
den dokumenteras i tillrdcklig omfattning. Bestimmelser om hur och med vilken noggrannhet ut-
planingen av meddelanden och information registreras ska utfirdas genom forordning av statsra-
det.

Enligt foreslagna 112 § i lagforslag 1 ska det 6ver anviandningen av en metod for underréttelse-
inhdmtning utan ogrundat drdjsmal uppréttas ett protokoll. I paragraferna foreskrivs inte mer de-
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taljerat 4n detta om innehallet i eller kraven pa protokollet. Nédrmare bestimmelser om registre-
ring av atgérder for vervakningen fér utfardas genom forordning av statsradet.
Enligt detaljmotiven till paragrafen ska det av protokollet bland annat framgé vem som har gran-
skat upptagningarna och vem som senare har undersokt dem samt vilka som kan fa tillgang till
dem. Enligt motiven mojliggor protokollet och de noggranna uppgifterna i det bland annat den
laglighetskontroll som utdvas av underrittelsetillsynsombudsmannen.
Forslag
Jag foreslar

att riksdagen godkénner lagforslagen enligt betdnkandet men 9, 20 och 112 § i lagforslag 1

med dndringar (Reservationens dndringsforslag).

Reservationens dndringsforslag

Lag
om militar underrittelseverksamhet

I enlighet med riksdagens beslut foreskrivs:

1 kap.
Allméinna bestimmelser
89 §

Forbud mot diskriminerande underrdttelseverksamhet

diskriminerande-sattInriktningen av en atgiard inom den militdra underrittelseinhdmtningen far
inte utan godtagbart skil grunda sig pa en persons kon, alder, ursprung, nationalitet, bosdttning-
sort, sprak, religion, 6vertygelse, asikt, politiska verksamhet, fackforeningsverksamhet, yrke, fa-
miljeforhéllanden, hilsotillstdnd, funktionsnedséttning, sexuella ldggning eller ndgon annan or-
sak som géller hans eller hennes person—arikta Gt Hitd 4
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1920 §

Internationellt samarbete

(1—4 mom. som i FsUB 4/2018 rd)

Internationellt samarbete ar forbjudet om det finns grundad anledning att missténka att en per-
son pé grund av samarbetet eller utlimnandet av uppgifter riskerar dodsstraff, tortyr, ndgon an-
nan behandling som krénker ménniskovirdet, forfoljelse, godtyckligt frihetsberovande eller orit-
tvis rattegang eller att ndgon sddan géarning har begétts vid inhdmtandet av informationen.

Information som omfattas av forbudet mot underréttelseinhdmtning i 82 § 1 och 3 mom. far
inte tas emot i samband med internationellt samarbete och informationsutbyte. (Nytt 6 mom.)

Vid utldmnande och mottagande av uppgifter enligt denna paragraf iakttas dessutomvad-som
sirskilt-anges-omdettatinternationella fordrag som ér forpliktande for Finland och beaktas méan-
niskorattssituationen i den stat som deltar i informationsutbytet. Vid utlimnande och mottagande
av uppgifter iakttas dessutom vad someHer foreskrivs i lagen om internationella forpliktelser som
géller informationssikerhet (588/2004). Narmare bestimmelser om utlimnande av personuppgif-
ter finns 1 lagen om behandling av personuppgifter inom Forsvarsmakten.

109112 §
Protokoll

(1 mom. som i FsUB 4/2018 rd)

Utover om anvéndningen av metoder for underrattelseinhdmtning ska det i protokollet anteck-
nas uppgifter om de situationer dér information som inhdmtats med underrittelseinhdmtning som
avser datatrafik har utplanats med stod av 86 §. (Nytt 2 mom.)

(3 mom. som i FsUB 4/2018 rd)

Helsingfors 1.3.2019

Markus Mustajérvi vénst
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