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- Alands landskapsregering.

PROPOSITIONEN

I propositionen foreslas det att det stiftas en ny lag om behandling av personuppgifter inom
Tullen. Samtidigt upphévs den géllande lagen med samma namn. Lagen ska tillimpas pa Tullens
behandling av personuppgifter. Syftet med propositionen r att lagstiftningen om behandling av
personuppgifter som behovs for skotseln av Tullens uppgifter ska motsvara kraven enligt Euro-
peiska unionens dataskyddslagstiftning. Dessutom beaktas vissa nationella behov att behandla
uppgifter som sérskilt géller Tullens brottsbekdmpning samt tulldvervakning och skattekontroll.

Lagen kompletterar Europeiska unionens allménna dataskyddsforordning och den allménna lag-
stiftningen om genomforande av dataskyddsdirektivet for brottsbekdmpande myndigheter. Be-
stimmelserna om riksomfattande informationssystem och Tullens Gvriga personregister i den
géllande lagen ersitts med bestimmelser om dndamaélet med behandlingen av personuppgifter
som behdvs for skotseln av de dvervakningsuppdrag som i lag foreskrivs for Tullen och for att £6-
rebygga, avsloja eller utreda brott eller fora brott till talsprovning samt innehallet i de person-
uppgifter som behandlas. Lagen innehéller dessutom bestimmelser om nationellt och internatio-
nellt informationsutbyte, radering av uppgifter och arkivering samt tillgodoseende av den regist-
rerades rétt till insyn och vissa inskrdnkningar av den registrerades réttigheter.

Propositionen innehéller dessutom forslag till &ndring av lagen om det nationella genomforandet
av de bestdmmelser som hor till omradet for lagstiftningen i rddets rambeslut om forenklat infor-
mations- och underrittelseutbyte mellan de brottsbekdmpande myndigheterna i Europeiska uni-
onens medlemsstater och om tillimpning av rambeslutet, lagen om brottsbekdmpning inom
Tullen, tvdngsmedelslagen, lagen om genomforande av vissa bestimmelser i beslutet om Euro-
just, lagen om Enheten for utredning av gré ekonomi, bilskattelagen, punktskattelagen, lagen om
tjanster inom elektronisk kommunikation och sdkerhetsutredningslagen. I dessa lagar foreslas i
huvudsak tekniska &ndringar som géller laghdnvisningar.

Lagarna avses trdda i kraft sa snart som mdjligt. Den radering av personuppgifter som avses i la-
gen ska genomforas i enlighet med lagens krav inom fyra &r frén ikrafttrddandet.
UTSKOTTETS OVERVAGANDEN

Allméint

Regeringen foreslar en ny lag om behandling av personuppgifter inom Tullen (lagforslag 1, ned-
an ocksa Tullens personuppgiftslag). Samtidigt upphivs den géllande lagen (639/2015) med sam-
ma namn. Propositionen innehéller dessutom nio anknytande lagforslag med i huvudsak tekniska

andringar.

Det viktigaste malet med propositionen ar att se over lagstiftningen om behandling av personupp-
gifter inom Tullen sa att den uppfyller kraven i EU:s dataskyddslagstiftning med beaktande av be-
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hoven inom brottsbekdmpning, tullévervakning och skattekontroll samt kraven pa skydd for de
grundldggande och ménskliga réttigheterna. Ett annat mal &r att 4 lagstiftningen att motsvara de
vésentliga och viktiga behov i friga om behandling av personuppgifter och dataskydd som beror
pa fordndringar i verksamhetsbetingelserna och tullagstiftningen samt att korrigera de missfor-
héllanden som kommit fram i lagtillimpningen.

Till riksdagen har ocksa l&dmnats propositioner med forslag till nya lagar om behandling av per-
sonuppgifter i polisens verksamhet och vid Grinsbevakningsvésendet (RP 242/2018 rd och RP
241/2018 rd). Tanken ar att Tullens personuppgiftslag revideras pa motsvarande sétt. Tullens
brottsbekdmpningsverksamhet forutsétter bestimmelser som dverensstimmer med bestimmel-
serna for de andra myndigheterna som verkstéller brottsbekdmpning. Det &r viktigt ockséd med
tanke pa det néra samarbetet mellan PTG-myndigheterna. Forvaltningsutskottet har vid behand-
lingen av Tullens nuvarande personuppgiftslag konstaterat att upprétthallandet av en effektiv
brottsbekdmpning forutsétter att lagstiftningen om Tullens personregister mer &n i nuldget gors
enhetligt med i synnerhet polisens motsvarande lagstiftning (FvUB 54/2014 rd). Eftersom det har
foreslagits att personuppgiftslagarna gillande polisen respektive Grénsbevakningsvisendet ska
revideras genomgripande finns det ocksa skél att se Over Tullens personuppgiftslag med samma
utgangspunkt, trots att den géllande lagen &r tdmligen ny.

EU:s nya dataskyddslagstiftning har spjilkat upp forfattningsgrunden s att samma reglering inte
langre kan tillimpas pa all behandling av personuppgifter. EU:s dataskyddsforordning (férord-
ning (EU) 2016/679) borjade tillampas den 25 maj 2018. Dataskyddslagen (1050/2013) tradde i
kraft den 1 januari 2019 och kompletterar EU:s dataskyddsforordning nationellt. Samtidigt som
dataskyddslagen tridde dven lagen om behandling av personuppgifter i brottmél och vid upprétt-
héllandet av den nationella sékerheten (1054/2018, dataskyddslagen avseende brottmal) i kraft,
varmed det sé kallade dataskyddsdirektivet for brottsbekdmpande myndigheter (direktiv (EU)
2016/680, nedan dven polisdirektivet) genomfordes nationellt.

Dataskyddsforordningen och dataskyddslagen, som kompletterar forordningen, tillimpas vid
Tullen till exempel pa tullovervakning och skattekontroll, 6vriga dvervakningsuppgifter som f6-
reskrivs for Tullen och behandling av personuppgifter i samband med grénsbevakningsuppgifter.
Till dataskyddsdirektivets tillimpningsomrade inom Tullen hor forebyggande, avslojande och ut-
redande av brott och férande av brott till atalsprovning. Den foreslagna lagen om behandling av
personuppgifter inom Tullen &r en speciallag som kompletterar den beskrivna allménna lagstift-
ningen.

Enligt forslaget ska lagens struktur omarbetas i sin helhet. Mélet att 4stadkomma en klar och tyd-
lig reglering har emellertid inte uppnatts till fullo, vilket i manga avseenden beror pa det begrén-
sade och speciella tillimpningsomradet for unionsritten och dess dataskyddsnormer. Lagstift-
ningen maste ocksa iaktta de krav pa en detaljerad och noggrant avgrénsad lagstiftning som foljer
tolkningspraxis nér det giller grundlagen och ménniskoréttskonventionerna.

Forvaltningsutskottet ser det som en betydelsefull dndring jamfort med géllande lagstiftning att
bestimmelserna om Tullens nuvarande informationssystem och andra personregister i den gél-
lande lagen ersétts med bestimmelser om dndamalet med behandlingen av personuppgifter och
innehallet i de personuppgifter som behandlas. I lagen ska det foreskrivas om grundlédggande per-
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sonuppgifter och om uppgiftskategorier. Enligt forslaget &r Tullen personuppgiftsansvarig for de
personuppgifter som avses i1 2 kap. i Tullens personuppgiftslag. I friga om signalement fore-
skrivs det sérskilt vem som &r personuppgiftsansvarig. Enligt polisens personuppgiftslag &r det
polisen som dr personuppgiftsansvarig i frdga om dem.

Enligt grundlagsutskottets utlatande kan lagforslagen behandlas i vanlig lagstiftningsordning,
men lagforslag 1 bara om utskottets konstitutionella anmérkningar mot lagforslagets principbe-
stimmelser och mot dess 5-9, 12, 14, 15, 18 och 19 § beaktas pa behorigt sitt.

Sammantaget anser utskottet att propositionen behdvs och fyller sitt syfte. Utskottet tillstyrker
lagforslagen, men med foljande anmérkningar och dndringsforslag.

Andamdlsbundenhet i behandlingen

Artikel 8 i Europeiska unionens stadga om de grundldggande rittigheterna forutsétter att behand-
ling av personuppgifter sker for ett sédrskilt indaméal. Enligt artikel 5.1 b i dataskyddsforordning-
en ska personuppgifter samlas in for sérskilda, uttryckligt angivna och beréttigade &ndamal. En-
ligt artikel 5.2 ska den personuppgiftsansvarige ansvara for och kunna visa att 1 punkten har
foljts. Dataskyddsforordningen tillimpas emellertid bland annat inte pa sddan behandling av per-
sonuppgifter som utfors i samband med verksamhet som inte omfattas av unionsrittens tillamp-
ningsomrade eller som behdriga myndigheter utfor i syfte att forebygga, utreda, avsldja eller lag-
fora brott eller verkstélla straffréttsliga pafoljder, i vilket 4ven ingar att skydda mot samt férebyg-
ga och forhindra hot mot den allménna sidkerheten. Till det forst ndmnda undantaget hédnfors i re-
gel exempelvis den nationella sidkerheten (se &ven GrUU 35/2018 rd och GrUU 36/2018 rd), och
till det senare undantaget ndrmast polisdirektivet.

Enligt artikel 2 i polisdirektivet tillimpas direktivet pa behandling av personuppgifter som utfors
av behoriga myndigheter for de &ndamal som anges i artikel 1.1. I den sist nAmnda artikeln ndmns
som godtagbara d&ndamal behandling av personuppgifter for att férebygga, férhindra, utreda, av-
sloja eller lagfora brott eller verkstilla straffrittsliga pafoljder, inklusive skydda mot eller fore-
bygga hot mot den allménna sékerheten. Enligt artikel 4.1 b i direktivet ska personuppgifter sam-
las in for sérskilda, uttryckligt angivna och berittigade &ndamal. Enligt artikel 4.4 ska den per-
sonuppgiftsansvarige ansvara for och kunna visa att personuppgifterna har behandlats enligt den-
na princip. I artikel 8.2 sdgs det att medlemsstaternas nationella ritt, som reglerar behandling av
personuppgifter inom tillimpningsomradet for direktivet, &tminstone ska specificera syftet med
behandlingen, vilka personuppgifter som ska behandlas och behandlingens &ndamal.

Niér grundlagsutskottet har tagit stéllning till lagstiftning om behandling av personuppgifter har
det med avseende pa skyddet for personuppgifter ansett det viktigt att reglera bland annat uppgif-
ternas innehall, syftet med registreringen av uppgifterna samt de tilldtna anvéindningséndamalen
(se GrUU 14/1998 rd och t.ex. GrUU 14/2018 rd). Enligt utskottet ska dessa omsténdigheter pa
lagniva i den nu aktuella normkontexten dven fram&ver vara tickande och detaljerad.

Bestimmelserna om riksomfattande informationssystem och Tullens 6vriga personregister i den
géllande lagen ersétts med bestimmelser om dndamaélet med behandlingen av personuppgifter
som behovs for skdtseln av de vervakningsuppdrag som i lag foreskrivs for Tullen och for att £6-
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rebygga, avsloja eller utreda brott eller fora brott till talsprovning samt innehallet i de person-
uppgifter som behandlas. Grundlagsutskottet har ingenting att invéinda mot den principen.

Andra utgdngspunkter for propositionen

Grundlagsutskottet har nyligen (GrUU 26/2018 rd) behandlat en proposition med forslag till lag
om dataskyddslag avseende brottmal som bland annat syftar till att genomfora polisdirektivet. Ut-
skottet har inom tillimpningsomréadet for EU:s dataskyddsforordning justerat sin standpunkt till
skyddet for personuppgifter i frdga om kraven pé foreskrivande genom lag. Grundlagsutskottet
faster avseende vid att till skillnad frén den direkt tillimpliga dataskyddsforordningen innehaller
polisdirektivet inte nagra sddana detaljerade bestimmelser som skulle utgora en tillricklig ratts-
lig grund nér det giller skyddet for privatlivet och personuppgifter enligt 10 § i grundlagen
(GrUU 14/2018 rd, s.6). Det dr ocksa av betydelse att nationell sdkerhet &r ett omrade som i for-
draget om Europeiska unionen faller utanfor EU:s behorighet och ddrmed inte heller i forsta hand
kan hénforas till polisdirektivets tillimpningsomrade. Till foljd av forpliktelsen att skydda per-
sonuppgifter enligt 10 § i grundlagen kravs det nationell lagstiftning om behandling av person-
uppgifter pa grundval av nationell sdkerhet (se GrUU 26/2018 rd).

Enligt grundlagsutskottet (GrUU 26/2018 rd och GrUU 14/2018 rd) far dock de rittigheter som ar
tryggade enligt 10 § i grundlagen en speciell betydelse i sammanhang som ar sdrskilt kénsliga
med avseende pa de grundldggande fri- och réttigheterna. Fore reformen av de grundléggande fri-
och rittigheterna kom utskottet med en karakterisering som senare blivit vedertagen, ndmligen att
”polislagen &r typexemplet pa en lag som létt kan réka i konflikt med medborgarnas grundlaggan-
de réttigheter, i synnerhet de klassiska friheterna” (GrUU 15/1994 rd och GrUU 67/2010 rd).
Grundlagsutskottet anser att bestimmelserna om behandling av personuppgifter fortfarande bor
analyseras utifrén utskottets tidigare praxis med fokus pa exakta och heltdckande bestdmmelser
pa lagniva i en kontext som den hér, dér det finns ett kinsligt samband med de grundldggande fti-
och réttigheterna (se dven GrUU 14/2018 rd).

Relevant i detta avseende var ocksa att det da aktuella forslaget till lag om behandling av person-
uppgifter i brottmal och vid uppritthallandet av den nationella sédkerheten &r en lag som blir till-
lamplig som allmén lag pé sitt tillimpningsomrade och som ska kompletteras med speciallagstift-
ning for olika férvaltningsomraden (GrUU 26/2018 rd). Enligt utskottets uppfattning &r det nu ak-
tuella lagforslaget ténkt att utgéra sdédan kompletterande speciallagstiftning.

I konstitutionella analyser av behandlingen av personuppgifter har utskottet sett &ndamalet med
behandlingen som relevant, eftersom behandlingen mdjliggdr utévning av offentlig makt géllan-
de individer (se GrUU 1/2018 rd). Enligt 2 § 3 mom. i grundlagen ska all utdvning av offentlig
makt bygga pé lag. For lagar giller det allménna kravet pa att en lag ska vara exakt och noga av-
gransad. Befogenheterna ska med tanke pa réttsstatsprincipen i grundlagens 2 § 3 mom. grunda
sig pa lag (se &ven GrUU 10/2016 rd och GrUU 51/2006 rd). Enligt utskottet ir regleringen av be-
fogenheter vanligen relevant ocksé i forhallande till de i grundlagen inskrivna grundlaggande fri-
och réttigheterna (GrUU 51/2006 rd).

Av propositionens motiv till lagstiftningsordning framgér det att kénsliga personuppgifter be-
handlas vid Tullen for att de uppgifter som hor till direktivets och férordningens tillimpningsom-
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rade ska kunna skotas. Tullens behov att behandla uppgifter som hor till sérskilda kategorier av
personuppgifter ansluter sig till néstan alla indamél med behandlingen enligt lagforslag 1. Exem-
pelvis biometriska uppgifter, som i grundlagsutskottets praxis i manga avseenden ansetts kunna
liknas vid kénsliga uppgifter (se t.ex. GrUU 14/2009 rd), behandlas bade for forebyggande, av-
sl6jande och utredning av brott.

Grundlagsutskottet har tagit stéllning till hantering av kénsliga uppgifter med utgdngspunkt i att
inskrénkningar i skyddet for privatlivet méste bedémas utifrdn de allménna villkoren for in-
skrankningar i de grundldggande fri- och rittigheterna (se GrUU 42/2016 rd och de utldtanden
som ndamns dir). Har dr det relevant att utskottets vedertagna praxis har varit att lagstiftarens
handlingsutrymme i friga om behandling av personuppgifter sérskilt begrénsas av att skyddet for
personuppgifter delvis omfattas av skyddet for privatlivet, som garanteras i samma moment i
grundlagens 10 §. Lagstiftaren ska tillgodose denna ritt pé ett sitt som ar godtagbart med avse-
ende pa de samlade grundlaggande fri- och réttigheterna. Utskottet har darfor ansett att i synner-
het tilldtande av behandling av kénsliga uppgifter beror sjilva kérnan i skyddet for personuppgif-
ter (GrUU 37/2013 rd), vilket inneburit att inrdttandet av register med exempelvis sdédana uppgif-
ter maste bedomas i skenet av villkoren for inskrénkningar i de grundldggande fri- och réttighe-
terna och med hénsyn till inskrdnkningarnas acceptabilitet och proportionalitet (GrUU 29/2016
rd och t.ex. GrUU 21/2012 rd, GrUU 47/2010 rd och GrUU 14/2009 rd). I sina analyser av om-
fattning, exakthet och innehall i lagstiftning om rétten att f och 14mna ut uppgifter trots sekretess
har utskottet lagt vikt vid att de uppgifter som l&dmnas ut &r av kénslig art (se t.ex. GrUU 38/2016
rd).

Grundlagsutskottet har lyft fram riskerna med behandlingen av kénsliga uppgifter. Utskottet an-
ser att omfattande databaser med kénsliga uppgifter medfor allvarliga risker for informationssé-
kerheten och missbruk av uppgifter. Riskerna kan i sista hand utgoéra ett hot mot personers iden-
titet (GrUU 13/2016 rd och GrUU 14/2009 rd). Aven enligt EU:s dataskyddsforordning bor sér-
skilda personuppgifter, som till sin natur &r sirskilt kdnsliga med hénsyn till grundldggande rét-
tigheter och friheter, tnjuta sérskilt skydd, eftersom behandling av sédana uppgifter kan inneba-
ra betydande risker for de grundldggande fri- och réttigheterna. Utskottet har darfor sarskilt pa-
pekat att det bor finnas exakta och noga avgrinsade bestimmelser om att det ar tillatet att
behandla kinsliga uppgifter bara om det ar absolut nddvéndigt (se t.ex. GrUU 3/2017 rd). Denna
avgransning har i utskottets senare praxis ansetts vara en fraga som é&r relevant for lagstiftnings-
ordningen (se t.ex. GrUU 15/2018 rd).

Foljaktligen menar utskottet att bestimmelserna om behandling av kansliga uppgifter fortfarande
bor analyseras utifran praxis for tidigare bestimmelser pé lagnivé i den utstrdckning dataskydds-
forordningen tillater. Behovet av lagbestimmelser som dr mer detaljerade &n dataskyddsférord-
ningen bor dock motiveras i varje enskilt fall, ocksé inom ramen for férordningen. I fraga om be-
hovet bor ocksa det riskbaserade synsittet i forordningen végas in. Utskottet framhaller att &ven
lagstiftningen om behandling av kénsliga personuppgifter bor vara sé tydlig och begriplig som
mdjligt (GrUU 14/2018 rd).

Tullens personregister innehaller mycket sddan information som det ar ytterst viktigt att skydda
mot obehorig anvindning. I en séddan situation maste ocksé dvervakningen av anvéndningen av
informationen 4gnas sérskild uppmérksamhet (GrUU 51/2018 rd och GrUU 42/2014 rd, se dven
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GrUU 35/2018 rd). Utskottet betonar att skyddet for uppgifter fran obehdrig anvindning inte ute-
slutande kan baseras pa det tjdnsteansvar som géller for den personuppgiftsansvarige eller den
som hanterar uppgifterna eller pa ndgot annat paféljdssystem (GrUU 51/2018 rd och GrUU 52/
2018 rd).

Grundlagsutskottet konstaterar att det inte inom ramen for sitt konstitutionella uppdrag gjort né-
gon Overgripande bedomning av hur den foreslagna regleringen forhéller sig till unionsrétten.
Forvaltningsutskottet har anledning att forsékra sig om att den foreslagna regleringen inte star i
konflikt med de krav som f6ljer av unionsrétten.

Forvaltningsutskottet konstaterar att det i dataskyddsdirektivet for brottsbekdmpande myndighe-
ter sidgs att medlemsstaternas nationella rétt, nir den reglerar behandling av personuppgifter inom
tillimpningsomradet for direktivet, &tminstone ska specificera syftet med behandlingen, vilka
personuppgifter som ska behandlas och behandlingens dndamaél. Direktivet faststiller sdledes ett
slags miniminiva. Grundlagsutskottet har i anslutning till dataskyddsreformen konstaterat att di-
rektivet inte innehaller nagra detaljerade bestimmelser som skulle utgora en tillrédcklig rattslig
grund for skyddet for privatlivet och personuppgifter enligt 10 § i grundlagen (GrUU 14/2018 rd).
Bestdmmelserna méaste darfor kompletteras med nationell lagstiftning.

Dataskyddsforordningen ar daremot direkt tillimplig rdtt. Den ger dock i ndgon man nationellt
handlingsutrymme. Genom nationell lag kan man preciseras den réttsliga grunden for behand-
lingen av personuppgifter och innehallet i behandlingen samt till exempel moéjligheten att under
vissa forutsittningar géra undantag fran den registrerades rittigheter. Artikel 6 i dataskyddsfor-
ordningen innehaller ndrmare bestimmelser om laglig behandling av personuppgifter. Med stod
av artikel 9 i forordningen kan nidrmare bestimmelser utfairdas ocksd om behandling av person-
uppgifter inom sérskilda kategorier av personuppgifter. Grundlagsutskottet har framhallit att i
den méan EU-lagstiftningen kréver reglering pa det nationella planet eller mdjliggdr sddan ar det
viktigt att hénsyn tas till de krav som de grundldggande fri- och réttigheterna och de ménskliga
rittigheterna stiller nir det nationella spelrummet utnyttjas (GrUU 14/2018 rd).

I propositionsmotiven redogors det for hur forslagen i propositionen relaterar till dataskyddsla-
gen avseende brottmal och till dataskyddsforordningen. Forvaltningsutskottet foreslar vissa énd-
ringar i lagforslaget som &r av betydelse med avseende pa unionsritten. Valet i den nationella lag-
stiftningen mellan en registerbaserad regleringsldsning eller en 16sning som utgar fran dndama-
len med behandlingen begrénsas dock inte i ndgot avseende av EU-lagstiftningen om dataskydd.

Forvaltningsutskottet konstaterar vidare att dataskyddsférordningen, dataskyddslagen och data-
skyddslagen avseende brottmal innehaller detaljerade bestimmelser bland annat om de allminna
principerna for behandling av personuppgifter, om den personuppgiftsansvariges skyldigheter,
om den registrerades rittigheter, om informationssidkerhet och évervakning och om foljderna av
lagstridig behandling av personuppgifter.

Enligt forvaltningsutskottets uppfattning beaktar propositionen pé behdrigt sitt de krav som fol-
jer av unionsrétten. Behorigheten att bedoma om lagstiftningen harmonierar med unionsrétten
hor emellertid till EU-domstolen.
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Lagens tillimpningsomrade

Grundlagsutskottet menar att det komplex som den tillimpliga lagstiftningen utgdr inte kan anses
klart och begripligt trots att strukturen i den reglering som nu utvirderas innehéller tydliga forsdk
till klarhet och tydlighet. Forhallandet mellan unionsrétten och de nationella bestimmelserna ar
delvis dverlappande och delvis avskiljande. Det &r svart och tidsddande att utifran de bestimmel-
ser som ingér i lagforslaget 4 klarhet i det exakta tillimpningsomradet for den foreslagna regle-
ringen. Bestdmmelserna i 2 § om den foreslagna lagens tillimpningsomrade i forhéllande till an-
nan lagstiftning dr inte sérskilt tydliga i detta avseende. Trots att grundlagsutskottet anser det klart
att det begrinsade och specifika tillimpningsomradet for unionsritten och dess dataskyddsbe-
stimmelser ar en synnerligen starkt bidragande orsak till den komplicerade regleringen, bor for-
valtningsutskottet undersdka om det finns négra sitt att fortydliga fragan om tillimpningsomra-
det.

Forvaltningsutskottet anser att det till foljd av de villkor som ingér i EU-regleringen inte egentli-
gen finns nagra mojligheter att precisera tillimpningsomradet for den foreslagna lagen. 12 § i lag-
forslaget beskrivs det hur de foreslagna bestimmelserna relaterar till tillimpningsomradet for de
allménna lagarna med den noggrannhet som den allménna lagstiftningen om dataskydd tillater.
Utskottet kommer dock med f6ljande papekanden.

Tillimpningsomradet for Tullens personuppgiftslag framgér av det som foreskrivs i 1 § om till-
lampningsomradet och av det som foreskrivs i 2 § om forhallandet till annan lagstiftning. Forvalt-
ningsutskottet foreslar vissa preciseringar i 1 §. De framgar ndrmare av detaljmotiven. Det finns
speciallagstiftning inom sévil Tullens som polisens och Griansbevakningsvésendets ansvarsom-
rade. Som exempel pé specialbestimmelser kan ndmnas den lag som foreslés i proposition RP 55/
2018 rd om anvéndning av flygpassageraruppgifter for bekdmpning av terroristbrott och grov
brottslighet.

I 1 punkten till 2 § 1 mom. foreskrivs det om nir dataskyddslagen avseende brottmal ska tillam-
pas som allmin lag p& behandling av personuppgifter vid Tullen (1 mom.). Enligt 1 § ska data-
skyddslagen avseende brottmal tillimpas pa behandlingen av personuppgifter i syfte att forebyg-
ga, avsloja eller utreda brott eller fora brott till dtalsprovning samt for att skydda mot eller fore-
bygga hot mot den allménna sédkerheten. Dataskyddsforordningen &r direkt tillamplig ratt och
dess tillampningsomrade kan inte begrénsas eller forklaras genom nationell reglering. For den
skull ingar i 2 § 2 mom. endast in informativ hinvisning till dataskyddsfoérordningen. Data-
skyddsforordningen och den kompletterande nationella dataskyddslagen tillimpas vid Tullen till
exempel pé tullovervakning och skattekontroll, 6vriga 6vervakningsuppgifter som foreskrivs for
Tullen och behandling av personuppgifter i samband med gransbevakningsuppgifter.

EU:s dataskyddsreform har genomforts med beaktande av principen om handlingars offentlighet.
I artikel 86 i dataskyddsforordningen foreskrivs det om att samordna dataskyddslagstiftningen
och principen om handlingars offentlighet. Enligt skél 16 i dataskyddsdirektivets ingress paver-
kar direktivet inte tillimpningen av principen om allménhetens rétt att fa tillgdng till allminna
handlingar. Nér uppgifter lamnas ut ur en myndighets personregister ska offentlighetsprincipen
och sekretessbestimmelserna beaktas pa det sitt som foreskrivs i offentlighetslagen och i synner-
hetidess 16 § 3 mom. Nér dataskyddslagen avseende brottmal stiftades framholls det att avsikten
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inte 4r att genom den foreslagna lagen dndra det nuvarande inbdrdes forhéllandet mellan offent-
lighetslagstiftningen och lagstiftningen om skydd for personuppgifter (FvUB 14/2018 rd). Med
hénvisning till grundlagsutskottets utlatande foresléar forvaltningsutskottet nedan att hanvisning-
en till offentlighetslagen i den foreslagna 2 § preciseras pa det sitt som framgar av detaljmotiven.

I det foreliggande lagforslaget foreslas inga sérskilda befogenhetsbestdmmelser. Bestimmelser
om tullens uppgifter och befogenheter finns i tullagen (304/2016), lagen om Tullens organisation
(960/2012) och lagen om brottsbekdmpning inom Tullen (623/2015). I manga speciallagar finns
det dessutom bestdmmelser om tullovervakning och dartill anslutna befogenheter. Bestimmelser
om befogenheter att inhdmta information som behdvs for att forebygga och avslgja brott samt av-
vérja fara trots skyddet for hemligheten i frdga om fortroliga meddelanden finns i lagen om brotts-
bekdmpning inom Tullen och bestimmelser om befogenheter att inhdmta motsvarande informa-
tion som behdvs for brottsutredning finns i tvangsmedelslagen (806/2011) och forundersok-
ningslagen (805/2011). Vid behandling av personuppgifter som inhédmtats med Tullens befogen-
heter ska den allménna lagstiftningen om dataskydd iakttas och dessutom den foreslagna lagen
om behandling av personuppgifter inom Tullen. Om befogenhetsbestimmelserna innehaller
strdngare villkor for behandling av personuppgifter ska dessa iakttas i stéllet for Tullens person-
uppgiftslag.

Under alla omsténdigheter kommer den allménna lagstiftningen och speciallagstiftningen att ut-
gora ett mangbottnat komplex. Det kan vara svért att identifiera de tillimpliga bestimmelserna i
synnerhet i den praktiska verksamheten. Aven den i sammanhanget nya principen om #ndamals-
bundenhet forutsitter nya attityder. Forvaltningsutskottet framhaller att allt detta ger upphov till
ett stort behov att styra in verksamheten i nya banor och att ge personalen en gedigen utbildning.
Myndigheterna méste behandla sina personregister och personuppgifter pa ett korrekt sétt i alla
hinseenden och uppfylla de lagstadgade kraven pé personregister, papekar utskottet. Det dr ock-
sa viktigt att genomfora en god informationshantering och att folja bista praxis.

Behandling av personuppgifter for forebyggande eller avslojande av brott

Den géllande lagen om behandling av personuppgifter inom Tullen tillimpas enligt dess 1 § pa
sadan automatisk behandling av personuppgifter som behdvs for skotseln av de uppdrag som i lag
foreskrivs for Tullen och pd annan behandling av personuppgifter, dd de utgor eller dr avsedda
att utgora ett personregister eller en del av ett sadant. Syftet med den gillande lagen har dock va-
rit att reglera lagringen av uppgifter i Tullens rikstdckande informationssystem och i andra i la-
gen avsedda personregister. Bestimmelserna géller ddrmed inte behandlingen av information
som omfattas av lagens tillimpningsomrade innan de lagras i ett namngivet personregister eller
informationssystem.

Ett syfte med en reglering som utgér fran behandlingséndamalet &r att tdcka in alla typer av be-
handling av personuppgifter som behovs for skotseln av de Gvervakningsuppdrag som i lag fore-
skrivs for Tullen och for att forebygga, avsldja eller utreda brott eller fora brott till dtalsprovning.
Med avvikelse fran den géillande lagen kommer de nya bestdmmelserna som grundar sig pa én-
damalsbundenhet att ocksé gélla behandling av det som enligt definitioner i den allménna lagstift-
ningen utgdr ett personregister samt automatisk behandling, 4ven om det inte finns négra bestdm-
melser om detta i Tullens personuppgiftslag.
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Séledes géller 7 och 8 § om att behandla personuppgifter i syfte att forbygga eller avsldja tullbrott
i lagforslag 1 1 propositionen all registrering och annan behandling av personuppgifter som be-
hovs for Tullens forebyggande och avslojande verksamhet. Paragraferna ska ersétta de géllande
bestimmelserna om behandling av information for att férhindra och avslgja brott i informations-
systemet for brottsbekdmpning i 3 §, 1 underrittelseregistret i 4 § och i Tullens dvriga personre-
gisteri 7 §.

Avsikten dr dessutom att 7 och 8 § i enlighet med dndamalsbundenhetsgrunden ska inbegripa
ocksé sadan informationsbehandling i anknytning till Tullens férebyggande verksamhet som den
géllande lagen saknar bestimmelser om. Enligt 3 kap. i lagen om brottsbek&mpning inom Tullen
far Tullen genom hemliga metoder for inhdmtande av information samla in uppgifter om perso-
ner i friga om vilka det finns grundad anledning att anta att de kommer att bega brott. Det finns
inga bestdmmelser i den géllande lagen om hur dessa uppgifter ska behandlas i inledningsfasen,
dven om de méste behandlas automatiskt bland annat for att utréna om troskeln for registrering i
underrittelseregistret Overskrids. I den gillande lagen om behandling av personuppgifter inom
Tullen regleras med andra ord inte behandlingen av uppgifter som inhdmtats med hemliga meto-
der for inhdmtande av information forrdn de registreras i ndgot av de informationssystem som
nédmns i lagen. Villkoret for behandling enligt den foreslagna 7 § 2 mom. 1 punkten (“med fog kan
antas”) tdcker in behandlingen av uppgifter som inhdmtats med metoder som avses i 3 kap. i la-
gen om brottsbekdmpning inom Tullen i syfte att forhindra brott. Detta &r inte fallet med det vill-
kor, ”skél att misstdnka”, som ndmns i den géllande lagen.

Grundlagsutskottet har reagerat pé att enligt motiven i propositionen till lagstiftningsordningen
innebér de foreslagna 7 och 8 § en utvidgning i jimforelse med den géllande lagen av det data-
innehéll som behandlas riksomfattande, bade vad géller datainnehéllet och de kategorier av per-
soner som fér registreras. Enligt géllande lag &r antecknande i registret knutet till straffet for ett
misstinkt brott pa sa stt att personuppgifter om en person som gor sig skyldig eller missténks ha
gjort sig skyldig till ett brott far behandlas om straffpafoljden kan vara fingelse. Uppgifter om en
person som har medverkat eller medverkar till ett brott far enligt géllande lag behandlas om det
misstinkta brottet kan foljas av fingelse i minst ett ar. Grundlagsutskottet konstaterar att deti7 §
inte uppstills ndgra kriterier for hur grova brott det &r frdga om, utan de uppgifter som lagrummet
avser forutsétts anknyta till personer som “med fog kan antas ha gjort sig eller gora sig skyldiga
till brott”. Enligt det géllande 4 § 1 mom. &r en forutséttning for behandling av uppgifter att en
person “skéligen kan missténkas™ gora eller ha gjort sig skyldig till brott. Utskottet papekar att
myndighetsmisstanke om brott enligt artikel 10 i dataskyddsférordningen utgér en kénslig per-
sonuppgift som kréver sirskild konstitutionell reglering. Forvaltningsutskottet maste komplette-
ra regleringen sé att behandlingen knyts till brottets grovhetsgrad. En sddan komplettering 4r en
forutséttning for att lagforslag 1 ska kunna behandlas i vanlig lagstiftningsordning. Dessutom
finns det anledning for forvaltningsutskottet att hoja graden av antagande exempelvis till ”skél att
misstidnka” i dverensstimmelse med den gillande lagen, anser grundlagsutskottet.

I det foljande jaimfors de foreslagna dndringarna i propositionen nirmare med den gillande lagen.
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Underrittelseregistret

I den géllande lagen finns bestimmelser om underréttelseregistret i 4 §. For att forhindra, avsloja
och utreda tullbrott samt fora dessa brott till dtalsprovning fér det i underréttelseregistret inforas
information om personer som skéligen kan missténkas for att gora sig skyldiga eller ha gjort sig
skyldiga till ett brott pé vilket det kan folja fingelse, eller medverka eller ha medverkat till ett
brott pa vilket det kan f6lja fangelse i minst ett &r.

Forvaltningsutskottet har fist uppmérksamhet vid brister 1 anknytning till behandlingen av per-
sonuppgifter i polisens informationssystem over misstinkta (FvUU 40/2014 rd). I det registret
kan endast antecknas misstinkta och medverkande. Forvaltningsutskottet har i ett betédnkande
(FvUB 16/2014 rd) konstaterat att nir uppgifter om en person fors in i registret ver misstidnkta
maste kriterierna uppfyllas, det vill séga att personen kan misstéinkas gora sig eller ha gjort sig
skyldig alternativt medverka eller ha medverkat till ett brott. Troskeln for “’skil att misstidnka”
(’skiligen kan misstéinkas”) &r densamma som troskeln for att inleda férundersdkning av brott en-
ligt forundersokningslagen. Forvaltningsutskottets ovan refererade stéllningstaganden till poli-
sens informationssystem Over misstdnkta &r relevanta vid bedomningen av forutsdttningarna for
att fora in information i Tullens underrittelseregister.

Att det inte 4r sa enkelt att tillimpa bestdimmelserna om registret Over misstankta framgar enligt
forvaltningsutskottet av att registret inte bara innehéller uppgifter om misstanke om att personer
har gjort sig skyldiga eller har medverkat till brott som avses i bestimmelsen, utan ocksa om
misstanke om att personer kan gora sig skyldiga eller medverka till sddana brott i framtiden. Det
ar uppenbart att misstanken ocksa i sddana fall maste grunda sig pa konkreta iakttagelser som ger
anledning att sluta sig till att personen kommer att handla sé att kravet ”skél att misstéinka” upp-
fylls pa ett godtagbart sétt. Att beddma hur en person kommer att bete sig i framtiden ar kopplat
till en sa osiker slutledningskedja att risken for felbedomning &r mycket stor.

Bestdmmelserna om underriéttelseregistret har betraktats som oédndamalsenliga och bristfélliga
dven med tanke pa Tullens verksamhet. I sin nuvarande utformning gynnar bestimmelsen inte
fullt ut Tullens forebyggande verksamhet, prognostisering och utnyttjande av systematiskt in-
hédmtad och behandlad information.

Vid utformningen av de foreslagna 7 och 8 § om behandling av personuppgifter for forebyggande
och avslojande av brott har uppmirksamhet fésts vid de anmérkningar av forvaltningsutskottet
som refererats ovan i friga om informationssystemet dver missténkta (FvUU 40/2014 rd och
FvUB 16/2014 rd). Enligt den foreslagna 7 § far Tullen behandla personuppgifter som hinger
samman med en uppgift i anknytning till forebyggande eller avsldjande av brott. I paragrafen
finns en uttdmmande forteckning dver vilka personkategorier bestimmelsen géller.

Enligt propositionen kan man med stéd av 7 § 2 mom. 1 punkten behandla personuppgifter om
personer som med fog kan antas ha gjort sig eller gora sig skyldiga till brott. Med héanvisning till
grundlagsutskottets utldtande foreslér forvaltningsutskottet pa det sitt som nédrmare framgér av
detaljmotiven att troskeln for behandling av personuppgifter hdjs sa att bestimmelsen endast kan
tillimpas i fraga om personer som med fog kan antas ha gjort sig eller gora sig skyldiga till brott
for vilka det strdngaste straffet enligt lag dr fingelse. Formuleringen ”skéiligen kan misstinkas” i

11



Betinkande FvUB 41/2018 rd

4 § i den géllande lagen é&r ett begrepp som hénfor sig till inledande av férundersdkning och den
definitionen dr svér att anpassa till verksamhet som anknyter till férhindrande och avslgjande
verksamhet. Tullens verksamhet for att forhindra brott riktar sig normalt mot personer i friga om
vilka det &nnu inte uppkommit ndgon skyldighet att inleda forundersokning. Begreppet “’skiligen
kan missténkas” kan inte i verksamhet som handlar om att férhindra eller avsloja brott tolkas pa
samma sitt som vid en forundersokning. Det &r dérfor befogat att formulera troskeln for behand-
ling av personuppgifter pa ett sitt som uttryckligen hanger samman med att forhindra och avsloja
brott och med de till den verksamheten bundna befogenheterna att inhdmta information. Den f6-
reslagna nya troskeln for behandling av personuppgifter ("med fog kan antas™) kan ockséa moti-
veras med att den tydligare dn troskeln “skéligen kan missténkas” anknyter till 3 kap. i lagen om
brottsbekdmpning inom Tullen, som handlar om informationsinhdmtning for att férhindra och av-
sloja brott.

Med stdd av forslaget till 7 § 2 mom. 2 punkt &r det mojligt att behandla personuppgifter om per-
soner som har kontakt med en i 1 punkten avsedd person eller pdtriffas i dennes sdllskap, och
kontakten eller sammantrdffandena pa grund av att de har upprepats, omstindigheterna eller
personens beteende kan antas ha samband med ett brott. Jamfort med den gillande lagen &r den-
na kategori av personer tdimligen ny. Behovet att behandla uppgifter om kontakter och medgér-
ningsmén noteras ocksa i dataskyddsdirektivet for brottsbekdmpande myndigheter och i artikel 6
foreskrivs det om atskillnad mellan olika kategorier av registrerade. I artikel 6 d ndmns personer
med kontakter eller medgérningsmaén till de aktuella personerna. Dessa personer ska anknyta till
personer i fraga om vilka det finns vigande skil att anta att de har begatt eller ar pa vég att bega ett
brott eller personer som domts for brott.

Eftersom grundlagsutskottet forutsitter att behandlingen av personuppgifter ar knuten till brot-
tets grovhetsgrad maste ocksa den personkategori som avses i 2 punkten begrénsas pa ett annat
sétt dn i propositionen. Med stdd av 2 punkten kan uppgifter behandlas endast i frdga om personer
som har kontakt med séddana i 1 punkten avsedda personer som misstéinks ha begatt brott pa vilka
det kan folja fangelsestraff. Den personuppgiftsansvarige ska i enlighet med kraven i dataskydds-
lagen avseende brottmal vid behov och sé langt det &r mojligt gora en klar atskillnad mellan per-
sonuppgifter som avser registrerade i olika stillning med tanke pa det drende som behandlas.

Tullen kan med stod av den foreslagna 7 § 2 mom. 3 punkten behandla uppgifter om personer som
ar foremal for sddan observation som avses i 3 kap. 9 § i lagen om brottsbekdmpning inom Tullen.
Med observation avses i enlighet med 3 kap. 9 § 1 mom. i lagen om brottsbekdmpning inom
Tullen iakttagande av en viss person i hemlighet i syfte att inhdmta information. Till i punkten av-
sedda personer hor personer som dr foremal for observation, nér deras uppgifter inte kan behand-
las med stdd av 1 och 2 punkten. Det har framkommit ett behov att komplettera punkten med be-
stimmelser om registrering av uppgifter ocksé om andra personer som &r foremal for tullovervak-
ning eller tullbrottsbekdmpning. Denna fragar behandlas ndrmare nedan i samband med informa-
tionssystemet for brottsbekdmpning.

I vissa situationer maste Tullen nddvindigt behandla uppgifter ocksd om andra personer dn de
som i forsta hand dr foremal for kriminalunderrittelseinhdmtning. I det foreslagna 7 § 3 mom. kan
for dessa personers vidkommande foreskrivas om en hogre behandlingstroskel. Behandling av
uppgifter om de som &r offer for brott eller som upptrdder som malsdgande, som har anmélt ett
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brott eller &r vittnen till ett brott kan vara nddvindig exempelvis i situationer dir man forsoker fo-
rebygga ett brott mot ett vittne eller en malsdgande i ett redan intraffat brott. Bestimmelsen for-
tydligar nulédget och gor det mgjligt att till exempel behandla uppgifter om brottsoffer, ndgot som
hittills i frdga om underréttelseregistret bara har framgétt av motiveringen till bestimmelsen.

Tillfdlliga brottsanalysregister

I den géllande lagen foreskrivs det om temporéra register for brottsanalys i 7 § 2 mom., som gél-
ler Tullens &vriga personregister. Enligt momentet far det for att anvidndas av en eller flera av Tul-
lens verksamhetsenheter inréttas ett temporért register for sddan brottsanalys som behovs for att
forhindra, avsldja eller utreda sddana tullbrott som kan leda till féngelse, och i registret far det
samkdras, lagras och 1 6vrigt behandlas uppgifter i de informationssystem och personregister
inom Tullen som avses i 3—6 §, uppgifter som i samband med utférandet av ett enskilt tullupp-
drag har inhdmtats genom kriminalunderréttelseverksamhet, observation eller iakttagelser samt
andra behovliga uppgifter som Tullen har ritt att fa enligt 13 §. De gillande bestimmelserna in-
riktar ockséd analysverksamheten och situationsbilden utifran analyser i riktning mot enskilda
brott eller brottskomplex, och inte mot en sammantagen bild av brottsligheten eller omvérldsfor-
andringar. Funktionellt sett &r det ocksa ett problem att uppgifterna i registren for brottsanalys
inte kan anvéndas i hela landet. Tillsynen Gver registreringen forsvaras likasa av att registrering-
en 4r sa splittrad.

I forslaget till 7 § har behandlingstroskeln for vissa personkategorier hdjts. I den gillande lagen
finns inga bestimmelser om personkategorier om vilka uppgifter kan registreras i tillfdlliga ana-
lysregister. Forslaget innebér séledes vilkomna preciseringar jamfort med nuldget. Personuppgif-
ter skulle emellertid framover fa behandlas i hela landet for utfrandet av en uppgift som ankny-
ter till forebyggande eller avslgjande av brott. Uppgifterna kommer att behandlas enhetligt i en-
lighet med riksomfattande processer, vilket underléttar styrningen och évervakningen av behand-
lingen och forbéttrar skyddet for uppgifterna.

Informationssystemet for brottsbekdmpning.

Bestammelserna om iakttagelser som registrerats i informationssystemet for brottsbekdmpning
(gdllande 3 § 3 mom. 2 punkten) ingér i propositionens 7 § 5 mom. om foérebyggande eller avslo-
jande av brott. Det foreslds inga materiella dndringar i bestimmelserna om observationer, utan
behandlingstroskeln dr densamma som hittills.

Utover observationer registreras i Tullens informationssystem for brottsbekdmpning ocksa i den
géllande lagens 3 § 2 mom. avsedda personuppgifter om vittnen, dem som anmdler brott eller som
har ndgot annat samband med drendet. Om dessa registreras i systemet enligt 3 § 3 mom. 1 punk-
ten underpunkt c uppgifter om andra behovliga beskrivningar, omsténdigheter eller specificering-
ar som hanfor sig till Tullens uppgifter, atgérder eller héndelser.

Tullens brottsférebyggande verksamhet riktar sig ofta ocksé mot personer som inte med fog kan
antas gora sig skyldiga till brott pa vilket det kan f6lja fangelsestraff pa ett sddant sétt som den be-
handlingstroskel som utskottet foreslagiti 7 § 2 mom. 1 punkten forutsatter. Tullen kan vara skyl-
dig att utreda eller vidta atgirder ocksa innan en person med fog kan antas gora sig skyldig till
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brott. Féremal for atgarder kan ocksa vara en person som med fog kan antas gora sig skyldig till
brott eller ha en sddan kontakt till denna brottslighet som avsesi7 § 2 mom. 2 punkten, men brot-
tets grovhetsgrad kan vara oklar. En del av de personuppgifter som enligt den géllande lagen kan
behandlas i informationssystemet for brottsbek&dmpning utan bundenhet till grovhetsgraden skul-
le dirmed ldmnas utanfor en sddan behandling av personuppgifter som avses paragraferna. Den
foreslagna dndringen forsdmrar séledes Tullens mojligheter att registrera uppgifter i den forebyg-
gande verksamheten.

Bestimmelsen i 7 § 2 mom. 3 punkten maste kompletteras med en ny personkategori, personer
som é&r foremal for atgérder for tulldvervakning och tullbrottsbekdmpning, for att det ska vara
mdjligt att behandla uppgifter som géller personer som &r foremal for dtgérder inom ramen for
Tullens forebyggande verksamhet. Tullen ska ha mojlighet att behandla uppgifter ocksa om per-
soner som &r foremal for dessa atgérder. Det hir behovs for att forebygga och avsldja brott fram
till dess att man kan avgoéra om den behandlingstroskel som avses i 7 § 2 mom. 1 eller 2 punkten
overskrids. Tullens dtgérder i friga om fysiska personer &r alltid en del av ett enskilt uppdrag och
kan vara forenat med olika grad av utdvande av offentlig makt.

Det saknas egentliga bestimmelser om registrering av forebyggande verksamhet i informations-
systemet for brottsbekdmpning, om man undantar definitionen av behandlingssyfte i det foreslag-
na 3 § 1 mom. som géller Tullen samtliga lagfdsta uppgifter for tillsyn och brottsbekdmpning. De
foreslagna 7 och 8 § skulle i detta avseende fortydliga Tullens behorighet att behandla uppgifter
om personer som &r foremal for atgérder. Utskottet papekar att den géllande 3 § tillater behand-
ling av uppgifter om “den som har négot annat samband med drendet”. Begreppet definieras inte
nérmare och ddrmed skulle de personkategorier vilkas uppgifter far behandlas snévas in méirkbart
enligt lagforslaget. Utskottet hanvisar till det som ségs i detaljmotiveringen.

Sammanfattning

Utskottet beaktar grundlagsutskottet konstitutionella anmérkningar och foreslar pa det sétt som
framgér av detaljmotiven att behandlingen av personuppgifter ska anknyta till det misstéinkta
brottets grovhetsgrad. Troskeln for behandling av personuppgifter foreslas saledes bli hojd sé att
uppgifter kan behandlas endast i frdga om personer som med fog kan antas ha gjort sig eller gora
sig skyldiga till brott pé vilket det kan folja fingelse.

Forvaltningsutskottet konstaterar att om behandlingstroskeln hojs till nivan “’skdligen misstén-
kas” okar samtidigt trycket pé att behandla uppgifter om de personer som ar foremél for atgérder.
Uppgifter om den som dr foremal for atgarder skulle 1 sé fall behandlas med stdd av den foreslag-
na 7 § 2 mom. 3 punkten till dess att det blir klart om personen skéligen kan misstéinkas ha gjort el-
ler gora sig skyldig till ett brott pé vilket det kan f6lja fangelse. Utskottet hdnvisar till det som ségs
ovan om forebyggande och avsléjande av brott och jamforelser mellan register och konstaterar att
det anser att den behandlingstroskel som foreslds i 7 § 2 mom. 1 punkten i propositionen ("med
fog kan antas”) &r motiverad, och utskottet ldgger inte fram négot forslag till andring.

Forvaltningsutskottet understryker att beslutsfattandet i Tullens verksamhet méste grunda sig pa

saklig, korrekt och aktuell information. Genom att behandla uppgifter kan man forsékra sig om att
atgdrderna ér proportionerliga i sin inriktning och att verksamheten &r informationsdriven. Att be-
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handla och dokumentera uppgifter dr samtidigt en réttssékerhetsfaktor med vilken man tryggar
rittssdkerheten for savil de som &r foremal for som de som vidtar atgirderna. En utvirdering av
verksamheten i efterskott kan i princip endast bygga pad dokumenterad information.

Riitt att limna ut och att fi uppgifter

I sitt utldtande om Tullens personuppgiftslag hanvisar grundlagsutskottet till bestimmelsen om
Tullens rétt att fa uppgifter ur vissa register och informationssystem (GrUU 60/2018 rd). Grund-
lagsutskottet har bedomt bestimmelserna om myndigheternas rétt att f4 och skyldighet att limna
ut information med avseende pa skyddet for privatliv och personuppgifteri 10 § 1 mom. i grund-
lagen och da noterat bland annat vad och vem ritten att f4 information géller och hur rétten ar
kopplad till nddvindighetskriteriet. Myndigheternas rétt att fa och att ldmna ut information kan
gélla “uppgifter som behdvs” for ett visst syfte, om lagen ger en uttdmmande forteckning over
vad uppgifterna ska innehélla. Om innehallet ddremot inte anges i form av en forteckning, ska det
i lagstiftningen ingé ett krav pa att “informationen &r nddvéndig” for ett visst syfte (se t.ex. GrUU
17/2016 rd, s. 5—6, och de utlatanden som ndmns dér). I sina analyser av exakthet och innehall
har utskottet lagt sarskild vikt vid huruvida de uppgifter som ldmnas ut dr av kénslig art. Om de
foreslagna bestimmelserna om dverlatelse av uppgifter har géllt ocksa kénsliga uppgifter, har det
for vanlig lagstiftningsordning krivts att bestimmelserna preciseras sa att de foljer grundlags-
utskottets ovan atergivna praxis for bestimmelser som ror ritten att fa och att ldmna ut myndig-
hetsuppgifter trots sekretess (se t.ex. GrUU 15/2018 rd, s 39). I sina analyser av omfattning, ex-
akthet och innehéll i lagstiftning om rétten att f4 och ldmna ut uppgifter trots sekretess har utskot-
tet lagt vikt vid att de uppgifter som ldmnas ut &r av kénslig art (se t.ex. GrUU 14/2018 rd, s. 5).
Utskottet anser att motsvarande utgdngspunkter ocksé kan tillimpas pé rétten att fa och ldémna ut
information trots banksekretessen (se GrUU 48/2018 rd, s. 5).

Grundlagsutskottet menar att den foreslagna 14 § om Tullens rétt att f4 uppgifter ur vissa register
och informationssystem i Tullens personuppgiftslag, p& grund av grundlagens 10 § 1 mom. om
skydd for privatlivet och personuppgifter méste preciseras sé att den foljer grundlagsutskottets
ovan refererade praxis for bestimmelser som ror rétten att fa och att limna ut myndighetsuppgif-
ter trots sekretess. Andringen #r en forutséttning for att lagforslag 1 ska kunna behandlas i vanlig
lagstiftningsordning. Motsvarande stéllningstagande i1 frdga om lagstiftningsordningen géller
ocksé de foreslagna 15 § om uppgifter som andra myndigheter ldmnar ut till Tullen genom regist-
rering via direkt anslutning eller for registrering som en dataméngd, 18 § om utlimnande av per-
sonuppgifter till en annan behdrig myndighet som avses i dataskyddslagen avseende brottmal och
19 § om 6vrigt utlimnande av personuppgifter till myndigheter.

Enligt grundlagsutskottets utlatande (GrUU 58/2018 rd) om RP 241/2018 rd med forslag till lag
om behandling av personuppgifter vid Griansbevakningsvésendet maste regleringen i 17 § i lag-
forslag 1 pa grund av grundlagens 10 § 1 mom. om skydd for privatlivet och personuppgifter pre-
ciseras s att den foljer grundlagsutskottets ovan atergivna praxis for bestimmelser som ror ratt-
en att f och att limna ut myndighetsuppgifter trots sekretess. Andringen ir en forutsittning for
att lagforslag 1 ska kunna behandlas i vanlig lagstiftningsordning. Samma standpunkt géller {or-
slaget till 18 § om rétt att fa uppgifter av privata ssmmanslutningar och personer, 20 § om rétt att
fa uppgifter ur vissa register och datasystem, 30 § om utldmnande av personuppgifter till en an-
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nan behorig myndighet som avses i dataskyddslagen avseende brottmal och 31 § om 6vrigt ut-
lamnande av personuppgifter till myndigheter.

Ocksa i polisens personuppgiftslag (RP 242/2018 rd) finns det bestimmelser om rétten att limna
ut och fa uppgifter. Grundlagsutskottets utlatande (GrUU 51/2018 rd) innehaller en konstitutio-
nell anmérkning bara i friga om den foreslagna 51 §, som géller skyddspolisen. Forvaltnings-
utskottet anser att regleringen ska vara s& dverensstimmande som mojligt av hénsyn till PTG-
samarbetet mellan polisen, Tullen och Gransbevakningsvisendet. Regleringen fér inte heller leda
till att uppgifter far 1dmnas ut till andra EU/EES-ldnder eller tredjeldnder pa vagare grunder &n de
som géller nationellt.

Enligt allmén praxis har bestimmelser om utlimnande av uppgifter och om ritt att f& information
tagits in i bade den Gverlatande myndighetens och den mottagande myndighetens lagstiftning.
Men detta regleringssétt har inte varit heltickande. I sitt betdnkande FvUB 36/2014 rd har for-
valtningsutskottet uppmérksammat den dubbla regleringen. Forutom dubbel reglering har fragan
i speciallagstiftningen ocksa l0sts sé att bestimmelser om rétten att fa information tas in enbart i
fraga om den aktdr som ldmnar ut uppgifter eller enbart i friga om den aktdr som har rétt att fa
uppgifter.

Forvaltningsutskottet konstaterar att den foreslagna regleringen nu ser ut att utformas pa olika sétt
i den lagstiftning som géller dels forhallandet polisen och Gransbevakningsvisendet/Tullen, dels
till vissa delar ocksa forhédllandet mellan Tullen och Grénsbevakningsvésendet. De foreslagna
andringar skulle samtidigt leda till att uppgifter fér ldmnas ut till andra EU/EES-lénder eller tred-
jeldnder pa vagare grunder dn de som géller nationellt.

I sina analyser av exakthet och innehéll har grundlagsutskottet lagt sarskild vikt vid huruvida de
uppgifter som ldmnas ut ar av kénslig art. Om de foreslagna bestimmelserna om 6verlételse av
uppgifter har géllt ocksé kénsliga uppgifter, har det for vanlig lagstiftningsordning krévts att be-
stimmelserna preciseras sa att de foljer grundlagsutskottets ovan atergivna praxis for bestimmel-
ser som ror rétten att f4 och att Idmna ut myndighetsuppgifter trots sekretess (se t.ex. GrUU 15/
2018 rd, s. 39).

Forvaltningsutskottet konstaterar att kénsliga personuppgifter behandlas inom Tullen for att bade
de tulluppgifter som hor till polisdirektivets och de som hor till dataskyddsforordningens tillamp-
ningsomrade ska kunna skotas. Dessutom ansluter sig Tullens behov att behandla uppgifter som
hor till sérskilda kategorier av personuppgifter till néstan alla &ndamél med behandlingen enligt
lagforslaget.

EU:s dataskyddsreform har skérpt dataskyddet. I artikel 5 i dataskyddsférordningen foreskrivs
det om principerna for behandling av personuppgifter och i artikel 6 om behandlingens laglighet.
Behandlingen av personuppgifter ér laglig bland annat nir behandlingen behdvs for att fullgdra
en rittslig forpliktelse som avilar den personuppgiftsansvarige.

Enligt artikel 9.1 i dataskyddsforordningen &r behandling av sérskilda kategorier av personupp-

gifter i princip forbjuden. Sarskilda kategorier av personuppgifter dr personuppgifter som avslo-
jar ras eller etniskt ursprung, politiska asikter, religios eller filosofisk dvertygelse eller medlem-
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skap 1 fackforening. Behandling av sérskilda kategorier av personuppgifter &r ocksé behandling
av genetiska uppgifter, hantering av biometriska uppgifter for att entydigt identifiera en fysisk
person, uppgifter om hélsa eller uppgifter om en fysisk persons sexualliv eller sexuella laggning.
Enligt artikel 9.2 far uppgifterna behandlas om négot av villkoren i leden till punkt 2 uppfylls. En
del av de hér leden ska tillimpas direkt medan andra kréver nationell lagstiftning.

16 § i den nationella dataskyddslagen, som kompletterar dataskyddsférordningen, foreskrivs det
om situationer dér kénsliga personuppgifter far behandlas i den méan den aktuella behandlingen av
personuppgifter inte dr mdjlig direkt med stdd av artikel 9.2 1 dataskyddsforordningen. Det &r
dock viktigt att i ssmmanhanget observera att begreppet sérskilda kategorier av personuppgifter
inte dr exakt detsamma som de personuppgifter som avses i 12 § i den tidigare personuppgiftsla-
gen. Forordningen forutsitter att medlemsstatens lagstiftning dé innehéller bestémmelser om
lampliga och sérskilda atgirder for att skydda den registrerades grundlaggande fri- och réittighe-
ter och intressen.

Enligt 6 § i dataskyddslagen avseende brottmal ska personuppgifterna vara adekvata och behov-
liga och inte for omfattande i forhallande till de syften for vilka de behandlas. Enligt 11 § i den la-
gen dr de sérskilda kategorierna av personuppgifter desamma som i dataskyddsforordningen. En-
ligt paragrafen dr behandling av sérskilda kategorier av personuppgifter tillaten endast om det ar
nddvindigt och de skyddsatgirder som krévs for att trygga den registrerades réttigheter har vid-
tagits och en sadan sérskild rittsgrund som ndmns i paragrafen, exempelvis en speciallag, dr for
handen.

I dataskyddsforordningen avses med behandling en atgérd eller kombination av atgérder betraf-
fande personuppgifter eller uppsittningar av personuppgifter, oberoende av om de utfors automa-
tiserat eller ej, sdsom insamling, registrering, organisering, strukturering, lagring, bearbetning el-
ler andring, framtagning, l4sning, anvandning, utlimning genom 6verforing, spridning eller till-
handahéllande pa annat sétt, justering eller ssmmanforande, begrinsning, radering eller forsto-
ring (artikel 4.2). I 3 § 1 dataskyddslagen avseende brottmél definieras behandling pad motsvaran-
de sitt.

Enligt grundlagsutskottets utldtande maste ett i sérklass grundrittighetskansligt lagforslag kom-
pletteras med en allmén bestimmelse med ett nddvandighetskrav for behandling av kénsliga upp-
gifter. Alternativt kan regleringen kompletteras paragrafvis med bestimmelser som knyter be-
handlingen av kénsliga uppgifter till ett nddvandighetskrav. Med anledning av grundlagsutskot-
tets utldtande foreslar forvaltningsutskottet att en sddan allméin bestimmelse tas in i den nya 4 §
pa det sétt som niarmare framgar av detaljmotiven.

Eftersom utlimnande och mottagande av uppgifter pa det sétt som konstateras ovan betraktas som
behandling av uppgifter inom de bada dataskyddsforfattningarnas tillimpningsomréade, giller ut-
skottets forslag till ny bestimmelse om ett nddvéndighetskriterium for behandling av sérskilda
kategorier av personuppgifter ocksa att lamna ut och att fa uppgifter. Ddrmed uppfyller bestim-
melsen samtidigt de kriterier som grundlagsutskottet 1 sin praxis har uppstéllt for bestimmelser
om att fa och kunna ldmna ut personuppgifter trots sekretessbestimmelser for behandling av sir-
skilda kategorier av personuppgifter.
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Pa andra uppgifter én sérskilda kategorier av personuppgifter ska den allménna lagstiftningen till-
lampas, alltsd dataskyddsforordningen och dataskyddslagen samt dataskyddslagen avseende
brottmal, enligt vilka personuppgifter far behandlas bara om det behdvs for att skota lagfasta
myndighetsuppgifter.

Utskottet anser att bestimmelserna i den form som utskottet foreslar uppfyller de villkor som EU-
lagstiftningen och grundlagsutskottets etablerade tolkningspraxis stéller pa behandling av per-
sonuppgifter och att de ocksé beaktar de konstitutionella anméirkningarna mot 14, 15, 18 och 19 §
i lagforslag 1.

Lagringstid

Det foreslagna 5 kap. innehaller bestimmelser om arkivering av personuppgifter. Enligt artikel
5.1 e i dataskyddsforordningen och artikel 4.1 e 1 dataskyddsdirektivet far personuppgifter inte
forvaras i en form som mdjliggdr identifiering av den registrerade under en lidngre tid 4n vad som
ar nodvéndigt for de dandamal for vilka personuppgifterna behandlas. I kapitlet foreskrivs det om
de maximala lagringstiderna for personuppgifter. Kapitlets bestimmelser begrinsar inte tillamp-
ningen av bestdmmelser om radering av uppgifter eller bedomning av behovlighet ndgon annan-
stans i lag, utan de raderingstider som ndmns i kapitlet ska iakttas om inte ndgon annan bestdm-
melse forutsatter att uppgifterna ska raderas redan tidigare.

Under utfrdgningen av sakkunniga har forvaltningsutskottet bland annat uppméarksammats pé att
arkiveringstiden i frdga om vissa uppgifter har uttryckts absolut (5 ar efter det att”), medan an-
dra forsetts med en maximitid (”senast 10 ar efter det att”). Arkiveringstiden bor uttryckas abso-
lut bara nér man pa forhand kan veta hur lang arkivering som behovs. Vid tillimpningen bor det
emellertid beaktas att uppgifterna ska raderas nér det inte langre finns ndgon grund for att arkive-
ra dem. Med tanke pa proportionalitetsprincipen kan det dessutom var nodvéndigt att differentie-
ra arkiveringen utifran behovsprovning.

Tiderna for radering av uppgifter enligt 5 kap. iakttas om inte ndgon annan bestimmelser kraver
att uppgifterna raderas tidigare, menar forvaltningsutskottet. Utskottet anser emellertid att det ar
motiverat att arkiveringstiderna till vissa delar anges i absolut form. Den arkiveringstid p& fem ar
som anges i det foreslagna 25 § 1 mom. garanterar att uppgifter sparas atminstone under den tid
det tar att behandla ett drende 1 domstolsvésendet till dess att ett avgérande vinner laga kraft. Nar
det géller exempelvis de foreslagna 27 och 28 § finner utskottet det 1ampligt att understryka att
uppgifter ska raderas redan fore arkiveringstiden pa tio &r 16pt ut, om de visat sig vara dverflodiga
med tanke pa dndamalet med behandlingen.

Forvaltningsutskottet anser det likasa lampligt att sékerstélla att de arkiveringstider som avses i
5 kap. inte blir ett hinder for arkivering om det finns grundad anledning att anse att uppgifterna
fortsatt behovs (25 § 4 mom., 26 § 4 mom. och 27 § 2 mom. i RP). Behovet av fortsatt bevarande
av personuppgifterna ska bedomas minst vart femte ar. Bestimmelserna motsvarar 6 § 3 mom. i
dataskyddslagen avseende brottmal, enligt vilken behovet att bevara personuppgifter ska bedo-
mas med minst fem ars mellanrum, om inte ndgot annat foreskrivs om bevaringstider for person-
uppgifter ndgon annanstans. Forvaltningsutskottet konstaterar vidare att en kortare arkiveringstid
for uppgifter av kénslig natur skulle leda till att en del av uppgifterna som hanfor sig till ett spe-
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cifikt fall skulle raderas vid en annan tidpunkt 4n &vriga uppgifter. Det skulle vara problematiskt
fraimst med tanke pa informationens integritet.

Sammantaget anser utskottet att den foreslagna lagringstiderna ar dndamélsenliga. Grundlags-
utskottet har inte haft ndgonting att anmérka betréffande lagringstiderna.

Tillsyn

Grundlagsutskottet har konstaterat att Tullens personregister innehaller mycket sdédan informa-
tion som det &r ytterst viktigt att skydda mot obehorig anviandning. I sédana situationer méste ock-
s& anviandningen Overvakas sérskilt noga. Utskottet betonar att skyddet for uppgifter fran obeho-
rig anvindning inte uteslutande kan baseras pa det tjdnsteansvar som géller for den personupp-
giftsansvarige eller den som hanterar uppgifterna eller pad ndgot annat pafoljdssystem.

130 § i den géllande lagen sédgs det att utover vad som foreskrivs ndgon annanstans i lag ska Tul-
lens bevakningsavdelning och den verksamhetsenhet inom Tullen som é&r registeransvarig over-
vaka att bestimmelserna om behandling av personuppgifter iakttas hos Tullen. I Tullens regle-
mente for brottsbekdmpning, som ligger pé en hierarkisk nivad motsvarande Tullens arbetsord-
ning, finns det en forpliktande bestimmelse som géller laglighetsovervakningen av Tullens
brottsbekdmpning. Enligt 6 kap. 6 § ska cheferna for de ansvariga enheterna inom brottsbekdmp-
ningen i tillricklig utstrickning ansvara for laglighetsGvervakningen av brottsbekdmpningen
inom det egna uppgiftsomradet och vid behov ge tillrdckligt stdd till den allménna laglighets-
overvakning som Tullen och Tullens bevakningsavdelning utfor. Den laglighetsovervakning som
utfors av Tullen omfattar till exempel att behandla foérvaltningsklagan och respons fran allmén-
heten, dvervaka behandlingen av personuppgifter, granskningar samt ge utlatanden i synnerhet
till de hogsta laglighetsdvervakarna.

Enligt Tullens arbetsordning (157/2018), som utfardats med stod av lagen om Tullens organisa-
tion, svarar Tullens avdelningar och dvriga enheter inom sitt eget uppgiftsomrade for uppgifter
som hor till den registeransvarige. Ledningen for avdelningarna och enheterna svarar for att be-
handlingen av personuppgifter och dvervakningen av anvéndning av personregister har ordnats
lagenligt och pa ett &andamalsenligt och effektivt sétt. For bevakningsavdelningens laglighetskon-
troll svarar i sin tur ocksa avdelningens enhet for internationella och juridiska drenden

I Tullens interna laglighetskontroll betonas betydelsen av enhetschefernas, de 6vriga chefernas
och de nérmaste chefernas agerande samt anvisningarna om behandlingen av personuppgifter.
Tillsynen 6ver behandlingen av personuppgifter baserar sig dels pa den dagliga chefstillsynen,
dels pa praxis rérande anvandarréttighet och logguppfoljning samt pé olika kontroller. Genom
praxis for beviljande av anvéndarrittigheter kan man se till att personuppgifter behandlas endast
av personer i vars arbetsuppgifter behandling av personuppgifter ingér och som uppfyller de lag-
fasta villkoren for att fa anvandarrittigheter. Tullen utfér dessutom dvervakning i form av stick-
prov i anvindarlogguppgifterna for de register som den for. Kontrollerna gors systematiskt och
alltid nir behov uppstar.

17 § i statsradets forordning (1126/2009), som utfdrdats med stdd av lagen om samarbete mellan
polisen, Tullen och Gransbevakningsvisendet (687/2009, PTG-lagen), foreskrivs det att for Gver-
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vakningen av behandlingen av personuppgifter vid PTG-kriminalunderrittelseenheterna svarar
den PTG-myndighet som har inréttat registret i friga. PTG-myndigheterna ordnar enligt samma
paragraf i samband med &vervakningen av behandlingen av personuppgifter gemensamma in-
spektioner och annan Overvakning enligt vad som nirmare avtalas i PTG-myndigheternas
riksomfattande samarbetsavtal.

EU:s dataskyddsreform har medfort viktiga dndringar i lagstiftningen om 6vervakningen av be-
handlingen av personuppgifter. Den nya dataskyddslagstiftningen betonar 6vervakningen av att
lagligheten i behandlingen av personuppgifter sdkerstills. I dataskyddsforordningen foreskrivs
det om tillsynsmyndigheten och tillsynsmyndighetens befogenheter. Enligt dataskyddslagen
finns dataombudsmannen i anslutning till justitieministeriet och &r den nationella tillsynsmyndig-
heten enligt dataskyddsforordningen.

Dataombudsmannen ska ocksé vara specialmyndighet for efterlevnaden av dataskyddslagen av-
seende brottmél. Dataombudsmannen ska utdva tillsyn dver efterlevnaden av lagen bade pa eget
initiativ och pé basis av begéranden om édtgérder som lamnas in till ombudsmannen. Dataombuds-
mannen kan gora utredningar av hur lagen foljs och behandla begéranden om atgérder som 1dm-
nats in till ombudsmannen. Ombudsmannen kan i fall av ett lagstridigt forfarande exempelvis
meddela den personuppgiftsansvarige en anméarkning eller uppstilla ett tillfélligt eller bestdende
forbud eller ndgon annan tillfillig eller bestdende begransning av behandlingen av personuppgif-
ter. Ombudsmannen kan forena ett réttsligt forpliktande beslut med vite.

Ocksa riksdagens justiticombudsman och justitiekanslern i statsradet ska i egenskap av hogsta
laglighetsdvervakare f6lja efterlevnaden av lagstiftningen om behandling av personuppgifter som
en del av den allménna laglighetsdvervakningen av myndigheter och tjanstemén. Bada tvéa utfor
regelbundna inspektioner for att granska lagenligheten i verksamhet och behandling av person-
uppgifter. Riksdagens justiticombudsman och justitickanslern i statsrddet overvakar dessutom
lagenligheten 1 dataombudsmannens verksamhet.

Forslaget till &ndringar i Tullens personuppgiftslagstiftning innehaller férslag som innebér att be-
hovet av dvervakning kommer att 6ka. Avsikten &r dnd4 att styra lagstiftningen i en saddan rikt-
ning att det blir léttare att leda och 6vervaka skyddet av uppgifterna. Enligt forvaltningsutskottets
uppfattning kommer den nya lagstifining som reglerar dvervakningen, normbasen for 6vervak-
ningen 1 dvrigt och de praktiska effektiviseringsétgirderna att skapa bittre forutsittningar att
Overvaka behandlingen av personuppgifter. Men det krivs ocksa tillrdckliga resurser for att for-
verkliga skyddet for personuppgifter och en effektiv dvervakning.

Den nya dataskyddslagstiftningen innefattar detaljerade bestimmelser om dvervakning av be-
handlingen av personuppgifter och péfoljder vid lagstridig behandling av sddana uppgifter, om
den personuppgiftsansvariges ansvar och skyldigheter, den registrerades rittigheter och om infor-
mationssdkerheten. EU:s dataskyddsreform har skirpt den personuppgiftsansvariges ansvar. Den
personuppgiftsansvarige ska ansvara for att personuppgifter behandlas i 6verensstimmelse med
lag. Den personuppgiftsansvarige ska dessutom kunna visa att behandlingen av personuppgifter
ocksa i verkligheten 6verensstimmer med dataskyddslagstiftningen. Ocksa det har betydelse med
avseende pé overvakningen.
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DETALJMOTIVERING
1. Lagen om behandling av personuppgifter inom Tullen

1 §. Tilliimpningsomrade. Utskottet foreslar att / mom. kompletteras med att lagen tillimpas
om inte ndgot annat anges ndgon annanstans i lag. Det kan ocksé finnas specialreglering om
Tullen.

I det foreslagna 2 mom. ségs det bland annat att lagen innehéller bestimmelser om den registre-
rades réttigheter. Med detta avses det foreslagna 6 kap., dir det foreskrivs om tillgodoseende av
den registrerades ritt till insyn, inskrdnkningar i ritten till insyn och begransning av den inskrénk-
ning av rétten till insyn som f6ljer av artikel 18 i dataskyddsforordningen. Utskottet konstaterar
att lagforslaget inte innehaller nagra egentliga bestimmelser om den registrerades réttigheter utan
bestimmelser om utnyttjande och begriansning av rittigheterna. Bestimmelser om den registre-
rades rattigheter finns i dataskyddslagen avseende brottmaél och i EU:s dataskyddsférordning. Da-
taskyddsforordningen ér direkt tilldmplig rétt och det gér inte att avvika frén den genom nationell
lagstiftning annat &n pé det sétt som ségs i forordningen. Utskottet foreslar dérfor att hinvisning-
en i 2 mom. far lydelsen att lagen innehéller ’bestimmelser om foérverkligande och begrénsning
av den registrerades réttigheter”.

2 §. Forhallande till annan lagstiftning. Utskottet lagger till lagnumret i / mom. I punkten.

Den foreslagna 1 mom. 2 punkten har en hénvisning till lagen om offentlighet i myndigheternas
verksamhet. Grundlagsutskottet papekar i sitt utlatande att enligt 28 § i dataskyddslagen, som ska
tillimpas som allmén lag och som i detta avseende stiftats med grundlagsutskottets uttryckliga
medverkan (GrUU 14/2018 rd och GrUU 26/2018 rd), tillimpas pa rétten att f4 uppgifter ur myn-
digheternas personregister och pa annat utlimnande av personuppgifter ur dessa personregister
vad som foreskrivs om offentlighet i myndigheternas verksamhet. Utskottet ser det av orsaker
hénforliga till 12 § 2 mom. i grundlagen som nédvéndigt att bestimmelsens ordalydelse samord-
nas med den allménna lagen. Det hér &r viktigt ocksa for att undvika kontradiktoriska slutsatser.
Bestdmmelsen kan kompletteras med foreskrifter enligt 62 § i dataskyddslagen avseende brott-
mal om tystnadsplikt och om férbud mot utnyttjande av uppgifter.

Héanvisningen méste preciseras och darfor foreslar utskottet att 1 mom. 2 punkten far en materiell
hénvisning till lagen om offentlighet i myndigheternas verksamhet pd samma sétt som 28 § i da-
taskyddslagen och 2 § i dataskyddslagen avseende brottmal. Enligt 62 § i dataskyddslagen med
avseende pé brottmal har 23 § i lagen om offentlighet i myndigheternas verksamhet bestammel-
ser om tystnadsplikt och forbud mot att utnyttja information. Utskottet anser att det inte behdvs
nagon séddan informativ hanvisning i detta sammanhang.

Utskottet har kompletterat 2 mom. med ett lagnummer.
3 §. Principer for behandlingen av personuppgifter samt forbud mot diskriminering. (Ny).

Vid tillimpningen av den foreslagna regleringen ska utdver de allménna principerna for behand-
ling av personuppgifter enligt dataskyddslagen avseende brottmal &ven de krav beaktas som fol-
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jer av unionsrétten i friga om nddvéandighet, proportionalitet, jamlikhet och icke-diskriminering,
sdger grundlagsutskottet i sitt utlatande. Nar grundlagsutskottet tog stillning till polisens befo-
genheter mot bakgrunden av bestimmelserna om civil underrittelseinhdmtning understrok det
vikten av enhetliga bestimmelser i lagen om civil underrittelseinhdmtning avseende datatrafik,
lagen om militér underréttelseverksamhet och polislagen. Det hér ar viktigt ocksa for att undvika
kontradiktoriska slutsatser. Nar utskottet behandlade forslaget till lag om behandling av person-
uppgifter i polisens verksamhet anség det att 4&ven om de principiella bestimmelserna i polisla-
gen dr tillimpliga ocksa vid tillimpningen av den lag som dé var aktuell, fanns det enligt utskottet
skél att komplettera forslaget med den typ av principiella bestimmelser som finnsi 1 kap. 2—5 § i
polislagen. Utskottet menar att ocksé det nu foreliggande lagforslaget bor kompletteras med mot-
svarande bestimmelser.

Nir grundlagsutskottet tog stallning till lagstiftningen om civil underréttelseinhdmtning konsta-
terade det att med tanke pé den risk for profilering som underréttelseinhdmtningen ar forknippad
med, dr det ocksa nodvéndigt att i lagen ta in ett uttryckligt och korrekt formulerat férbud mot dis-
kriminering. Detta &r ett villkor for att lagen ska kunna behandlas i vanlig lagstiftningsordning.
Nir grundlagsutskottet tog stillning till lagstiftningen om militdr underréittelseinhdmtning kon-
staterade det 1 frdga om lagstiftningsordningen att ett sddant diskrimineringsforbud méste mot-
svara diskrimineringsforbudet i 6 § 2 mom. i grundlagen i det avseendet att forteckningen dver
diskrimineringsgrunder inte ir uttdmmande. Grundlagsutskottet forutsatte att ocksé lagen om be-
handling av personuppgifter i polisens verksamhet kompletteras med ett allmént diskriminerings-
forbud for att lagen skulle kunna behandlas i vanlig lagstiftningsordning. Utskottet menar att ock-
sa det nu aktuella lagforslaget méste kompletteras pa motsvarande sétt for att kunna behandlas i
vanlig lagstiftningsordning.

Utifrén grundlagsutskottets utldtande GrUU 75/2018 rd har forvaltningsutskottet foreslagit fol-
jande formulering i lagforslag 2 om civil underrittelseinhdmtning avseende datatrafik som ingar i
den ovan ndmnda propositionen om lagstiftning om civil underréttelseinhdmtning (RP 202/2017
rd): ”Inriktningen av en dtgird inom underréittelseinhdmtning som avser datatrafik far inte utan
godtagbart skél grunda sig pa en persons kon, alder, ursprung, nationalitet, bosittningsort, sprak,
religion, Overtygelse, asikt, politiska verksamhet, fackforeningsverksamhet, familjeforhallan-
den, hilsotillstdnd, funktionsnedséttning, sexuella ldggning eller ndgon annan orsak som géller
hans eller hennes person.” (FvUB 36/2018 rd).

Med hinvisning till grundlagsutskottets utlatande foreslar forvaltningsutskottet att lagen kom-
pletteras med en ny 3 § dir det hénvisas till tullagens 6 kap. om respekten for de grundlaggande
fri- och rittigheterna och de miénskliga rattigheterna, proportionalitetsprincipen, principen om
minsta oldgenhet och principen om &ndamalsbundenhet. Dessutom foreslas en bestimmelse om
diskrimineringsforbud pa samma sétt som i polisens personuppgiftslag (FvUB 39/2018). Pa
grund av den nya paragrafen éndras paragrafnumreringen i hela lagen. Dessutom maste paragraf-
hénvisningarna i andra lagar i propositionen éndras.

4 §. Behandling av uppgifter som hor till sirskilda kategorier av personuppgifter. (Ny).

Grundlagsutskottet faster i sitt utlitande uppméarksamhet vid att det foreslas bestimmelser om
nddvindighetskriteriet i friga om behandling av uppgifter som hér till sirskilda kategorier av per-
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sonuppgifter exempelvis 1 6 § 3 punkten och 8 § 1 mom. 4 punkten. Men formuleringarna i para-
grafforslagen dr delvis diffusa. Det forefaller som om nodvandighetsforutséttningen inte i de
ndmnda bestdmmelserna skulle utstréckas till andra uppgifter som hor till sérskilda kategorier av
personuppgifter och som regleras i de aktuella punkterna. Enligt grundlagsutskottets vedertagna
praxis maste det finnas exakta och noga avgrdnsade bestimmelser, om att det ar tillatet att be-
handla kénsliga uppgifter bara om det &r absolut nddvéandigt. Dérfor maste sarskilt grundréttig-
hetskénsliga lagforslag kompletteras med en allmén bestdmmelse med ett nddvandighetskrav for
behandling av kénsliga uppgifter. Alternativt kan regleringen kompletteras paragrafvis med be-
stimmelser som knyter behandlingen av kiinsliga uppgifter till ett nédvindighetskrav. Andringen
ar en forutsittning for att lagforslag 1 ska kunna behandlas i vanlig lagstiftningsordning.

Forvaltningsutskottet foreslar med beaktande av grundlagsutskottets utlatande att lagen komplet-
teras med en ny 4 § med en allmén bestimmelse om nddvandighetskriteriet for att behandla upp-
gifter som hor till séarskilda kategorier av personuppgifter. Nodvandighetskriteriet géller alla for-
mer av behandling. Utskottet hdnvisar hér till det som sdgs i de allménna dvervigandena.

Forslaget till ny 4 § innebér att dverlappande reglering i vissa andra paragrafer maste strykas.
Dessutom maéste vissa paragrafer i 2 kap. omformuleras sé att hanvisningar till ’behdvliga” upp-
gifter stryks for att undvika kontradiktoriska slutsatser. Behovlighetskravet vid behandling av
personuppgifter foljer direkt av artikel 5 i dataskyddsférordningen och 4 § i dataskyddslagen av-
seende brottmal. Av forslaget till ny 4 § foljer att paragrafnumreringen maste dndras. Dessutom
maste paragrafthdnvisningarna i andra lagar i propositionen éndras.

6 (4) §. Behandling av grundléiggande personuppgifter. Med hénvisning till det som ségs
ovan i anknytning till 4 § foreslar utskottet att omndmnandet av behdvlighetskriteriet 1 det inle-
dande stycket till / mom. och i 14 punkten stryks. Behovlighetskravet vid behandling av person-
uppgifter foljer direkt av artikel 5 i dataskyddsfoérordningen och 4 § i dataskyddslagen avseende
brottmal. Bestimmelser om behandling av sirskilda kategorier av personuppgifter foreslas bli in-
tagna i den nya 4 § som utskottet foreslar. Dessutom maste paragrathdnvisningarna i det inledan-
de stycket ses over.

7 (5) §. Behandling av personuppgifter inom undersokningsuppdrag. I det foreslagna /
mom. foreskrivs det om behandlingen av personuppgifter inom undersdkningsuppdrag. Tullen far
enligt forslaget behandla personuppgifter for utredning av tullbrott eller en annan atgird i anknyt-
ning till att fora brott till atalsprovning. Enligt paragrafens 2 mom. krdvs det dessutom att de i
1 mom. avsedda uppgifterna anknyter till personer som ar misstinkta for brott eller for medver-
kan till brott, &r under 15 ar och misstdnkta for en brottslig gdrning, dr foremal for forundersok-
ning, har anmélt ett brott eller upptrader som mélségande, &r vittne eller offer eller pa ett annat sétt
an det som ndmns i 1-6 direkt anknyter till ett &rende som avses i 1 mom. I motiven till 2 mom.
sédgs det att det dr fraga om en preciserande bestimmelse. I fradga om sadana personer som avses i
det nimnda momentet far man enligt 6 § ocksa behandla vissa kinsliga uppgifter sésom biome-
triska uppgifter och uppgifter som géller hilsotillstdndet.

Grundlagsutskottet menar att ordalydelsen i 2 mom. 7 punkten &r Oppen pé ett problematiskt sétt.

Nir utskottet tog stédllning till lagen om behandling av personuppgifter i polisens verksamhet an-
sag det att preciseringen av en saddan bestimmelse var en fraga som paverkade lagstiftningsord-
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ningen (GrUU 51/2018 rd, s. 11). Enligt utskottet méste bestimmelsen i den nu foreslagna for-
muleringen oundvikligen preciseras i allt vdsentligt till exempel med de synpunkter som har
framforts 1 grundlagsutskottets utlatande GrUU 51/2018 rd. Det &r ett villkor for att lagforslag 1
ska kunna behandlas i vanlig lagstiftningsordning.

Forvaltningsutskottet foreslar utifran grundlagsutskottets utlatande att 2 mom. 7 punkten éndras
sa att den enbart géller personer som enligt propositionsmotiven kan ldmna anknytande tillaggs-
upplysningar till polisen. Det dr redan nu mojligt att med stod av 3 § i den géllande lagen om be-
handling av personuppgifter inom Tullen registrera personuppgifter i informationssystemet for
brottsbekdmpning om personer som lamnar sddan tilliggsinformation som Tullen behdver for
sina undersokningsuppdrag. Ocksa de som har rollen av sakkunniga ar sddana personer som lam-
nar tilldggsinformation enligt den paragrafen.

Enligt paragrafens 3 mom. far Tullen behandla personuppgifter som en i lagen om brottsbekdmp-
ning inom Tullen (623/2015) avsedd tullman inom tullbrottsbek&mpningen inhdmtat eller erhal-
lit ocksé for att beddma om uppgifterna &r av betydelse med tanke pa det &ndaméal med behand-
lingen som avses i 1 mom. Uppgifternas betydelse ska bedomas och onddiga uppgifter raderas
utan drojsmal, dock senast sex manader fran det att de registrerats. Motsvarande bestimmelse in-
gari7 § 6 mom. om forebyggande eller avslgjande av brott.

I bestimmelsen ir det frdga om behandling av personuppgifter som fétts i samband med utforan-
det av myndighetens uppgifter i situationer dir uppgifterna inte direkt anknyter till det enskilda
uppdrag som utfors. Enligt propositionsmotiven ar det fraga om insamling av uppgifter for brotts-
analys fran offentliga kéllor sdésom internet och myndigheters offentliga register. Uppgifterna kan
jamforas med personuppgifter som redan har registrerats i informationssystem for att klargdra om
de lagfésta kriterierna for behandlingen av personuppgifter uppfylls.

Det dr oundvikligt att det i registret ocksé infors uppgifter som efter bedémning av nddvindig-
heten visar sig vara betydelselosa med tanke pa Grinsbevakningsvésendets uppgifter, sdgs det i
motiven. De registrerades rittssékerhet forbéttras emellertid enligt motiven av att uppgifter far
bevaras hogst sex ménader och av att uppgifter som bedomts vara onddiga ska raderas utan drdjs-
mal redan innan det har gatt sex manader.

Grundlagsutskottet har i sitt utlatande analyserat forslaget bade ur ett nationellt och ur ett EU-
rittsligt perspektiv samt med beaktande av EU-domstolens praxis. Grundlagsutskottet anfor vi-
dare i utlatandet att den foreslagna bestimmelsen skulle leda till att Tullen kan registrera en stor
méngd personuppgifter i sina elektroniska databaser och att relevansen av de hir uppgifterna ar
oklara i registreringsdgonblicket. I lagen definieras inte innehallet i de registrerade uppgifterna
eller det tilldtna anvéndningsdndamalet. Utskottet konstaterar bland annat att det inte gar att ver-
vaka i vilken mén behandlingen av personuppgifter enbart omfattar betydelsefulla uppgifter, ef-
tersom bestdmmelsen skulle ge Tullen befogenheter att obegransat registrera personuppgifter i
sina databaser utan att definiera anvéindningséndamal, innehéll eller registreringsvillkor.

Med stdd av den foreslagna lagstiftningen om beddmning av informationens relevans kunde det

skapas ett omfattande register som &r helt okontrollerat i réttslig mening vad betréffar innehall
och dndamaél, och registret kunde ocksé innehélla en stor méngd kansliga uppgifter, menar grund-
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lagsutskottet. Utskottet anser det sjédlvklart att behandling av insamlade personuppgifter for ett
sarskilt andamal kréaver att uppgifternas innehall bedoms med avseende pa dndamaélet. Utskottet
framhéller att sdvil 1 dataskyddsforordningen som i polisdirektivet avses med behandling av per-
sonuppgifter dven insamling av uppgifter, vilket 4r mdjligt endast for ett uttalat &ndamal. Det ar
séledes inte friga om nagot “forberedande behandlingsskede™ pa det sétt som det sdgs i proposi-
tionsmotiven. Grundlagsutskottet har likasé i sin praxis pé det sétt som ségs ovan forutsatt att det
finns reglering pa lagnivé om registreringens syften, innehéll och tilldtna &ndamal. I synnerhet nir
det géller behandling av kéinsliga uppgifter maste bestimmelserna vara exakta och noggrant av-
gransade pé ett sitt som begransar behandlingen till endast det nodvéndiga.

Sé som lagforslagen &r utformade i propositionen skulle det vara mdjligt att samla in uppgifter
som &r betydelselosa for Tullens verksamhet och att spara dem i register i upp till sex ménader.
Grundlagsutskottet ansag att motsvarande bestimmelser i regeringens proposition med forslag
till lag om behandling av personuppgifter i polisens verksamhet (GrUU 51/2018 rd), forslag till
lag om behandling av personuppgifter inom forsvarsmakten (GrUU 52/2018 rd) och forslag till
lag om behandling av personuppgifter inom Grénsbevakningsvasendet (GrUU 58/2018 rd) var
grundlagsstridiga i den foreslagna formen.

De bestdmmelser utskottet tar stéllning till i detta utlatande &r nadgot mer exakta. Rétten att be-
handla uppgifter for att bedoma deras betydelse dr bunden till det sitt pa vilket de har inhdmtats. I
exempelvis 5 § 3 mom. foreskrivs det att Tullen far behandla personuppgifter som en i lagen om
brottsbekdmpning inom Tullen avsedd tullman inom tullbrottsbekdmpningen inhdmtat eller er-
héllit. Men enligt grundlagsutskottet 4r denna begransning inte tillricklig och eliminerar inte hel-
ler de problem som patalas ovan. Utskottet menar att bestimmelserna i 5 § 3 mom. och 7 §
6 mom. i lagforslag 1 om behandling for att avgdra om uppgifterna ar betydelsefulla maste stry-
kas i sin nuvarande utformning. Utan dessa dndringar kan lagforslag 1 enligt grundlagsutskottet
inte behandlas i vanlig lagstiftningsordning. Utskottet pdpekar att man utan hinder av grundlagen
kan vilja att reglera beddmningen av grunderna for behandling av personuppgifter till exempel
genom bestdmmelser som motsvarar polislagens 5 kap. 55 § om utpldning av information (se
dven 57 § i tvdngsmedelslagen och GrUU 66/2010 rd och GrUU 32/2013 rd). Bestdmmelsen i po-
lislagen har tillkommit genom grundlagsutskottets medverkan (GrUU 60/2010 rd).

Med hinvisning till grundlagsutskottets utlatande foreslér forvaltningsutskottet att 3 mom. om
bedomning av uppgifternas betydelse stryks och att det i 3 mom. i stillet tas in en bestimmelse
motsvarande 5 kap. 55 § i polislagen om att information som fatts i samband med uppdrag som
hor till Tullen ska utplanas utan drdjsmal efter det att det framgatt att de inte behdvs for sédana be-
handlingsdndamal som avses i 1 mom. elleri 15 § 1 mom.

En sadan bestdmmelse utdkar inte Tullens befogenheter att inhdmta information. Bestimmelser-
na géller endast behandling av sddant material som Tullen kommer i besittning av i samband med
ett uppdrag, antingen med stod av befogenheter som foreskrivs ndgon annanstans eller genom
metoder som inte kridver négra explicita befogenheter.

Forvaltningsutskottet konstaterar att det ofta inte géar att bedoma uppgifternas relevans och den

eventuella skyldigheten att utan dréjsmal utplana dem utan mojlighet att utnyttja modern teknik, i
synnerhet om det ror sig om ett omfattande material. Den foreslagna bestimmelsen gor det moj-
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ligt att behandla lagligen inhdmtad information till exempel med automatisk databehandling for
att faststélla om informationen ska utplanas sésom obehdvlig eller om de lagfésta villkoren for att
utnyttja informationen for ett tulluppdrag ar uppfyllt. Utskottet betonar vikten av att regleringen
av hur personuppgifter behandlas i Tullens verksamhet ticker in alla skeden dé personuppgifter
behandlas. Behandlingen av personuppgifter inom Tullen omfattas i varje fas av de skyldigheter
som géller styrning och dvervakning av behandlingen samt skyddet for uppgifter, framhaller ut-
skottet.

8 (6) §. Innehillet i personuppgifter som behandlas inom undersékningsuppdrag. Med
hénvisning till det som ségs ovan i anknytning till forslaget till ny 4 § foresléar utskottet att om-
ndmnandet av behovlighetskriteriet stryks i / och 2 punkten. Darmed méste 2 punkten dessutom
omformuleras. Behovlighetskravet vid behandling av personuppgifter foljer direkt av artikel 5 i
dataskyddsforordningen och 4 § i dataskyddslagen avseende brottmél. Bestimmelser om behand-
ling av sérskilda kategorier av personuppgifter foreslas bli intagna i den nya 4 § som utskottet f6-
reslar. Dessutom maste paragrathdnvisningarna i det inledande stycket ses Gver nir paragrafnum-
reringen dndras.

Grundlagsutskottet har fast uppmérksamhet vid 1 mom. 3 punkten med bestimmelser om lagring
av sé kallade sikerhetsuppgifter. Enligt forslaget far Tullen behandla uppgifter som behdvs for att
trygga sékerheten for en person som dr foremal for en atgérd eller en myndighets sékerhet i arbe-
tet, inklusive nddvéandiga uppgifter om en persons hélsotillstind och hur hilsotillstdndet foljs el-
ler om personens vard och andra uppgifter som hor till sérskilda kategorier av personuppgifter.
Grundlagsutskottet har tidigare tagit stdllning till motsvarande forslag och da ansett att de fore-
faller mojliggora fortsatt omfattande registrering av hilsorelaterade uppgifter och uppgifter om
atgdrder inom socialvarden (se ocksd GrUU 18/2012 rd, GrUU 51/2002 rd och GrUU 37/2002
rd). Utskottet papekar att bestimmelsen maste preciseras med en definition av vilka hilsorelate-
rade uppgifter och uppgifter om étgérder inom socialvarden det &r tillatet att registrera, &ven om
nodvandighetskravet pa ett adekvat sétt begransar omradet for registrerbara uppgifter (GrUU 18/
2012 rd). Enligt utskottet &r den foreslagna bestimmelsen behédftad med samma slags Gppenhet
nér det giller behandlingen av kénsliga uppgifter, trots att forslaget inte ndmner uppgifter som
hénfor sig till dtgérder inom socialvérden. Nér utskottet tog stéllning till lagen om behandling av
personuppgifter i polisens verksamhet ansag det att preciseringen av en sédan bestimmelse var en
fraga som péverkade lagstiftningsordningen (GrUU 51/2018 rd, se d&ven GrUU 58/2018 rd). Den
nu foreslagna bestimmelsen maste saledes preciseras i synnerhet i friga om de ndmnda Svriga
kiinsliga uppgifterna. Andringen #r en forutsittning for att lagforslag 1 ska kunna behandlas i van-
lig lagstiftningsordning. Motsvarande stéllningstagande till lagstiftningsordningen géller dven
8 § 1 mom. 4 punkten i lagforslag 1.

Forvaltningsutskottet foreslar utifrdn grundlagsutskottets utlatande att bestimmelserna i 3 punk-
ten preciseras sa att innehallet i sékerhetsuppgifterna, pa samma sétt som i den géillande lagen,
anges i en uttdmmande forteckning, varvid det blir omojligt att behandla andra kénsliga uppgifter
med stdd av den bestimmelsen dn de som uttryckligen ndmns.

9 (7) §. Behandling av personuppgifter for forebyggande eller avslojande av brott. | forsla-

get till paragraf foreskrivs det om nér personuppgifter far behandlas i syfte att forebygga eller av-
sloja brott. I linje med det som ségs i utskottets allmidnna dverviganden foreslar forvaltnings-
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utskottet att behandlingen av uppgifter knyts till brottets grovhetsgrad pé det sétt som grundlags-
utskottet har forutsatt, genom att 2 mom. I punkten andras sa att personuppgifter kan behandlas
med stod av den bestimmelsen endast nir pafoljden for det brott som bestimmelsen avser kan
vara fingelse. Daremot stoder utskottet med hénvisning till sina 6verviganden uttrycket “med fog
kan antas”, som regeringen foreslar.

Forvaltningsutskottet har i sina allménna 6vervéganden papekat att de persongrupper som ndmns
i paragrafens 2 mom. inte inbegriper personer med ett si kallat orovickande beteende eller andra
personer som &r foremal for dtgirder inom ramen for Tullens brottsforebyggande verksambhet.
Lagforslaget tillater sdlunda inte registrering av atgérder som riktats mot denna personkategori
och ddrmed inte heller behandling av anknytande personuppgifter. Med stdd av det som ségs i ut-
skottets allminna overvdgande foreslar utskottet att 2 mom. 3 punkten kompletteras med ett om-
ndmnande av personer som &r foremal for tullovervakning eller tullbrottsbekdmpning. Darmed
blir det mojligt att registrera uppgifter om de som &r foremal for atgarder, vilket for narvarande &r
mdjligt endast med stdd av bestimmelserna i 3 § om informationssystemet for brottsbekdmpning
i den géllande lagen om behandling av personuppgifter inom Tullen.

Tullens atgérder for att forebygga och avsldja brott hanfor sig nér det géller fysiska personer all-
tid till ett enskilt uppdrag, och de kan vara forenade med utdvande av olika grader av offentlig
makt. Det kan vara fraga om att fora samtal med nagon, sitta in stodatgérder tillsammans med na-
gon annan myndighet eller utfdrda en efterlysning av en person, ett fordon eller egendom. Regist-
rering av information om tullens atgérder r en forutsittning for en effektiv beddmning i efter-
skott, vilket i regel alltid ska grunda sig pa dokumenterade fakta. Bestimmelsen framjar detta syf-
te.

Enligt 4 mom. ska beslut om inledande av behandling av personuppgifter i anknytning till en
brottsanalys som behdvs for forebyggande eller avsldjande av brott fattas av chefen for Tullens
brottsbekdmpning eller av en av denne till uppgiften férordnad chef for en verksamhetsenhet
inom Tullens brottsbekdmpning. For tydlighetens skull papekar utskottet att en sadan brottsana-
lys som behdvs for forebyggande eller avsldjande av brott redan nu kan inforas i tillfalliga brotts-
analysregister som inrdttats med stod av 6 §. Den storsta skillnaden mellan den typen av tillfélliga
brottsanalysregister jamfort med det som nu foreslas ar att behandlingen ar rikstackande och att
analyserna inte begrénsas till att enbart gélla brott pa vilka det kan folja fingelse. Dessutom reg-
leras bade de persongrupper och innehallet i den information som berors av brottsanalys enligt 7
och 8 § noggrannare &n i den géllande lagen. De preciseringar som utskottet foreslari 7 och 8 § till
exempel i frdga om bindning till hot om féngelsestraff innebér en striktare begrénsning &n i pro-
positionen av vilken information som far anvindas vid brottsanalys. Behandlingen av informa-
tion som géller sérskilda kategorier av personuppgifter ska bade enligt den allménna lagstiftning-
en och den nya 4 § som utskottet foreslar begrinsas till information som ar nodvéndig med tanke
pa dndamalet med behandlingen.

Pé de grunder som ndmns ovan i samband med 5 § foreslar forvaltningsutskottet med beaktande
av grundlagsutskottets utlatande att 6 mom. om bedomning av uppgifternas betydelse stryks och
att i 6 mom. i stillet tas in en bestimmelse motsvarande 5 kap. 55 § i polislagen om att informa-
tion som fatts i samband med Tullens uppdrag ska utplanas utan drdjsmal efter det att det fram-
gétt att den inte behovs for sddana behandlingsdndamal som avses i 1 mom. elleri 13 § 1 mom.
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10 (8) §. Innehillet i personuppgifter som anknyter till forbyggande eller avslojande av
brott. Med hénvisning till det som ségs ovan i anknytning till forslaget till ny 4 § foreslar utskot-
tet att omndmnandet av behovlighetskriteriet stryks. Ddrmed maste ocksa 3 punkten omformule-
ras. Behovlighetskravet vid behandling av personuppgifter foljer direkt av artikel 5 i1 dataskydds-
forordningen och 4 § i dataskyddslagen avseende brottmal. Bestimmelser om behandling av sir-
skilda kategorier av personuppgifter foreslds bli intagna i den nya 4 § som utskottet foreslar.
Dessutom maste paragrathdnvisningarna i det inledande stycket ses over.

I den foreslagna paragrafen foreskrivs det om vilka uppgifter som far behandlas utéver de grund-
laggande personuppgifter som ndmns i 4 §. Grundlagsutskottet menar att &tminstone sddana upp-
gifter som avses i | mom. 2—4 punkten kan inkludera kénsliga uppgifter. Utskottet omfattar den
syn som framgér av propositionsmotiven, enligt vilken 2 punkten i momentet i sjilva verket ar
mycket vid till innehallet. Med stdd av den punkten skulle Tullen f& behandla behovliga uppgif-
ter som géller en persons verksamhet och beteende. Sddana uppgifter kan enligt propositionsmo-
tiven gélla exempelvis en persons kontakter, levnadsvanor, ekonomiska situation, fritidsintres-
sen och andra intressen till den del de behdvs med tanke pa forebyggandet och utredningen av
tullbrott. Nér utskottet tog stillning till lagen om behandling av personuppgifter i polisens verk-
samhet ansag det att preciseringen av en motsvarande bestimmelse var en fraga som paverkade
lagstiftningsordningen (GrUU 51/2018 rd). Bestdimmelsen méste preciseras exempelvis med den
beskrivning som framgér av motiven. Andringen #r en forutsittning for att lagforslag 1 ska kunna
behandlas i vanlig lagstiftningsordning.

Ocksa forvaltningsutskottet anser det motiverat att begreppet behovliga uppgifter som géller en
persons verksamhet och beteende bor preciseras genom sadana karakteriseringar som namns i
propositionen. Preciseringarna minskar ocksé den risk som sammanhénger med en vag reglering.
Forvaltningsutskottet foreslar med beaktande av grundlagsutskottets utlatande att 2 punkten pre-
ciseras genom formuleringen “uppgifter som géller en persons kontakter, livsstil, ekonomiska si-
tuation, hobbyer och andra intressen”.

Med hénvisning till det som sigs i samband med 6 § foreslar forvaltningsutskottet utifran grund-
lagsutskottets utlatande att 1 mom. 4 punkten preciseras sa att innehallet i sdkerhetsuppgifterna,
pa samma sétt som i den géllande lagen, anges i en uttdmmande forteckning, varvid det blir om&j-
ligt att behandla andra kénsliga uppgifter med stdd av den punkten dn de som uttryckligen ndmns.

11 (9) §. Behandling av uppgifter om informationskéllor. Enligt forslaget far Tullen behand-
la uppgifter om en i 3 kap. 39 § i lagen om brottsbekdmpning inom Tullen eller 10 kap. 39 § i
tvdngsmedelslagen avsedd person som har anvénts som informationskalla, uppgifter om anvénd-
ningen och dvervakningen av informationskéllan samt uppgifter om det huvudsakliga innehéllet i
de uppgifter som informationskallan ldamnat.

Grundlagsutskottet papekar att det dverhuvudtaget inte framgar av bestimmelsen vilken typ av
personuppgifter som avses bli behandlade med stdd av lagrummet. Av propositionsmotiven fram-
gér det emellertid att kénsliga uppgifter far behandlas endast nér det 4r nodvéndigt med tanke pa
dndamélet med behandlingen. Bestimmelsen maste kompletteras. Nér grundlagsutskottet tog
stdllning till lagen om behandling av personuppgifter i polisens verksamhet anség det att precise-
ringen av en séddan bestimmelse var en fradga som paverkade lagstiftningsordningen (GrUU 51/

28



Betinkande FvUB 41/2018 rd

2018 rd). En séddan dndring &r ocksa nu en forutsittning for att lagforslag 1 ska kunna behandlas i
vanlig lagstiftningsordning.

Forvaltningsutskottet delar grundlagsutskottets &sikt och foreslar att paragrafen kompletteras
med en hanvisning till grundldggande personuppgifter enligt 6 §. Tullen skulle séledes kunna be-
handla grundldggande personuppgifter enligt 6 § om personer som har anvénts som informations-
kélla pa samma sétt som om andra personer som avses i de paragrafer i 2 kap. som reglerar dnda-
malet med behandlingen.

For tydlighetens skull foreslar forvaltningsutskottet dessutom att bestimmelserna om dels upp-
gifter om hur informationskéllan har anvénts och om tillsynen, dels det huvudsakliga innehallet i
de uppgifter som informationskéllan ldmnat spjélkas upp i 1 mom. pa I och 2 punkten, varvid
denna paragraf far samma utformning som andra bestimmelser i 2 kap.

Vidare poéngterar utskottet att behovlighetskravet vid behandling av personuppgifter foljer di-
rekt av artikel 5 i dataskyddsforordningen och 4 § i dataskyddslagen avseende brottmal. Bestim-
melser om behandling av sérskilda kategorier av personuppgifter foreslés bli intagna i dennya 4 §
som utskottet foreslar.

12 (10) §. Behandling av personuppgifter vid tullévervakning och skattekontroll. Utskottet
foreslér att omnédmnandet av uppgifternas behovlighet stryks i det inledande stycket i 7 mom. Be-
hovlighetskravet vid behandling av personuppgifter foljer direkt av artikel 5 i dataskyddsforord-
ningen och 4 § i dataskyddslagen avseende brottmal. Bestimmelser om behandling av sarskilda
kategorier av personuppgifter foreslds bli intagna i den nya 4 § som utskottet foreslar. Utskottet
justerar dessutom paragrathdnvisningen till f6ljd av den &ndrade paragrafnumreringen.

Enligt 2 mom. 2 punkten far Tullen utdver det som sdgs i 1 mom. behandla uppgifter som giller
riktande av tulldvervakning och skattekontroll. Forvaltningsutskottet noterar att det med stdd av
den punkten skulle vara mojligt att behandla vilken som helst information som behovs for tulls-
vervakning och skattekontroll. Enligt motiven avses med denna typ av information exempelvis
”en persons rorelser via odindamalsenliga inresestéllen”. Av motiven framgar emellertid inte om
man med detta avser exempelvis registrering av inresor och tidpunkter i samband med 6vervak-
ning av alkoholimport. Pa grund av kravet pa att lagstiftning som berdr de grundlédggande réttig-
heterna ska vara exakt och noga avgrénsad och med beaktande av grundlagsutskottets standpunkt
i samband med dataskyddslagen till behovet av mer detaljerad lagstiftning nér det ror sig om den-
na typ av behandling av personuppgifter med hog kénslighetsfaktor som anknyter till individens
grundldggande rittigheter och skyldigheter, anser forvaltningsutskottet att innehéllet i de uppgif-
ter som far behandlas behover preciseras.

Utskottet foreslar att 2 punkten preciseras sa att Tullen for riktande av tullovervakning och skat-
tekontroll far behandla importuppgifter som géller varuimport och uppgifter om antalet granspas-
sager och tidpunkterna for dessa. Bestimmelsen avser att omfatta bland annat behandling av in-
formation om import, antal inresor och tidpunkterna for dem i samband med 6vervakning av al-
koholimport.
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13 (11) §. Behandling av personuppgifter i Tullens 6vriga lagstadgade uppgifter. Utskottet
foreslér att paragrafthénvisningen justeras till foljd av den &ndrade paragrafnumreringen.

14 (12) §. Behandling av personuppgifter som erhéllits genom teknisk évervakning. Ut-
skottet foreslér att paragrathdnvisningen i / mom. justeras till foljd av den dndrade paragrafnum-
reringen.

Grundlagsutskottet konstaterar i sitt utlatande att propositionen ger en oklar bild av vilket slag av
personuppgiftsbehandling som den foreslagna automatiska ansiktsidentifieringen egentligen om-
fattar. Det &r dérfor svart att avgora vilken betydelse forslaget sist och slutligen har. Grundlags-
utskottet anser att bestimmelsen i 12 § om automatisk ansiktsidentifiering maste strykas eller pre-
ciseras i flera avseenden. Det &r ett villkor for att lagforslag 1 ska kunna behandlas i vanlig lag-
stiftningsordning. Enligt utskottets uppfattning ar det klart att det inte pa grundval av en si 6ppen
reglering dr mojligt att exempelvis i ett landsomfattande register ta in ansiktsbilder av alla som
passerat riksgrinsen for att behandla informationen pé det sétt som sidgs i motiveringen och for att
bland annat utsétta personerna for dvervakningsatgirder. Utskottet anser det ocksa mérkligt att
bestimmelsen motiveras med att uppgifter som konstaterats vara dverflodiga skulle kunna be-
handlas i hela sex ménader.

Ocksa forvaltningsutskottet konstaterar att bestimmelsen om automatisk ansiktsidentifiering ar
mycket ppen. Den innehaller till exempel inga begrinsningar av persongrupper, platser eller
brottsmisstankar som ska ligga till grund for att detta slag av identifiering ska kunna anvéndas.
Automatisk ansiktsidentifiering dr enligt bestimmelsen mdjlig i anknytning till férebyggande, ut-
redning eller avsljande av brott eller forande av brott till atalsprovning eller for anvandning av
tvangsmedel. Av de allménna forutséttningarna for begrénsning av grundldggande fri- och réttig-
heter foljer att de far begrénsas endast i nddvéndig utstrackning.

Forvaltningsutskottet foresléar att bestimmelsen preciseras och avgrénsas sa att det vid automa-
tisk ansiktsidentifiering é&r tillatet att behandla personuppgifter genom att jimfora personuppgif-
ter som fatts vid teknisk 6vervakning med uppgifter som behandlats med stod av 6 och 8 §, alltsa i
praktiken ansiktsbilder. Bilder som fatts genom teknisk dvervakning kan saledes for en dtgérd i
anknytning till utredning av brott eller forande av brott till atalsprovning och for att férebygga el-
ler avsldja brott jamforas med bilder som registrerats i Tullens personregister. Dessutom foreslar
utskottet att bestimmelsen dndras sé att den ovan avsedda behandlingen far genomforas for en at-
gird 1 anknytning till férebyggande, utredning eller avsldjande av brott eller forande avbrott till
atalsprovning eller for anvéndning av tvangsmedel. For att regleringen ska vara tydlig foreslér ut-
skottet ytterligare att bestimmelserna om automatisk ansiktsidentifiering tas in i ett nytt 2 mom.

Grundlagsutskottet har dessutom lyft fram en passus ur motiveringen dir det sigs att “om det inte
finns grund for att behandla dessa uppgifter, till exempel for undersdkning eller underrittelsein-
hémtning, ska de raderas inom sex ménader efter att de har konstaterats vara onddiga”. Forvalt-
ningsutskottet fortydligar saken genom att konstatera att pa det sétt som ségs i 6 § i dataskydds-
lagen ska obehovliga personuppgifter utplanas utan dréjsmal. Bild- och ljudupptagningar som er-
héllits genom teknisk dvervakning ska dock raderas sex ménader efter det att anteckningen infor-
des i datasystemet och uppgifter som géller inspelning och identifiering av registreringsskyltar
ska raderas vid utgangen av det kalenderar som foljer pa registreringen av uppgiften.
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15 (13) §. Behandling av personuppgifter for andra dndamal én det ursprungliga. Med
hénvisning till det som ségs ovan i anknytning till forslaget till ny 4 § foresléar utskottet att om-
ndmnandet av behdvlighetskriteriet stryks i 7 och 2 mom. Behovlighetskravet vid behandling av
personuppgifter foljer direkt av artikel 5 i dataskyddsférordningen och 4 § i dataskyddslagen av-
seende brottmal. Bestimmelser om behandling av sérskilda kategorier av personuppgifter fore-
slés bli intagna i den nya 4 § som utskottet foreslar. Dessutom maste paragrathidnvisningarna ses
over nér paragrafnumreringen adndras.

I enlighet med det som ségs i utskottets allmdnna dverviganden foreslés det att | mom. 2 punkten
far formuleringen 2) att utreda ett tullbrott for vilket det stringaste straffet enligt lag ar fangel-
se”. Bestimmelsen motsvarar till sitt innehall motsvarande bestimmelse i 9 (7) § 2 mom. 1 punk-
ten.

Under utfrdgningen av sakkunniga uppmérksammades forvaltningsutskottet bland annat pa att
personuppgifter som avses i de foreslagna 5—12 § enligt den foreslagna paragrafen far anvindas
bland annat for att forebygga eller avsldja brott eller for att utreda brott pa vilka det kan folja féang-
elsestraff. Det ansags vara fraga om en betydande utvidgning jaimfort med den géllande lagen som
endast tillater behandling av uppgifter for att avvirja eller utreda brott pa vilka det kan folja fang-
elsestraff. Enligt forslaget far uppgifter likasa anvéndas for inriktning av Tullens verksamhet och
for Tullens indrivningsuppdrag. De foreslagna bestimmelserna om sekundér anviandning av upp-
gifter har ansetts sa till den grad vaga att skillnaden mellan det ursprungliga &ndamaélet och andra
andamal blir otydlig. Foljden blir att ppenheten och forutsdgbarheten vid behandling av person-
uppgifter forsdmras, for d&ven om bestimmelserna om de ursprungliga andamalen begrinsar be-
handlingen pé ett tydligt sétt far uppgifterna enligt 13 § ocksa behandlas for andra 4ndamal. Det
har ocksa péapekats att det samtidigt i viss man sker en avvikelse fran indelningen i administrativa
respektive brottsforebyggande behandlingséndamal. Det hér betyder att en personuppgift som na-
gon ldmnat i ett administrativt drende ocksa skulle kunna anvindas inom brottsforebyggande.

Forvaltningsutskottet konstaterar att de foreslagna bestimmelserna om behandling av uppgifter
for forhindrande ocksa av andra brott 4n sddana dér pafoljden kan vara féangelse och for inriktning
av Tullens verksamhet till sitt innehall motsvarar 3 kap. 53 § 4 och 5 mom. i lagen om brottsbe-
kdmpning inom Tullen och 10 kap. 56 § 4 och 5 mom. i tvdngsmedelslagen om behandling av
overskottsinformation som erhéllits med hemliga metoder for inhdmtande av information och
hemliga tvingsmedel. Overskottsinformation fér enligt lagen om brottsbekimpning inom Tullen
och tvangsmedelslagen alltid anvindas for att forhindra brott och inrikta Tullens brottsbekdmp-
ningsverksamhet. Med forhindrande av tullbrott avses enligt 1 kap. 2 § 1 lagen om brottsbekdmp-
ning inom Tullen dtgirder som syftar till att forhindra tullbrott, forsok till tullbrott och foérbere-
delse till tullbrott eller till att avbryta ett redan pabdrjat tullbrott eller begrénsa den direkta skada
eller fara som brottet medfor. Med anvéndningen av uppgifter for inriktning av Tullens verksam-
het avses indirekt anvdndning av uppgifterna, sa att de inte anvands som bevis eller som grund for
anvéndning av en metod for inhdmtande av information.

Forvaltningsutskottet konstaterar att den géllande 16 § i Tullens personuppgiftslag tilléter an-

véndning av information i Tullens personregister for brottsférebyggande verksamhet. Forvalt-
ningsutskottet anser att ocksé den nya allménna lagstiftningen om dataskydd har acceptans for att
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anvénda information i anknytning till Tullens tullovervakning och skattekontroll f6r andra dnda-
mal dn de ursprungliga.

I artikel 5.1 b i dataskyddsforordningen foreskrivs det om dndamélsbegridnsning nér det giller
personuppgifter. Behandling av personuppgifter for andra &ndamal &n det for vilka de samlats in
kan enligt artikel 6.4 i dataskyddsforordningen grunda sig pé den registrerades samtycke eller pa
unionsrétten eller medlemsstaternas nationella rétt som utgdr en nddvéndig och proportionell at-
gérd i ett demokratiskt samhélle for att skydda de mal som avses i artikel 23.1. Enligt skl 50 i for-
ordningens ingress ska den personuppgiftsansvarige i sadana fall ha rétt att behandla uppgifterna i
ett senare skede oberoende av sambanden mellan &ndamélen. Under alla omstdndigheter ska man
dock forsdkra sig om att dataskyddsforordningens principer foljs och att den registrerade infor-
meras om dessa andra &ndaméal och om sina réttigheter.

Till den del ovan avsedda uppgifter i anknytning till tillstdnds- och 6vervakningsérenden an-
vands for brottsforebyggande syften dr det friga om en sddan pd medlemsstatens nationella rétt
baserad behandling som utgdr en nédvandig och proportionell atgérd i ett demokratiskt samhille
for att skydda de mél som avses i artikel 23.1. Med avseende pa de behandlingsmél som ndmns i
16 § bor sérskild vikt féstas i synnerhet vid artikel 23.1 a om nationell sékerhet, 23.1 ¢ om den all-
ménna sikerheten och 23.1 d om forebyggande, forhindrande, utredning, avsldjande eller lagfo-
ring av brott eller verkstillande av straffrittsliga sanktioner, inbegripet skydd mot samt férebyg-
gande och forhindrande av hot mot den allménna sikerheten. Enligt utskottets uppfattning upp-
fyller forslaget ocksa kraven pa innehéllet i lagstiftningsatgirder enligt artikel 23.2.

Den allménna lagstiftning som ska tillimpas vid behandling av personuppgifter for ett annat &n-
damal &n det ursprungliga bestdms utifrédn vilket andamal som avviker frén det ursprungliga én-
damalet med behandlingen av personuppgifter man har for avsikt att behandla personuppgifterna
for. Behandling av personuppgifter for andra andamal &n det ursprungliga omfattas av tillamp-
ningsomradet for dataskyddslagen avseende brottmal nér det &r fraga om behandling av uppgifter
for de &andamal som foreskrivsi 1 § i den lagen. Pa behandling av uppgifter exempelvis for att £6-
rebygga brott ska dataskyddslagen avseende brottmal tilldimpas.

Utover vad som foreskrivs om behandling av personuppgifteri 5 § 3 mom. i dataskyddslagen av-
seende brottmal far enligt paragrafens 3 mom. uppgifter i Tullens personregister trots sekretess-
bestimmelserna behandlas dven for laglighetsdvervakning, analys, planering och utveckling.
Uppgifterna far dessutom anvéndas for utbildning, om de &r nddvéindiga for att utbildningen ska
kunna genomforas. For tydlighetens skull konstaterar forvaltningsutskottet i fraga om sadan stra-
tegisk analys som omtalas i momentet att anvéindningen av uppgifter i detta syfte inte mérkbart
avviker fran sddan planering och utveckling for vilka Tullen med stéd av 16 § i den géllande la-
gen om behandling av personuppgifter inom Tullen kan behandla personuppgifter som ursprung-
ligen insamlats for brottmal eller for tullovervakning och skattekontroll eller andra lagfasta upp-
gifter. Olika typer av omvarldsdversikter, rapporter om brottsfenomen samt utvirderingar av at-
gérder 1 anslutning till brottsbekdmpning kan hénforas till begreppet strategisk analys. Avsikten
ar att skapa en sammantagen lagesbild, granska trender och hotbilder och gora riskbedomningar
nér det géller tullbrottslighet. Strategisk analys tar inte sikte pé att avvirja eller utreda ett enskilt
tullbrott utan till att f4 fram en ldgesbild av tullbrottsligheten.
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16 (14) §. Tullens ritt att fa uppgifter ur vissa register och informationssystem. Utdver vad
som foreskrivs ndgon annanstans i lag har Tullen enligt / mom. trots sekretessbestimmelserna
rétt att ur vissa register genom en teknisk anslutning eller som en dataméngd fa information for att
utfora sina uppgifter och fora sina personregister, pa det séitt som avtalas om saken med den per-
sonuppgiftsansvarige. Grundlagsutskottet papekar att till foljd av kravet pa reglering i lag kan av-
tal av denna karaktédr ndrmast omfatta de praktiska atgérder som Oppnande av en teknisk anslut-
ning till en annan myndighets personregister krdver (se GrUU 71/2014 rd). Grundlagsutskottet
menar foljaktligen att regleringen maste preciseras.

Forvaltningsutskottet foreslar med hénvisning till det som ségs ovan att det inledande stycket i 1
mom. preciseras sa att tillvigagdngssdtten for att fa uppgifter ur register avtalas med den person-
uppgiftsansvarige.

Utskottet hanvisar till sina allménna dvervdganden och foreslér att behovlighetskriteriet utgér ur
paragrafen. Det innebér att bestimmelsen delvis behdver formuleras om. Behovlighetskravet vid
behandling av personuppgifter foljer direkt av artikel 5 i dataskyddsforordningen och 4 § i data-
skyddslagen avseende brottmal. Bestimmelser om behandling av sérskilda kategorier av person-
uppgifter foreslés bli intagna i den nya 4 § som utskottet foreslar.

Enligt den foreslagna 1 mom. / punkten har Tullen trots sekretessbestimmelserna rétt att genom
en teknisk anslutning eller som en dataméngd fa information for att utfora sina uppgifter och fora
sina personregister av samfund och sammanslutningar ur sddana register som géller passagerare
och fordons personal samt fordon och varor som transporteras for forhindrande, avsléjande och
utredning av tullbrott och forande av tullbrott till atalsprovning samt for att né efterlysta perso-
ner, trots bestimmelserna i lagen om anvéndning av flygpassageraruppgifter for bekdmpning av
terroristbrott och grov brottslighet (/). Den foreslagna 1 punkten motsvarar 13 § 1 mom. 1 punk-
ten i den géllande lagen. For klarhets skull foreslés punkten innehélla en hénvisning till den s.k.
PNR-lagen (PNR = Passenger Name Record, flygpassageraruppgifter). Lagen avses innehalla be-
stimmelser om Tullens rétt att f4 uppgifter ur passagerarregister inom flygtrafiken. Hanvisning-
en skiljer sig dock fran den informativa hanvisningen i polisens personuppgiftslag (RP 242/2018
rd) och ger i relation till PNR-lagen en nationellt reglerad parallell mojlighet att fa flygpassage-
raruppgifter for anvindningsdndamal som dr mer omfattande 4n enligt PNR-lagen. Utskottet {6-
reslar motsvarande informativa hianvisning som i polisens personuppgiftslag ocksa i Gransbevak-
ningsvésendets personuppgiftslag (FvUB 40/2018 rd).

Enligt inhdmtad utredning ansags det nér polisens personuppgiftslag bereddes att Europaparla-
mentets och radets direktiv (EU) 2016/681 om anvindning av passageraruppgiftssamlingar
(PNR-uppgifter) for att forebygga, forhindra, upptécka, utreda och lagfora terroristbrott och grov
brottslighet (nedan PNR-direktivet) inte medger en utvidgad anviandning av de uppgifter som av-
ses 1 direktivet till annat &n de behandlingssyften som avses i den forslagna lagen om anvéndning
av flygpassageraruppgifter for bekdmpning av terroristbrott och grov brottslighet (RP 55/2018
rd). Denna standpunkt bygger pé skél 33 i ingressen till direktivet och pé att man i samband med
trepartsforhandlingar uteslot mojligheten att foreskriva om mer omfattande insamling och be-
handling av uppgifter. Enligt uppgift séger direktivet inte ndgon annanstans &n i ingressen nagot
om medlemsstaternas mojlighet att nationellt infora bestimmelser om anvéndning av de i direk-
tivet avsedda uppgifterna for andra &ndamal &n de som ndmns i direktivet. Avsikten och syftet
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med proposition RP 55/2018 rd dr att genomfora PNR-direktivet nationellt, s& den propositionen
géller bara insamling och anvéndning av de uppgifter som direktivet géller.

Den foreslagna bestdmmelsen i Tullens personuppgiftslag avses komplettera Tullens rétt att med
stod av 102 § i tullagen i enskilda fall f& uppgifter om en passagerare. De avsedda passagerarupp-
gifterna dr av avgorande betydelse exempelvis nér det ska goras en riskanalys for bekdmpningen
av tullbrott. Utskottet erfar att det &andamal som Tullen inhdmtar och anvénder passageraruppgif-
ter for ar klart bredare dn dndamaélet enligt PNR-direktivet. Med andra ord anvénds passage-
raruppgifter redan i dagens lége for att bekdmpa tullbrott av alla allvarlighetsgrader och for att in-
rikta dvervakningen effektivt och dndamaélsenligt.

Utskottet anser att polisen, Gransbevakningsvisendet och Tullen bor ha likadana rattigheter nér
det giller att fa flygpassageraruppgifter. Enligt utskottets uppfattning kan den foreslagna bestdm-
melsen i Tullens personuppgiftslag antas effektivisera myndigheternas verksamhet. Daremot kan
utskottet inte utifrén tillgdnglig information forsdkra sig om huruvida bestimmelsen stér i strid
med PNR-direktivet, utan detta maste vid behov utredas sarskilt. Darfor foreslar utskottet att be-
stimmelsen éndras till en informativ hinvisning till lagen om anvéndning av flygpassagerarupp-
gifter for bekdmpning av terroristbrott och grov brottslighet, precis som i polisens personupp-
giftslag.

Utskottet foreslar att paragrathidnvisningen i 5 och 6 punkten justeras till f61jd av den dndrade pa-
ragrafnumreringen. Dessutom foreslar utskottet att 7 punkten preciseras genom att nirmare ange
vilka uppgifter som avses och att utrikesforvaltningen andras till utrikesministeriet i /2 punkten.

17 (15) §. Uppgifter som andra myndigheter liimnar ut till Tullen genom registrering via di-
rekt anslutning eller for registrering som en datamiingd. Forvaltningsutskottet foreslar med
hénvisning till grundlagsutskottet att det inledande stycket i 1 mom. preciseras ocksé i denna pa-
ragraf pa sa sitt att tillvdgagdngssdtten for att fa uppgifter ur register avtalas med den personupp-
giftsansvarige.

Utskottet hanvisar till sina allménna dvervdganden och foreslér att behdvlighetskriteriet utgér ur
paragrafen. Darmed behdver 3 och 4 punkten omformuleras. Behovlighetskravet vid behandling
av personuppgifter foljer direkt av artikel 5 i1 dataskyddsforordningen och 4 § i dataskyddslagen
avseende brottmal. Bestimmelser om behandling av sérskilda kategorier av personuppgifter f6-
reslas bli intagna i den nya 4 § som utskottet foreslar.

Utskottet foreslér att paragrafthdnvisningen i 2 mom. justeras till foljd av den dndrade paragraf-
numreringen.

18 (16) §. Vite. 19 (17) §. Behandling av personuppgifter som erhallits frin en tredje stat el-
ler en internationell organisation eller myndighet. Utskottet foreslar att paragrathdnvisning-
en justeras till foljd av den &ndrade paragrafnumreringen.

20 (18) §. Utliimnande av personuppgifter till en annan behorig myndighet som avses i da-

taskyddslagen avseende brottmal. Utskottet foreslér att paragrathénvisningarna justeras till
f6ljd av den dndrade paragrafnumreringen.
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Vidare konstaterar utskottet med hdnvisning till sina allminna 6vervidganden att behovlighetskra-
vet vid behandling av personuppgifter foljer direkt av artikel 5 1 dataskyddsforordningen och 4 § i
dataskyddslagen avseende brottmal. Bestimmelser om behandling av sérskilda kategorier av per-
sonuppgifter foreslas bli intagna i den nya 4 § som utskottet foreslar. Utskottet understryker dess-
utom att enligt forslaget till 20 § kan uppgifter ldmnas ut bara for utférande av uppgifter som av-
ses i1 § dataskyddslagen avseende brottmal.

Samtidigt bor uttrycket “andra myndigheter” preciseras 1 dverensstimmelse med paragrafrubri-
ken, menar utskottet. I 3 § 1 mom. 5 punkten i dataskyddslagen avseende brottmél definieras be-
greppet behorig myndighet. Enligt motiven avses med behoriga myndigheter exempelvis polis-
och tullmyndigheterna, Grénsbevakningsvésendet, de allménna domstolarna, aklagarvdsendet,
rattsregistercentralen och Brottspafoljdsmyndigheten. Ocksa en i lagen om Forststyrelsens jakt-
och fiskedvervakning (1157/2005) avsedd jakt- och fiskedvervakare dr en sddan behorig myndig-
het som avses i lagrummet, for 6vervakaren gor i vissa situationer summarisk forundersdkning i
brottmal. Aven exempelvis riksdagens justiticombudsman och justitickanslern ir sidana behori-
ga myndigheter som avses i sammanhanget, eftersom de under vissa omstandigheter har atalsritt.
Diremot dr exempelvis en i lagen om verkstéllighet av samhéllspafoljder (400/2015) avsedd so-
cialarbetare som utsetts att i egenskap av bitrddande 6vervakare bistd en tjinsteman som svarar
for verkstilligheten av en enskild samhéllspafoljd inte en sdédan behdrig myndighet som avses i
bestimmelsen. I bestimmelsen utstricks definitionen av behorig myndighet ocksa till Forsvars-
makten, polisen och Griansbevakningsvasendet nér de skoter uppgifter som avses i § 2 mom. i da-
taskyddslagen avseende brottmal.

21 (19) §. Ovrigt utlimnande av personuppgifter till myndigheter. Utskottet hénvisar till
sina allminna overviganden och foreslar att behdvlighetskriteriet utgar ur paragrafen. Behovlig-
hetskravet vid behandling av personuppgifter foljer direkt av artikel 5 i dataskyddsforordningen
och 4 § i dataskyddslagen avseende brottmal. Bestimmelser om behandling av sirskilda katego-
rier av personuppgifter foreslés bli intagna i den nya 4 § som utskottet foreslar. Utskottet foreslar
ocksaé att paragrathdnvisningarna justeras till foljd av den &dndrade paragrafnumreringen.

1 1 mom. 1 punkten foreskrivs det om utlimnande av uppgifter till Skatteforvaltningen. Skattefor-
valtningen behover for sina beskattningsuppdrag dels de uppgifter som nédmns i 1 punkten, dels
ocksaé de tullovervaknings- och skattekontrolluppgifter som avses i 10 §. Utskottet foreslér att be-
stimmelsen preciseras till denna del.

Riksdagen antog den 15 februari 2019 en lag om dndring av lagen om transportservice (RP 157/
2018 rd — KoUB 39/2018 rd). I 1 mom. 2 punkten finns en hénvisning till vissa bestimmelser i
lagen om transportservice. Hanvisningen maéste justeras pa grund av éndrad paragrafnumrering.
Samtidigt bor namnet Trafiksikerhetsverket &ndras till Transport- och kommunikationsverket.
Transport- och kommunikationsverket behover for sina beskattningsuppdrag ocksa de tulldver-
vaknings- och skattekontrolluppgifter som avses i 10 §. Utskottet foreslar en komplettering ocksa
i friga om detta.

Dessutom foreslér utskottet att uttrycket uppehallstillstdnd for néringsidkare” i 1 mom. 7 och &8
punkterna dndras till uppehallstillstdnd for foretagare”. Utldnningslagen éndrades genom lag
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121/2018 och da gjordes motsvarande dndring. Utskottet har dessutom uppmérksammats pa att 8
punkten bor preciseras.

Till f6ljd av den nya 4 § som utskottet foresléar foreslas det att det foreslagna 2 mom. om behand-
ling av uppgifter som hor till sdrskilda kategorier av personuppgifter stryks.

Bestdmmelserna om utlimnande av uppgifteri 17 § i den géllande lagen géller alla uppgifter som
lagrats i Tullens personregister. Men 1 mom. géller emellertid bara de uppgifter som avses i dess
inledande stycke. Utskottet foreslar att 2 mom. ska innehalla en ny bestdimmelse som innebér att
Tullen utdver vad som foreskrivs i 1 mom. av grundad anledning trots sekretessbestimmelserna
genom en teknisk anslutning eller som en dataméngd till en myndighet far ldmna ut personupp-
gifter som dr nodvéandiga for att utfora en uppgift som i lag foreskrivits for myndigheten. Motsva-
rande bestimmelse ingér i den foreslagna 22 § i polisens personuppgiftslag (FvUB 39/2018 rd)
och den foreslagna 33 § i Gransbevakningsvisendets personuppgiftslag (FvUB 40/2018 rd). Ge-
nom bestdimmelsen gors det mojligt att lamna ut uppgifter som &r nddvindiga for att utfora en
myndighets i lagen foreskrivna uppgifter till den del det inte finns bestimmelser om utlimnande-
ritten i | mom. Bestimmelsen maste inga ocksé i Tullens personuppgiftslag for att se till att myn-
digheterna kan fungera och samarbeta.

23 (21) §. Utliimnande av personuppgifter till brottsbekimpande myndigheter i Europeis-
ka unionens medlemsstater och i stater som hor till Europeiska ekonomiska samarbetsom-
radet. Utskottet foreslar att omndmnande av behovlighet stryks i den forsta meningen i 2 mom.,
liksom hela den sista meningen om nodvéandighetskriteriet for behandling av personuppgifter
som hor till sirskilda kategorier av uppgifter. Behovlighetskravet vid behandling av personupp-
gifter foljer direkt av artikel 5 i dataskyddsforordningen och 4 § i dataskyddslagen avseende
brottmal. Bestimmelser om behandling av sirskilda kategorier av personuppgifter foreslas bli in-
tagna i den nya 4 § som utskottet foreslar. Utskottet foreslar att paragrafthdnvisningarna justeras
till £6ljd av den dndrade paragrafnumreringen.

28 (26) §. Radering av andra personuppgifter som behandlas i undersokningsuppgifter. 29
(27) §. Radering av personuppgifter som anknyter till forebyggande eller avsléjande av
brott. 31 (29 §). Radering av personuppgifter som anknyter till tullovervakning och skat-
tekontroll. Utskottet foreslar att paragrathdnvisningarna justeras till f61jd av den dndrade para-
grafnumreringen.

36 (34) §. Inskrinkningar i rétten till insyn. Bestimmelser om inskrdnkningar i den registre-
rades ratt till insyn i enskilda fall finns i 24 och 28 § i dataskyddslagen avseende i brottmal. Ge-
nom den foreslagna paragrafen kompletteras dessa bestimmelser med bestimmelser om allmén-
na undantag som géller Tullens behandling av personuppgifter nér det giller den ritt till insyn for
en registrerad som det foreskrivs om i 23 § i dataskyddslagen avseende brottmél. Om den regist-
rerade inte har omedelbar rétt till insyn har hen dock rétt att be dataombudsmannen granska lag-
ligheten i behandlingen av personuppgifterna.

Enligt den foreslagna I mom. 1 punkten giller ritten till insyn inte personuppgifter som avsesi5 §

3 mom. och 7 § 6 mom., i frdga om vilka Tullen forst i det skedet gor en beddmning av deras be-
hovlighet. Forvaltningsutskottet har ovan med anledning av grundlagsutskottets utlatande fore-
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slagit att bestimmelserna om beddmning av uppgifternas betydelse stryks och att det i stillet in-
tas bestdmmelser motsvarande 5 kap. 55 § i polislagen om skyldighet att utplana uppgifter. For-
valtningsutskottet anser att denna skyldighet inte krdver ndgon begriansning av insynsrétten och
utskottet foreslar darfor att hidnvisningarna i 1 punkten stryks. Dessutom maéste hidnvisningarna
ses dver ndr paragrafnumreringen éndras.

38 (36) §. Personuppgiftsansvarig. Utskottet foreslér att paragrathdnvisningarna justeras till
f6ljd av den dndrade paragrafnumreringen.

39 §. Straffbestimmelse. (Ny) Grundlagsutskottet papekar i sitt utlatande att det i lagforslaget
inte ingdr nadgon hénvisning till bestimmelsen om dataskyddsbrott i 38 kap. 9 § i strafflagen.
Straffbart enligt 1 mom. 4 punkten i bestimmelsen om dataskyddsbrott &r i den ndrmare specifi-
cerad verksambhet i strid med nédgon annan lag som géller behandling av personuppgifter. Ocksé
bestimmelsens 2 mom. géller verksamhet i strid med ndgon annan lag om behandling av person-
uppgifter. Utskottets uppfattning ar att lagen om behandling av personuppgifter inom Tullen &r en
sddan “annan lag som géller behandling av personuppgifter” som avses i 38 kap. 9 § 1 mom. 4
punkten i strafflagen. Lagforslaget méste kompletteras med en hinvisning till bestimmelsen om
dataskyddsbrott i strafflagen, menar utskottet.

Forvaltningsutskottet foreslar med hénvisning till grundlagsutskottets utlatande att det till lagen
fogas en ny 39 § med en straffbestimmelse som har en hénvisning till strafflagens 38 kap. 9 § om
dataskyddsbrott. Som en f6ljd den nya paragrafen dndras numreringen av de efterfoljande para-
graferna.

40 (37) §. Ikrafttridande. Utskottet foreslar att paragrathénvisningarna i 3 mom. ses dver till
f6ljd av den dndrade paragrafnumreringen.

2. Lagen om édndring av lagen om det nationella genomforandet av de bestimmelser som
hor till omradet for lagstiftningen i radets rambeslut om forenklat informations- och under-
rittelseutbyte mellan de brottsbekimpande myndigheterna i Europeiska unionens med-
lemsstater och om tilliimpning av rambeslutet

Ocksa i andra propositioner som géller behandling av personuppgifter och som forvaltnings-
utskottet behandlar har det foreslagits att lagforslaget ska édndras. Avsikten &r att regleringen ska
beaktas i samband med regeringens proposition RP 242/2018 rd och utskottet foreslar darfor att
lagforslag 2 forkastas.

3. Lagen om édndring av lagen om brottsbekdmpning inom Tullen

2 kap. Tullens befogenheter vid tullbrottsbekimpning

15 §. Identifiering. Det foreslagna 2 mom. har foreslagits bli dndrat ocksé i proposition RP 242/
2018 rd, som utskottet ocksé behandlar. Regleringen bor samordnas vid behandlingen av den f6-
religgande propositionen. Utskottet foreslar att hdnvisningen i 2 mom. till den gillande lagen om

behandling av personuppgifter i polisens verksamhet &ndras till en hianvisning till de aktuella pa-
ragraferna i den nya personuppgiftslagen for polisen enligt vad som foreslés i forvaltningsutskot-
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tets betdnkande FvUB 39/2018 rd. Ocksa hénvisningen till Tullens personuppgiftslag maste ses
over.

4. Lagen om fndring av 10 kap. 57 § i tvingsmedelslagen

Ocksa i andra propositioner som géller behandling av personuppgifter och som forvaltnings-
utskottet behandlar har det foreslagits att paragrafen ska dndras. Avsikten &r att regleringen ska
beaktas i samband med proposition RP 242/2018 rd och utskottet foreslér dérfor att lagforslag 4
forkastas.

5. Lagen om iindring av 10 § i lagen om genomforande av vissa bestiimmelser i beslutet om
Eurojust

Ocksa i andra propositioner som géiller behandling av personuppgifter och som forvaltnings-
utskottet behandlar har det foreslagits att paragrafen ska dndras. Avsikten &r att regleringen ska
beaktas i samband med proposition RP 242/2018 rd och utskottet foreslar darfor att lagforslag 5
forkastas.

6. Lagen om indring av 12 § i lagen om Enheten for utredning av gra ekonomi

12 §. Behandling av personuppgifter och ritt till insyn. Det foreslagna 2 mom. har foresla-
gits bli dndrat ocksa i propositionerna RP 241/2018 rd och RP 242/2018 rd, som utskottet ocksé
behandlar. Regleringen bor samordnas vid behandlingen av den foreliggande propositionen. Ut-
skottet foreslar darfor att hanvisningen i 2 mom. till den géllande lagen om behandling av person-
uppgifter i polisens verksamhet éndras till en hénvisning till de aktuella paragraferna i den nya
personuppgiftslagen for polisen enligt vad som foreslas i forvaltningsutskottets betinkande
FvUB 39/2018 rd. Dessutom ska hénvisningen till den géllande lagen om behandling av person-
uppgifter vid gransbevakningsvésendet dndras till en hanvisning till de aktuella paragraferna i
den nya personuppgiftslag for Griansbevakningsvisendet enligt vad som foreslés i forvaltnings-
utskottets betinkande FvUB 40/2018 rd. Ocksa hénvisningen till Tullens personuppgiftslag mas-
te ses over.

7. Lagen om idndring av 87 a § i bilskattelagen. 8. Lagen om édndring av 4 a § i punktskatte-
lagen.

Utskottet foreslar att paragrathdnvisningarna i lagforslagen ses dver till f6ljd av den dndrade pa-
ragrafnumreringen.

9. Lagen om édndring av 322 § i lagen om tjiinster inom elektronisk kommunikation

322 §. Vissa andra myndigheters ritt att fi information. Det foreslagna / mom. har foresla-
gits bli dndrat ocksa i proposition RP 241/2018 rd, som utskottet ocksé behandlar. Regleringen
bor samordnas vid behandlingen av den foreliggande propositionen. Dérfor foreslar utskottet att
hénvisningen i 1 mom. till den géllande lagen om behandling av personuppgifter vid grénsbevak-
ningsvisendet dndras till en hdnvisning till den foreslagna nya personuppgiftslag for Gréansbevak-
ningsvisendet enligt vad som foreslés i forvaltningsutskottets betainkande FvUB 40/2018 rd.
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10. Lagen om éindring av 25 § i siikerhetsutredningslagen

Utskottet foreslér att paragrathénvisningarna i lagforslaget ses over till foljd av den dndrade pa-
ragrafnumreringen.

FORSLAG TILL BESLUT

Forvaltningsutskottets forslag till beslut:

Riksdagen godkdinner lagforslag 1, 3 och 6—10 i proposition RP 259/2018 rd med dnd-
ringar. (Utskottets dindringsforslag)

Riksdagen forkastar lagforslag 2, 4 och 5 i proposition RP 259/2018 rd.

Utskottets dindringsforslag

Lag
om behandling av personuppgifter inom Tullen

I enlighet med riksdagens beslut foreskrivs:

1 kap.

Allméanna bestimmelser

1§
Tillimpningsomrdde

Om inte annat foreskrivs ndgon annanstans i lag ska denna lag tillimpas pa behandling av per-
sonuppgifter som behovs for skotseln av de dvervakningsuppdrag som Tullen har enligt lag och
for att forebygga, avsloja eller utreda brott eller fora brott till talsprévning, om

1) behandlingen ar helt eller delvis automatisk, eller

2) personuppgifterna utgor eller dr avsedda att utgora ett personregister eller en del av ett sa-
dant.
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Dessutom innehdller denna lag bestimmelser om forverkligande och begransning av den re-
gistrerades rittigheter, om Tullens rétt att f4 personuppgifter och andra uppgifter som behovs for
skotseln av Tullens lagstadgade uppdrag samt om riétten att lamna ut personuppgifter och andra
uppgifter.

2§
Foérhallande till annan lagstifining

Om inte ndgot annat foreskrivs i denna lag

1) tillimpas pé behandlingen av personuppgifter i syfte att forebygga, avsldja eller utreda brott
eller fora brott till atalsprovning, samt for att skydda mot eller forebygga hot mot den allménna
sdkerheten lagen om behandling av personuppgifter i brottmél och vid upprétthéllandet av den na-
tionella sékerheten (1054/2018), nedan dataskyddslagen avseende brottmal,

2) tillimpas pa rétten till information och annat utlimnande av personuppgifter ur myndighe-
ternas personregister vad som foreskrivs om offentlighet i myndigheternas verksamhet.

Bestammelser om behandling av personuppgifter finns dessutom i Europaparlamentets och ra-
dets forordning (EU) 2016/679 om skydd for fysiska personer med avseende pé behandling av
personuppgifter och om det fria flodet av sédana uppgifter och om upphivande av direktiv 95/46/
EG (allmén dataskyddsforordning), nedan dataskyddsforordningen, och i dataskyddslagen (1050
/2018).

I friga om Tullens informationsinhdmtning och befogenheter i anknytning till den géller vad
som forskrivs sérskilt.

3§ (Ny)
Principer for behandling av personuppgifter samt forbud mot diskriminering

Vid behandlingen av personuppgifter ska bestimmelserna i 6 kap. i tullagen (304/2016) om re-
spekt for de grundldggande réttigheterna och de méanskliga rittigheterna, proportionalitetsprinci-
pen, principen om minsta oldgenhet och principen om @ndamalsbundenhet iakttas.

Behandlingen av personuppgifter far inte utan godtagbart skil grunda sig pa en persons alder,
kon, ursprung, nationalitet, boséttningsort, sprék, religion, dvertygelse, asikt, politiska verksam-
het, fackforeningsverksamhet, familjeforhallanden, hilsotillstdnd, funktionsnedséttning, sexuel-
la laggning eller nagon annan orsak som géller hans eller hennes person.

4§ (Ny)
Behandling av uppgifter som hor till sdarskilda kategorier av personuppgifter

Tullen far behandla uppgifter som hor till sarskilda kategorier av personuppgifter endast om
det ar nodvandigt med hansyn till &ndamalet med behandlingen.
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503)8
Definitioner

I denna lag avses med

1) tullbrott

a) brott som innebér vertrddelse av en sddan bestdmmelse i tullagen (304/2016) eller nadgon
annan lag vars iakttagande Tullen ska 6vervaka eller som Tullen ska verkstilla,

b) mot tullman riktat hindrande av tjinsteman enligt 16 kap. 3 § i strafflagen (39/1889) och
tredska mot tullman enligt 4 b § i det kapitlet,

c) olaga befattningstagande med infort gods enligt 46 kap. 6 och 6 a § 1 strafflagen,

d) ett sddant brott i vilket ingar import, export eller transitering genom Finland av egendom,

2) skattekontroll utférande av en dvervakningsuppgift som géller ett visst skatteslag och som
sédrskilt foreskrivits for Tullen,

3) forfattningsgrunden for Schengens informationssystem Europaparlamentets och radets for-
ordning (EG) nr 1987/2006 om inrdttande, drift och anvindning av andra generationen av
Schengens informationssystem (SIS II), radets beslut 2007/533/RIF om inréttande, drift och an-
véndning av andra generationen av Schengens informationssystem (SIS II) samt Europaparla-
mentets och radets forordning (EG) nr 1986/2006 om tilltrdde till andra generationen av
Schengens informationssystem (SIS II) for de enheter i medlemsstaterna som ansvarar for att ut-
farda registreringsbevis for fordon,

4) Schengens informationssystem andra generationen av Schengens informationssystem sa
som det definieras i forfattningsgrunden for Schengens informationssystem (SIS II),

5) Europolférordningen Europaparlamentets och radets forordning (EU) 2016/794 om Euro-
peiska unionens byra for samarbete inom brottsbekdmpning (Europol) och om ersittande och
upphévande av radets beslut 2009/371/RIF, 2009/934/RIF, 2009/935/RIF, 2009/936/RIF och
2009/968/RIF.

2 kap.
Behandling av personuppgifter

6(4)§
Behandling av grundliggande personuppgifter

Tullen far for de andamal som anges i 7, 9 och 11—13 § behandla foljande behovliga grund-
laggande personuppgifter:

1) namn,

2) fodelsedatum och fodelseort,

3) personbeteckning,

4) kon,

5) modersmal,

6) kontaktsprak,

7) civilstand,
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8) medborgarskap eller avsaknad av medborgarskap samt nationalitet,

9) hemvist och bostadsort,

10) yrke och utbildning,

11) kontaktuppgifter,

12) uppgifter ur handlingar som behovs for att faststilla identiteten,

13) i fraga om en utldndsk person fordldrarnas namn, medborgarskap och nationalitet,

14) uppgifterna i ett resedokument samt 6vrig behévlig-information som géller inresa och pas-
serande av gréns,

15) fordons registreringstecken,

16) klientnummer som en myndighet gett,

17) uppgift om att personen avlidit eller forklarats dod,

18) uppgift om intressebevakning, forsattande i konkurs eller meddelande om néringsforbud.

7058
Behandling av personuppgifter inom undersokningsuppdrag

Tullen far behandla personuppgifter for utredning av tullbrott eller en annan atgérd i anknyt-
ning till att fora brott till atalsprovning.

Dessutom krivs det att de i 1 mom. avsedda uppgifterna anknyter till personer som

1) ar missténkta for brott eller for medverkan till brott,

2) dr under 15 &r och missténkta for en brottslig gérning,

3) &r foremal for forundersdkning,

4) har anmilt ett brott eller upptridder som malsédgande,

5) ar vittnen,

6) ér offer,

7) pa nagot annat sétt lamnat tillaggsuppgifter som har anknytning till ett drende.

De uppgifter som Tullen har erhéllit for utforandet av sina uppgifter ska raderas utan dr6jsmal
efter att det blivit klart att de inte behovs for behandling enligt 1 mom. eller 15 § 1 mom.

8(6)§
Innehdllet i personuppgifter som behandlas inom undersokningsuppdrag

Tullen far i fraga om i 7 § avsedda personer utdver de grundlaggande personuppgifter som av-
ses i 6 § behandla ocksa foljande personuppgifter:

1) behévhga-specificeringar, beskrivningar och klassificeringar i anknytning till Tullens upp-
gifter, atgirder och héndelser,

2) signalementsuppgifter sem-behévs-for faststillande av identiteten, inklusive finger-, hand-
och fotavtryck, handstils-, rost- och luktprov, DNA-profil, ansiktsbild och andra biometriska
uppgifter,

3) uppgifter serm-behévs10r att trygga sdkerheten for en person som &r foremal for en atgérd el-
ler fératttrygea-en myndighets sékerhet i arbetetinldusive nédvindigauppeitter om en persons
hilsotillstdnd och hur hélsotillstandet f6ljs eller om personens vérd, om ett 6vervakningsobjekts
eller en persons farlighet eller oberdknelighet samt uppgifter som beskriver eller dr avsedda att
beskriva en brottslig girning, ett straff eller ndgon annan pafoljd for brott,
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4) identifieringsuppgift om avgdrande av dklagare eller domstol och uppgift om négon har
domts till straff, om det fattats beslut om atalseftergift eller domseftergift, om ett atal forkastats,
lamnats utan provning eller avskrivits samt uppgift om ett avgorandes laga kraft.

9(N 3§
Behandling av personuppgifter for forebyggande eller avslojande av brott

Tullen far behandla personuppgifter for forebyggande eller avslojande av tullbrott.

Dessutom krivs det att de i 1 mom. avsedda uppgifterna anknyter till personer som

1) med fog kan antas ha gjort sig eller gora sig skyldiga till brott for vilka det strangaste straffet
enligt lag dr fangelse,

2) har kontakt med en i 1 punkten avsedd person eller patréftas i dennes séllskap, och kontak-
ten eller sammantréffandena pa grund av att de har upprepats, omstindigheterna eller personens
beteende kan antas ha samband med ett brott,

3) &r foremal for observation enligt 3 kap. 9 § i lagen om brottsbekdmpning inom Tullen eller
for tulldvervakning eller tullbrottsbek&mpning.

Tullen fér, om det 4r nddvéndigt for forebyggande eller avslojande av ett tullbrott, behandla i
1 mom. avsedda uppgifter ocksa i frdga om foljande personer:

1) vittnen till ett brott,

2) offer for ett brott,

3) den som har anmalt ett brott eller upptrdder som maélségande.

Beslut om inledande av behandling av personuppgifter i anknytning till en brottsanalys som
behovs for forebyggande eller avsldjande av brott fattas av chefen for Tullens brottsbekdmpning
eller av en av denne till uppgiften férordnad chef for en verksamhetsenhet inom Tullens brotts-
bekdmpning.

Tullen far dessutom behandla uppgifter om observationer som gjorts av tullmén och uppgifter
som anmalts till Tullen i anslutning till héndelser eller personer som utifran omsténdigheterna el-
ler en persons beteende med fog kan bedomas ha samband med tullbrott.

De uppgifter som Tullen har erhallit vid utférandet av sina uppgifter ska raderas utan dr6jsmal
efter att det blivit klart att de inte behovs for behandling enligt 1 mom. eller 15 § 1 mom.

10 (8) §
Innehdllet i personuppgifter som anknyter till forbyggande eller avsiéjande av brott

Tullen far i fraga om i 9 § avsedda personer utéver de grundlaggande personuppgifter som av-
ses i 6 § behandla ocksa foljande personuppgifter:

1) behévhga-specificeringar, beskrivningar och klassificeringar i anknytning till Tullens upp-
gifter, atgirder och héndelser,

2) behévliga-uppgifter som géller en persons kontakter, livsstil, ekonomiska situation, hobbyer
och andra intressen,

3) signalementsuppgifter sem-behévs—{or faststillande av identiteten, inklusive rostprov, an-
siktsbild och andra biometriska uppgifter,

4) uppgiftersem-behdvs for att trygga sikerheten for en person som &r foremal for en atgérd el-
ler f6ratt-trygea-en myndighets sdkerhet i arbetet samtuppgifter-om en persons hélsotillstdnd och
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hur hilsotillstandet f6ljs eller om personens vard, om ett 6vervakningsobjekt eller en persons far-
lighet eller oberdknelighet samt uppgifter som beskriver eller ar avsedda att beskriva en brottslig
gérning, ett straff eller nagon annan pafoljd for brott.

Till personuppgifterna ska det om mgjligt fogas en beddmning av uppgiftslamnarens eller kél-
lans tillforlitlighet och uppgifternas riktighet.

119§
Behandling av uppgifter om informationskdllor

Tullen far, utéver sddana grundlaggande personuppgifter som avsesi6 §,omeni3 kap.39§ i
lagen om brottsbekdmpning inom Tullen eller 10 kap. 39 § i tvangsmedelslagen (806/2011) av-
sedd person som har anvénts som informationskélla, behandla

1) uppgifter om anvandningen och dvervakningen av informationskéllan,

2) uppgifter om det huvudsakliga innehallet i de uppgifter som informationskéallan har 1dmnat.

12 (10) §
Behandling av personuppgifter vid tullovervakning och skattekontroll

Tullen far for utférande av tullévervakning och skattekontroll behandla i 6 § avsedda behovli-
ga personuppgifter

1) med anknytning till anmélningar och annan information som ldmnas till Tullen med stdd av
lag,

2) som géller tullovervaknings- och skattekontrollatgérder som vidtagits och fortsatta atgarder
som foreslagits pé basis av dem.

Utover vad som foreskrivs i 1 mom. far behandlingen omfatta

1) identifieringsuppgifter om en utredningsbegéran eller anméilan om brott som gjorts pa basis
av en inspektion eller om ett yrkande eller avgdrande som avses i lagen om foreldggande av boter
och ordningsbot (754/2010),

2) importuppgifter som har samband med varuimport samt uppgifter om antalet gransdver-
skridningar och deras tidpunkter for inriktningen av tullovervakning och skattekontroll.

13(11)§
Behandling av personuppgifter i Tullens 6vriga lagstadgade uppgifter

Tullen far behandla i 6 § avsedda personuppgifter for granskontrolluppgifter, utférande av
handriackningsuppdrag samt upprétthallande av ordningen och sékerheten i forvaringslokaler.
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14 (12) §
Behandling av personuppgifter som erhdllits genom teknisk 6vervakning

Tullen har rétt att behandla i 6 § avsedda personuppgifter som har erhallits genom teknisk over-
vakning, inklusive biometriska uppgifter, for att Overvaka efterlevnaden av tullagstiftningen och
annan lagstiftning som omfattas av Tullens tillsynsbefogenhet och for identifiering av personer i
enlighet med 28 § i tullagen. i : : i i Hetst i

Personuppgifter som erhallits genom teknisk dvervakning fér ocksé behandlas vid automatisk
ansiktsidentifiering genom att jamfora uppgifterna med personuppgifter som med stod av 8 och
10 § har lagrats for forebyggande, utredning eller avslojande av brott eller férande av brott till
atalsprovning eller for anvéndning av tvangsmedel. (Nytt 2 mom.)

15(13)§
Behandling av personuppgifter for andra dndamdl dn det ursprungliga

Tullen far behandla personuppgifter som avses i 7—14 § for andra andamél med behandlingen
an det ursprungliga;-em-detta-behévs for

1) att forebygga eller avsloja tullbrott,

2) att utreda ett tullbrott for vilket det stringaste straffet enligt lag ar fangelse,

3) att patraffa en efterlyst,

4) en utredning som stdder det att ndgon ir oskyldig,

5) forhindrande av betydande fara for nadgons liv, hilsa eller frihet eller betydande milj6-, egen-
doms- eller formogenhetsskada,

6) skyddande av den nationella sikerheten,

7) att utreda identitet i samband med en sadan tullatgérd som nddvéndigt kraver att identiteten
styrks,

8) utforande av handriackningsuppdrag,

9) inriktning av Tullens brottsbekdmpningsverksamhet,

10) Tullens indrivningsuppdrag.

Dessutom fér Tullen behandla personuppgifter som avses i 7, 8 och 11—13 § for andra énda-
mél med behandlingen &n det ursprungliga em-detta-behévs-for beslut eller utldtanden som géller
beviljande eller giltighet av ett tillstdnd, nér tillstindet enligt géllande bestimmelser dr beroende
av sokandens eller tillstindshavarens tillforlitlighet, 1dmplighet eller ndgon liknande egenskap
och det for bedomningen av egenskapen kravs uppgifter om sdkandens, tillstindshavarens eller
deras ansvariga personers brottslighet eller nagon annan verksamhet i strid med bestimmelserna.

Utover vad som foreskrivs om behandling av personuppgifter i 5 § 3 mom. i dataskyddslagen
avseende brottmal far uppgifter i Tullens personregister trots sekretessbestimmelserna behand-
las dven for laglighetsdvervakning, analys, planering och utveckling. Uppgifter far ocksé anvén-
das for utbildning, om de &r nédvéndiga for att utbildningen ska kunna genomforas.
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3 kap.
Riitt att fa uppgifter
16 (14) §
Tullens rdtt att fa uppgifter ur vissa register och informationssystem

Utover vad som foreskrivs annanstans i lag har Tullen trots sekretessbestdmmelserna rétt att ur
vissa register genom en teknisk anslutning eller som en dataméngd f& information for att utfora
sina uppgifter och fora sina personregister, pé det sitt som avtalas om tillvigagangssattet med den
personuppgiftsansvarige, enligt foljande:

1) av samfund och sammanslutningar uppgifter som géller passagerare och fordons personal
samt fordon och varor som transporteras uppgeitersom-behdvs-for forhindrande, avsléjande och
utredning av tullbrott och forande av tullbrott till atalsprovning samt for att né efterlysta perso-
ner; i lagen om anvéndning av flygpassageraruppgifter for bekdmpning av terroristbrott och grov
brottslighet (/) foreskrivs om rétten att fa uppgifter ur flygtrafikens PNR-uppgifter,

2) ur Skatteforvaltningens datasystem och register sédana-uppgifter och identifieringsuppgif-
ter om den skattskyldige sem-behévs-for beskattning, skattekontroll, indrivning och tullbrottsbe-
kdmpning samt for tillstindsprovning behévliga-uppgifter om tillstindssdkandens eller dennes
ansvariga personers fullgérande av sin skattebetalningsskyldighet och betalningsarrangemangen
i anslutning till betalningen av dessa skatter, samt uppgifter om dvertradelser av tullagstiftningen
eller skattelagstiftningen, om dessa dr en forutsittning for beviljande av tillstand,

3) ur det trafik- och transportregister som avses i lagen om transportservice (320/2017) sadana
uppgifter som dr nddvéndiga for utférande av Tullens lagstadgade uppdrag,

4) ur Patent- och registerstyrelsens handelsregister sddana uppgifter om anmélningar och med-
delanden som géller niringsidkare for tullovervakning, skattekontroll, tillstindsprévning, be-
skattning, indrivning och tullbrottsbekdmpning, samt for tullovervakning, skattekontroll och
brottsbekdmpning uppgifter ur handelsregistret om registrerade formanstagare och identifierings-
uppgifter om dem,

5) ur polisens personregister sidana uppgifter som behdvs for tullovervakning, skattekontroll
och tullbrottsbekdmpning samt for Tullens dvriga uppdrag i enlighet med de dndamal som upp-
gifterna har registrerats for och, i de fall som avses i 15 §, for andra &ndamal &n de som uppgif-
terna har registrerats for,

6) ur Gransbevakningsvisendets personregister uppgifter som behdvs for tullovervakning,
skattekontroll, tullbrottsbekdmpning och Tullens in- och utresekontroll i enlighet med 31 § i tul-
lagen samt for Tullens 6vriga uppdrag i enlighet med de &ndamal som uppgifterna har registrerats
for och, i de fall som avses i 15 §, for andra &ndamal &n de som uppgifterna har registrerats for,

7) ur Brottspafoljdsmyndighetens informationssystem enligt lagen om behandling av person-
uppgifter vid Brottspaféljdmyndigheten (1069/2015), i enlighet med 20 § i den lagen, uppgifter
som géller for brott misstankta eller domda personer, fingar samt intagna en enhet vid Brottspa-
foljdsmyndigheten och de som avtjdnar en samhéllspafoljd, for forhindrande, avslojande, utred-
ning eller 6verlimnande for atalsprovning av brott,

8) av dem som utdvar inkvarteringsverksamhet och av polisen sddana uppgifter som avsesi 6 §
1 mom. i lagen om inkvarterings- och forplagnadsverksamhet (308/2006) och som behovs for
tullbrottsbekdmpning,

46



Betinkande FvUB 41/2018 rd

9) sadana uppgifter som avses i 13—17 § i lagen om befolkningsdatasystemet och Befolk-
ningsregistercentralens certifikattjénster (661/2009) for tullovervakning, skattekontroll, beskatt-
ning, indrivning och tullbrottsbekdmpning,

10) ur det botesregister som avses i lagen om verkstéllighet av boter (672/2002) uppgifter om
botesstraff och verkstilligheten av dem, ur det straffregister som avses i straffregisterlagen (770/
1993) uppgifter om personer och juridiska personer for de &andamal som ndmns i4 och 4 a § i den
lagen och ur det register 6ver avgéranden och meddelanden om avgéranden som avses i lagen om
justitieforvaltningens riksomfattande informationssystem (372/2010) uppgifter om avgéranden i
brottmal och om avgorandenas laga kraft samt ur det rikssystem for behandling av diarie- och
arendehanteringsuppgifter som avses i den lagen uppgifter om brottmal som ér eller har varit an-
héngiga vid dklagarmyndigheter och domstolar,

11) av justitieforvaltningsmyndigheterna uppgifter om personer som é&r efterlysta av justitie-
forvaltningen,

12) ur utrikesministeriets informationssystem uppgifter om drenden som géller visum och om
dem som hor till personalen vid diplomatiska beskickningar och konsulat som representerar den
utsdndande staten i Finland och om dem som hor till personalen vid en internationell organisa-
tions organ i Finland eller nagot annat internationellt organ i samma stidllning samt om dessa per-
soners familjemedlemmar och om dem som 4r i privat tjanst hos dessa personer, for utférande av
de uppdrag som Tullen har enligt utlinningslagen (301/2004) och for tullovervakning, skattekon-
troll och tullbrottsbekédmpning,

13) ur Migrationsverkets informationssystem uppgifter om drenden som géller resedokument,
vistelse, internationellt skydd, avldgsnande ur landet, inreseforbud och medborgarskap, for utfo-
rande av de uppdrag som Tullen har enligt utlinningslagen och for tulldvervakning, skattekon-
troll och tullbrottsbekédmpning,

14) av teleforetag uppgifter som avses i 10 kap. 6—S8 § i tvdngsmedelslagen och i 2 kap. 14 §
2 mom. och 3 kap. 4 och 5 § i lagen om brottsbekdmpning inom Tullen, under de férutsittningar
som anges i de lagarna, for tullbrottsbekdmpning,

15) av Statens dmbetsverk pa Aland, ur de uppgifter om registrering av fartyg, fartyg under
byggnad och fartygs historik som avses i fartygsregisterlagen (512/1993), sadana-uppgifter om
fartyg samt dgare och innehavare av fartyg sem-behévs-for de uppdrag som Tullen skoter enligt
lagen om sjofartskydd pé vissa fartyg och i hamnar som betjdnar dem och om tillsyn 6ver skyddet
(485/2004), for paforande av pafoljdsavgift for transportdr enligt 179 § 1 utlénningslagen samt for
tulldvervakning, skattekontroll, beskattning, indrivning och tullbrottsbekdmpning,

16) av trafik-, fiske- och miljomyndigheterna samt av polisen, Grinsbevakningsvésendet och
Forsvarsmakten uppgifter om fordon och deras position samt om trafik, for tulldvervakning, skat-
tekontroll och tullbrottsbekédmpning,

17) av myndigheter som har begért handridckning de-uppgifter sem—arnédvindiga—for att
handrickning ska kunna ges,

18) ur regionforvaltningsverkets register for dvervakning av penningtvitt de-uppgifter och
identifieringsuppgifter om den registrerade sem-behévs—{0or tullovervakning, skattekontroll och
tullbrottsbekdmpning,

19) av Lantméteriverket for forhindrande, avsléjande och utredning av brott uppgifter ur det
fastighetsdatasystem som avses i lagen om ett fastighetsdatasystem och anslutande informations-
tjanster (453/2002) och det bostadsdatasystem som avses i lagen om ett bostadsdatasystem (1328
/2018).
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Tullen har rétt att fa de uppgifter som avses i | mom. avgiftsfritt, om inte ndgot annat fore-
skrivs i lag.

Nér Tullen har fatt personuppgifter av en personuppgiftsansvarig med stdd av 1 mom. ska
Tullen pa begéran lamna den personuppgiftsansvarige information om behandlingen av de utldm-
nade personuppgifterna.

17 (15) §

Uppgifter som andra myndigheter ldmnar ut till Tullen genom registrering via direkt anslutning
eller for registrering som en datamdngd

Enligt avtal om tillvigagéngsséttet med den personuppgiftsansvarige far uppgifter lamnas ut
till Tullens personregister genom direkt anslutning eller for registrering som en dataméngd enligt
foljande:

1) av justitieforvaltningsmyndigheterna, Brottspafoljdsmyndigheten samt Réttsregistercentra-
len uppgifter om personer som de har efterlyst, av Brottspafoljdsmyndigheten signalementsupp-
gifter om personer som avtjdnar eller har avtjénat straff som riktar sig mot friheten och av Rétts-
registercentralen uppgifter om néringsforbud,

2) av polisen, Griansbevakningsvisendet och militirmyndigheterna uppgifter om personer som
de har efterlyst och av polisen och Grénsbevakningsvésendet uppgifter om identifiering av utlén-
ningar och uppgifter serm-behévsfor att forhindra, avsloja och utreda tullbrott,

3) av Forsvarsmakten uppgifter sem-behévs-for att forhindra, avsloja och utreda tullbrott samt
for att skydda den nationella sékerheten,

4) av utrikesministeriet behévliga-uppgifter om dem som hor till personalen vid diplomatiska
beskickningar och konsulat som representerar den utsiandande staten i Finland och om dem som
hor till personalen vid en internationell organisations organ i Finland eller ndgot annat internatio-
nellt organ i samma stéllning samt om dessa personers familjemedlemmar och om dem som ér i
privat tjanst hos dessa personer,

5) av Forststyrelsens jakt- och fiskedvervakare sadana-behévhgauppgifter om vidtagna atgar-
der som registrerats vid jakt- och fiskedvervakning som hér till deras behdrighet.

Nér Tullen har fatt personuppgifter av en personuppgiftsansvarig med stdd av 1 mom. ska
Tullen pa begéran lamna den personuppgiftsansvarige information om behandlingen av de utldm-
nade personuppgifterna.

18 (16) §
Vite
Tullen kan aldgga den av vilken Tullen har rétt att f& uppgifter som avsesi 16 § 1 mom. 1 och 8
punkten att lamna uppgifterna inom en skalig tid. Tullen kan forena &ldggandet med vite. Beslu-
tet om foreldggande av vite ska iakttas &ven om éndring i beslutet soks. Vite far dock inte fore-

laggas om det finns skil att misstéinka ndgon for brott och det begérda materialet har samband
med brottsmisstanken. Bestimmelser i dvrigt om vite finns i viteslagen (1113/1990).
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19 (17) §

Behandling av personuppgifter som erhdllits fran en tredje stat eller en internationell organisa-
tion eller myndighet

Vid behandlingen av personuppgifter som erhallits fran en tredje stat eller en internationell or-
ganisation eller myndighet ska i friga om sekretess, tystnadsplikt, begransningar i anvéindningen
av personuppgifter, vidarelimnande av personuppgifter eller dtersindande av utlimnat material
iakttas vad som anges i de villkor som den som ldmnat ut uppgifterna stéllt.

Om inte ndgot annat f6ljer av 1 mom., far Tullen anvénda de utlimnade personuppgifterna for
andra dndamal 4n de for vilka uppgifterna ldmnades ut, med iakttagande av 15 § 1 mom.

4 kap.
Utliimnande av personuppgifter
20 (18) §

Utlimnande av personuppgifter till en annan behorig myndighet som avses i dataskyddslagen av-
seende brottmadl

Tullen far trots sekretessbestimmelserna genom en teknisk anslutning eller som en datamangd
lamna ut sddana personuppgifter som avses i 7—10 och 13 § till polisen, Grinsbevakningsvésen-
det, Forsvarsmakten, dklagare, domstolar, Réttsregistercentralen, Brottspafoljdsmyndigheten och
andra behoriga myndigheter som avses i dataskyddslagen avseende brottmal for de uppgifter en-
ligt 1 § i dataskyddslagen avseende brottmél som myndigheten har enligt lag.

21(19)§
Ovrigt utlimnande av personuppgifier till myndigheter

Tullen far trots sekretessbestimmelserna genom en teknisk anslutning eller som en dataméingd
lamna ut sddana personuppgifter som avses i 7—10 och 13 § for utforande av en uppgift som
myndigheten har enligt lag, enligt f6ljande:

1) till Skatteforvaltningen, utdver det som sdgs ovan dven personuppgifter enligt 12 §, for verk-
stillande av beskattning, indrivning av skatter och avgifter, dndringssokande i skatteérenden, ut-
s0kning och bevakning av statens intresse eller rétt; bestimmelser om utlimnande av uppgifter
till Skatteforvaltningen finns dessutom i 160 § 3 mom. i mervardesskattelagen (1501/1993) och i
29 § 6 mom. i lagen om beskattningsforfarandet betrdffande skatter som betalas pé eget initiativ
(768/2016),

2) till Transport- och kommunikationsverket, utover det som ségs ovan, dven sadana person-
uppgifter enligt 12 § som &dr nddvéndiga for utférandet av verkets uppgifter i enlighet med 197
och 217 § i lagen om transportservice,

3) till Nodcentralsverket for utforande av de uppdrag som anges i 19 § 1 mom. i lagen om ndd-
centralsverksamhet (692/2010) uppgifter sem-behévs-for att sékerstilla forberedande atgérder el-
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ler arbetarskyddet eller for att stodja enheten i frdga, med iakttagande av vad som foreskrivs om
begrénsning av ritten att fa uppgifter i 2 mom. i den paragrafen,

4) till rdddningsmyndigheterna for rdddningsverksamhet som avses i 32 § i rdddningslagen
(379/2011), brandutredning som avses i 41 § i den lagen och brandsyn som avses i 80 § i den la-
gen samt for Gvriga tillsynsuppgifter,

5) till polisen och till en person som verkar utomlands i egenskap av en av Finland utsidnd kon-
taktperson for polisen, for dvervakning av personers inresa och utresa och utférande av den in-
och utresekontroll som ingér i det, for dvervakning av efterlevnaden av bestimmelserna om ut-
lanningar samt for vidtagande av tullatgérder, for andra polisuppdrag som uppgifterna har sam-
lats in och registrerats for och for andra &ndamal &n de som uppgifterna har samlats in och regist-
rerats for nir det géller de fall som avses 13 § och 14 § 1 mom. i lagen om behandling av person-
uppgifter i polisens verksamhet ( /), samt for stimning och annan delgivning,

6) till Griansbevakningsvésendet for grianskontroll samt uppritthallande av grinssidkerheten
och gransordningen, for 6vervakning av efterlevnaden av bestdmmelserna om utlédnningar, for
vidtagande av tullatgérder, for de uppgifter som anges i sjordddningslagen (1145/2001) samt for
stimning och annan delgivning, fér &ndamal som motsvarar de som uppgifterna har samlats in
och registrerats for samt for andra &ndamal i de fall som avses i 16 och 17 § i lagen om behand-
ling av personuppgifter vid Gransbevakningsvisendet ( /),

7) till utrikesministeriet och finska beskickningar for behandling av drenden som hor till deras
behorighet och som géller pass eller nagot annat resedokument, visum, uppehallstillstand for ar-
betstagare, uppehallstillstand for foretagare eller nagot annat uppehéllstillstand,

8) till arbets- och ndringmyndigheten for behandling av drenden som géller uppehallstillstdnd
for arbetstagare eller uppehallstillstand for foretagare,

9) till Migrationsverket for behandling och avgorande av sddana drenden avseende utlinningar
och finskt medborgarskap som enligt lag hor till Migrationsverket,

10) till en utmétningsman i enlighet med 3 kap. 67 § i utsokningsbalken (705/2007) for utsok-
ningsutredningar eller annan verkstéllighet av utsokningsirenden,

11) till en tjansteman som ndmns i 1 eller 6§ i lagen om stdmningsmén (505/1986), for stdm-
ning till en rittegang for bestimmande av forvandlingsstraff samt till stimningsmén for delgiv-
ning av stimning samt annan delgivning, behéwliga-personuppgifter, uppgifter om sédkerhet i ar-
betet och uppgifter om anhéllna i informationssystemet for brottsbekdmpning,

12) till Forststyrelsens jakt- och fiskedvervakare for jakt- och fiskedvervakning som hor till de-
ras behorighet,

13) till de myndigheter som avses i lagen om transport av farliga &mnen (719/1994) {or 6ver-
vakning av transport av farliga &mnen,

14) till stralsékerhetscentralen for de tillsynsuppgifter som avses i 6 § i stralskyddslagen (592/
1991),

15) till finansministeriet for beredning av skattelagstiftning och uppfoljning av verkstéllighet-
en av den samt for uppgdrande av statsbudgeten.

Utover det som foreskrivs i 1 mom. far Tullen av grundad anledning trots sekretessbestimmel-
serna genom en teknisk anslutning eller som en dataméngd till en myndighet 1dmna ut personupp-
gifter som dr nodvéndiga for att utfora en uppgift som i lag foreskrivits for myndigheten.

Innan personuppgifter ldmnas ut ska mottagaren av uppgifterna for den personuppgiftsansva-
rige ldgga fram tillforlitlig utredning om att uppgifterna skyddas pé behorigt sétt.

Kwvaliteten pa de uppgifter som ldmnas ut ska om mdjligt bekriftas och uppgifterna ska vid be-
hov forses med information som gor det mojligt for mottagaren att bedoma hur korrekta, fullstén-
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diga, aktuella och tillforlitliga uppgifterna &r. Om det framgér att felaktiga uppgifter har lamnats
ut eller att uppgifter lamnats ut i strid med lag, ska detta utan dréjsméal meddelas mottagaren.

22 (20) §
Utlimnande av personuppgifter via det allmdnna datanditet

For att underritta allménheten och f4 in tips frén allmédnheten far Tullen trots sekretessbestdm-
melserna via det allménna datanétet ldmna ut uppgifter som Tullen behdver informera om for att
brott ska kunna forebyggas, for att egendom ska kunna aterstéllas till 4garen eller av skél som har
samband med utredningen. Personuppgifter ska kunna sdkas endast genom enskilda sdkningar.

For att underritta allménheten och f4 in tips frén allmédnheten far Tullen trots sekretessbestdm-
melserna via det allménna datanétet dessutom ldmna ut uppgifter som det sirskilt méste informe-
ras om for att saken dr bradskande, for att det ar frdga om en farosituation, for att brott ska kunna
forebyggas, for att egendom ska kunna aterstillas till 4garen eller av skidl som har samband med
en utredning. Uppgifterna far [dimnas pa nagot annat sitt 4n vad som avses i 1 mom. endast nér det
ar av vésentlig betydelse for utforande av en for Tullen i lag foreskriven uppgift och utlimnandet
av uppgifterna inte strider mot den registrerades legitima intresse. Uppgifter som erhallits frén en
annan myndighet far endast lamnas ut med samtycke av den myndighet som ldmnat ut uppgifter-
na.

23 (21) §

Utlimnande av personuppgifter till brottsbekdmpande myndigheter i Europeiska unionens med-
lemsstater och i stater som hor till Europeiska ekonomiska samarbetsomrddet

Tullen far trots sekretessbestimmelserna lamna ut personuppgifter som avses i 7—10, 13 och
14 § till sddana behoriga myndigheter 1 andra medlemsstater i Europeiska unionen och i stater
som hor till Europeiska ekonomiska samarbetsomradet som behandlar personuppgifterna for de
dndamal som anges i artikel 1.1 i Europaparlamentets och radets direktiv (EU) 2016/680 om
skydd for fysiska personer med avseende pa behdriga myndigheters behandling av personuppgif-
ter for att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstélla straffrattsliga pa-
foljder, och det fria flodet av sddana uppgifter och om upphévande av radets rambeslut 2008/977/
RIF, under samma forutsittningar som Tullen sjilv far behandla personuppgifterna i fraga.

Tullen far dessutom trots sekretessbestimmelserna ldimna ut uppgifter som avses i 7—10 och
13 § till Eurojust och sddana andra institutioner som inrittats med stod av fordraget om Europe-
iska unionens funktionssétt som har till uppgift att trygga rétts- och samhéllsordningen, upprétt-
hélla allmén ordning och sékerhet eller férebygga och utreda brott och sorja for att brott blir 6-
remal for atalsprovning, em-uppeifterna-behévs-for utforande av dessa uppdrag. Persenuppgifter

Uppgifter som avses i 1 och 2 mom. far [dmnas ut ocksa som en dataméngd.

Utover vad som foreskrivs i denna lag och i dataskyddslagen avseende brottmal finns bestdm-
melser om utlimnande av personuppgifter till de brottsbekédmpande myndigheterna i Europeiska
unionens medlemsstater i lagen om det nationella genomférandet av de bestimmelser som hor till
omréadet for lagstiftningen i radets rambeslut om forenklat informations- och underréttelseutbyte
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mellan de brottsbekdmpande myndigheterna i Europeiska unionens medlemsstater och om til-
lampning av rambeslutet (26/2009).

24 (22) §

Utlimnande av personuppgifter till stater som anvinder Schengens informationssystem och till
Schengens informationssystem

Tullen fér trots sekretessbestimmelserna for registrering i Schengens informationssystem ldm-
na ut personuppgifter som behdvs for de &andamal som anges i forfattningsgrunden for Schengens
informationssystem. Den tilldggsinformation som avses i forfattningsgrunden fér Schengens in-
formationssystem ska lamnas ut genom formedling av Sirenekontoret. Centralkriminalpolisen ar
Sirenekontor. Uppgifterna far ocksa ldmnas ut genom en teknisk anslutning eller som en data-
mangd.

25(23)§
Utlimnande av personuppgifter till Europol
Tullen far trots sekretessbestimmelserna ldamna ut personuppgifter till Europeiska unionens
byra for samarbete inom brottsbekdmpning med iakttagande av bestimmelserna i Europolférord-
ningen och lagen om Europeiska unionens byrd for samarbete inom brottsbekdmpning (214/
2017).
26 (24)§
Beslut om utldimnande av uppgifter
Beslut om ritten att ldmna ut uppgifter ur Tullens personregister genom en teknisk anslutning
eller som en dataméngd samt om rétten for myndigheter som avses i 3 kap. att lamna ut uppgifter
till Tullens informationssystem genom en teknisk anslutning eller som en dataméngd fattas av
den personuppgiftsansvarige eller av en sddan verksamhetsenhet inom Tullen som den person-
uppgiftsansvarige har forordnat till uppgiften.
Nér beslut om utlimnande fattas ska uppgifternas art beaktas for att den registrerades integri-
tetsskydd och datasdkerheten ska kunna tryggas.
5 kap.
Radering och arkivering av personuppgifter
27 (25) §
Radering av personuppgifter som anknyter till brottmdl

Uppgifterna i ett brottmal som dverforts till en dklagare for avgorande ska raderas

52



Betinkande FvUB 41/2018 rd

1) 5 ér efter det att brottmalet verfordes till aklagaren, om det grovsta missténkta brottet i
brottmalet kan leda till boter eller ett fangelsestraff pa hogst ett ar,

2) 10 ér efter det att brottmalet verfordes till dklagaren, om det grovsta missténkta brottet i
brottmalet kan leda till ett fangelsestraff pa dver ett och hogst fem ér,

3) 20 éar efter det att brottmalet Gverfordes till aklagaren, om det grovsta misstdnkta brottet i
brottmalet kan leda till fangelse i over fem éar.

De uppgifter som avses i 1 mom. raderas dock tidigast ett ar efter det att atalsritten for brottet
har preskriberats.

Uppgifterna i 6vriga brottmal &n de som avses i 1 mom. ska raderas ett ar efter det att atalsrat-
ten for det sista misstdnkta brottet preskriberats, dock tidigast 5 &r efter det att brottmélet regist-
rerades.

De i 1 mom. avsedda personuppgifter som anknyter till brottmal far dock fortfarande bevaras,
om de behdvs med tanke pa utredning eller dvervakning eller av nagon annan grundad anledning,
eller for att trygga de réttigheter som den registrerade, ndgon annan part eller en person som hor
till Tullens personal har. Behovet av fortsatt bevarande av personuppgifterna ska bedomas minst
vart femte ar.

28 (26) §
Radering av andra personuppgifter som behandlas i undersokningsuppgifter

Andra personuppgifter som behandlas for andamal som avses i 7 § 4n de uppgifter som avses i
27 § skaraderas 5 ar efter det att anmailan eller drendet registrerades, om inte de hanfor sig till ett
brottmal som utreds.

Med avvikelse fran vad som anges i 1 mom. ska

1) uppgifter om néringsforbud raderas 5 ér efter det att néringsforbudet upphdrde,

2) uppgifter om efterlysning eller reseforbud som behandlas for att personer ska kunna patraf-
fas, Overvakas, observeras och skyddas raderas 3 ar efter det att efterlysningen eller férbudet upp-
horde.

De uppgifter som avses i 8 § 3 punkten raderas dock senast ett &r efter den registrerades dod.

De personuppgifter som avses i 1—3 mom. far dock fortfarande bevaras, om de behdvs med
tanke pé utredning eller 6vervakning eller av nagon annan grundad anledning, eller for att trygga
de rittigheter som den registrerade, ndgon annan part eller en person som hér till Tullens personal
har. Behovet av fortsatt bevarande av personuppgifterna ska bedémas minst vart femte ar.

29 (27)§
Radering av personuppgifter som anknyter till forbyggande eller avsidjande av brott

Personuppgifter i anknytning till forebyggande och avsléjande av brott ska raderas senast 10 ar
fran det att den sista uppgiften om ett brott, brottslig verksamhet eller ett uppdrag infordes. Upp-
gifter som avses i 9 § 5 mom. ska dock raderas senast sex méanader frén det att anteckningen in-
fordes och uppgifter som avses i 10 § 1 mom. 4 punkten senast ett ar efter den registrerades dod.

Personuppgifter som avses i 1 mom. far dock fortfarande bevaras, om de behovs med tanke pa
utredning eller Gvervakning eller av ndgon annan grundad anledning, eller for att trygga de rét-
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tigheter som den registrerade, ndgon annan part eller en person som hor till Tullens personal har.
Behovet av fortsatt bevarande av personuppgifterna ska bedomas minst vart femte ar.

30(28)§
Radering av uppgifter om informationskidllor

Uppgifter om en informationskélla ska raderas senast 10 &r fran det att den sista uppgiften in-
fordes.

31(29) §
Radering av personuppgifter som anknyter till tullovervakning och skattekontroll

Personuppgifter som anknyter till tullévervakning och skattekontroll ska raderas vid utgdngen
av det sjétte kalenderér som foljer pa registreringen av uppgiften. De identifieringsuppgifter som
avses i 12 § 2 mom. 1 punkten raderas dock med iakttagande av bestimmelserna i 27 och 28 §.

32 (30) §
Radering av personuppgifter som erhdllits genom teknisk overvakning

Bild- och ljudupptagningar som erhéllits genom teknisk dvervakning ska raderas sex ménader
efter det att anteckningen infordes i1 datasystemet.

Uppgifter som géller inspelning och identifiering av registreringsskyltar ska raderas vid ut-
gangen av det kalenderar som foljer pa registreringen av uppgiften.

333D 3§
Uppgifter som konstaterats vara felaktiga

Oberoende vad som i dataskyddslagen avseende brottmal och dataskyddsforordningen fore-
skrivs om réttelse av oriktiga uppgifter, far en uppgift som konstaterats vara felaktig bevaras till-
sammans med den korrigerade uppgiften, om det behovs for att trygga de réttigheter som den re-
gistrerade, nagon annan part eller en person som hor till Tullens personal har. En sddan uppgift far
anvindas endast i detta syfte.

En uppgift som konstaterats vara felaktig och som bevaras med stdd av 1 mom. ska raderas ge-
nast nér den inte langre behovs for att trygga rittigheterna.

34 (32) §
Arkivering av uppgifter

Bestdmmelser om arkivfunktionens uppgifter och om handlingar som ska arkiveras finns i ar-
kivlagen (831/1994).
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6 kap.
Den registrerades rittigheter
35(33)8§
Tillgodoseende av den registrerades rditt till insyn

I syfte att tillgodose den registrerades ritt till insyn enligt 23 § i dataskyddslagen avseende
brottmal och den registrerades ratt till tillgéng till uppgifter enligt artikel 15 i dataskyddsférord-
ningen ldmnar den personuppgiftsansvarige ut de behdvliga personuppgifterna och andra uppgif-
ter for utdvande av insyn, om inte den personuppgiftsansvarige har forordnat en verksamhetsen-
het inom Tullen att ldmna ut uppgifterna.

En registrerad som vill utdva sin rétt till insyn ska framstélla en personlig begéran om detta till
den personuppgiftsansvarige eller ndgon annan i 1 mom. avsedd verksamhetsenhet inom Tullen
samt styrka sin identitet. En begéran kan ocksa framstéllas genom att anvidnda sddan stark autenti-
sering som avses i lagen om stark autentisering och betrodda elektroniska tjanster (617/2009), om
en sadan tjdnst anvénds.

36 (34)§
Inskrdankningar i rdtten till insyn

Med avvikelse fran 23 § i dataskyddslagen avseende brottmal har den registrerade inte rétt till
insyn i

1) personuppgifter som avses i-5-§3-mom7+$-6-mem—ochll §,

2) sadana uppgifter om Tullens taktiska eller tekniska metoder, observatlonsuppglfter uppglf-
ter om informationskéllor eller uppgifter som anvénds for teknisk undersdkning, som ingér i de
personuppgifter som avses i 7—10 och 12 §,

3) uppgifter for inspelning och identifiering av registreringsskyltar,

4) personuppgifter som erhéllits genom de inhdmtningsmetoder som avses i 3 kap. i lagen om
brottsbekdmpning inom Tullen och 10 kap. i tvangsmedelslagen samt med stod av 157 § i lagen
om tjénster inom elektronisk kommunikation (917/2014).

Bestdmmelser om utdvande av den registrerades réttigheter via dataombudsmannen finns i
29 § i dataskyddslagen avseende brottméal och 34 § i dataskyddslagen. En begiran om utévande
av rittigheterna ska lamnas till dataombudsmannen eller Tullen i enlighet med 33 § 2 mom. i den-
na lag. En begéiran som ldmnats till Tullen ska utan drdjsmél sdndas till dataombudsmannen.

37(35)§
Den registrerades rdtt till begrdnsning av behandling
Vad som i artikel 18 i dataskyddsforordningen foreskrivs om den registrerades rétt till begréns-

ning av behandling ska inte tillimpas pa sddan behandling av personuppgifter som avses i denna
lag.
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7 kap.
Sirskilda bestimmelser
38 (36) §
Personuppgiftsansvarig
Tullen &r personuppgiftsansvarig for de personuppgifter som avses i 2 kap. I frdga om den per-

sonuppgiftsansvarige for de signalementsuppgifter som avses i 8 § +-#em-2 punkten och 10 § 1
mom. 3 punkten giller dock vad som foreskrivs sarskilt.

39§ (Ny)
Straffbestimmelse
Bestammelser om straff for dataskyddsbrott finns i 38 kap. 9 § i strafflagen (39/1889).
40 (37) §
Tkrafttridande

Denna lag tréder i kraft den 20 .

Genom denna lag upphidvs lagen om behandling av personuppgifter inom Tullen (639/2015),
nedan den upphdvda lagen.

Pa radering av personuppgifter som avses i denna lag fir de bestimmelser som géllde vid
ikrafttridandet av denna lag tilldimpas i fyra ar fran ikrafttrddandet av lagen. Under denna 6ver-
gangstid ska pé radering av personuppgifter som avses i 7—10, 12 och 13 § tillimpas den upp-
hévda lagens 19—23 § i den lydelse paragraferna hade vid ikrafttrddandet av denna lag.
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Utskottet foreslar att lagforslag 2 forkastas

3.

Lag
om indring av lagen om brottsbekimpning inom Tullen

I enlighet med riksdagens beslut
dndras 1 lagen om brottsbekdmpning inom Tullen (623/2015) 2 kap. 15 § 2 mom. och 3 kap.

40 § 1 mom. samt 54 § 2 mom., sddana de lyder i lag 310/2016, som foljer:

2 kap.
Tullens befogenheter vid tullbrottsbekimpning
15§

Identifiering

Om nagon végrar 1dmna uppgifter enligt 1 mom. och personen inte kan identifieras pa annat
sétt, har en tullman inom tullbrottsbekdmpningen rétt att utreda identiteten med hjélp av signale-
ment samt med stod av de uppgifter som avses i 7 och 8 § i lagen om behandling av personupp-
gifter inom Tullen (/) ochi5, 6, 11 och 12 § i lagen om behandling av personuppgifter i polisens
verksamhet (/). I sddana situationer ska det som foreskrivs i 8 kap. 33 § 2—4 mom:. i tvéngs-
medelslagen om forrdttande av genomsokning av personer iakttas.
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3 kap.
Hemliga metoder for inhimtande av information
40 §
Behandling av uppgifter om en informationskidlla och betalning av arvode

Uppgifter om en informationskélla far behandlas i enlighet med 11 § i lagen om behandling av
personuppgifter inom Tullen.

54§
Utpldaning av information

Overskottsinformation fir dock bevaras och lagras i enlighet med 7 och 9 § i lagen om behand-
ling av personuppgifter inom Tullen, om den géller ett brott som avses i 53 §. Information som
inte har lagrats eller fogats till forundersokningsmaterial ska utan onddigt dr6jsmal utplanas sé
snart det blivit uppenbart att den inte kan anvéndas eller den inte ldngre behdvs for att forhindra
eller utreda ett tullbrott.

Denna lag tréder i kraft den 20 .
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Utskottet foreslar att lagforslag 4 forkastas.

Utskottet foreslar att lagforslag 5 forkastas.

6.

Lag
om indring av 12 § i lagen om Enheten for utredning av gra ekonomi

I enlighet med riksdagens beslut
dndras ilagen om Enheten for utredning av gra ekonomi (1207/2010) 12 § 2 mom., sddant det
lyder i lag 645/2015, som foljer:

12§

Behandling av personuppgifter och rditt till insyn

En registrerad har dock inte ritt till insyn i de uppgifter som avses 142 § i lagen om behandling
av personuppgifter i polisens verksamhet (/), 1 51 § i lagen om behandling av personuppgifter vid
Grinsbevakningsvésendet (/) eller i 36 § i lagen om behandling av personuppgifter inom Tullen (

/).

Denna lag trader i kraft den 20 .
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Lag
om Andring av 87 a § i bilskattelagen

I enlighet med riksdagens beslut

dndras 1 bilskattelagen (1482/1994) 87 a § 3 mom., sddant det lyder i lag 1192/2016, som f6l-
jer:

Bestimmelser om Tullens ratt att fa uppgifter ur skattemyndighetens datasystem finns 1 16 §
1 mom. 2 punkten i lagen om behandling av personuppgifter inom Tullen (/).

Denna lag triader i kraft den 20 .

Lag
om indring av 4 a § i punktskattelagen
I enlighet med riksdagens beslut
dndras 1 punktskattelagen (182/2010) 4 a § 3 mom., s&dant det lyder i lag 1178/2016, som f6l-
jer:
4a§

Utbyte av information mellan Tullen och Skatteférvaltningen

Bestammelser om Tullens rétt att f& uppgifter ur Skatteforvaltningens datasystem finns i 16 §
1 mom. 2 punkten i lagen om behandling av personuppgifter inom Tullen (/).
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Denna lag trader i kraft den 20 .

Lag
om Andring av 322 § i lagen om tjénster inom elektronisk kommunikation

I enlighet med riksdagens beslut
dndras 1lagen om tjanster inom elektronisk kommunikation (917/2014) 322 § 1 mom., sddant
det lyder i lag 118/2018, som foljer:

322§
Vissa andra myndigheters rdtt att fd information

Bestammelser om myndigheters rétt att fa formedlingsuppgifter for att forebygga, avsléja och
utreda brott finns i polislagen, lagen om brottsbekdmpning inom Grénsbevakningsvisendet (108/
2018), lagen om behandling av personuppgifter vid Gransbevakningsvisendet (/), lagen om
brottsbekdmpning inom Tullen (623/2015), lagen om behandling av personuppgifter inom Tullen
(/) och tvangsmedelslagen.

Denna lag tréder i kraft den 20 .
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10.

Lag
om indring av 25 § i sdkerhetsutredningslagen

I enlighet med riksdagens beslut
dndras 1 sakerhetsutredningslagen (726/2014) 25 § 1 mom. 7 punkten som f6ljer:

25§
Informationskdllor vid normal séikerhetsutredning av person
En sdkerhetsutredning av person far bygga enbart pa registeruppgifter som finns i

7) uppgifter som avses 1 7 § 1 och 2 mom. och 8 § i lagen om behandling av personuppgifter
inom Tullen (/),

Denna lag triader i kraft den 20 .

Helsingfors 12.3.2019
I den avgorande behandlingen deltog

ordférande Juho Eerola saf

vice ordférande Timo V. Korhonen cent
medlem Anders Adlercreutz sv
medlem Pertti Hakanen cent
medlem Antti Kurvinen cent
medlem Sirpa Paatero sd

medlem Olli-Poika Parviainen grona
medlem Juha Pylvés cent

medlem Wille Rydman saml
medlem Joona Résénen sd

medlem Matti Semi véanst

medlem Mari-Leena Talvitie saml
ersittare Ilkka Kantola sd.
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Sekreterare var

utskottsrad Minna-Liisa Rinne.
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