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- verkstéllande direktor Elina Ussa, Tietoliikenteen ja tietotekniikan keskusliitto, FiCom ry.

Skriftligt yttrande har ldmnats av
- Nordea

- OP Gruppen

- Signicat Suomi

- Finanssiala ry.

Inget yttrande av
- Jamstilldhetsombudsmannens byra.

PROPOSITIONEN

I propositionen foreslds det att lagen om stark autentisering och betrodda elektroniska tjénster
andras. Propositionen syftar till att fortydliga funktionen hos fortroendenétet for leverantdrer av
identifieringstjanster med stark autentisering. Det foreslas att avtalsskyldigheten for de tjénste-
leverantdrer som hor till fortroendenétet ska fortydligas. Dessutom foreslés ett 1dgre maximipris
an for ndrvarande for formedling av identifieringstransaktioner. Bestimmelserna om maximipri-
set for sa kallad sammankopplad inledande identifiering &ndras for en tid pa tva ar for att motsva-
ra prisséttningen av identifieringstransaktioner i fortroendenétet. De tillhdrande bestimmelserna
om ansvar fortydligas.

Fortroendenitets funktion grundar sig pa 6msesidiga avtal mellan tjdnsteleverantorer. Lagstift-
ningen om fortroendenétet har varit i kraft sedan maj 2017, men det har gatt langsamt att {4 igang
nétets verksamhet och avtalsforhandlingarna. Syftet med propositionen ar att bidra till att skapa
en tillvaxtmiljo for digital affarsverksamhet i enlighet med spetsprojektet i statsminister Juha Si-
pilds regering och att bidra till att marknaden for elektronisk identifiering utvecklas. Fraimjandet
av sékra e-tjanster dr av central betydelse i och med att anvéndningen av elektroniska tjénster 6kar
inom alla samhéllssektorer.

Lagen avses trida i kraft sa snart som mojligt.

UTSKOTTETS OVERVAGANDEN
Allmdint

Kommunikationsutskottet anser att stark autentisering &r en av de viktigaste forutsittningarna for
att det digitala samhaéllet och de digitala tjansterna ska utvecklas. Fungerande och sékra elektro-
niska identifieringsverktyg med tillhdrande tjdnster behovs ocksé for att det ska uppsta en miljo
dér den digitala affarsverksamheten kan véxa fram, de offentliga forvaltningstjénsterna utvecklas
och for att medborgarna ska fa mojligheter till delaktighet.
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Utskottet anser att det &r ytterst viktigt att fortroendenétet for elektronisk identifiering fungerar
och att det &r mycket beklagligt att nétet inte har borjat fungera enligt den géllande lagstiftningen
och syftena med denna.

I sitt utldtande (GrUU 74/2018 rd) anser grundlagsutskottet att de foreslagna bestimmelserna inte
ar problematiska i konstitutionellt hinseende.

Prisregleringen och skyldigheten att ingd avtal

I propositionen foreslar regeringen mycket kraftfulla atgérder for att frimja konkurrensen och
marknadens funktion, f& igang fortroendenétet och se till att syftena med lagen fylls.

En del sakkunniga har stéllt sig bakom propositionen medan andra framfor allt har motsatt sig
maximiprisséttningen av si kallad inledande identifiering. A andra sidan uppges det i en utred-
ning att det nuvarande priset pa kedjor av inledande identifiering har setts som ett betydande hin-
der for leverantdrer av identifieringsverktyg att fa tilltrdde till marknaden. Kommunikations-
utskottet instéimmer med ekonomiutskottet (EKUU 63/2018 rd) i att det inte kan anses befogat att
sddana hér fasta och andra kostnader som hor ihop med att bedriva verksamhet och som delvis
foljer av lagstadgade skyldigheter for finanssektorn skulle téckas i sin helhet med priset pé inle-
dande identifiering. Enligt uppgift &r en kedja av inledande identifiering tekniskt sett en likadan
transaktion som vid formedling av en identifieringstransaktion. Saledes kan det maximipris pé in-
ledande identifiering som foreslés i propositionen enligt utredning anses vara lampligt. Det &r i
varje fall en bra 16sning att bestimmelserna om maximipris pa inledande identifiering bara ska
gélla en viss tid, det vill sidga tva &r, for att marknaden ska Oppnas i det hér skedet. Det &r ocksa
viktigt att Transport- och kommunikationsverket ska bedoma nivan pa prisregleringen varje ar.

Avtalsférhandlingarna om fortroendenitet har enligt uppgift till viss del visat sig vara svara. Dar-
for &r det sérskilt viktigt att skyldigheten att ingd avtal nu éndrats till exempel pé sa sétt att en tids-
frist uttryckligen foreskrivs samtidigt som det krévs att avtalsvillkoren ska vara skéliga och icke-
diskriminerande.

Utskottet anser att forslagen i propositionen &r motiverade i nuldget, dir man genom olika for-
handlingar och tidigare lagéindringar utan resultat har forsokt uppna ett slutresultat som ar foren-
ligt med lagens syfte.

Tillgdng till identifieringsverktyg

Utskottet har redan tidigare (KoUB 33/2014 rd — RP 272/2014 rd, KoUB 18/2016 rd — RP 74/
2016 rd) ansett att tjanster for elekronisk identifiering &r ett slags bastjanster i informationssam-
héllet och uttryckt sin oro 6ver den ojamlika tillgdngen till elektroniska identifieringsverktyg. Ut-
skottet anser att fragan fortfarande dr aktuell och att svar p& den maste sokas omgaende for att
medborgarna ska likabehandlas och risken for utslagning fran samhéllet ska minska.

Medborgarna och foretagen bor pa lika villkor fa tillgang till tillforlitliga elektroniska identifie-
ringsverktyg, antingen pa marknadsmassiga villkor eller, om det inte kan genomf6ras pa mark-
nadsmaéssiga villkor, genom att den offentliga férvaltningen intar en starkare roll.
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Utskottet pekar dessutom pé behovet att utreda mdjligheterna att utveckla interoperabiliteten i
fraga om elektronisk identifiering i de nordiska ldnderna.

Fortsatta dtgirder

Utskottet framhéller att vi nu bor fa fart pa utvecklingen av marknaden for elektronisk identifie-
ring. Genom samarbete mellan branschen och de ansvariga ministerierna behover det ses till att
fortroendenétet kan fungera effektivt ocksa rent konkret. Utskottet lyfter ocksé fram den roll som
spelas av den myndighet som har tillsyn dver att lagen foljs, for att lagstiftningen och dess syften
ska fullfoljas. Nér det gdller den aktuella fragan ar det viktigt att Transport- och kommunikations-
verket fér tillrickliga resurser for att det ska garanteras att lagen efterlevs.

Sammantaget anser utskottet att propositionen behdvs och fyller sitt syfte. Utskottet tillstyrker
propositionen med vissa mindre lagtekniska korrigeringar.
DETALJMOTIVERING
Ingressen. Utskottet korrigerar ingressen lagtekniskt pa sa sitt att den véger in de lagdndringar
som gjorts till f6ljd av reformen av trafik- och transportmyndigheterna (RP 61/2018 rd — RP
104/2018 rd — KoUB 21/2018 rd).
FORSLAG TILL BESLUT
Kommunikationsutskottets forslag till beslut:

Riksdagen godkdnner lagforslaget i proposition RP 264/2018 rd med dndringar. (Utskot-

tets dndringsforslag)

Utskottets dindringsforslag

Lag

om indring och temporir indring av lagen om stark autentisering och betrodda elektronis-
ka tjinster

I enlighet med riksdagens beslut

upphdvs i lagen om stark autentisering och betrodda elektroniska tjanster (617/2009) 17 § 5-7
mom., sddana de lyder i lag 1009/2018,

dndras 12aoch 16 §,17 § 4 mom. och 18 §,avdem 12 a, 16 § och 17 § 4 mom. sadana de ly-
der i lag 1009/2018, samt
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fogas till 3 § ett nytt 2 mom., till lagen nya 12 b—12 d § och till 17 §, sédan den lyder i lag 1009/
2018, i stéllet for de 5—7 mom. som upphévts genom denna lag, nya 5 och 6 mom. och temporart
ett nytt 7 mom. som foljer:

38
Bestimmelsernas tvingande natur

Avtalsvillkor mellan leverantorer av identifieringstjénster som avviker fran bestimmelserna i
denna lag &r ogiltiga.

12a§
Fortroendendtet for leverantérer av identifieringstjdnster

En leverantor av identifieringstjdnster ansluter sig till fortroendenétet nir leverantdren gor en
anmélan enligt 10 § till Transport- och kommunikationsverket.

En leverantor av identifieringsverktyg ska erbjuda leverantdrer av tjénster for identifierings-
formedling tilltradesrétt till sina identifieringstjdnster sa att leverantdrerna kan formedla identi-
fieringstransaktioner till en part som forlitar sig pa en elektronisk identifiering. En leverantor av
identifieringsverktyg ska uppritta leveransvillkor for tilltradesritt till sin identifieringstjénst och
tillimpa dem vid ingéende av avtal med leverantdrer av tjanster for identifieringsféormedling.
Villkoren for tilltrddesrétten ska vara forenliga med denna lag samt vara rimliga och icke-diskri-
minerande. Leverantdren av identifieringsverktyg ska godkénna begéran av leverantoren av
tjanster for identifieringsformedling om att ingé ett avtal enligt leveransvillkoren samt bevilja till-
tradesrétt till identifieringstjdnsten utan drojsmal och senast inom en méanad efter att begéran har
gjorts. Leverantdren av identifieringsverktyg kan végra ingd avtal endast om leverantéren av
tjanster for identifieringsformedling handlar i strid med denna lag eller de bestimmelser eller {6-
reskrifter som utfardats med stod av den eller om det finns andra vigande skél for végran.

Leverantdrer av identifieringstjénster ska samarbeta for att sékerstélla att de tekniska gréns-
snitten mellan medlemmarna i fortroendenétet 4r kompatibla och att de gor det mojligt att tillhan-
dahélla grinssnitt som foljer allmént kénda standarder for de forlitande parterna.

Leverantdrer av identifieringstjinster ska genomfora underhélls-, d&ndrings- och informations-
sdkerhetsatgirder pa ett sadant sétt att atgdrderna innebar minsta mdjliga oldgenhet for identifie-
ringstjinsternas ovriga leverantorer, anvandare och forlitande parter. Utover det som foreskrivs i
25 och 26 § far en leverantor av identifieringstjéanster tillfalligt utan en annan leverantors sam-
tycke avbryta tillhandahéllandet av en identifieringstjinst eller begrinsa dess anvéndning, om det
dr nodvindigt for att de atgirder som avses ovan ska kunna genomforas framgangsrikt. Ovriga le-
verantorer av identifieringstjanster vilkas tjénster kan paverkas av avbrott och dndringar ska ef-
fektivt informeras om dessa.

En leverantor av identifieringstjanster far anvidnda sddan information om en annan leverantor
av identifieringstjénster som den erhéllit i samband med dverlételse av tilltradesritt eller med stod
av 16 § endast for det andamal for vilket informationen har lamnats till leverantéren av identifie-
ringstjénster. Uppgifterna far behandlas endast av den som arbetar hos eller for en leverantdr av
identifieringstjanster och som nodvindigt behdver uppgifterna i sitt arbete. Uppgifterna ska ock-
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sd annars behandlas sa att affarshemligheter som tillhdr en annan leverantdr av identifierings-
tjénster inte rojs. En leverantor av identifieringstjanster som genom att handla i strid med detta
moment véllar en annan leverantdr av identifieringstjénster skada ar skyldig att ersétta skadan.

Nérmare bestdmmelser om fortroendenétets administrativa praxis, tekniska grénssnitt och ad-
ministrativa ansvar utfirdas genom forordning av statsradet.

12b§

Leveransvillkor for tilltrddesrditt till identifieringstjdnsten och skyldighet for leverantorer av
identifieringsverktyg att ldmna uppgifter

En leverantor av identifieringsverkstyg ska offentliggora leveransvillkoren for tilltradesratt till
sin identifieringstjanst samt annan information som &r relevant for overlatelse av tilltradesrétt och
identifieringstjdnsternas kompatibilitet pa sin webbplats. Leverantoren av identifieringsverktyg
ska offentliggdra atminstone f6ljande information:

1) en beskrivning av identifieringsverktyget, inklusive information om tillgéngliga personi-
dentifieringsuppgifter enligt bilagan till kommissionens genomforandeforordning (EU) 2015/
1501 om interoperabilitetsramverket enligt artikel 12.8 i Europaparlamentets och radets férord-
ning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjanster for elektroniska trans-
aktioner pé den inre marknaden,

2) eventuella hinder och begransningar enligt 18 § for anvidndning av identifieringsverktyget
samt information om hur de forlitande parterna har fétt eller kan & kinnedom om hindren och be-
gransningarna, eller information om det tekniska genomforandet av begransningen,

3) en beskrivning av de tekniska grénssnitten for formedling av identifieringstransaktioner och
metoderna for testning av dem till den del de inte innehéller affarshemligheter eller uppgifter som
dventyrar informationssikerheten,

4) priset pa en identifieringstransaktion,

5) vilken serviceniva som erbjuds,

6) hur leverantdéren informerar om underhélls- och dndringsarbeten,

7) en beskrivning av faktureringsforfarandet,

8) villkor som géller skadestandsansvar,

9) villkor for anvindning av varumérken och andra immateriella rittigheter,

10) principer for behandling av personuppgifter som personuppgiftsansvarig i enlighet med
Europaparlamentets och radets forordning (EU) 2016/679 om skydd for fysiska personer med av-
seende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upp-
hévande av direktiv 95/46/EG (allmén dataskyddsforordning),

11) eventuella grunder for att ensidigt 4ndra leveransvillkoren,

12) hur tvister ska 16sas,

13) eventuella andra villkor som dr nodvéndiga for fortroendenétets funktion.

12c¢§
Ersdttning for tilltrddesrdtt till identifieringstjdinsten

Leverantdrer av tjanster for identifieringsférmedling ska betala en erséttning pa hogst 3 cent
per formedlad identifieringstransaktion for tilltrddesrétt till identifieringstjansten. Erséttningen
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omfattar alla personidentifieringsuppgifter som géller det elektroniska identifieringsverktyget.
Transport- och kommunikationsverket ska bedoma nivéan pé erséttningen arligen.

Ingen annan erséttning far tas ut for tilltrddesrétt till identifieringstjénsten. Den ersittning som
anges i | mom. ska omfatta fakturering och tilltradesratter till alla sddana granssnitt, funktioner,
tjénster, programvaror och informationssystem som forvaltas av leverantdren av identifierings-
verktyget och som behovs for formedling av identifiering till en forlitande part.

12d§
Skadestandsskyldighet mellan medlemmar i fortroendenditet

En leverantor av identifieringstjdnster som uppsétligen eller av oaktsamhet handlar i strid med
de skyldigheter som anges i 12 a § 2-3 mom. eller i bestimmelser som utfardats med stod av 6
mom. eller de skyldigheter som angesi12b §, 12 c§ eller 17 § 4 mom. dr skyldig att ersitta en an-
nan leverantor av identifieringstjanster for skada som har tillfogats denna.

Skadestandet omfattar erséttning for kostnader, prisskillnad samt annan direkt ekonomisk ska-
da som orsakats av leverantorens i | mom. avsedda verksambhet.

Skadestandet kan jémkas, om fullt skadestandsansvar beddms som oskéligt tungt med tanke pa
forseelsens art, skadans omfattning, parternas situation och andra omsténdigheter.

Ratten till skadestand preskriberas, om skadestdndstalan inte har vickts inom tre r fran det att
leverantdren av identifieringstjénster fick eller borde ha fétt kinnedom om uppkomsten av ska-
dan.

Vid provning av en skadestdndstalan som avses i 1 mom. kan domstolen begira yttrande av
Transport- och kommunikationsverket.

16 §

Anmdlningar av leverantérer av identifieringstjdnster om hot och stérningar som riktas mot verk-
samheten eller skyddet av uppgifter

En leverantdr av identifieringstjénster ska trots sekretessbestimmelserna utan ogrundat drojs-
maéal anmila betydande hot och stérningar som riktas mot tjansternas funktion, informationsséker-
heten eller anvéindningen av en elektronisk identitet till de tjédnsternas forlitande parter, till inne-
havarna av identifieringsverktyg, till Ovriga avtalsparter i fortroendenétet och till Transport- och
kommunikationsverket. I anmélan ska det redogoras for de atgidrder som olika aktorer har till-
géang till for att avviérja hot eller storningar samt de berdknade kostnaderna for atgérderna.

Leverantdren av identifieringstjénster far trots sekretessbestimmelserna underrétta alla med-
lemmar i fortroendenétet om hot och storningar som avses i 1 mom. samt om tjdnsteleverantorer
som skéligen kan missténkas for att efterstriva ordttmétig ekonomisk vinning, 1dmna betydelse-
full osann eller vilseledande information eller behandla personuppgifter pa ett olagligt sétt.

Transport- och kommunikationsverket far for anmélarens rdkning pé teknisk vig formedla
uppgifterna mellan parterna i fortroendenétet trots vad som foreskrivs i lagen om offentlighet i
myndigheternas verksamhet (621/1999).
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17§

Identifiering av en fysisk person som anséker om ett identifieringsverktyg

En leverantor av identifieringsverktyg ska gora det mojligt for en annan leverantor av identi-
fieringsverktyg att anvénda ett identifieringsverktyg for stark autentisering som beviljats av den
forstndimnda for inledande identifiering vid ansdkan om ett identifieringsverktyg for stark au-
tentisering pa motsvarande eller ldgre tillitsniva. Vad som foreskrivs i 12 a och 12 b § om dver-
latelse av tilltradesrétt till identifieringstjédnsten och publicering av leveransvillkoren tillimpas
ocksé pé i detta moment avsedd anvéndning av identifieringsverktyg vid inledande identifiering.

Den leverantor av identifieringsverktyg som litar pa en tidigare inledande identifiering bér an-
svaret i forhallande till den skadelidande om den inledande identifieringen ar felaktig.

Om en leverantdr av identifieringsverktyg som litar pa en tidigare inledande identifiering halls
ansvarig for en skada med stod av 5 mom. har leverantdren rtt att fa ersittning for sin skada av
den leverantor av identifieringsverktyg som begétt felet vid den inledande identifieringen, om
inte den sistndmnda leverantdren visar att skadan inte har berott pa uppsét eller grov oaktsamhet.

Vad som foreskrivs i 12 ¢ § om erséttning for formedling av identifieringstransaktioner tillim-
pas ocksé pa 1 4 mom. avsedd anvéndning av identifieringsverktyg vid inledande identifiering.

18 §
Hinder och begrinsningar ndr det gdller att utfora rdttshandlingar

Anvindningen av identifieringsverktyg for att utfora réttshandlingar far férhindras genom av-
tal mellan leverantdrer av identifieringstjanster, tjansteleverantdrer som anvénder tjdnsterna och
innehavare av identifieringsverktyg. Dessutom far utférandet av réttshandlingar begrénsas bade
nér det giller anvindningsdndamal och transaktionernas vérde i pengar. Hinder och begrénsning-
ar far inte gélla enskilda tjdnsteleverantdrer och de far inte vara beroende av vilken leverantor av
tjanster for identifieringsformedling som férmedlar identifieringstransaktionen.

Leverantdren av identifieringstjénster ska se till att alla parter kénner till hindren eller begréns-
ningarna eller att de ar létta att uppticka och meddelas pa ett klart och lattbegripligt sétt. Leve-
rantdren av identifieringsverktyg far dven infora hinder eller begransningar med tekniska medel.
Leverantdren svarar inte for de dtgérder som har vidtagits i strid med hindren eller begrénsning-
arna trots att leverantoren har handlat pa ett omsorgsfullt sétt.

Leverantdren av identifieringsverktyg ska se till att en tjénsteleverantér som anvénder identi-
fieringstjdnsterna har mojlighet att dygnet runt kontrollera de hinder och begrinsningar som gél-
ler identifieringsverktyget. Denna skyldighet foreligger dock inte om anvéndning av identifie-
ringsverktyget i strid med hindren och begriansningarna har forhindrats med hjélp av tekniska
medel.

En tjdnsteleverantdr som anvinder identifieringstjdnster ska i samband med anvéndningen av
ett identifieringsverktyg kontrollera eventuella hinder eller begriansningar i de system och regis-
ter som leverantdren av identifieringstjédnsterna har. Detta behdver dock inte géras om anvénd-
ning av identifieringsverktyget i strid med hindren och begriansningarna har férhindrats med hjélp
av tekniska medel.
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Denna lag trader i kraft den 20 . Lagens 17 § 7 mom. géller i tva ar fran ikrafttridandet av lagen.

En leverantor av identifieringsverktyg ska uppritta och offentliggdra leveransvillkoren for till-
tradesritt till sin identifieringstjénst inom tva manader fran ikrafttridandet av denna lag.

Avtal mellan leverantorer av identifieringstjdnster som géller nir denna lag trader i kraft ska
uppdateras i 6verensstimmelse med denna lag inom tre manader fran lagens ikrafttridande.

Den forordning av statsradet som utfardats med st6d av det 12 a § 5 mom. som géllde vid den-
na lags ikrafttrddande forblir i kraft.

Helsingfors 28.2.2019
I den avgorande behandlingen deltog

ordférande Ari Jalonen bla
vice ordférande Markku Pakkanen cent
medlem Mikko Alatalo cent
medlem Jyrki Kasvi grona
medlem Jukka Kopra saml
medlem Suna Kymaldinen sd
medlem Mia Laiho saml
medlem Mats Lofstrom sv
medlem Jari Myllykoski vénst
medlem Jani Mikel4 saf
medlem Jari Ronkainen saf
medlem Satu Taavitsainen sd
medlem Katja Taimela sd
medlem Ari Torniainen cent
medlem Sofia Vikman saml.

Sekreterare var

utskottsrad Juha Perttula.
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