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PROPOSITIONEN

Regeringen foreslar att lagen om dataskydd vid
elektronisk kommunikation ska &dndras. Dessut-

RP 48/2008 rd

om foreslas vissa frimst tekniska &ndringar i la-
gen om integritetsskydd i arbetslivet, lagen om
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samarbete inom foretag och lagen om samarbete
inom statens dmbetsverk och inrdttningar.

Sammanslutningsabonnenternas ritt att be-
handla identifieringsuppgifter for teknisk ut-
veckling och for att reda ut olovlig anviandning
av avgiftsbelagda informationssamhaillstjénster
eller kommunikationsnit och anvidndning som
strider mot anvisningarna fér kommunikations-
tjanster ska fortydligas. Forslaget innebar att te-
leforetagen, de som tillhandahaller mervirdes-
tjdnster och sammanslutningsabonnenterna pa
vissa villkor ges rétt att med hjilp av automatisk
databehandling behandla identifieringsuppgif-
ter for statistisk analys.

Genom forslaget ges sammanslutningsabon-
nenterna rétt att pa vissa villkor behandla identi-
fieringsuppgifter, om det finns misstanke om
olovligt réjande av foretagshemligheter som ar
av central betydelse for niringsverksamheten.

Sammanslutningsabonnenterna ska fa behandla
uppgifter om bland annat avsdndare och motta-
gare av elektronisk post samt tidpunkten for
kommunikationen, men inte innehallet i medde-
landet.

Genom forslaget forbittras mojligheterna for
teleforetag, tillhandahdllare av mervardestjdns-
ter och sammanslutningsabonnenter att ha hand
om datasdkerheten i kommunikationsnit och
kommunikationstjanster.

Dataombudsmannen ska overvaka bestdm-
melserna om sammanslutningsabonnenternas
behandling av identifieringsuppgifter i miss-
bruksfall. Dessutom foreslds Kommunikations-
verket f4 mer omfattande rattigheter att [dmna ut
uppgifter i syfte att forebygga och utreda kriank-
ningar av dataskyddet.

Lagarna avses trida i kraft den 1 januari 2009.

UTSKOTTETS OVERVAGANDEN

Motivering

Allmént

Arbetslivs- och jamstélldhetsutskottet har be-
handlat drendet utifran sitt eget ansvarsomrade
och koncentrerat sig pa fragor kring arbetsgiva-
rens ritt att behandla identifieringsuppgifter
som géller arbetstagarnas kommunikation.

Aven grundlagsutskottet har ombetts limna
utlatande, men utldtandet har inte kommit &n.
Arbetslivs- och jamstélldhetsutskottet ser det
som visentligt och viktigt att grundlagsutskottet
yttrar sig, eftersom drendet hanger samman med
de grundlidggande fri- och rittigheterna pa
manga sétt.

Den gillande lagens bestimmelser om be-
handling av identifieringsuppgifter &r pa mycket
allmén niva och det har varit problematiskt att
tillampa dem. Darfor ar det viktigt med klara be-
stimmelser som gar att tillimpa utan problem.

Nu foreslés ett system ddr sammanslutningsa-
bonnenterna ar skyldiga att i forsta hand pa an-
nat sétt se till informationssékerheten. Séledes

kan propositionen anses frimja den rétt till in-
formationssdkerhet som &r nddvindig med tan-
ke pé den dagliga utvecklingen i informations-
samhéllet. Eftersom Finland &r ett av de ledande
landerna inom produktutveckling och hogtekno-
logi har vi ett sérskilt nationellt intresse av att
skydda affarshemligheter ocksa.

Dataskyddet i arbetslivet

Dataskyddet i arbetslivet regleras i lagen om in-
tegritetsskydd i arbetslivet, som nu foreslas bli
kompletterad med en hénvisning till lagen om
dataskydd vid elektronisk kommunikation. Hén-
visningen giller behandling av identifierings-
uppgifter.

Utskottet har i manga sammanhang framhal-
lit att kraven pé tydlighet och begriplighet i ar-
betslivslagstiftningen ar mycket hogre &n i an-
nan lagstiftning, eftersom bestimmelserna mas-
te kunna tolkas utan juridisk expertis pa alla ar-
betsplatser.

Det foreliggande forslaget till lag om data-
skydd vid elektronisk kommunikation handlar



om fragor som &r svéra att fa grepp om och dar
anvinds ménga termer som &r frimmande i var-
dagslivet. Exempelvis dr arbetsgivaren och ar-
betstagaren i regel sammanslutningsabonnent
och anvindare. Men sammanslutningsabonnent
ar inte detsamma som arbetsgivare. I en del be-
stimmelser star det "Om sammanslutningsabon-
nenten &r arbetsgivare".

Maénga bestimmelser om behandling av iden-
tifieringsuppgifter i lagen om dataskydd vid
elektronisk kommunikation géiller inte bara sam-
manslutningsabonnenter (arbetsgivare) utan
ocksé teleforetag och foretag som tillhandahél-
ler mervirdestjanster. Det gor bestimmelserna
dnnu mer komplicerade och svarbegripliga.
Anda méste man félja bestimmelserna pa arbets-
platserna och i samarbetsforfarande hantera sys-
tem, procedurer och anvisningar som giller ut-
redning av identifieringsuppgifter och anvénd-
ning av kommunikationstjinster som arbetsgiva-
ren tillhandahaller.

Utskottet anser att lagforslaget lamnar myck-
et Ovrigt att onska nir det giller begriplighet
med beaktande av att bestimmelserna ska kunna
tilldimpas pa arbetsplatser dir varken arbetsgiva-
ren eller personalen dr experter pa IT eller lag-
stiftning. Ett annat alternativ dr att i lagen om in-
tegritetsskydd i arbetslivet ta in bestimmelser
om arbetsgivarens rétt att behandla identifie-
ringsuppgifter som géller arbetstagares kommu-
nikation.

De svartolkade bestimmelserna 4r en stor ut-
maning for sdvil myndigheter som arbetsmark-
nadsorganisationer nér det giller utbildning och
information for att man ska kunna f6lja lagen pé
arbetsplatserna. Innan lagen tréder i1 kraft &r det
viktigt att 14gga upp lattlasta anvisningar om hur
bestimmelserna ska tolkas, sé att arbetsplatser-
na kan infora lagenliga procedurer. Det dr nod-
vindigt att g8 ut med information om lagstift-
ningens innehdll via olika informationskanaler
sd att man nar s& manga arbetsgivare och arbets-
tagare som mojligt.
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Om att forebygga och utreda missbruk

Enligt lagforslaget ska man bara i sista hand be-
handla identifieringsuppgifter. I forsta hand ska
arbetsgivaren skydda sina kommunikationsnét,
kommunikationstjinster och foretagshemlighe-
ter genom att forbdttra informationssidkerheten
och komma med skriftliga anvisningar om hur
arbetstagarna far anvinda nitet och tjénsterna.

Det dr mycket viktigt att forbdttra informa-
tionssdkerhet och anvisningar, anser utskottet.
Pa sa sitt kan man forebygga problem och und-
vika att behdva behandla identifieringsuppgif-
ter. For att arbetstagarna ska kunna forbereda sig
for omstéllningar enligt nya regler dr det pakal-
lat att precisera lagforslaget sa att arbetsgivaren
bara far behandla sddana identifieringsuppgifter
som finns fran den tid dd informationssékerhe-
ten redan forbittrats och anvisningarna om an-
vandningen varit gdllande och arbetstagarna haft
kédnnedom om dem.

Det dr sarskilt viktigt att man pa arbetsplatser-
na behandlar behovet av informationssékerhet
och spelreglerna for kommunikation sa Oppet
som mojligt s& som avses i samarbetslagstift-
ningen och tillsammans med alla berérda arbets-
tagare. Om man behandlar informationssékerhe-
ten pa bred front och utformar spelreglerna till-
sammans med personalen underldttar man for
personalen att kdnna till reglerna och folja dem.
Da uppstar inget behov av att utreda missbruk.

Det dr angeldget med tanke pa bade arbetsgi-
varen och arbetstagarna att 6ppet och férdoms-
fritt diskutera och fundera pa vad det finns for
fordelar och nackdelar med att arbetstagarna an-
vinder arbetsgivarens redskap for egna &nda-
mal. Man bor ocksd komma dverens om anvénd-
ningsvillkor som ldmpar sig for just det foreta-
get och dess personal. Lagen berdr stora och sma
foretag och alla sektorer pa samma sétt, sa det ar
naturligt att samma regler inte dr lampliga i var-
je enskilt fall.

Utskottet anser att rétten att behandla identi-
fieringsuppgifter forutsétter att arbetsgivaren
skaffar sddana datasystem som gor det létt att
vid behov ta reda pd om nagon har undersokt
identifieringsuppgifter eller dppnat meddelan-
den utan lov. For att det ska gé att 6vervaka i ef-
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terhand och utreda eventuella krinkningar av
kommunikationshemligheten, méste informatio-
nen om huruvida identifieringsuppgifter under-
sokts och meddelanden &ppnats finnas kvar till-
rackligt lange.

Om att utreda réjande av foretagshemlighe-
ter

Den giéllande lagen tillater inte behandling av
identifieringsuppgifter i syfte att utreda om fore-
tagshemligheter rdjts. Enligt lagforslaget ska ar-
betsgivaren kunna behandla identifieringsupp-
gifter i detta syfte pd de villkor som anges i la-
gen. Ritten géller inte identifieringsuppgifter
for telefonitjénster i det fasta eller mobila tele-
fonnitet.

Foretagshemligheter kan avsldjas pa manga
olika sitt (personligt mote, per telefon eller post
osv.). Det &r inte sd sannolikt att man i nadgon
storre utstrickning anviinder sig av e-post. Anda
kan det anses motiverat att det ska vara mojligt
att pa nagot sitt dvervaka om foretagshemlighe-
ter avsldjas via e-post.

I motiven till propositionen stér det att rojan-
de av foretagshemligheter bara i undantagsfall
kan utredas fullstindigt med hjélp av de uppgif-
ter som enligt de gidllande bestimmelserna dr at-
komliga. Det framgar inte om de foreslagna énd-
ringarna avses ge foretagen mojlighet att utreda
rojande av foretagshemligheter "i deras helhet"
eller vad som avses med detta. Foretagen kan re-
dan i dagsldget anvdnda system med register
Over vem som har redigerat, sparat, skrivit ut och
flyttat information. De far ocksa undersdka upp-
gifterna i registret.

For att fa behandla identifieringsuppgifter be-
hover polisen enligt tvangsmedelslagen tele-
overvakningstillstdnd av en domstol. Tillstandet
beviljas bara for utredning av vissa grova brott.
Roéjande av foretagshemligheter hor inte till
dessa brott. Utskottet vill inte lata ett slags gra-
zon uppsté dér det inte alls gér att reda ut om f6-
retagshemligheter avsldjats per e-post. Det &r
darfor pakallat att kommunikationsutskottet un-
dersdker om grinsdragningen mellan arbetsgi-

varens och polisens befogenheter dr rationell och
motiverad.

Enligt 13 d § 3 mom. 2 punkten i lagforslaget
far identifieringsuppgifter anvindas bara om det
ar fraga om en foretagshemlighet som 4r visent-
lig for ndringsverksamheten. Enligt ett utlatan-
de fran kommunikationsministeriet kan visentli-
ga foretagshemligheter anses vara information
som ska hanteras och skyddas enligt sérskilda
regler och sérskild skyddspraxis som néringsid-
karen utarbetat, s som det foreskrivs i 13 b §.
Utskottet anser att bestimmelsen bor preciseras
s& som ministeriet foreslar for att det inte ska bli
problematiskt att tillimpa den.

Det skydd som efterstrivas i lagforslaget gil-
ler ocksa vésentliga foretagshemligheter som
sammanslutningsabonnenternas samarbetspart-
ner har. Foretagen arbetar allt oftare i nétverk
och darfor blir det vanligare att de innehar andra
foretags foretagshemligheter som kan vara véa-
sentliga. Men det redogdrs inte ndrmare i propo-
sitionen for hurdana situationer som kan uppsté
och vilket ansvar som bérs av den som tar emot
information dé en arbetstagare erbjuder sig att
lamna ut uppgifter eller ett konkurrerande fore-
tag eller en samarbetspartner vill dra nytta av in-
formationen och dérfor lockar en arbetstagare att
lamna ut den. Utskottet anser att ocksd de hir
frdgorna bor redas ut.

Tillsyn och uppféljning

Enligt lagforslaget &r det dataombudsmannen
som ska overvaka sammanslutningsabonnenter-
nas behandling av identifieringsuppgifter. I mo-
tiven star det att dataombudsmannens byré ar en
liten enhet och déarfor inte genom intern om-
strukturering kan anvisa resurser for den nya till-
synsuppgiften. For att tillsynen ska kunna ge-
nomforas i enlighet med lagforslaget behovs det
tva sakkunniga och en kontorsanstilld till, vil-
ket kriver ett anslagstillskott pd uppskattnings-
vis 260 000 euro per dr. Sammanslutningsabon-
nenten ska kunna paforas en tillsynsavgift.
Utskottet ser det som angeldget att det avde-
las tillrdckligt med resurser for tillsyn sé att be-
stimmelserna kan overvakas effektivt. Dataom-



budsmannens byrad kan vintas fi manga fragor
om lagens innehdll och tillimpning, s& det be-
hovs ocksa resurser for radgivning och végled-
ning. Samtidigt bor lagens konsekvenser och
tillsynens effektivitet bevakas och utvirderas.

Straffbestimmelsen

Garantierna for réttssdkerhet i frdga om den f6-
reslagna behandlingen av identifieringsuppgif-
ter kan enligt motiven till propositionen anses
vara jamforbara med rattssdkerhetsarrange-
mangen i lagen om integritetsskydd i arbetsli-
vet. Men enligt straffbestimmelsen i 42 § ska
lagstridig behandling av identifieringsuppgifter
vara straffbar bara om den ar uppsétlig. Brott
mot lagen om integritetsskydd i arbetslivet &r
straffbara ocksa om arbetsgivaren eller en fore-
trddare for denne har handlat av grov oaktsam-
het.

Det framgér inte av motiven varfor brott mot
dataskydd vid elektronisk kommunikation ska

Helsingfors den 12 juni 2008

I den avgorande behandlingen deltog

ordf. Arto Satonen /saml

vordf. Jukka Gustafsson /sd

medl. Susanna Haapoja /cent
Hannakaisa Heikkinen /cent
Anna-Maja Henriksson /sv
Arja Karhuvaara /saml (delvis)
Johanna Kariméki /grona
Merja Kuusisto /sd
Esa Lahtela /sd

Sekreterare var

utskottsrad Ritva Backstrom.
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vara straffbara bara om de dr uppsatliga. Kom-
munikationsutskottet bor utreda om det ska vara
straffbart att olovligen anvédnda identifierings-
uppgifter och forsumma att lamna lagfésta utred-
ningar och anmélningar pé grund av uppsét eller
grov oaktsambhet.

Ovrigt

Utskottet padpekar att 13 f § i lagforslaget inne-
héller en felaktig hdnvisning till 13 d § 1 mom.,
eftersom detta moment bara foreskriver om au-
tomatisk behandling. Lagforslaget saknar kapi-
telrubriker, vilket gor det svarare att fa grepp om
lagen.

Utldtande
Arbetslivs- och jamstéilldhetsutskottet foreslar

att kommunikationsutskottet beaktar det
som sdgs ovan.

Jari Larikka /saml
Markus Mustajérvi /vénst
Paula Sihto /cent
Katja Taimela /sd
Tarja Tallqvist /kd (delvis)
Jyrki Yrttiaho /vanst

ers. Lenita Toivakka /saml
Henna Virkkunen /saml.
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Avvikande mening

AVVIKANDE MENING

Motivering

Det finns ett klart behov av att se 6ver lagstift-
ningen om elektronisk kommunikation och dver-
vakningen av den. Den géllande lagens bestim-
melser om behandling av identifieringsuppgif-
ter dr ytliga och svéra att tolka. Kommunikation
per e-post har blivit en grd zon som inte kunnat
overvakas av arbetsgivarforetag, myndigheter
eller polis ens om det funnits skél att misstdnka
att foretagshemligheter rojts. Varje foretag har
ratt till resultatet av sitt eget arbete och materi-
ellt och immateriellt kapital. Men i vissa fall har
det varit svart att skydda dessa mot missbruk.
Om propositionen genomfors kommer den att
mojliggdra behandling av identifieringsuppgif-
ter i syfte att rada bot péa olovlig anvindning av
kommunikationsnét och regelvidrig anvéndning
av kommunikationstjanster. Likasd gor den det
mojligt att hindra att foretagshemligheter som &r
visentliga fOr néringsverksamheten avsldjas
olovligt med hjéilp av elektronisk kommunika-
tion. Om man anvinder arbetsgivarens e-post-
system for att roja foretagshemligheter motsva-
rar det alltsé en situation dir en maskerad bank-
rdnare ranar en bank och gar till nésta kassa for
att sitta in bytet pé sitt eget konto.
Sprékdrikten och begreppsapparaten i propo-
sitionen askadliggor att det ar ett kdnsligt omra-
de nir det giller tekniska aspekter pd elektro-
nisk kommunikation och anknytande reglering
pa arbetsplatser, dir de olika parterna har vissa
fast forankrade rittigheter och skyldigheter. Den
tjdinsteman som svarar for propositionen kom
med en trdffande beskrivning i en egen prome-
moria, ndmligen att det géller att samordna tek-

niska, affarsrelaterade och juridiska krav, som
sinsemellan inte &r helt friktionsfria.

Vad vi forstar utgdr propositionen i mycket
stor utstrickning frdn foretagens behov. Aven
om de i sig dr motiverade finns det skil att fun-
dera pa om man hade nétt samma mal pa ndgot
annat sitt utan att riskera integritetsskyddet i ett
lige déar teknologin, systemen och arbetslivet
overhuvudtaget fordndras mycket snabbt. De
sakkunniga kunde inte ge ndgot uttdmmande
svar pa den grundlidggande fragan, "vem Overva-
kar dvervakaren". Exempelvis dataombudsman-
nens byra har mycket begrénsade resurser.

Villkoren for kommunikation per e-post kom-
mer att bli jdmforbara med att normal post skick-
as 1 ett Oppet kuvert men alla som &r involverade
1 postgdngen dr forbjudna att ldsa innehallet.

Forslaget till lag om dataskydd vid elektro-
nisk kommunikation och vissa anknytande lagar
skulle ha haft tvd alternativ som inte skulle ha
vickt lika stora misstankar om att integritets-
skyddet stélls pa spel. Med tanke pa praxis i ar-
betslivet skulle det for det forsta ha varit battre
att i lagen om integritetsskydd i arbetslivet ta in
lampliga bestdmmelser om arbetsgivarens rétt
att behandla identifieringsuppgifter som géller
arbetstagares kommunikation. Det andra alter-
nativet hade varit att utéka och precisera poli-
sens befogenheter sd att polisen i dessa fall skul-
le f4 behandla identifieringsuppgifter.

Standpunkt
Vi foreslar

att lagférslagen forkastas.
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Helsingfors den 12 juni 2008

Markus Mustajérvi /vénst Katja Taimela /sd
Jyrki Yrttiaho /vinst Jukka Gustafsson /sd
Esa Lahtela /sd Tarja Tallgvist /kd

Merja Kuusisto /sd
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