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Hallituksen esitys eduskunnalle kyberturvallisuusdirektiivin (NIS 2 -direktiivi) tdytintoonpanoa
koskevaksi lainsdddanndksi (HE 57/2024 vp).

Valiokuntakdsittely

Valiokunnan mietintd: Liikenne- ja viestintdvaliokunta (LiVM 1/2025 vp).

Piiitos

Eduskunta on hyviksynyt seuraavat lausumat:

1. Eduskunta edellyttdd, ettd valtioneuvosto seuraa tarkoin lain tavoitteiden toteutumista ja
sen soveltamista sekd ryhtyy tarvittaessa toimenpiteisiin havaitsemiensa epakohtien kor-
jaamiseksi.

2. Eduskunta edellyttdd, ettd liikenne- ja viestintdministerio antaa selvityksen lain tavoittei-

den toteutumisesta ja sen soveltamisesta liikenne- ja viestintédvaliokunnalle 31 péivéén elo-
kuuta 2026 mennessé.

Eduskunta on hyviksynyt seuraavat lait:

HE 57/2024 vp Valmis
LiVM 1/2025 vp 5.0
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Kyberturvallisuuslaki

Eduskunnan paatoksen mukaisesti sdddetdan:

1 luku

Yleiset sainnokset

1§
Soveltamisala

Tassa laissa sdddetddn kyberturvallisuutta koskevien riskien hallinnasta.

Talla lailla pannaan tadytdntoon toimenpiteistd kyberturvallisuuden yhteisen korkean tason var-
mistamiseksi kaikkialla unionissa, asetuksen (EU) N:o 910/2014 ja direktiivin (EU) 2018/1972
muuttamisesta sekd direktiivin (EU) 2016/1148 kumoamisesta annettu Euroopan parlamentin ja
neuvoston direktiivi (EU) 2022/2555 (NIS 2 -direktiivi).

NIS 2 -direktiivin tdytdntodnpanosta mainitun direktiivin liitteen I kohdassa 10 tarkoitetulla
julkishallinnon toimialalla sdddetdén julkisen hallinnon tiedonhallinnasta annetussa laissa (906/
2019).

238
Mddritelmdit

Téssd laissa tarkoitetaan:

1) aluetunnusrekisterin ylldpitdjdlld tahoa, jolle on myonnetty oikeus hallinnoida tiettyé alue-
tunnusta ja joka sitd hallinnoidessaan vastaa verkkotunnusten rekisterdinnistd sen alle sekd sen
teknisestd toiminnasta;

2) datakeskuspalvelulla palvelua, joka késittda rakenteita tai rakenteiden ryhmié, jotka on tar-
koitettu datan tallennus-, késittely- ja siirtopalveluja tarjoavien tietoteknisten laitteiden ja verk-
kolaitteiden keskitettyyn ylldpitoon, yhteenliittdmiseen ja ohjaukseen yhdessa kaikkien tarvitta-
vien sdhkonjakeluun ja toimintaolosuhteiden sddtelyyn tarkoitettujen laitteiden ja infrastruktuu-
rin kanssa;

3) DNS-palveluntarjoajalla toimijaa, joka tarjoaa yleisesti saatavilla olevia rekursiivisia verk-
kotunnusten selvityspalveluja internetin loppukayttijille tai auktoritatiivisia verkkotunnusten sel-
vityspalveluja kolmansille osapuolille, lukuun ottamatta juurinimipalvelimia;

4) haavoittuvuudella tieto- ja viestintitekniikan tuotteiden tai -palvelujen heikkoutta, alttiutta
tai vikaa, joka voi aiheuttaa kyberuhkan tai poikkeaman;

5) hallintapalvelun tarjoajalla toimijaa, joka tarjoaa 17 kohdassa tarkoitettujen TV T-tuottei-
den, verkkojen, infrastruktuurin, sovellusten tai muiden viestintdverkkojen ja tietojirjestelmien
asentamiseen, hallintaan, kayttoon tai yllépitoon liittyvid palveluja joko asiakkaan tiloissa tai eti-
yhteyden vilitykselld toteutettavan tuen tai aktiivisen yllipidon muodossa;

6) hyviksytylld luottamuspalvelun tarjoajalla sihkoisesti tunnistamisesta ja sdhkdisiin trans-
aktioihin liittyvistd luottamuspalveluista sisimarkkinoilla ja direktiivin 1999/93/EY kumoami-
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sesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 910/2014 (elDAS-asetus)
3 artiklan 20 alakohdassa tarkoitettua hyviksyttya luottamuspalvelun tarjoajaa;

7) kyberturvallisuudella toimia, joita tarvitaan viestintdverkkojen ja tietojérjestelmien, niiden
kéyttdjien ja muiden asianosaisten henkildiden suojaamiseksi kyberuhilta;

8) kyberuhkalla tilannetta, tapahtumaa tai toimintaa, joka toteutuessaan voi vahingoittaa tai
héiritd viestintdverkkoja tai tietojérjestelmi, téllaisten jarjestelmien kéyttdjid ja muita henkil6ita
tai muulla tavoin vaikuttaa néihin haitallisesti;

9) luottamuspalvelun tarjoajalla eIDAS-asetuksen 3 artiklan 19 alakohdassa maériteltya luot-
tamuspalvelun tarjoajaa;

10) pilvipalvelulla digitaalista palvelua, joka tarjoaa laajaan etikdyttoon skaalattavan ja jous-
tavan joukon jaettavissa olevia ja tarveperusteisesti ohjattavia tietoteknisié resursseja;

11) poikkeamalla tapahtumaa, joka vaarantaa viestintdverkoissa ja tietojérjestelmissé tarjotta-
vien tai niiden vilitykselld saatavilla olevien tallennettujen, siirrettyjen tai késiteltyjen tietojen
taikka palvelujen saatavuuden, aitouden, eheyden tai luottamuksellisuuden;

12) poikkeaman kdsittelylld toimia ja menettelyjé, joilla pyritddn ehkdisemidn ja havaitse-
maan poikkeama, analysoimaan, rajoittamaan tai hallitsemaan sité ja palautumaan siité;

13) riskilld poikkeaman aiheuttamien menetysten tai hédirion mahdollisuutta, joka ilmaistaan
menetyksen tai hdiridon suuruuden ja poikkeaman toteutumisen todenndkodisyyden yhdistelméné;

14) sisdllonjakeluverkolla maantieteellisesti hajautettujen palvelimien verkkoa, jonka tarkoi-
tuksena on varmistaa digitaalisen sisillon ja digitaalisten palvelujen hyvi saatavuus, kaytetta-
vyys ja nopea jakelu internetin kéyttéjille siséllon ja palvelujen tarjoajien puolesta;

15) tietoturvapalveluntarjoajalla hallintapalvelun tarjoajaa, joka toimii kyberturvallisuusris-
kien hallitsemiseksi tai antaa tukea sitd varten;

16) TVT-palvelulla Euroopan unionin kyberturvallisuusvirasto ENISAsta ja tieto- ja viestinté-
tekniikan kyberturvallisuussertifioinnista sekd asetuksen (EU) N:o 526/2013 kumoamisesta an-
netun Euroopan parlamentin ja neuvoston asetuksen (EU) 2019/881 (kyberturvallisuusasetus)
2 artiklan 13 kohdassa tarkoitettua tieto- ja viestintitekniikan palvelua;

17) TVT-tuotteella kyberturvallisuusasetuksen 2 artiklan 12 kohdassa tarkoitettua tieto- ja
viestintdtekniikan tuotetta;

18) valvovalla viranomaisella 26 §:ssé mainittuja viranomaisia;

19) verkkoyhteiséalustalla alustaa, jonka avulla loppukayttdjit voivat olla yhteydessa toisiin-
sa, jakaa sisdltod, hakea tietoa ja viestid keskendéin monenlaisilla paételaitteilla;

20) verkossa toimivalla hakukoneella oikeudenmukaisuuden ja avoimuuden edistimisesti ver-
kossa toimivien vélityspalvelujen yrityskdyttdjid varten annetun Euroopan parlamentin ja neu-
voston asetuksen (EU) 2019/1150 2 artiklan 5 kohdassa tarkoitettua verkossa toimivaa hakuko-
netta,

21) verkossa toimivalla markkinapaikalla kuluttajansuojalain (38/1978) 6 luvun 8 §:n 4 koh-
dassa tarkoitettua verkossa toimivaa markkinapaikkaa;

22) viestintiverkolla ja tietojdrjestelmdlld

a) eurooppalaisesta sdhkdisen viestinnidn sdanndstosté annettua Euroopan parlamentin ja neu-
voston direktiivin (EU) 2018/1972 (teledirektiivi) 2 artiklan 1 kohdassa tarkoitettua sdahkoisti
viestintdverkkoa;

b) laitetta taikka yhteen kytkettyjen tai toisiinsa yhteydessé olevien laitteiden ryhmaéi, joista
yksi tai useampi suorittaa ohjelman avulla digitaalisten tietojen automaattista késittelyé; ja

c) digitaalisia tietoja, joita a ja b alakohdassa tarkoitetuissa jarjestelmissa sdilytetién, késitel-
134n, haetaan tai siirretddn ndiden jéarjestelmien toimintaa, kiyttod, suojausta tai ylldpitoa varten;
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23) viestintdverkon ja tietojdrjestelmdn turvallisuudella viestintdverkon ja tietojarjestelmien
kykyd suojautua tietylld varmuudella tapahtumilta, jotka saattavat vaarantaa niissé tarjottavien tai
niiden vélitykselld saatavilla olevien tallennettujen, siirrettyjen tai késiteltyjen tietojen taikka pal-
velujen saatavuuden, aitouden, eheyden tai luottamuksellisuuden;

24) yleisesti saatavilla olevien sdhkdisten viestintdpalvelujen tarjoajalla sita, joka tarjoaa séh-
kdéisen viestinndn palveluista annetun lain (917/2014) 3 §:n 37 kohdassa tarkoitettua viestintdpal-
velua ennalta rajaamattomalle kéyttéjépiirille;

25) yleisten sdhkoisten viestintdverkkojen tarjoajalla sitd, joka tarjoaa sdahkoisen viestinnidn
palveluista annetun lain 3 §:n 34 kohdassa tarkoitettua verkkopalvelua.

38
Toimijat

Tata lakia sovelletaan oikeushenkildon ja luonnolliseen henkil6on (foimija), joka:

1) harjoittaa liitteessé I tai II tarkoitettua toimintaa tai on mainituissa liitteissa tarkoitettu toi-
mija; ja

2) tayttdd tai ylittdd mikroyritysten seké pienten ja keskisuurten yritysten mééritelmésti anne-
tun komission suosituksen 2003/361/EY liitteen 2 artiklan mukaiset keskisuuria yrityksié koske-
vat edellytykset ja tarjoaa palvelujaan tai harjoittaa toimintaansa jossakin Euroopan unionin jé-
senvaltiossa.

Tété lakia sovelletaan myds toimijaan, joka koostaan riippumatta on:

1) yleisten sdhkdisten viestintdverkkojen tai yleisesti saatavilla olevien séhkoisten viestintépal-
velujen tarjoaja;

2) luottamuspalvelun tarjoaja;

3) aluetunnusrekisterin ylldpitéja; tai

4) DNS-palveluntarjoaja.

Lisdksi tétd lakia sovelletaan sellaiseen toimijaan sen koosta riippumatta, joka harjoittaa liit-
teessd I tai Il tarkoitettua toimintaa tai on mainituissa liitteissa tarkoitettu toimija, jos:

1) se tarjoaa palvelua, joka on yhteiskunnan tai talouden kriittisten toimintojen ylldpitimisen
kannalta keskeinen ja jota muut toimijat eivit tarjoa;

2) hiirid sen tarjoamassa palvelussa vaikuttaisi merkittavésti yleiseen jarjestykseen, yleiseen
turvallisuuteen tai kansanterveyteen;

3) hiirio sen tarjoamassa palvelussa voisi aiheuttaa merkittdvan systeemisen riskin erityisesti
aloilla, joilla tdllaisella héiriolld voisi olla rajat ylittévid vaikutuksia; tai

4) se on kriittinen, koska silld on erityisen suuri merkitys kansallisella tai alueellisella tasolla
kyseisen toimialan tai palvelutyypin tai jonkin Euroopan unionin jésenvaltion muiden keskinéis-
riippuvaisten toimialojen kannalta.

Edelld 3 momentissa tarkoitetuista kriteereistd voidaan antaa tarkempia sdannoksid valtioneu-
voston asetuksella.

Toimijaan ei sovelleta 1 momentin 2 kohdassa mainitun suosituksen liitteen 3 artiklan 4 koh-
taa.
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4§
Soveltamisalan rajaukset

Témaén lain 2 lukua ei sovelleta toimintaan eiké palveluihin, joita tarjotaan maanpuolustuksen,
kansallisen turvallisuuden, yleisen jarjestyksen ja turvallisuuden taikka rikosten ennalta estdmi-
sen, rikostutkinnan ja syytetoimien toteuttamiseksi.

Tété lakia ei sovelleta toimijaan, joka tarjoaa ainoastaan 1 momentissa tarkoitettua toimintaa
tai palvelua.

Edelld 1 ja 2 momentista poiketen lakia sovelletaan toimijaan, joka on luottamuspalvelun tar-
joaja.

Tété lakia ei sovelleta toimijaan, johon finanssialan digitaalisesta héirionsietokyvysti ja ase-
tusten (EY) N:o 1060/2009, (EU) N:o0 648/2012, (EU) N:0 600/2014, (EU) N:0 909/2014 ja (EU)
2016/1011 muuttamisesta annettua Euroopan parlamentin ja neuvoston asetusta (EU) 2022/2554
(DORA-asetus) ei sovelleta sen 2 artiklan 4 kohdan nojalla.

Tété lakia ei sovelleta toimijaan, jonka harjoittama liitteessé I tai II tarkoitettu toiminta on sa-
tunnaista ja véhaista.

Tété lakia sovelletaan kuntalaissa (410/2015) tarkoitettuun kuntaan vain liitteessé I tai II tar-
koitetun toiminnan osalta.

Tamén lain sddnnoksid, jotka velvoittavat antamaan tietoa, ei sovelleta, jos tiedon luovuttami-
nen vaarantaisi maanpuolustusta tai kansallista turvallisuutta taikka olisi vastoin siihen liittyvaa
tarkedd etua.

58
Suhde muuhun lainsddddantoon

Jos muussa laissa tai sen nojalla annetuissa sddnnoksissé tai madrayksissé on tisti laista poik-
keavia vaatimuksia kyberturvallisuusriskien hallinnasta tai merkittivistd poikkeamista ilmoitta-
misesta ja vaatimukset ovat vaikutuksiltaan véhintdén tissd laissa siédettyjd velvoitteita vastaa-
via, niitd sovelletaan timén lain vastaavien sddnndsten asemasta.

Jos Euroopan unionin asetuksessa tai NIS 2 -direktiivin nojalla sdédetyssé komission asetuk-
sessa edellytetddn, etti toimija ottaa kdyttoon kyberturvallisuutta koskevien riskien hallitsemi-
seksi toimenpiteité tai ilmoittaa merkittavistd poikkeamista, ja vaatimukset ovat vaikutuksiltaan
vahintién tissd laissa sdddettyja velvoitteita vastaavia, sidnnoksid sovelletaan tdmén lain 2, 4 ja
5 luvun seki 41 §:n asemasta.

Henkildtietojen késittelyn tietoturvallisuudesta sdddetéén luonnollisten henkildiden suojelusta
henkil6tietojen kasittelyssé seké ndiden tietojen vapaasta litkkkuvuudesta ja direktiivin 95/46/EY
kumoamisesta (yleinen tietosuoja-asetus) annetun Euroopan parlamentin ja neuvoston asetukses-
sa (EU) 2016/679, jaljempéna yleinen tietosuoja-asetus, ja tietosuojalaissa (1050/2018).

Sen liséksi mité téssd laissa sédddetddn valvovan viranomaisen toimivaltuuksista, luvan peruut-
tamiseen sovelletaan sdhkd- ja maakaasumarkkinoiden valvonnasta annetun lain (590/2013)
23 §:m 6 kohdassa, vaarallisten kemikaalien ja rdjdhteiden késittelyn turvallisuudesta annetun lain
(390/2005) 109 a §:ssd sekd maa-asemista ja erdistd tutkista annetun lain (96/2023) 8 §:n
1 momentin 3 kohdassa sdadettya.
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6§
Lainkdyttovalta ja alueellisuus

Tété lakia sovelletaan toimijaan, joka on sijoittautunut Suomeen, jollei laissa toisin sdddeta tai
Euroopan unionin lainsédédédnnosté tai Suomea sitovasta kansainvélisestéd velvoitteesta muuta joh-
du.

Riippumatta valtiosta, johon toimija on sijoittautunut, téitd lakia sovelletaan yleisen sdhkdisen
viestintdverkon tarjoajaan ja yleisesti saatavilla olevan séhkoisen viestintépalvelun tarjoajaan sil-
loin kun se tarjoaa palvelujaan Suomessa.

DNS-palveluntarjoaja, aluetunnusrekisterin ylldpitdja, pilvipalvelujen tarjoaja, datakeskuspal-
velujen tarjoaja, siséllonjakeluverkkojen tarjoaja, hallintapalvelun tarjoaja, tietoturvapalveluntar-
joaja, verkossa toimivien markkinapaikkojen tarjoaja, verkossa toimivien hakukoneiden tarjoaja
ja verkkoyhteisdalustojen tarjoaja kuuluvat timéin lain soveltamisalaan, jos sen NIS 2 -direktiivin
26 artiklan 2 kohdassa tarkoitettu paétoimipaikka tai 3 kohdassa tarkoitettu Euroopan unioniin ni-
metty edustaja sijaitsee Suomessa. Jos tillainen toimija ei ole sijoittautunut Euroopan unionin j&-
senvaltioon ja se tarjoaa palvelujaan Suomessa tai muun Euroopan unionin jdsenvaltion alueella,
sen on nimettédva NIS 2 -direktiivin 26 artiklan 3 kohdassa tarkoitettu edustaja Euroopan unionin
jasenvaltioiden aluetta varten. Jos toimija ei ole sijoittautunut Euroopan unionin jisenvaltioon tai
asettanut NIS 2 -direktiivin 26 artiklan 3 kohdassa tarkoitettua nimettya edustajaa ja toimija tar-
joaa palveluita Suomessa, toimija kuuluu tdmén lain soveltamisalaan.

Valvova viranomainen voi suorittaa toiseen Euroopan unionin jésenvaltioon sijoittautunee-
seen toimijaan kohdistuvia valvonta- tai tdytdntdonpanotoimia siten kuin téssé laissa sdddetdén,
jos toisen jdsenvaltion toimivaltainen viranomainen sitd pyytdd ja toimija tarjoaa palveluja Suo-
messa tai silld on viestintdverkko tai tietojérjestelmi Suomen alueella. Edellytykseni on liséksi,
ettd valvovalla viranomaisella olisi oikeus suorittaa vastaava valvonta- tai tdytdntdonpanotoimi
tdmaén lain nojalla, jos toimija olisi sijoittautunut Suomeen. Valvova viranomainen voi kieltdytyé
pyynnosti, jos silld ei ole lain nojalla toimivaltaa antaa pyydettyd apua, pyydetty apu ei ole
oikeassa suhteessa valvontatehtéiviin tai pyyntd koskee sellaisia tietoja tai késittdd sellaisia toi-
mintoja, joiden paljastaminen tai toteuttaminen olisi vastoin Suomen maapuolustukseen tai kan-
salliseen turvallisuuteen liittyvid etuja. Ennen pyynndsté kieltdytymistd valvovan viranomaisen
on kuultava muita asianomaisia toimivaltaisia viranomaisia seké, jos jokin Euroopan unionin jé-
senvaltio sitd pyytdd, Euroopan komissiota ja Euroopan unionin kyberturvallisuusvirastoa.

2 luku
Riskienhallinta ja poikkeamista ilmoittaminen
78§
Riskienhallinta

Toimijan on tunnistettava, arvioitava ja hallittava riskej4, joita kohdistuu sen toiminnoissa tai
palveluntarjonnassa kdytettdvien viestintdverkkojen ja tietojarjestelmien turvallisuuteen. Kyber-
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turvallisuutta koskevalla riskienhallinnalla tulee estdé tai minimoida poikkeamien vaikutus toi-
mintaan, toiminnan jatkuvuuteen, palvelujen vastaanottajiin ja muihin palveluihin.

Toimijan on toteutettava riskienhallintatoimenpiteet, jotka ovat ajantasaisia, oikeasuhtaisia ja
riittdvid suhteessa toiminnassa kéytettiville viestintdverkoille ja tietojérjestelmille aiheutuviin
riskeihin ja viestintdverkon tai tietojirjestelmén merkitykseen toimijan toiminnan ja palveluntar-
jonnan kannalta.

8§
Kyberturvallisuutta koskeva riskienhallinnan toimintamalli

Toimijalla on oltava kéytdssé ajantasainen kyberturvallisuutta koskeva riskienhallinnan toi-
mintamalli viestintdverkkojen ja tietojdrjestelmien ja niiden fyysisen ympériston suojaamiseksi
poikkeamilta ja niiden vaikutuksilta.

Kyberturvallisuutta koskevassa riskienhallinnan toimintamallissa on tunnistettava viestinta-
verkkoihin ja tietojérjestelmiin ja niiden fyysiseen ympéristodn kohdistuvat riskit ottaen huo-
mioon kaikki vaaratekijat huomioiva lahestymistapa. Toimintamallissa on méadritettivé ja kuvat-
tava kyberturvallisuutta koskevan riskienhallinnan tavoitteet, menettelyt ja vastuut sekd 9 §:n
mukaiset toimenpiteet, joilla viestintdverkkoja ja tietojarjestelmié ja niiden fyysistd ympéristoa
suojataan kyberuhkilta ja poikkeamilta (hallintatoimenpiteet).

93§
Toimenpiteet kyberturvallisuutta koskevien riskien hallinnassa

Toimijoiden on toteutettava kyberturvallisuutta koskevan riskienhallinnan toimintamallin mu-
kaiset oikeasuhtaiset tekniset, operatiiviset tai organisatoriset hallintatoimenpiteet viestintdverk-
kojen ja tietojarjestelmien turvallisuuteen kohdistuvien riskien hallitsemiseksi ja haitallisten vai-
kutusten estédmiseksi tai minimoimiseksi.

Toimintamallissa ja siihen perustuvissa hallintatoimenpiteissé on otettava huomioon ja pidet-
tdvé ylld ajantasaisesti ainakin:

1) kyberturvallisuutta koskevan riskienhallinnan toimintaperiaatteet ja hallintatoimenpiteiden
vaikuttavuuden arviointi;

2) viestintidverkkojen ja tietojirjestelmien turvallisuutta koskevat toimintaperiaatteet;

3) viestintédverkkojen ja tietojdrjestelmien hankinnan, kehittdmisen ja yllédpidon turvallisuus
sekd tarvittavat menettelyt haavoittuvuuksien késittelemiseksi ja julkistamiseksi;

4) toimitusketjun vilittdmien toimittajien tuotteiden ja palveluntarjoajien palvelujen yleinen
laatu ja hdirionsietokyky, niihin siséllytetyt hallintatoimenpiteet sekd vélittdmien toimittajien ja
palveluntarjoajien kyberturvallisuuskéytanndt;

5) omaisuudenhallinta ja sen turvallisuuden kannalta tirkeiden toimintojen tunnistaminen;

6) henkildstoturvallisuus ja kyberturvallisuuskoulutus;

7) paasynhallinnan ja todentamisen menettelyt;

8) salausmenetelmien kiyttdmistd koskevat toimintaperiaatteet ja menettelyt seki tarvittaessa
toimenpiteet suojatun sdhkdisen viestinndn kéyttdmiseksi;

9) poikkeamien havainnointi ja késittely turvallisuuden ja toimintavarmuuden palauttamiseksi
ja yllapitdmiseksi;
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10) varmuuskopiointi, palautumissuunnittelu, kriisinhallinta ja muu toiminnan jatkuvuuden
hallinta ja tarvittaessa suojattujen varaviestintdjirjestelmien kaytto;

11) perustason tietoturvakdytdnndt toiminnan, tietoliikenneturvallisuuden, laitteisto- ja ohjel-
mistoturvallisuuden ja tietoaineistoturvallisuuden varmistamiseksi; seka

12) toimenpiteet viestintdverkkojen ja tietojérjestelmien fyysisen ympéristdn ja tilaturvallisuu-
den seka vilttdméttomien resurssien varmistamiseksi.

Toimenpiteet on suhteutettava toiminnan laatuun ja laajuuteen, poikkeamasta kohtuudella en-
nakoitavissa oleviin vilittomiin vaikutuksiin, toimijan viestintdverkkojen ja tietojarjestelmien
riskialttiuteen, poikkeamien todennékdisyyteen ja vakavuuteen, toimenpiteistd aiheutuviin kus-
tannuksiin sekd ajantasainen kehitys huomioon ottaen kéytettidvisséd oleviin teknisiin mahdolli-
suuksiin torjua uhka.

Valvova viranomainen voi toimialallaan antaa riskienhallintavelvollisuuksia tarkentavia tekni-
sid madrayksid:

1) toimialakohtaisista erityispiirteistd, jotka on otettava huomioon kyberturvallisuutta koske-
vassa riskienhallinnan toimintamallissa ja 2 momentissa tarkoitetuissa osa-alueissa seka riskien-
hallinnan ja viestintdverkkojen ja tietojédrjestelmien tietoturvallisuuden hallinnan menettelyissi;

2) kriittisid toimitusketjuja koskevien unionin tason koordinoitujen riskinarviointien tuloksien
huomioimisesta toimialakohtaisessa riskienhallinnassa.

Riskienhallinnassa, riskienhallinnan toimintamallissa ja hallintatoimenpiteissé on noudatetta-
va liséksi NIS 2 -direktiivin 21 artiklan 5 kohdan nojalla annettavia Euroopan komission téytén-
toonpanosaddoksia.

10§
Johdon vastuu

Toimijan johto vastaa kyberturvallisuutta koskevan riskienhallinnan toteuttamisen ja valvon-
nan jarjestimisestd sekd hyviksyy kyberturvallisuutta koskevan riskienhallinnan toimintamallin
ja valvoo sen toteuttamista. Toimijan johdolla tulee olla riittdvad perehtyneisyys kyberturvalli-
suutta koskevaan riskienhallintaan.

Johdolla tarkoitetaan toimijan hallitusta, hallintoneuvostoa ja toimitusjohtajaa sekd muussa
niithin rinnastettavassa asemassa olevaa, joka tosiasiallisesti johtaa sen toimintaa.

11§
Poikkeamailmoitukset viranomaiselle

Toimijan on viipyméttd ilmoitettava valvovalle viranomaiselle merkittdvéstd poikkeamasta.
Merkittavélld poikkeamalla tarkoitetaan poikkeamaa, joka on aiheuttanut tai voi aiheuttaa vaka-
van palvelujen toimintahdirion tai huomattavia taloudellisia tappioita asianomaiselle toimijalle,
sekd poikkeamaa, joka on vaikuttanut tai voi vaikuttaa muihin luonnollisiin henkilihin tai
oikeushenkil6ihin aiheuttamalla huomattavaa aineellista tai aineetonta vahinkoa.

Ensi-ilmoitus on tehtdva 24 tunnin kuluessa merkittdvan poikkeaman havaitsemisesta ja jat-
koilmoitus 72 tunnin kuluessa merkittdvan poikkeaman havaitsemisesta.

Ensi-ilmoituksessa on ilmoitettava:

1) merkittdvan poikkeaman havaitsemisesta;
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2) epéillaankd merkittédvéin poikkeaman johtuvan rikoksesta tai muusta lainvastaisesta tai viha-
mielisestd teosta;

3) rajat ylittdvien vaikutuksien mahdollisuus ja todennékdisyys seka rajat ylittdvien vaikutuk-
sien ennakointiin liittyvét tiedot.

Jatkoilmoituksessa on ilmoitettava:

1) arvio merkittédvin poikkeaman laadusta, vakavuudesta ja vaikutuksista;

2) tekniset vaarantumisindikaattorit, jos sellaisia on saatavilla;

3) mahdolliset péivitykset ensi-ilmoituksen tietoihin.

Valvova viranomainen voi toimialallaan antaa tarkempia teknisid maérayksia, joilla tarkenne-
taan 11—15 §:n nojalla tehtdvén ilmoituksen, tiedotuksen tai raportin tietosisiltdd, teknistd muo-
toa ja menettelya.

Edelld 2 momentissa sdddetystd poiketen luottamuspalvelun tarjoajan on tehtiva jatkoilmoitus
24 tunnin kuluessa merkittdvan poikkeaman havaitsemisesta, jos merkittdva poikkeama vaikut-
taa sen luottamuspalvelujen tarjontaan.

Edelld 1 momentissa tarkoitetun lisdksi merkittévélld poikkeamalla tarkoitetaan NIS 2 -direk-
tiivin 23 artiklan 11 kohdan nojalla annetussa Euroopan komission tiytdntoonpanosdadoksessa
tdsmennettyé tilannetta, jossa poikkeama katsotaan merkittavaksi.

12§
Poikkeamaa koskeva viliraportti

Toimijan on annettava valvovan viranomaisen pyynndsta lisétietoja tai véliraportti merkitta-
véd poikkeamaa koskevista tilannepéivityksisté ja kdsittelyn edistymisesté.

Jos merkittdvd poikkeama on pitkdkestoinen, toimijan on annettava véliraportti viimeistdan
kuukauden kuluttua jatkoilmoituksen antamisesta.

13§
Poikkeamaa koskeva loppuraportti

Toimijan on annettava valvovalle viranomaiselle merkittdvad poikkeamaa koskeva loppura-
portti kuukauden kuluessa jatkoilmoituksen toimittamisesta tai, jos kyseesséd on pitkékestoinen
poikkeama, kuukauden kuluessa sen késittelyn paédttymisesté.

Loppuraportin on sisdllettiva:

1) yksityiskohtainen kuvaus poikkeamasta, sen vakavuudesta ja vaikutuksista;

2) selvitys poikkeaman todennékdisesti aiheuttaneen uhkan tai juurisyyn tyypisti;,

3) selvitys toteutetuista ja meneilldén olevista toimenpiteistd poikkeaman vaikutusten lieven-
tdmiseksi; ja

4) selvitys mahdollisista rajat ylittdvistd vaikutuksista.
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14§
Poikkeamasta ja kyberuhkasta ilmoittaminen muulle kuin viranomaiselle

Toimijan on ilmoitettava viipymaéttd merkittdvéstd poikkeamasta palvelujensa vastaanottajil-
le, jos merkittivé poikkeama todennékdisesti haittaa toimijan palvelujen tarjoamista.

Toimijan on ilmoitettava viipymaittd merkittdvastd kyberuhkasta sekd kyberuhkan hallitsemi-
seksi kéytettdvissd olevista toimenpiteistd niille palvelujensa vastaanottajille, joihin merkittdva
kyberuhka saattaa vaikuttaa.

Jos merkittdvastd poikkeamasta tiedottaminen on yleisen edun mukaista, valvova viranomai-
nen voi velvoittaa toimijan tiedottamaan asiasta tai tiedottaa asiasta itse.

15§
Vapaaehtoinen ilmoittaminen

Toimijat voivat vapaaehtoisesti tehdid valvovalle viranomaiselle ilmoituksia muista kuin
11 §:ssé tarkoitetuista poikkeamista, kyberuhkista ja ldheltd piti -tilanteista.

Valvovan viranomaisen on toimialallaan otettava vastaan vapaachtoisia poikkeamailmoituk-
sia merkittévistd poikkeamista, poikkeamista, kyberuhkista ja 1dhelté piti -tilanteista myos muilta
kuin téssé laissa tarkoitetuilta toimijoilta.

Valvovan viranomaisen on toimitettava tieto tdmén pykélidn nojalla tehdyistd ilmoituksista
18 §:ssé tarkoitetulle keskitetylle yhteyspisteelle.

16 §
Poikkeamailmoituksen vastaanottaminen

Valvovan viranomaisen on vastattava poikkeamailmoituksen tehneelle taholle viivytyksetta.
Vastauksessa on oltava alustava palaute merkittdvéstd poikkeamasta seké ohjeet siité ilmoittami-
sesta esitutkintaviranomaiselle, jos asiassa epéillddn rikosta.

Valvova viranomainen voi asettaa etusijalle 11 §:ssé tarkoitettuihin ilmoituksiin vastaamisen
janiiden 17 §:n mukaisen késittelyn vapaaehtoisiin ilmoituksiin ndhden.

17§
Poikkeamailmoitusten kdsittely

Valvovan viranomaisen on toimitettava 11—13 ja 15 §:ssé tarkoitetut ilmoitukset ja raportit
CSIRT-yksikolle vélittomasti. CSIRT-yksikkd antaa toimijan pyynnosté ohjeita ja operatiivisia
neuvoja vaikutuksia lieventévista toimenpiteist.

Jos merkittivisti poikkeamasta on aiheutunut yleisen tietosuoja-asetuksen 33 artiklassa tar-
koitettu henkil6tietojen tietoturvaloukkaus, josta on ilmoitettava, valvovan viranomaisen on il-
moitettava poikkeaman havaitsemisesta tietosuojavaltuutetulle.

10
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Jos merkittavassd poikkeamassa toimijan ilmoituksen perusteella voidaan olettaa tehdyksi ri-
kos, josta sdddetty enimmaéisrangaistus on vahintdén kolme vuotta vankeutta, valvovan viran-
omaisen on ilmoitettava merkittdvin poikkeaman havaitsemisesta poliisille.

Jos merkittdvilld poikkeamalla on vaikutuksia muihin Euroopan unionin jdsenvaltioihin tai
muihin toimialoihin, valvovan viranomaisen on tiedotettava siitd 18 §:ssé tarkoitetulle keskitetyl-
le yhteyspisteelle ja toimitettava sitd koskevat ilmoitukset, raportit ja muut tiedot yhteyspisteelle.

Jos merkittdvd poikkeama vaikuttaa toiseen Euroopan unionin jésenvaltioon, keskitetyn yh-
teyspisteen on ilmoitettava siitd ilman aiheetonta viivytystd Euroopan unionin kyberturvallisuus-
virastolle ja niille jisenvaltioille, joihin poikkeama vaikuttaa. Keskitetyn yhteyspisteen on pyyn-
ndstd toimitettava myos 11—13 §:ssd tarkoitetut ilmoitukset ja raportit sen Euroopan unionin ja-
senvaltion, johon poikkeama vaikuttaa, keskitetylle yhteyspisteelle. Keskitetty yhteyspiste saa
luovuttaa téssé tarkoituksessa Euroopan unionin kyberturvallisuusvirastolle ja muiden Euroopan
unionin jisenvaltioiden keskitetyille yhteyspisteille tietoja merkittdvistd poikkeamasta.

18 §
Keskitetty yhteyspiste

Liikenne- ja viestintdviraston Kyberturvallisuuskeskus toimii NIS 2 -direktiivin 8 artiklan
3 kohdassa tarkoitettuna keskitettyni yhteyspisteena.

Keskitetyn yhteyspisteen tehtdvéiné on edistdd valvovien viranomaisten vilistd yhteistyoté ja
koordinaatiota timén lain mukaisten tehtévien toteuttamisessa.

Keskitetyn yhteyspisteen on toimitettava Euroopan unionin kyberturvallisuusvirastolle kol-
men kuukauden vilein yhteenvetoraportti, joka siséltdd anonymisoidut koontitiedot 11—13 ja
15 §:n nojalla ilmoitetuista merkittivistd poikkeamista, poikkeamista, kyberuhkista ja 1dheltd piti
-tilanteista. Keskitetylld yhteyspisteelld on oikeus saada tétd tarkoitusta varten anonymisoidut
koontitiedot valvovalta viranomaiselta.

3 luku
CSIRT-yksikko
19§
CSIRT-yksikko

Liikenne- ja viestintdvirastossa toimii tietoturvaloukkauksiin reagoiva ja niité tutkiva NIS 2 -di-
rektiivin 1 artiklan 2 kohdan a alakohdassa tarkoitettu CSIRT-yksikkd. Sen toiminta on jérjestet-
tavé erilliseksi 26 §:n nojalla tehtévéstd valvonnasta.

CSIRT-yksikon on téytettdvé seuraavat vaatimukset:

1) sen on varmistettava viestintdkanaviensa kattava saatavuus vilttiden viestinnin tdysin kat-
kaisevia yksittdisid vikaantumispisteitd ja ylldpidettdva useita viestintikeinoja, joilla muut voivat
ottaa siihen ja se voi ottaa muihin yhteyttd milloin tahansa;

2) sen toimitilat ja niiden toimia tukevat tietojérjestelmét on sijoitettava suojattuihin paikkoi-
hin;

11
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3) silld on oltava tarkoituksenmukainen jérjestelmd pyyntdjen hallintaa ja reititystd varten, eri-
tyisesti tapausten tuloksekkaan ja tehokkaan edelleen ohjauksen helpottamiseksi;

4) sen on varmistettava toimintojensa luottamuksellisuus ja luotettavuus;

5) silléd on oltava riittédva henkildsto palvelujensa jatkuvan saatavuuden varmistamiseksi, ja sen
on varmistettava henkildstonsd asianmukainen koulutus;

6) silld on oltava varautumisjérjestelyt palvelujensa jatkuvuuden varmistamiseksi.

CSIRT-yksikdn on midritettdva selkedsti 2 momentin 1 kohdassa tarkoitetut viestintikanavat
ja tiedotettava niistd kohderyhmilleen ja yhteistyokumppaneilleen.

20§
CSIRT-yksikon tehtdvit

CSIRT-yksikon tehtdvéni on:

1) seurata ja analysoida kyberuhkia, haavoittuvuuksia ja poikkeamia kansallisella tasolla seké
kerétd niitd koskevia tietoja ja antaa niitd koskevia ennakkovaroituksia, hilytyksid, ilmoituksia ja
tietoja;

2) avustaa pyynnosté viestintdverkkojen ja tietojdrjestelmien tietoturvallisuuden reaaliaikai-
sessa tai ldhes reaaliaikaisessa seurannassa;

3) reagoida poikkeamailmoituksiin ja tarvittaessa avustaa poikkeamasta ilmoittanutta tahoa
poikkeaman kaésittelyssi;

4) kerété ja analysoida uhkatietoja ja tietoturvaloukkausten tutkintaa koskevia tietoja;

5) laatia riski- ja poikkeama-analyysejd ja tukea kyberturvallisuuden tilannekuvan ylldpitdmis-
ta;

6) osallistua NIS 2 -direktiivin 15 artiklassa tarkoitettuun CSIRT-verkostoon ja avustaa sen jé-
senid niiden pyynnosta;

7) nimeta asiantuntijoita NIS 2 -direktiivin 19 artiklassa tarkoitettuihin vertaisarviointeihin;

8) edistié tietoturvallisten tiedonjakovélineiden kayttoonottoa;

9) antaa ohjeita ja suosituksia poikkeamien kisittelemisestd, kyberturvallisuuden kriisinhallin-
nasta ja koordinoidusta haavoittuvuuksien julkistamisesta.

CSIRT-yksikkd voi asettaa tehtdvidédn riskiperusteisesti tirkeysjérjestykseen kéytettdvissdén
olevien voimavarojen mukaisesti.

CSIRT-yksikkd koordinoi 23 §:ssé tarkoitettuja kyberturvallisuustietojen vapaachtoisia jaka-
misjérjestelyja itsensd, timén lain soveltamisalaan kuuluvien toimijoiden ja muiden yhteisdjen
kesken.

CSIRT-yksikko voi tuottaa 1 momentin 2 kohdassa tarkoitettua viestintdverkon ja tietojarjes-
telmien reaaliaikaista tai ldhes reaaliaikaista tietoturvallisuuden seurantaa koskevaa palvelua
viestintdverkkojen ja tietojarjestelmien tietoturvallisuuden varmistamiseksi, poikkeamien havait-
semiseksi ja selvittdimiseksi sekd kyberuhkien ennalta estdmiseksi (tietoturvaloukkausten havain-
nointipalvelu). CSIRT-yksikkd voi tarjota tietoturvaloukkausten havainnointipalvelua suoraan
sitd pyytdville toimijoille ja muille yhteisoille seké sellaisille tietoturvapalveluntarjoajille, jotka
tarjoavat tietoturvaloukkausten havainnointipalvelua toimijoille tai muille yhteisdille kaytetta-
vaksi (palvelukeskus).

CSIRT-yksikoén 1 momentin 1 ja 2 kohdassa sekd 21 §:n 4 momentissa tarkoitetusta palvelusta
voidaan perid maksu siltd, joka palvelua pyytdd. Viranomaisten suoritteiden maksullisuudesta ja
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suoritteista perittdvien maksujen suuruuden yleisisté perusteista sekd maksujen muista perusteis-
ta sdddetddn valtion maksuperustelaissa (150/1992).

21§
Yleisten viestintdverkkojen ja tietojdrjestelmien verkkopohjainen haavoittuvuuskartoitus

CSIRT-yksikolld on oikeus ennakoivalla, muulla kuin intrusiivisella tavalla havainnoida ja
kartoittaa tietoja yleiseen viestintdverkkoon liitetyistd viestintdverkoista ja tietojdrjestelmisti
haavoittuvuuksien, kyberuhkien ja turvattomasti mééritettyjen viestintdverkkojen tai tietojérjes-
telmien asetuksien havaitsemiseksi (haavoittuvuuskartoitus). Haavoittuvuuskartoitus tehddan
haavoittuvien tai turvattomasti mééritettyjen viestintdverkkojen ja tietojérjestelmien asetuksien
havaitsemiseksi ja havainnoista asianomaisille tahoille ilmoittamiseksi.

Haavoittuvuuskartoituksen toteuttamisessa CSIRT-yksikdlld on oikeus yleisen viestintéver-
kon vilitykselld hankkia tietoja sithen kytkettyjen viestintdverkkolaitteiden, telepéédtelaitteiden,
muiden tietojérjestelmien ja niiden tietoliikennejirjestelyjen yksildintitiedoista, kéytetyistd oh-
jelmistoista ja niiden toiminnasta, teknisesta toteutuksesta ja niiden avulla tarjotuista palveluista.
Haavoittuvuuskartoitus ei saa aiheuttaa haittaa kartoituksen kohteena olevan jérjestelmén tai pal-
velun toiminnalle. Haavoittuvuuskartoituksella ei saa hankkia tietoa yleisessd viestintiverkossa
tai yleisesti saatavilla olevassa viestintdpalvelussa vilitettdvénd olevasta viestinnésta.

Haavoittuvuuskartoituksessa havaittuja, kartoituksen kohteeseen yhdistettivissé olevia tietoja
saa kdyttdd vain viestintdverkkoon tai tietojirjestelméin kohdistuvista haavoittuvuuksista ja ris-
keistd ilmoittamiseksi kartoituksen kohteelle. CSIRT-yksikkd voi kdyttdd haavoittuvuuskartoi-
tuksella hankittuja tietoja lisdksi 20 §:n 1 momentin 1, 4 ja 5 kohdassa tarkoitettujen tehtdvien
hoitamiseksi. Tarpeettomat tiedot on poistettava viipymaétt.

CSIRT-yksikolla on oikeus tehdé kartoituksen kohteen pyynnosté haavoittuvuuskartoitus kar-
toituksen kohteen viestintdverkossa tai tietojérjestelmissd 1—3 momentissa sédédetystd poikkea-
valla tavalla sellaisen haavoittuvuuden, kyberuhkan tai turvattomasti maaritettyjen asetuksien ha-
vaitsemiseksi, jolla voi olla merkittidva vaikutus viestintdverkkoon tai tietojarjestelméén tai nii-
den avulla tarjottaviin palveluihin (kohdennettu haavoittuvuuskartoitus).

Haavoittuvuuskartoituksessa ja kohdennetussa haavoittuvuuskartoituksessa ei saa kasitelld
sdhkdisten viestien sisdltod eikd vilitystietoa. CSIRT-yksikon on hévitettdvé haavoittuvuuskar-
toituksessa tai kohdennetussa haavoittuvuuskartoituksessa saamansa tiedot, kun ne eivét ole endéd
tarpeen téssd pykéldssa tarkoitettujen tehtdvien hoitamiseksi.

22§
Koordinoitu haavoittuvuuksien julkistaminen

CSIRT-yksikko toimii NIS 2 -direktiivin 12 artiklassa tarkoitettuna koordinaattorina koordi-
noitua haavoittuvuuksien julkistamista varten. Tassé tehtdvissd CSIRT-yksikko ottaa vastaan il-
moituksia haavoittuvuuksista ja huolehtii niisté johtuvista tarpeellisista jatkotoimista. Ilmoituk-
sen saa antaa nimettdména.

Koordinaattorina CSIRT-yksikko ottaa yhteyttd ja toimii tarvittaessa vélittdjana haavoittuvuu-
desta ilmoittavan tahon ja TVT-tuotteen tai -palvelun valmistajan tai tarjoajan vililla, avustaa
haavoittuvuudesta ilmoittavia tahoja ja neuvottelee haavoittuvuuden julkistamisen aikataulusta
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sekd koordinoi useisiin toimijoihin vaikuttavien haavoittuvuuksien hallintaa. Lisédksi CSIRT-yk-
sikkd ohjaa ja neuvoo tietojen ilmoittamisessa Euroopan haavoittuvuustietokantaan ja tietojen
hakemisessa siiti.

CSIRT-yksikolld on oikeus ilmoittaa Euroopan haavoittuvuustietokantaan haavoittuvuuksista
tiedot:

1) jotka siséltavat kuvauksen haavoittuvuudesta;

2) TVT-tuotteista tai -palveluista, joihin haavoittuvuus vaikuttaa, seké haavoittuvuuden vaka-
vuus niiden olosuhteiden perusteella, joissa haavoittuvuutta voidaan hyodyntéa;

3) ohjelmistokorjausten saatavuudesta ja, jos niitd ei ole saatavilla, valvovan viranomaisen tai
CSIRT-yksikon ohjeistuksesta haavoittuvien TVT-tuotteiden tai -palveluiden kéyttdjille siita,
miten julkistetusta haavoittuvuudesta johtuvia riskejd voidaan vihentaa.

Jos CSIRT-yksikko saa tiedon sellaisesta haavoittuvuudesta, jolla voi olla merkittiva vaikutus
muihin Euroopan unionin jdsenvaltioihin, sen on tehtdvé yhteistyotéd kyseisten valtioiden CSIRT-
yksikdiden kanssa CSIRT-verkostossa.

23§
Kyberturvallisuustietojen vapaaehtoiset jakamisjdrjestelyt

CSIRT-yksikon, toimijoiden ja muiden kuin tdmén lain soveltamisalaan kuuluvien yhteisoi-
den vililla voidaan muodostaa CSIRT-yksikon koordinoimia kyberturvallisuustietojen vapaach-
toisia jakamisjarjestelyitd niihin osallistuvien yhteisdjen sekd niiden asiakkaiden viestintdverk-
koihin, tietojérjestelmiin tai palveluihin kohdistuvien kyberuhkien ehkéisemiseksi ja havaitsemi-
seksi, poikkeamien hallitsemiseksi ja niistd palautumiseksi ja niiden vaikutusten lieventdmiseksi.

Kyberturvallisuustietojen vapaachtoiseen jakamisjérjestelyyn osallistuvien kesken voidaan
luovuttaa tietoja:

1) kyberuhkista;

2) poikkeamista ja 1dhelté piti -tilanteista;

3) haavoittuvuuksista;

4) taktiikoista, tekniikoista ja menettelyista;

5) vaarantumisindikaattoreista;

6) yksittéisistd uhkatoimijoista;

7) kyberturvallisuushilytyksista;

8) muista kuin 1—7 kohdassa tarkoitetuista kyberuhkien ja poikkeamien torjumiseksi tarpeel-
lisista seikoista.

Sen lisdksi, mitd séhkoisen viestinnén palveluista annetun lain 319 §:ssd sdddetdén tietojen
luovuttamisesta, CSIRT-yksikkd voi luovuttaa jakamisjérjestelyyn osallistuvalle timén lain mu-
kaisia tehtévid suorittaessaan saamansa tiedon kyberuhkaan tai poikkeamaan liittyvésté vilitys-
tiedosta tai haitallisen tietokoneohjelman tai késkyn sisdltévésti viestista.

Jakamisjdrjestelyihin osallistuva toimija tai muu yhteiso saa sdhkdisen viestinnén palveluista
annetun lain 136 §:n 4 momentin estiméttd luovuttaa oma-aloitteisesti CSIRT-yksikolle ja toisel-
le timén lain mukaiseen vapaaehtoiseen jakamisjérjestelyyn osallistuvalle tietoa kyberuhkaan tai
poikkeamaan liittyvisti vélitystiedosta tai haitallisen tietokoneohjelman tai kidskyn siséltédvisti
viestisti.

Jakamisjdrjestelyihin osallistuva saa késitelld timén pykéldn nojalla saamaansa kyberuhkaan
tai poikkeamaan liittyvdd vilitystietoa tai haitallisen tietokoneohjelman tai kdskyn siséltidvéa
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viestid koskevaa tietoa vain 1 momentissa tarkoitettuihin tarkoituksiin. CSIRT-yksikkd voi lisék-
si késitelld timén pykélin nojalla saamiaan tietoja 20 §:n 1 momentissa sédédetyn tehtdvansé hoi-
tamiseksi. Tiedon luovuttamisella ei saa rajoittaa luottamuksellisen viestin ja yksityisyyden suo-
jaa enempéd kuin on vélttdimatontd 1 momentissa sdédetyn tarkoituksen vuoksi.

24§
Tietoturvaloukkausten havainnointipalveluun liittyvd tiedonkdsittely

Tietoturvaloukkausten havainnointipalvelua kéyttdva toimija, muu yhteiso, palvelukeskus ja
CSIRT-yksikko saavat luovuttaa toisilleen viestintdverkkojen ja tietojarjestelmien tietoturvalli-
suuden seurannan kannalta tarpeellisia tietoja kyberuhkien ehkdisemiseksi ja havaitsemiseksi
sekd poikkeamien hallitsemiseksi, niistd palautumiseksi ja niiden vaikutusten lieventdmiseksi.
Siind méérin kuin tietoturvaloukkausten havainnointipalvelun toteuttamiseksi on valttimétonta,
luovutettavat tiedot saavat sisiltad palvelua kayttdvan toimijan tai muun yhteison palvelussa ka-
siteltdvaksi pyytdmid sellaisia sdhkdisid viestejd tai niihin liittyvid vilitystietoja, joita silld on
oikeus késitelld sdhkoisen viestinnén palveluista annetun lain 272 §:n nojalla.

Vilitystietojen ja sdhkdisten viestien késittelyyn tietoturvaloukkausten havainnointipalvelus-
sa CSIRT-yksikossi ja palvelukeskuksessa sovelletaan, mitd sdhkdisen viestinnian palveluista an-
netun lain 136—138, 145 ja 272 §:ssd sdéddetddan. CSIRT-yksikko saa liséksi kayttdd palvelun
tuottamisen yhteydesséd saamiaan viélitystietoja ja muita tietoja kansallisen kyberturvallisuuden
tilannekuvan ylldpitdmisen tukemiseksi.

Mitd sdahkoisen viestinnin palveluista annetun lain 316 §:n 4 momentissa sdddetddn merkitta-
vien tietoturvaloukkausten tai -uhkien selvittdmistd koskevien tietojen havittimisestd ja 319 §:n
1 momentissa salassapitovelvollisuudesta, koskee myds CSIRT-yksikdlle tietoturvaloukkausten
havainnointipalvelun toteuttamiseksi luovutettuja viesteja ja valitystietoja.

25§
CSIRT-yksikolle vapaaehtoisesti luovutettu tieto
Siitd riippumatta, mitd viranomaisten tiedonsaantioikeuksista muualla laissa sdddetdin,
CSIRT-yksikolle tdmén lain mukaisten tehtévien hoitamiseksi vapaachtoisesti luovutettua tietoa

ei saa ilman tiedon luovuttaneen suostumusta kayttda tiedon luovuttajaan kohdistuvassa rikostut-
kinnassa eikd hallinnollisessa tai muussa tiedon luovuttajaan kohdistuvassa paatoksenteossa.
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4 luku
Valvonta
26 §
Valvovat viranomaiset

Témaén lain, sen nojalla annettujen méardysten ja NIS 2 -direktiivin nojalla annettujen sddnnds-
ten noudattamista valvoo:

1) Liikenne- ja viestintdvirasto siltd osin kuin kyse on liitteen I kohdissa 1—7 ja liitteen II koh-
dissa 1—S5 tarkoitetuista toimijoista;

2) Energiavirasto silti osin kuin kyse on liitteen I kohdissa 8 ja 9 seké kohdan 10 alakohdissa
a—c ja kohdan 12 alakohdassa b tarkoitetuista toimijoista;

3) Turvallisuus- ja kemikaalivirasto siltd osin kuin kyse on liitteen I kohdan 10 alakohdissa
d—g, kohdassa 11, kohdan 12 alakohdassa a seka liitteen II kohdissa 6 ja 11—13 tarkoitetuista
toimijoista;

4) Sosiaali- ja terveysalan lupa- ja valvontavirasto siltd osin kuin kyse on liitteen I kohdan
13 alakohdissa a ja b tarkoitetuista toimijoista;

5) Eteld-Savon elinkeino-, liikenne- ja ympéristokeskus siltd osin kuin kyse on liitteen I koh-
dissa 14—15 seka liitteen I kohdassa 8 tarkoitetuista toimijoista;

6) Ruokavirasto siltd osin kuin kyse on liitteen II kohdassa 7 tarkoitetuista toimijoista;

7) Ladkealan turvallisuus- ja kehittimiskeskus siltd osin kuin kyse on liitteen I kohdan
13 alakohdissa c—f ja liitteen II kohdissa 9 ja 10 tarkoitetuista toimijoista.

Valvovien viranomaisten on tehtdvé yhteistyotd valvonnan toteuttamisessa.

27§
Valvonnan kohdistaminen

Valvonta on kohdistettava keskeisiin toimijoihin. Valvova viranomainen voi kuitenkin kohdis-
taa valvontaa myds muuhun kuin keskeiseen toimijaan, jos on perusteltu syy epdilld, ettd tdima ei
ole noudattanut tité lakia, sen nojalla annettuja madrayksid tai NIS 2 -direktiivin nojalla annettu-
ja sddnnoksia.

Keskeiselld toimijalla tarkoitetaan:

1) liitteessé I tarkoitettua toimijaa, joka ylittda mikroyritysten seké pienten ja keskisuurten yri-
tysten madritelmistd annetun komission suosituksen 2003/361/EY liitteen 2 artiklan mukaiset
keskisuuria yrityksid koskevat edellytykset;

2) hyvéksyttyjé luottamuspalvelun tarjoajia, aluetunnusrekisterin yllépitdjid sekd DNS-palve-
luntarjoajia;

3) yleisten sdhkdisten viestintdverkkojen tai yleisesti saatavilla olevien sdhkdisten viestintdpal-
velujen tarjoajia, jotka tayttévét tai ylittdvat mikroyritysten seké pienten ja keskisuurten yritysten
maédritelmésti annetun komission suosituksen 2003/361/EY liitteen 2 artiklan mukaiset keskisuu-
ria yrityksid koskevat edellytykset; sekd

4) 3 §:n 3 momentissa tarkoitettua toimijaa.
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Valvova viranomainen voi asettaa sille tissd laissa sdddetyt tehtdvét tarkeysjarjestykseen ris-
kiperusteisesti. Valvovan viranomaisen on otettava valvonnan kohdistamisessa ja 29—34 §:ssd
tarkoitettujen toimien kéyttdmisesti paéttdessdan huomioon:

1) liitteessd I tai II tarkoitetun toiminnan laatu ja laajuus;

2) tietojarjestelmén tai viestintdverkon merkitys liitteessd I tai II tarkoitetulle toiminnalle; ja

3) 37 §:ssi tarkoitetut seikat.

28 §
Tiedonsaantioikeus

Valvovalla viranomaisella on salassapitosddnndsten ja muiden tietojen luovuttamista koske-
vien rajoitusten estimaéttd oikeus saada toimijalta kyberturvallisuutta koskevien riskien hallintaa,
riskienhallinnan toimintamallia, hallintatoimenpiteitd ja merkittdvaé poikkeamaa koskevat tiedot
sekd muut edelld mainittuihin tietoihin valittdmaésti liittyvét tiedot, jotka ovat valttimattomia
kyberturvallisuutta koskevan riskienhallintavelvoitteen noudattamisen ja merkittavistd poikkea-
mista ilmoittamisen ja raportoinnin valvontaa varten.

Valvovalla viranomaisella on salassapitosddnndsten ja muiden tietojen luovuttamista koske-
vien rajoitusten estaméttd oikeus saada toimijalta vilitystieto, sijaintitieto sekéd tieto haitallisen
tietokoneohjelman tai kiskyn sisdltdvistd viestistd, jos se on vilttimatontd kyberturvallisuutta
koskevan riskienhallintavelvoitteen noudattamisen tai merkittavistd poikkeamista ilmoittamisen
jaraportoinnin valvomista varten. Valvovan viranomaisen timén momentin nojalla saamat tiedot
on pidettdvé salassa.

Valvovan viranomaisen on tietopyynndssé ilmoitettava pyynnon tarkoitus sekd tdsmennettiva
pyydetyt tiedot. Tiedot on luovutettava viipymaéttd, viranomaisen pyytdmissid muodossa ja mak-
sutta.

Valvovalla viranomaisella on salassapitosddnndsten, 2 momentissa sdddetyn salassapitovel-
vollisuuden ja muiden tietojen luovuttamista koskevien rajoitusten estimaéttd oikeus luovuttaa
tdssd laissa sdddettyjen tehtiviensd hoitamisen yhteydessd saamansa tai laatimansa asiakirja seka
ilmaista salassa pidettdvé tieto toiselle valvovalle viranomaiselle ja CSIRT-yksikélle, jos se on
vélttdmétonta viranomaiselle tdssé laissa sdddettyd tehtédvad varten. Tiedonsaantioikeuden kéyt-
tdmiselld tai tietojen luovuttamisella ei saa rajoittaa luottamuksellisen viestin ja yksityisyyden
suojaa enempid kuin on valttimatonta.

Valvovan viranomaisen tiedonsaantioikeus ei koske CSIRT-yksikon tdimén lain nojalla tuotta-
mia palveluita eika tietoja toimijassa.

Téssé pykéléssé tarkoitettu tiedonsaantioikeus ei koske salassa pidettévid tietoja julkisen hal-
linnon turvallisuusverkkotoiminnasta annetussa laissa (10/2015) tarkoitetusta turvallisuusverkon
palvelutuotannosta tai palvelujen kaytostéd eiké tietoja, joiden luovuttaminen vaarantaisi maan-
puolustusta tai kansallista turvallisuutta taikka olisi vastoin niihin liittyva4 tirkedd etua.

29§
Tarkastusoikeus

Valvovalla viranomaisella on oikeus tehdé toimijaa koskeva tarkastus. Tarkastus tehddén tés-
sé laissa tai sen nojalla annetussa méaérayksessa taikka NIS 2 -direktiivin nojalla annetuissa séén-
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noksissd sdddettyjen velvollisuuksien noudattamisen valvomiseksi siind laajuudessa kuin se on
tarpeen.

Jos se on tarkastuksen laadun tai siihen liittyvien teknisten syiden vuoksi tarpeellista, valvova
viranomainen voi pyytéa tarkastuksen suorittajaksi toisen valvovan viranomaisen tai kayttaa tar-
kastuksessa apuna toista valvovaa viranomaista, tietoturvallisuuden arviointilaitosta ja ulkopuo-
lista tietotekniikan asiantuntijaa. Tarkastuksen suorittajalla ja siihen osallistuvalla on oltava sel-
lainen koulutus ja kokemus kuin tarkastuksen suorittamiseksi on tarpeen. Ulkopuoliseen asian-
tuntijaan sovelletaan rikosoikeudellista virkavastuuta koskevia sdénnoksid hinen hoitaessaan ti-
mén pykildn mukaisia tehtdvid. Vahingonkorvausvastuusta sédédetddn vahingonkorvauslaissa
(412/1974).

Toimijoiden on tarkastusta varten pédstettidva tarkastusta suorittava tarkastuksen edellyttdmas-
sé laajuudessa tarkastuksen kohteena olevaan viestintédverkkoon tai tietojérjestelmédn ja muihin
kuin pysyviisluonteiseen asumiseen tarkoitettuihin tiloihin. Tarkastuksen suorittamiseksi valvo-
valla viranomaisella, tarkastusta suorittavalla toisella viranomaisella, tietoturvallisuuden arvioin-
tilaitoksella ja ulkopuolisella asiantuntijalla on salassapitosdédnndsten tai muiden tiedon luovutta-
mista koskevien rajoitusten estdméttd oikeus saada tutkittavakseen valvontatehtdvéin kannalta
vélttamattomat tiedot, asiakirjat, laitteet ja ohjelmistot, suorittaa tarvittavia testejd ja mittauksia
sekd tarkastaa toimijan toteuttamat turvallisuusjérjestelyt. Tarkastuksen suorittajan tarkastus- ja
tiedonsaantioikeuteen sovelletaan mitd 28 §:n 6 momentissa sdddetddn tiedonsaantioikeuden ra-
joituksista.

Tarkastuksessa noudatettavaan menettelyyn sovelletaan, mita hallintolain (434/2003) 39 §:ssd
sdddetddn tarkastuksesta.

30 §
Turvallisuusauditointi

Valvovalla viranomaisella on oikeus velvoittaa toimija teettiméan kyberturvallisuuden ris-
kienhallintaan kohdistuva turvallisuusauditointi, jos:

1) toimijaan on kohdistunut merkittdva poikkeama, joka on aiheuttanut palvelujen vakavan toi-
mintahdirién tai huomattavaa aineellista tai aineetonta vahinkoa; tai

2) toimija on olennaisesti ja vakavasti laiminlyonyt toteuttaa 8 §:ssé tarkoitetun kyberturvalli-
suutta koskevan riskienhallinnan toimintamallin tai siind edellytettyja hallintatoimenpiteité taik-
ka muutoin olennaisesti ja vakavasti toiminut tdssé laissa tai sen nojalla taikka NIS 2 -direktiivin
nojalla sdddetyn velvollisuuden vastaisesti.

Valvovalla viranomaisella on oikeus saada tieto teetetyn turvallisuusauditoinnin tuloksista
sekd velvoittaa toimija toteuttamaan turvallisuusauditoinnin suosittelemat kohtuulliset ja oikea-
suhtaiset toimenpiteet kyberturvallisuutta koskevan riskienhallinnan kehittdmiseksi.

318§
Valvontapdditos ja varoitus
Valvova viranomainen voi velvoittaa toimijan mééridajassa korjaamaan puutteet tdssa laissa tai

sen nojalla annetuissa méarayksissé taikka NIS 2 -direktiivin nojalla annetuissa sddnnoksissé sié-
dettyjen velvollisuuksien noudattamisessa. Valvova viranomainen voi paitokselld velvoittaa toi-

18



Eduskunnan vastaus EV 15/2025 vp

mijan julkistamaan kyseiset puutteet tai muut seikat, jotka liittyvit tdmén lain, sen nojalla annet-
tujen madrdysten tai NIS 2 -direktiivin nojalla annettujen sdénnosten rikkomiseen.

Valvova viranomainen voi antaa toimijalle varoituksen, jos tdimaé ei ole noudattanut tété lakia,
sen nojalla annettuja méérayksié tai NIS 2 -direktiivin nojalla annettuja sdénnoksid. Varoitukses-
sa on yksiloitdva puute tai laiminlyonti, jota se koskee. Varoitus on annettava kirjallisena.

32§
Johdon toiminnan rajoittaminen

Valvova viranomainen voi kieltdd méirdajaksi henkilod toimimasta keskeisen toimijan halli-
tuksen jdsenend tai varajdsenend, hallintoneuvoston jasenené tai varajdsenend, toimitusjohtajana
tai muussa siithen rinnastettavassa asemassa, jos tdméi on toistuvasti ja vakavasti rikkonut 10 §:ssé
sdddettyja velvollisuuksia. Valvovan viranomaisen on ennen paétoksen tekemisti annettava kes-
keiselle toimijalle varoitus, jossa yksildidddn puute tai laiminlyonti, jonka korjaamatta jattami-
nen voi johtaa paitdkseen johdon toiminnan rajoittamisesta, seké varattava toimijalle kohtuulli-
nen maérdaika puutteen tai laiminlyénnin korjaamiseksi. P44tos saa olla voimassa enintéén niin
kauan, kuin sen perusteena oleva puute tai laiminlydnti on korjaamatta, kuitenkin enintdén viisi
vuotta.

Edelld 1 momentissa sdddetystéd poiketen johdon toimintaa ei saa rajoittaa, jos kyse on yksityi-
sestd elinkeinonharjoittajasta, avoimesta yhtidstd, kommandiittiyhtiosté, valtion viranomaisesta,
valtion liikelaitoksesta, hyvinvointialueesta tai -yhtymaisté, kunnallisesta viranomaisesta, itsendi-
sestd julkisoikeudellisesta laitoksesta, eduskunnan virastosta, tasavallan presidentin kansliasta,
Suomen evankelis-luterilaisesta kirkosta, Suomen ortodoksisesta kirkosta tai niiden seurakunnis-
ta, seurakuntayhtymisté taikka muista elimista.

338§
1lmoitus tietosuojavaltuutetulle

Jos valvova viranomainen saa téssé laissa tarkoitettujen tehtévien hoitamisen yhteydessa tie-
toonsa, ettd 2 luvussa sdédettyjen velvollisuuksien laiminlydnti voi johtaa tai on johtanut yleises-
sé tietosuoja-asetuksessa tarkoitettuun henkildtietojen tietoturvaloukkaukseen, josta on mainitun
asetuksen 33 artiklan nojalla ilmoitettava asetuksessa tarkoitetulle valvontaviranomaiselle, val-
vovan viranomaisen on ilmoitettava asiasta tietosuojavaltuutetulle.

Valvovan viranomaisen on tehtdvd 1 momentissa tarkoitettu ilmoitus tietosuojavaltuutetulle
my0s, jos yleisen tietosuoja-asetuksen nojalla toimivaltainen valvontaviranomainen on sijoittu-
nut toiseen jasenvaltioon.

34§
Uhkasakko, teettimisuhka ja keskeyttimisuhka

Valvova viranomainen voi asettaa timén lain nojalla antamansa paatoksen tehosteeksi uhkasa-
kon, teettdmisuhan tai keskeyttdmisuhan.
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5 luku
Seuraamusmaksu
35§
Hallinnollinen seuraamusmaksu

Toimijalle voidaan méérati hallinnollinen seuraamusmaksu, jos se tahallaan tai torkeéstd huo-
limattomuudesta laiminlyd:

1) 7 §:ssé tarkoitetun velvollisuuden hallita riskejé, 8 §:ssé tarkoitetun kyberturvallisuutta kos-
kevan riskienhallinnan toimintamallin laatimisen tai 9 §:n 1 momentissa tarkoitettujen osa-aluei-
den huomioimisen osana kyberturvallisuuden riskienhallinnan toimintamallia;

2) toteuttaa 9 §:n 2 momentissa tarkoitetut toimenpiteet;

3) antaa 11 §:ssd tarkoitetun poikkeamailmoituksen, 12 §:ssd tarkoitetun véliraportin tai
13 §:ssé tarkoitetun loppuraportin valvovalle viranomaiselle;

4) antaa 41 §:ssé tarkoitetut tiedot valvovalle viranomaiselle.

Seuraamusmaksua ei voi mairitéd valtion viranomaisille, valtion liikelaitoksille, hyvinvointi-
alueille eikd -yhtymille, kunnallisille viranomaisille, itsendisille julkisoikeudellisille laitoksille,
eduskunnan virastoille, tasavallan presidentin kanslialle eikd Suomen evankelis-luterilaiselle kir-
kolle ja Suomen ortodoksiselle kirkolle eiké niiden seurakunnille, seurakuntayhtymille ja muille
elimille.

36 §
Seuraamusmaksulautakunta

Liikenne- ja viestintiviraston yhteydessé toimii seuraamusmaksulautakunta. Lautakunta méa-
rdd hallinnollisen seuraamusmaksun valvovan viranomaisen esityksestd. Hallinnollinen seuraa-
musmaksu méaritdan maksettavaksi valtiolle.

Liikenne- ja viestintdvirasto nimedd lautakunnan puheenjohtajan ja varapuheenjohtajan. Ku-
kin valvova viranomainen nimeéé lautakuntaan jdsenen ja tille henkildkohtaisen varajésenen.
Lautakunnan jéseneltd ja varajéseneltd edellytetddn perehtyneisyyttd kyberturvallisuutta koske-
vien riskien hallintaan sekd NIS 2 -direktiiviin ja sitd tdytdntoonpanevassa siéntelyssé asetettui-
hin velvollisuuksiin nimedvin viranomaisen valvontatoimialalla. Lautakunnan puheenjohtajalla
ja varapuheenjohtajalla tulee olla tehtdvén edellyttdma riittdva oikeudellinen asiantuntemus. Lau-
takunnan jisenet nimetédn kolmen vuoden méirdajaksi. Lautakunnan jésen toimii tehtdvassdian
riippumattomasti ja puolueettomasti.

Seuraamusmaksulautakunnan péétos tehddén esittelysté. Esittelijand toimii sen valvovan vi-
ranomaisen virkamies, jonka valvontatoimivaltaan kohdistuva asia on ratkaistavana. Lautakunta
on péitosvaltainen, kun paikalla on puheenjohtaja tai varapuheenjohtaja ja vahintidén kaksi muu-
ta jisenti tai varajisenti. PAdtokseksi tulee se kanta, jota enemmistd on kannattanut. Aéinten men-
nessé tasan padtokseksi tulee se kanta, joka on lievempi sille, johon seuraamus kohdistuu.

Seuraamusmaksulautakunnalla on oikeus salassapitosddnnosten estimattd saada maksutta seu-
raamusmaksun madradmiseksi valttimattomat 28 §:ssé tarkoitetut tiedot sekd muut tiedot, jotka
ovat vélttdméttomia seuraamusmaksun médrdédmiseksi tai sen méérin arvioimiseksi.
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378§
Seuraamusmaksun mddrddminen

Hallinnollisen seuraamusmaksun mééré perustuu kokonaisarviointiin, jossa otetaan huomioon
tapauksen olosuhteet seké ainakin seuraavat seikat:

1) rikkomisen vakavuus ja rikottujen sddnndsten térkeys siten, ettd rikkomisen vakavuutta
osoittaa

a) vadrinkdytdsten toistuvuus;

b) merkittdvien poikkeamien jattdminen ilmoittamatta tai korjaamatta;

¢) havaittujen puutteiden jittiminen korjaamatta valvovan viranomaisen paatoksista tai varoi-
tuksista huolimatta;

d) valvovan viranomaisen tarkastuksen estdminen tai maératyn auditoinnin teettimatta jatta-
minen;

e) riskienhallinnasta tai merkittdvistd poikkeamista viranomaiselle liittyvien véédrien tai har-
haanjohtavien tietojen antaminen;

2) rikkomisen kesto;

3) toimijan mahdolliset vastaavat aiemmat rikkomiset;

4) aiheutunut vahinko, mukaan lukien rahoitukseen liittyvét tai taloudelliset tappiot, vaikutuk-
set muihin palveluihin seké niiden kdyttdjien lukuméira, joihin rikkominen vaikuttaa;

5) tahallisuuden aste;

6) toimenpiteet, jotka toimija on toteuttanut vahingon ehkdisemiseksi tai lieventdmiseksi;

7) hyviksyttyjen kidytinnesadntdjen tai hyviaksyttyjen sertifiointimekanismien noudattaminen;

8) toimijan halukkuus tehdé yhteisty6té valvovan viranomaisen kanssa.

38§
Seuraamusmaksun enimmdismddrd

Keskeiselle toimijalle méairittdvan hallinnollisen seuraamusmaksun enimmiisméidrd on
10 000 000 euroa tai kaksi prosenttia toimijan edellisen tilikauden maailmanlaajuisesta vuotui-
sesta kokonaisliikevaihdosta sen mukaan, kumpi néistd mééristd on suurempi.

Muulle kuin keskeiselle toimijalle méérattdvan hallinnollisen seuraamusmaksun enimmaéis-
méérd on 7 000 000 euroa tai 1,4 prosenttia toimijan edellisen tilikauden maailmanlaajuisesta
vuotuisesta kokonaisliikevaihdosta sen mukaan, kumpi néistd mééristd on suurempi.

39§
Seuraamusmaksun mddrddmdttd jdttdminen

Seuraamusmaksu jitetddn madrdamétta, jos:

1) toimija on oma-aloitteisesti ryhtynyt riittdviin toimenpiteisiin rikkomuksen tai laiminlyon-
nin korjaamiseksi vélittdmaésti sen havaitsemisen jélkeen ja ilmoittanut siitd viivytyksettd valvo-
valle viranomaiselle seké toiminut yhteistydssé valvovan viranomaisen kanssa eik rikkomus tai
laiminlydnti ole vakava tai toistuva;

2) rikkomusta tai laiminlyontié on pidettidva véhiisena; tai
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3) seuraamusmaksun madradmistd on pidettdva ilmeisen kohtuuttomana muutoin kuin 1 tai
2 kohdassa tarkoitetulla perusteella.

Seuraamusmaksua ei saa maérité, jos on kulunut yli viisi vuotta siitd, kun rikkomus tai laimin-
lyonti on tapahtunut. Jos rikkomus tai laiminly6nti on ollut luonteeltaan jatkuvaa, méirdaika las-
ketaan siitéd, kun rikkomus tai laiminlyonti on pééttynyt.

Seuraamusmaksua ei saa méédraté sille, jota epdilldéin samasta teosta esitutkinnassa, syytehar-
kinnassa tai tuomioistuimessa vireilld olevassa rikosasiassa. Seuraamusmaksua ei saa madrati
myoskain sille, jolle on samasta teosta annettu lainvoimainen tuomio.

Seuraamusmaksua ei saa maéréti sille, jolle on médritty samasta teosta yleisen tietosuoja-ase-
tuksen 83 artiklassa tarkoitettu seuraamusmaksu.

40 §
Seuraamusmaksun tdytintéonpano

Seuraamusmaksun tdytdntdOnpanosta sdiddetdéin sakon tdytdntddnpanosta annetussa laissa
(672/2002). Seuraamusmaksu vanhenee viiden vuoden kuluttua lainvoiman saaneen péétoksen
antamispaivasti. Seuraamusmaksu raukeaa, kun maksuvelvollinen luonnollinen henkild kuolee.

6 luku
Muut saéinnokset
41§
Toimijaluettelo

Valvova viranomainen yllépitdd valvontatoimialansa osalta toimijaluetteloa.

Toimijoiden on ilmoitettava valvovalle viranomaiselle:

1) toimijan nimi;

2) osoitteensa, sihkdpostiosoitteensa, puhelinnumeronsa ja muut ajantasaiset yhteystietonsa;

3) IP-osoitealueensa;

4) NIS 2 -direktiivin liitteessé I tai II tarkoitettu asiaankuuluva toimialansa ja sen osa;

5) tieto siitéd, onko se keskeinen toimija;

6) luettelo niistd Euroopan unionin jasenvaltioista, joissa se tarjoaa NIS 2 -direktiivin sovelta-
misalaan kuuluvia palveluja; ja

7) osallistumisesta 23 §:ssd tarkoitettuun kyberturvallisuustietojen vapaaehtoiseen jakamisjar-
jestelyyn.

DNS-palveluntarjoajien, aluetunnusrekisterin yllépitijien, pilvipalvelujen tarjoajien, datakes-
kuspalvelujen tarjoajien, sisdllonjakeluverkkojen tarjoajien, hallintapalvelun tarjoajien, tietotur-
vapalveluntarjoajien, verkossa toimivien markkinapaikkojen tarjoajien, verkossa toimivien haku-
koneiden tarjoajien ja verkkoyhteisoalustojen tarjoajien on ilmoitettava valvovalle viranomaisel-
le 2 momentissa tarkoitettujen tietojen liséksi:

1) NIS 2 -direktiivin liitteessd I tai II tarkoitettu toimijatyyppinsé;
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2) paatoimipaikkansa ja muiden Euroopan unionin jésenvaltiossa sijaitsevien laillisten toimi-
paikkojensa osoite tai, jos toimija ei ole sijoittautunut Euroopan unioniin, sen Euroopan unioniin
nimetyn edustajan osoite, sihkdpostiosoite, puhelinnumero ja muut ajantasaiset yhteystiedot; ja

3) luettelo Euroopan unionin jdsenvaltioista, joissa toimija tarjoaa palveluita.

Toimijoiden on ilmoitettava muutoksista tdssd pykéléssé tarkoitettuihin tietoihin viipymaétta.
Muutoksesta 2 momentissa tarkoitettuihin tietoihin on ilmoitettava valvovalle viranomaiselle
kahden viikon kuluessa ja 3 momentissa tarkoitettuihin tietoihin kolmen kuukauden kuluessa
muutoshetkestd. Valvova viranomainen voi antaa tarkempia teknisié méérdyksié tietojen ilmoit-
tamisesta.

Valvovan viranomaisen on toimitettava keskitetylle yhteyspisteelle NIS 2 -direktiivin 3 artik-
lan 5 kohdassa ja 27 artiklan 4 kohdassa tarkoitettujen ilmoituksien tekemiseksi tarpeelliset tie-
dot toimijaluettelosta. Keskitetty yhteyspiste vastaa mainituissa kohdissa tarkoitettujen ilmoituk-
sien tekemisestd Euroopan komissiolle, NIS-yhteistydryhmaélle ja Euroopan unionin kyberturval-
lisuusvirastolle. CSIRT-yksiko114 on oikeus saada valvovalta viranomaiselta tietoja toimijaluet-
telosta.

42 §
Kansallinen kyberturvallisuusstrategia

Valtioneuvosto hyviksyy kansallisen kyberturvallisuusstrategian ja vastaa sen paivittdmisesté
sadnnollisesti vahintddn viiden vuoden vélein.

Kansalliseen kyberturvallisuusstrategiaan on siséllytettédva vahintdén NIS 2 -direktiivin 7 ar-
tiklan 1 kohdassa tarkoitetut osa-alueet ja 2 kohdassa tarkoitetut toimintaperiaatteet.

Valtioneuvosto antaa kansallisen kyberturvallisuusstrategian tiedoksi Euroopan komissiolle
kolmen kuukauden kuluessa sen hyviksymisestd. Kyberturvallisuusstrategiasta voidaan jattaa
antamatta tietoja, joiden luovuttaminen vaarantaisi maanpuolustusta tai kansallista turvallisuutta
taikka olisi vastoin niihin liittyvaa tirkedd etua.

43§
Laajamittaisten kyberturvallisuuspoikkeamien ja -kriisien hallintasuunnitelma

Kyberturvallisuutta koskevissa kriisitilanteissa kiytettidvisséd olevien valmiuksien, voimavaro-
jen ja menettelyiden yksiloimiseksi laaditaan laajamittaisten kyberturvallisuuspoikkeamien ja
-kriisien hallintasuunnitelma. Liikenne- ja viestintdvirasto vastaa suunnitelman laatimisesta yh-
teistoiminnassa 26 §:ssé tarkoitettujen valvovien viranomaisten, poliisin, suojelupoliisin, Puolus-
tusvoimien ja Huoltovarmuuskeskuksen kanssa.

Suunnitelman tulee siséltdd laajamittaisten kyberturvallisuuspoikkeamien ja -kriisien hallitse-
miseksi tarpeelliset tiedot:

1) kansallisten varautumiskeinojen ja -toimien tavoitteista;

2) viranomaisten tehtivisté ja vastuista;

3) kriisinhallintaa koskevista toimintatavoista ja niiden siséllyttdmisesti yleiseen kansalliseen
kriisinhallintakehykseen seki tiedonvaihtokanavista viranomaisten vélilla;

4) kansallisista varautumiskeinoista, joihin kuuluvat myds harjoitukset ja koulutustoimenpi-
teet;
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5) keskeisisté julkisista ja yksityisistd sidosryhmisté ja keskeisestd infrastruktuurista;

6) viranomaisten vilisestd menettelystd osallistuttaessa laajamittaisten kyberturvallisuuspoik-
keamien ja -kriisien koordinoituun hallintaan Euroopan unionin tasolla.

Edelld 2 momentissa tarkoitetut tiedot on annettava tiedoksi Euroopan komissiolle ja NIS 2 -di-
rektiivin 16 artiklassa tarkoitetulle Euroopan kyberkriisien yhteysorganisaatioiden verkostolle
kolmen kuukauden kuluessa suunnitelman hyvéksymisesti. Tietoja voidaan jittda antamatta silta
osin, jos niiden luovuttaminen vaarantaisi maanpuolustusta tai kansallista turvallisuutta taikka
olisi vastoin niihin liittyvéa tarkeéd etua.

44§
Kyberkriisinhallintaviranomainen

NIS 2 -direktiivin 9 artiklan 1 kohdan kohdassa tarkoitettuna kyberkriisinhallintaviranomaise-
na toimii kukin 43 §:n 1 momentissa tarkoitettu viranomainen sille laissa sdddettyjen tehtdvien
mukaisesti. Liikenne- ja viestintdviraston Kyberturvallisuuskeskus toimii koordinaattorina laaja-
mittaisten kyberturvallisuuspoikkeamien ja -kriisien hallinnassa.

45§
Viranomaisten yhteistyo

Valvovien viranomaisten, CSIRT-yksikon ja keskitetyn yhteyspisteen on toimittava yhteis-
tyOssé tissd laissa ja NIS 2 -direktiivin nojalla sdédettyjen tehtdvien hoitamiseksi.

Valvovien viranomaisten, CSIRT-yksikon ja keskitetyn yhteyspisteen on toimittava tarvittaes-
sa yhteistydssd poliisin tai muun esitutkintaviranomaisen, tietosuojavaltuutetun, Liikenne- ja
viestintdviraston sille ilmailulaissa (864/2014), sdhkdisen viestinnén palveluista annetussa laissa
ja eIDAS-asetuksessa sééddettyjen tehtivien osalta ja Finanssivalvonnan kanssa.

Valvovien viranomaisten on ilmoitettava DOR A-asetuksen 32 artiklan 1 kohdan nojalla perus-
tetulle valvontafoorumille, kun ne kdyttavit valvonta- ja taytdntdonpanovaltuuksiaan toimijaan,
joka on nimetty kriittiseksi TVT-palveluntarjoajana olevaksi kolmanneksi osapuoleksi DORA-
asetuksen 31 artiklan nojalla.

Valvovien viranomaisten, Liikenne- ja viestintdviraston ja Finanssivalvonnan on vaihdettava
keskenddn sddnnollisesti tietoja merkittdvistd poikkeamista ja kyberuhkista.

46 §
Muutoksenhaku

Muutoksenhausta hallintotuomioistuimeen séddetdin oikeudenkdynnisté hallintoasioissa an-
netussa laissa (808/2019).

Valvovan viranomaisen tekemda paétostd on noudatettava muutoksenhausta huolimatta, ellei
muutoksenhakuviranomainen toisin méérdd. Muutoksenhaussa uhkasakon asettamista ja makset-
tavaksi tuomitsemista seké teettdmis- tai keskeyttdmisuhan asettamista ja tdytantoonpantavaksi
madrddmistd koskevaan padtdkseen sovelletaan kuitenkin, mitd uhkasakkolaissa (1113/1990)
sdddetddn.
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47§
Voimaantulo

Téma laki tulee voimaan pédivand  kuuta 20 .

Tamén lain 41 §:ssé tarkoitettu ilmoitus on tehtdva viimeistdan kuukauden kuluessa lain voi-
maantulosta tai siitd, kun 3 §:n mukaiset toimijan kriteerit tayttyvét.

Tamén lain 8 §:ssi tarkoitettu riskienhallinnan toimintamalli on laadittava kolmen kuukauden
kuluessa lain voimaantulosta tai siitd, kun 3 §:n mukaiset toimijan kriteerit tayttyvét.
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Liite I

Toimijat, jotka harjoittavat seuraavaa toimintaa tai ovat seuraavaa toimijatyyppia:

1. llmaliikenne:

a) Yhteisista siviili-ilmailun turvaamista koskevista sdédnnoisti ja asetuksen (EY) N:o 2320/
2002 kumoamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EY) N:o 300/2008
3 artiklan 4 alakohdassa méaéritellyt lentoliikenteen harjoittajat, joiden toiminta on kaupallista

b) Lentoasemaverkoista ja -maksuista annetun lain (210/2011) 3 §:n 1 momentin 2 kohdassa
tarkoitetut lentoaseman pitéjat

¢) Yhtendisen eurooppalaisen ilmatilan toteuttamisen puitteista annetun Euroopan parlamen-
tin ja neuvoston asetuksen (EY) N:o 549/2004 2 artiklan 1 alakohdassa méériteltyd lennonjohto-
palvelua tarjoavat lennonjohtopalvelun tarjoajat

2. Raideliikenne:

a) Raideliikennelain (1302/2018) 4 §:n 1 momentin 29 kohdassa tarkoitetut rataverkon haltijat
ja liikkenteenohjauspalvelua tarjoavat yhtiot

b) Raideliikennelain 4 §:n 1 momentin 34 kohdassa tarkoitetut rautatieyritykset

c) Raideliikennelain 4 §:n 1 momentin 23 kohdassa tarkoitetut palvelupaikan yllapitdjét

3. Vesiliikenne:

a) Alusten ja satamarakenteiden turvatoimien parantamisesta annetun Euroopan parlamentin ja
neuvoston asetuksen (EY) N:o 725/2004 liitteessd I merenkulun osalta méaéritellyt sisdvesilla,
merilld ja rannikoilla matkustaja- ja rahtiliikennettd hoitavat yhtit, lukuun ottamatta tillaisten
yhtididen litkenndimié yksittdisid aluksia

b) Erdiden alusten ja niitd palvelevien satamien turvatoimista ja turvatoimien valvonnasta an-
netun lain (485/2004) 2 §:n 2 kohdassa tarkoitetut satamanpitdjit sekd toimijat, jotka huolehtivat
rakenteista ja varusteista sataman alueella

¢) Alusliikennepalvelulain (623/2005) 2 §:n 1 momentin 5 kohdassa tarkoitetut VTS-palvelun-
tarjoajat

4. Tieliikenne:

a) Liikenteen palveluista annetun lain (320/2017) 15 luvussa tarkoitetun tieliikenteen ohjaus-
ja hallintapalvelun tarjoaja

b) Liikenteen palveluista annetun lain 160 §:ssd tarkoitettujen dlykkéiden liikennejirjestel-
mien yllapitdjat

5. Maa-asemista ja erdisté tutkista annetun lain (96/2023) 2 §:n 1 momentin 5 kohdassa tarkoi-
tetut toiminnanharjoittajat; tai muut avaruuspohjaisten palvelujen tarjoamista tukevan, jisenval-
tioiden tai yksityisten tahojen omistaman, hallinnoiman ja operoiman maassa sijaitsevan infra-
struktuurin yllapitdjat, lukuun ottamatta yleisten sdhkoisten viestintdverkkojen tarjoajia
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6. Digitaalinen infrastruktuuri:

a) Internetin yhdysliikennepisteiden, eli sellaisen verkkoinfrastruktuurin osan, joka mahdollis-
taa useamman kuin kahden riippumattoman verkon (autonomisen jirjestelmdn) yhdistimisen
pidasiassa internetliikenteen vélittdmisen helpottamiseksi, joka tarjoaa yhteenliitédntdd ainoas-
taan autonomisille jarjestelmille ja joka ei edellytd mink&én yhteenliittiménsé kahden autonomi-
sen jarjestelmin véliseltd internetliikenteeltd kulkemista minké4n kolmannen autonomisen jérjes-
telmén kautta eikd muokkaa tdllaista liikennettd tai muutoin puutu siithen, yllapitéjat

b) DNS-palveluntarjoajat

c¢) Aluetunnusrekisterin yllépitéjat

d) Pilvipalvelun tarjoajat

e) Datakeskuspalvelun tarjoajat

f) Sisdllonjakeluverkon tarjoajat

g) Luottamuspalvelun tarjoajat

h) Yleisten sdhkdisten viestintaverkkojen tarjoajat

i) Yleisesti saatavilla olevien sdhkoisten viestintdpalvelujen tarjoajat

7. TVT-palvelujen hallinta:
a) Hallintapalvelun tarjoajat
b) Tietoturvapalveluntarjoajat

8. Séhko:

a) Sahkomarkkinalain (588/2013) 3 §:n 1 momentin 21 kohdassa tarkoitetut sdhkoalan yrityk-
set, jotka harjoittavat momentin 11 kohdassa tarkoitettua sdhkontoimitusta

b) Sdhkomarkkinalain 3 §:n 1 momentin 10 kohdassa tarkoitetut jakeluverkonhaltijat

c¢) Sahkomarkkinalain 7 §:n mukaiset kantaverkonhaltijat

d) Sdahkémarkkinalain 3 §:n 1 momentin 15 kohdassa tarkoitetut tuottajat

e) Sédhkon sisdmarkkinoista annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2019/
943 2 artiklan 8 alakohdassa méaéritellyt nimitetyt séhkomarkkinaoperaattorit

f) Sahkomarkkinalain 3 §:n 1 momentin 37 kohdassa tarkoitetut sithkdmarkkinoiden osapuo-
let, jotka tarjoavat sahkomarkkinalain 3 §:n 1 momentin 21 a kohdassa tarkoitettua aggregointia,
30 a kohdassa tarkoitettua kulutusjoustoa tai 21 ¢ kohdassa tarkoitettua energian varastointia

g) Latauspisteiden operaattorit, jotka vastaavat latauspalvelua loppukayttdjille tarjoavan la-
tauspisteen hallinnoinnista ja toiminnasta, myds liikennepalvelun tarjoajan nimissé ja puolesta

9. Uusiutuvista lahteistd perdisin olevan energian kdyton edistdmisestd annetun Euroopan par-
lamentin ja neuvoston direktiivin (EU) 2018/2001 2 kohdan 19 alakohdassa mééritellyn kauko-
lammityksen tai kaukojaahdytyksen haltijat

10. Kaasu:

a) Maakaasumarkkinalain (587/2017) 3 §:n 1 momentin 10 kohdassa tarkoitetut jakeluverkon-
haltijat

b) Maakaasumarkkinalain 3 §:n 1 momentin 9 kohdassa tarkoitetut siirtoverkonhaltijat

¢) Maakaasumarkkinalain 3 §:n 1 momentin 14 kohdassa tarkoitetut maakaasun toimittajat

d) Maakaasumarkkinalain 3 §:n 1 momentin 20 kohdassa tarkoitetut varastointilaitteiston hal-
tijat
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e) Maakaasumarkkinalain 3 §:n 1 momentin 22 kohdassa tarkoitetut nesteytetyn maakaasun
kisittelylaitteiston haltijat

f) Maakaasumarkkinalain 3 §:n 1 momentin 18 kohdassa tarkoitetut maakaasualan yritykset

g) Maakaasun jalostus- ja késittelylaitteistojen haltijat

11. Oljy:

a) Oljynsiirtoputkistojen haltijat

b) Oljyn tuotanto-, jalostus- ja kisittelylaitteistojen haltijat seké 6ljyn varastointia ja siirtoa
hoitavat operaattorit

c¢) Jasenvaltioiden velvollisuudesta yllapitaa raakadljy- ja/tai oljytuotevarastojen vahimmais-
tasoa annetun Neuvoston direktiivin 2009/119/EY 2 kohdan f alakohdassa méaritellyt keskusva-
rastointiyksikot

12. Vety:
a) Vedyn tuotantoa ja varastointia harjoittavat toimijat
b) Vedyn siirtoa harjoittavat toimijat

13. Terveys:

a) Sosiaali- ja terveydenhuollon valvonnasta annetun lain (741/2023) 4 §:n 2 kohdassa tarkoi-
tetut palveluntuottajat, jotka tuottavat mainitun pykalin 4 kohdassa tarkoitettua terveyspalvelua

b) Rajatylittdvistd vakavista terveysuhkista ja paatoksen N:o 1082/2013/EU kumoamisesta an-
netun Euroopan parlamentin ja neuvoston asetuksen (EU) 2022/2371 15 artiklassa tarkoitetut
EU:n vertailulaboratoriot

c¢) Ihmisille tarkoitettuja lddkkeitd koskevista yhteison sddnndistd annetun Euroopan parlamen-
tin ja neuvoston direktiivin 2001/83/EY 1 artiklan 2 alakohdassa méaériteltyjen 1ddkkeiden tutki-
musta ja kehitysta harjoittavat toimijat

d) NACE Rev. 2 -luokituksen C jakson kaksinumerotasossa 21 tarkoitettua lddkeaineiden ja
ladkkeiden valmistusta harjoittavat toimijat

¢) Euroopan lddkeviraston roolin vahvistamisesta kriisivalmiudessa ja -hallinnassa lddkkeiden
ja ladkinnallisten laitteiden osalta annetun Euroopan parlamentin ja neuvoston asetuksen (EU)
2022/123 22 artiklassa tarkoitettuja vakavan kansanterveysuhan aikana kriittisiksi katsottuja 144-
kinnéllisid laitteita (kansanterveysuhan aikana kriittisten ladkinnéllisten laitteiden luettelo) val-
mistavat toimijat

f) Veripalvelulain (197/2005) mukaiset veripalvelulaitokset, apteekit ja potilaiden oikeuksien
soveltamisesta rajat ylittdvassa terveydenhuollossa annetun Euroopan parlamentin ja neuvoston
direktiivin 2011/24/EU mukaiset ladkkeitd ja l1d4dkinnéllisia laitteita toimittavat ja tarjoavat toimi-
jat

14. Thmisten kéyttoon tarkoitetun veden laadusta annetun Euroopan parlamentin ja neuvoston
direktiivin (EU) 2020/2184 2 artiklan 1 alakohdan a alakohdassa mééritellyn ihmisten kaytt66n
tarkoitetun veden toimittajat ja jakelijat, lukuun ottamatta jakelijoita, joille ihmisten kaytt6on tar-
koitetun veden jakelu ei ole keskeinen osa niiden yleistd toimintaa, joka muodostuu muiden hyo-
dykkeiden ja tavaroiden jakelusta
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15. Yhdyskuntajitevesien kisittelystd annetun Neuvoston direktiivin 91/271/ETY 2 artiklan 1,
2 ja 3 alakohdassa méiériteltyd yhdyskuntajétevettd, talousjitevettd tai teollisuusjitevettd kerda-
vét, havittdvat tai kasittelevét yritykset, lukuun ottamatta yrityksié, joille yhdyskuntajiteveden,
talousjdteveden tai teollisuusjéteveden kerddminen, hévittdminen tai kisittely ei ole keskeinen
osa niiden yleistd toimintaa
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Liite Il

Toimijat, jotka harjoittavat seuraavaa toimintaa tai ovat seuraavaa toimijatyyppia:

1. Kuriiripalvelun tarjoajat ja yhteison postipalvelujen sisimarkkinoiden kehittidmistéa ja palve-
lun laadun parantamista koskevista yhteisistd sddnnoistd annetun Euroopan parlamentin ja neu-
voston direktiivin 97/67/EY 2 artiklan 1 a alakohdassa tarkoitetut postipalvelun tarjoajat

2. Digitaalisen palvelun tarjoajat:

a) Verkossa toimivien markkinapaikkojen tarjoajat
b) Verkossa toimivien hakukoneiden tarjoajat

c) Verkkoyhteisdalustojen tarjoajat

3. NACE Rev. 2 -luokituksen C jakson kaksinumerotasossa 29 tarkoitettua moottoriajoneuvo-
jen, perdvaunujen ja puoliperdvaunujen valmistusta harjoittavat toimijat

4. NACE Rev. 2 -luokituksen C jakson kaksinumerotasossa 30 tarkoitettua muiden kulkuneu-
vojen valmistusta harjoittavat toimijat

5. Tutkimusorganisaatiot, joiden ensisijaisena tavoitteena on harjoittaa soveltavaa tutkimusta
tai kokeellista kehitystyotd kyseisen tutkimuksen tulosten hyodyntdmiseksi kaupallisiin tarkoi-
tuksiin mutta jotka eivit ole korkeakouluja tai muita opetus- ja koulutusalan laitoksia

6. Kemikaalien rekisterdinnisté, arvioinnista, lupamenettelyisté ja rajoituksista (REACH), Eu-
roopan kemikaaliviraston perustamisesta, direktiivin 1999/45/EY muuttamisesta sekd neuvoston
asetuksen (ETY) N:o 793/93, komission asetuksen (EY) N:o 1488/94, neuvoston direktiivin 76/
769/ETY ja komission direktiivien 91/155/ETY, 93/67/ETY, 93/105/EY ja 2000/21/EY kumoa-
misesta annetun Euroopan parlamentin ja neuvoston asetuksen (EY) N:o 1907/2006 3 artiklan
9 alakohdassa tarkoitettua aineiden valmistusta ja 14 alakohdassa tarkoitettua aineiden tai seos-
ten jakelua harjoittavat yritykset sekd yritykset, jotka tuottavat mainitun asetuksen 3 artiklan
3 alakohdassa médriteltyjé esineitd aineista tai seoksista silloin, kun aine on rekisterditdvé ja toi-
minta edellyttdd vaarallisten kemikaalien ja rdjéhteiden késittelyn turvallisuudesta annetun lain
(390/2005) 23 §:ssé tarkoitettua lupaa tai 24 §:ssi tarkoitettua ilmoitusta

7. Elintarvikelainsdddantod koskevista yleisistd periaatteista ja vaatimuksista, Euroopan elin-
tarviketurvallisuusviranomaisen perustamisesta sekd elintarvikkeiden turvallisuuteen liittyvista
menettelyistd annetun Euroopan parlamentin ja neuvoston asetuksen (EY) N:o 178/2002 3 artik-
lan 2 alakohdassa madritellyt elintarvikeyritykset, jotka harjoittavat tukkukauppaa, teollista tuo-
tantoa tai jalostusta

8. Jatteistd ja tiettyjen direktiivien kumoamisesta annetun Euroopan parlamentin ja neuvoston
direktiivin 2008/98/EY 3 artiklan 9 alakohdassa méériteltya jatehuoltoa harjoittavat yritykset, lu-
kuun ottamatta yrityksié, joille jatehuolto ei ole niiden pééasiallista taloudellista toimintaa
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9. Lasdkinnéllisista laitteista, direktiivin 2001/83/EY, asetuksen (EY) N:o 178/2002 ja asetuk-
sen (EY) N:o 1223/2009 muuttamisesta sekd neuvoston direktiivien 90/385/ETY ja 93/42/ETY
kumoamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2017/745 2 artiklan
1 alakohdassa méadriteltyja ladkinnillisii laitteita valmistavat toimijat

10. In vitro -diagnostiikkaan tarkoitetuista laékinnéllisisti laitteista sekd direktiivin 98/79/EY
ja komission péatoksen 2010/227/EU kumoamisesta annetun Euroopan parlamentin ja neuvos-
ton asetuksen (EU) 2017/746 2 artiklan 2 alakohdassa méériteltyjd in vitro -diagnostiikkaan tar-
koitettuja 14dkinnéllisid laitteita valmistavat toimijat, lukuun ottamatta tdimén lain liitteessé I ole-
van 13 kohdan e-alakohdassa tarkoitettuja toimijoita

11. NACE Rev. 2 -luokituksen C jakson kaksinumerotasossa 26 tarkoitettua tietokoneiden
sekd elektronisten ja optisten tuotteiden valmistusta harjoittavat yritykset

12. NACE Rev. 2 -luokituksen C jakson kaksinumerotasossa 27 tarkoitettua sdhkdolaitteiden
valmistusta harjoittavat yritykset

13. NACE Rev. 2 -luokituksen C jakson kaksinumerotasossa 28 tarkoitettua muiden koneiden
ja laitteiden valmistusta harjoittavat yritykset

Laki

julkisen hallinnon tiedonhallinnasta annetun lain muuttamisesta

Eduskunnan péétoksen mukaisesti

muutetaan julkisen hallinnon tiedonhallinnasta annetun lain (906/2019) 2 §:n 16 kohta, 3 § ja
10 §:n 1 momentin 2 kohta, sellaisina kuin niistd ovat 2 §:n 16 kohta laissa 488/2023 ja 3 § osaksi
lacissa 653/2021 ja 488/2023, seka

lisdtddn 1 §:44n siitd lailla 710/2021 kumotun 2 momentin tilalle uusi 2 momentti ja 2 §:4én,
sellaisena kuin se on osaksi laissa 488/2023, uusi 17—25 kohta seké lakiin uusi 4 a luku seuraa-
vasti:

1§
Lain tarkoitus

Téll4 lailla pannaan tdytinton toimenpiteistd kyberturvallisuuden yhteisen korkean tason var-
mistamiseksi kaikkialla unionissa, asetuksen (EU) N:o 910/2014 ja direktiivin (EU) 2018/1972
muuttamisesta sekd direktiivin (EU) 2016/1148 kumoamisesta annetun Euroopan parlamentin ja
neuvoston direktiivin (EU) 2022/2555 (NIS 2 -direktiivi) toimijaa koskevia velvoitteita, niiden
noudattamisen valvontaa ja seuraamuksia koskevat sdannokset NIS 2 -direktiivin liitteen I koh-
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dassa 10 tarkoitetulla julkishallinnon toimialalla (julkishallinnon toimiala). NIS 2 -direktiivin
tdytdntdonpanosta muilta osin sdddetddn kyberturvallisuuslaissa ( / ).

238
Mddritelmdt

Téssé laissa tarkoitetaan:

16) kdsittelysddnndilld luonnollisen henkil6n ennalta laatimia automaattisen tietojenkésittelyn
ohjaamiseen tarkoitettuja sdéntdji;

17) viestintdverkolla ja tietojdrjestelmdlld

a) eurooppalaisesta sdhkoisen viestinndn sddnndstdstd annetun Euroopan parlamentin ja neu-
voston direktiivin (EU) 2018/1972 2 artiklan 1 kohdassa tarkoitettua sdahkoista viestintdverkkoa;

b) laitetta taikka yhteen kytkettyjen tai toisiinsa yhteydessé olevien laitteiden ryhmaéi, joista
yksi tai useampi suorittaa ohjelman avulla digitaalisten tietojen automaattista késittelyé; ja

c) digitaalisia tietoja, joita a ja b alakohdassa tarkoitetuissa jarjestelmissi sdilytetidn, kisitel-
134n, haetaan tai siirretddn ndiden jérjestelmien toimintaa, kdyttod, suojausta tai ylldpitoa varten;

18) viestintdverkon ja tietojdrjestelmdn turvallisuudella viestintdverkon ja tietojarjestelmien
kykyd suojautua tietylld varmuudella tapahtumilta, jotka saattavat vaarantaa niissé tarjottavien tai
niiden vélitykselld saatavilla olevien tallennettujen, siirrettyjen tai késiteltyjen tietojen taikka pal-
velujen saatavuuden, aitouden, eheyden tai luottamuksellisuuden;

19) kyberturvallisuudella toimia, joita tarvitaan viestintdverkkojen ja tietojarjestelmien, nii-
den kiyttdjien ja muiden asianosaisten henkildiden suojaamiseksi kyberuhilta;

20) kyberuhkalla tilannetta, tapahtumaa tai toimintaa, joka toteutuessaan voi vahingoittaa tai
héiritd viestintdverkkoja ja tietojérjestelmid, tdllaisten jirjestelmien kéyttdjid ja muita henkil6itd
tai muulla tavoin vaikuttaa néihin haitallisesti;

21) merkittivilld kyberuhkalla kyberuhkaa, jonka voidaan sen teknisten ominaisuuksien pe-
rusteella olettaa vaikuttavan mahdollisesti vakavasti viranomaisen verkko- ja tietojérjestelmiin
tai sen palvelujen kéyttdjiin aiheuttamalla huomattavaa aineellista tai aineetonta vahinkoa;

22) kyberriskilld poikkeaman aiheuttamien menetysten tai hdirion mahdollisuutta, joka ilmais-
taan menetyksen tai héirion suuruuden ja poikkeaman toteutumisen todennékdisyyden yhdistel-
mana;

23) poikkeamalla tapahtumaa, joka vaarantaa viestintédverkoissa ja tietojirjestelmissé tarjotta-
vien tai niiden vilitykselld saatavilla olevien tallennettujen, siirrettyjen tai késiteltyjen tietojen
taikka palvelujen saatavuuden, aitouden, eheyden tai luottamuksellisuuden;

24) merkittdvdilld poikkeamalla poikkeamaa, joka:

a) on aiheuttanut tai voi aiheuttaa vakavan palvelujen toimintahdirion tai viranomaiselle huo-
mattavia taloudellisia tappioita; tai

b) on vaikuttanut tai voi vaikuttaa luonnollisiin henkildihin tai oikeushenkildihin aiheuttamal-
la huomattavaa aineellista tai aineetonta vahinkoa;

25) poikkeaman kdsittelylld toimia ja menettelyjé, joilla pyritdén ehkdiseméédn ja havaitse-
maan poikkeama, analysoimaan, rajoittamaan tai hallitsemaan siti ja palautumaan siité.
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38
Lain soveltamisala ja sen rajaukset

Tété lakia sovelletaan tiedonhallintaan ja tietojérjestelmien kéyttéon, kun viranomaiset késit-
televit tietoaineistoja, jollei muualla laissa toisin sédddetd. Tdmaén lain 6 a lukua sovelletaan auto-
maattisen ratkaisumenettelyn kdyttoonottoon ja kayttoon. Miti tdssa laissa sdddetiddn viranomai-
sesta, sovelletaan my0s yliopistolaissa (558/2009) tarkoitettuihin yliopistoihin ja ammattikorkea-
koululaissa (932/2014) tarkoitettuihin ammattikorkeakouluihin.

Asiankdésittelyssa ja palvelujen tuottamisessa noudatettavista menettelyistd, salassapidosta ja
tiedonsaantioikeudesta viranomaisten asiakirjoihin sekéd asiakirjojen arkistoinnista séddetddn
erikseen. Tiedonhallinnasta ja tietojarjestelmien kéytdstd Suomen evankelis-luterilaisessa kir-
kossa sdddetddn kirkkolaissa (652/2023).

Témaén lain 4 a lukua ei sovelleta seuraaviin viranomaisiin ja viranomaisen toimintaan:

1) tasavallan presidentin kanslia, eduskunnan virastot, Puolustusvoimat, poliisin hallinnosta
annetussa laissa (110/1992) tarkoitetut poliisiyksikot, Rajavartiolaitos, Syyttijélaitos ja Tullin ri-
kostorjunta;

2) tuomioistuimet ja valitusasioita késitteleméén perustetut lautakunnat;

3) Puolustuskiinteistot;

4) kunnalliset viranomaiset lukuun ottamatta Helsingin kaupunkia, johon sovelletaan 4 a lukua
sen hoitaessa hyvinvointialueiden jarjestdmisvastuulle lailla sdédettyjd tehtévia,

5) Suomen Pankki;

6) yliopistolaissa tarkoitetut yliopistot, ammattikorkeakoululaissa tarkoitetut ammattikorkea-
koulut, Pelastusopisto sekd muut valtion opetus- ja koulutusalan laitokset;

7) julkisen hallinnon turvallisuusverkkotoiminnasta annetussa laissa (10/2015) tarkoitettu tur-
vallisuusverkon palvelutuotanto ja turvallisuusverkon palvelujen kaytto;

8) viranomaiset, jotka on perustettu yhdessd Euroopan talousalueeseen kuulumattoman maan
kanssa kansainvélisen sopimuksen mukaisesti ja niissd maissa sijaitsevat diplomaattiset edustus-
tot ja konsuliedustustot seké ndiden verkko- ja tietojirjestelmat, siltd osin kuin téllaiset jérjestel-
miét sijaitsevat edustuston tiloissa tai niitd ylldpidetién niissd maissa olevia kdyttdjid varten.

Tamén lain 19, 20, 26 ja 27 §:44 ei sovelleta tuomioistuimien eiki valitusasioita késittelemain
perustettujen lautakuntien lainkédytt6on. Tdmén lain 3 lukua ei sovelleta eduskunnan oikeusasia-
miehen eiki valtioneuvoston oikeuskanslerin toimintaan, tuomioistuimien eiki valitusasioita ké-
sittelemiin perustettujen lautakuntien toimintaan, tasavallan presidentin kansliaan, eduskunnan
virastoihin, Kansanelédkelaitokseen, Suomen Pankkiin, muihin itsendisiin julkisoikeudellisiin lai-
toksiin, yliopistolaissa tarkoitettuihin yliopistoihin eikd ammattikorkeakoululaissa tarkoitettui-
hin ammattikorkeakouluihin. Tdmén lain 3 lukua sovelletaan hyvinvointialueisiin, hyvinvoin-
tiyhtymiin, kuntiin ja kuntayhtymiin niiden hoitaessa laissa sdéddettyjd tehtdvid. Tdméan lain
18 g §:n 3 momenttia ja 18 h—18 1 §:84 ei sovelleta eduskunnan oikeusasiamiehen eiki valtio-
neuvoston oikeuskanslerin toimintaan.

Miti 4 luvussa, 22—24 ja 25—27 §:ssé sekéd 6 a luvussa sdddetdén tiedonhallintayksikosti ja
viranomaisesta, sovelletaan yksityisiin henkil6ihin ja yhteisdihin sekd muihin kuin viranomaise-
na toimiviin julkisoikeudellisiin yhteisdihin siltd osin kuin ne hoitavat julkista hallintotehtavaa.
Yksityisiin henkil6ihin ja yhteis6ihin sekd muihin kuin viranomaisena toimiviin julkisoikeudel-
lisiin yhteisoihin sovelletaan liséksi, mitd 4 ja 28 §:ssé sdddetddn tiedonhallintayksikdstd, niiden
kayttdessd julkista valtaa viranomaisten toiminnan julkisuudesta annetun lain 4 §:n 2 momentissa
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tarkoitetulla tavalla tai kun mainittu laki on séddetty erikseen sovellettavaksi niiden toiminnassa.
Edelleen yksityisiin yhteisdihin ja muihin kuin viranomaisena toimiviin julkisoikeudellisiin yh-
teisOihin sovelletaan, mitd 19 §:n 2 momentissa seké 24 a ja 24 b §:ssé sdddetdéin viranomaisesta
niiden kéyttdessd julkista valtaa viranomaisten toiminnan julkisuudesta annetun lain 4 §:n
2 momentissa tarkoitetulla tavalla.

Tété lakia ei sovelleta Ahvenanmaan maakunnassa toimiviin valtion viranomaisiin. Tdmén
lain 13 a §:44 ja 6 a lukua sovelletaan kuitenkin Ahvenanmaalla toimiviin valtion viranomaisiin
niiden hoitaessa sellaisia valtakunnan lainsdddéntovaltaan kuuluvia viranomaistehtévii, joissa
tehdddn hallintolain 53 e §:ssé tarkoitettuja asian automaattisia ratkaisuja. Myos 4 a lukua sovel-
letaan Ahvenanmaan maakunnassa toimiviin valtion viranomaisiin, jollei 3 momentista muuta
johdu.

10 §
Julkisen hallinnon tiedonhallintalautakunta

Valtiovarainministerion yhteydessa toimii julkisen hallinnon tiedonhallintalautakunta (tiedon-
hallintalautakunta), jonka tehtivani on:

2) edistéé téssé laissa sdddettyjen tiedonhallinnan ja tietoturvallisuuden menettelytapojen ja ta-
main lain vaatimusten toteuttamista, lukuun ottamatta 4 a luvussa saddettya.

4 a luku
Kyberturvallisuutta koskevat velvollisuudet ja niiden noudattamisen valvonta
18a§
Toimijajaottelu ja toimintaa koskeva ilmoitus

Témén luvun soveltamisalaan kuuluvat tiedonhallintayksikot ovat julkishallinnon toimialan
keskeisid toimijoita. Hyvinvointialueet ja hyvinvointiyhtymaét sekd Helsingin kaupunki ovat kui-
tenkin térkeitd toimijoita.

Tiedonhallintayksikon on ilmoitettava valvovalle viranomaiselle:

1) nimensi;

2) osoitteensa, sihkdpostiosoitteensa, puhelinnumeronsa ja muut ajantasaiset yhteystietonsa;

3) IP-osoitealueensa;

4) tieto siitd, onko se julkishallinnon toimialan keskeinen vai tirked toimija;

5) luettelo muista Euroopan unionin jdsenvaltioista, joissa se tarjoaa palvelujaan;

6) osallistumisestaan kyberturvallisuuslain 23 §:ssé tarkoitettuun kyberturvallisuustietojen va-
paaehtoiseen jakamisjérjestelyyn.

Tiedonhallintayksikon on ilmoitettava kaikista 2 momentissa tarkoitettujen tietojen muutok-
sista viipymaéttd, viimeistdén kahden viikon kuluttua muutoksesta.
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18b§
Velvollisuus hallita kyberturvallisuusriskejd ja riskienhallinnan toimintamalli

Tiedonhallintayksikon on tunnistettava, arvioitava ja hallittava kyberriskejé, joita kohdistuu
sen toiminnoissa tai palveluntarjonnassa kaytettdvien viestintdverkkojen ja tietojérjestelmien tur-
vallisuuteen. Kyberturvallisuutta koskevalla riskienhallinnalla tulee estdd tai minimoida poikkea-
mien vaikutus toimintaan, toiminnan jatkuvuuteen, palvelujen vastaanottajiin ja muihin palvelui-
hin. Tiedonhallintayksikdn on toteutettava 18 ¢ §:ssd tarkoitetut kyberturvallisuutta koskevat ris-
kienhallintatoimenpiteet.

Tiedonhallintayksikolld on oltava kdytdssd ajantasainen kyberturvallisuutta koskeva riskien-
hallinnan toimintamalli viestintdverkkojen ja tietojarjestelmien ja niiden fyysisen ympariston
suojaamiseksi poikkeamilta ja niiden vaikutuksilta. Kyberturvallisuutta koskevassa riskienhallin-
nan toimintamallissa on tunnistettava viestintdverkkoihin ja tietojérjestelmiin ja niiden fyysiseen
ympéristoon kohdistuvat riskit ottaen huomioon kaikki vaaratekijdt huomioiva ldhestymistapa.
Toimintamallissa on mééritettdva ja kuvattava kyberturvallisuutta koskevan riskienhallinnan ta-
voitteet, menettelyt ja vastuut sekd 18 ¢ §:n mukaiset toimenpiteet, joilla viestintdverkkoja ja tie-
tojérjestelmid ja niiden fyysistd ymparistdd suojataan kyberuhkilta ja poikkeamilta.

Tiedonhallintayksikon johto vastaa kyberturvallisuutta koskevan riskienhallinnan toteuttami-
sen ja valvonnan jarjestdmisesti seké hyviksyy riskienhallinnan toimintamallin ja valvoo sen to-
teuttamista. Tiedonhallintayksikon johdolla tulee olla riittdvé perehtyneisyys kyberturvallisuutta
koskevaan riskienhallintaan.

18¢§
Toimenpiteet kyberturvallisuutta koskevien riskien hallinnassa

Tiedonhallintayksikon on toteuttava oikeasuhtaiset tekniset, operatiiviset ja organisatoriset
kyberturvallisuutta koskevat riskienhallintatoimenpiteet kdyttdmiensd viestintdverkkojen ja tie-
tojérjestelmien turvallisuuteen kohdistuvien kyberriskien hallitsemiseksi ja haitallisten vaikutus-
ten estdmiseksi tai minimoimiseksi. Kyberturvallisuutta koskevassa riskienhallinnan toiminta-
mallissa ja sithen perustuvissa kyberturvallisuuden riskienhallintatoimenpiteissé on otettava huo-
mioon ja pidettivé ylld ajantasaisesti ainakin:

1) kyberturvallisuutta koskevan riskienhallinnan toimintaperiaatteet ja kyberturvallisuuden
riskienhallintatoimenpiteiden vaikuttavuuden arviointi;

2) viestintdverkkojen ja tietojarjestelmien turvallisuutta koskevat toimintaperiaatteet;

3) viestintédverkkojen ja tietojdrjestelmien hankinnan, kehittdmisen ja yllédpidon turvallisuus
sekd tarvittavat menettelyt haavoittuvuuksien késittelemiseksi ja julkistamiseksi;

4) toimitusketjun vilittdmien toimittajien tuotteiden ja palveluntarjoajien palvelujen yleinen
laatu ja héirionsietokyky, niihin sisdllytetyt kyberturvallisuutta koskevat riskienhallintatoimenpi-
teet ja vilittOmien toimittajien ja palveluntarjoajien kyberturvallisuuskéyténnot sekd NIS 2 -di-
rektiivin 22 artiklan 1 kohdassa tarkoitetut kriittisia toimitusketjuja koskevien koordinoitujen ris-
kinarviointien tulokset;

5) omaisuudenhallinta ja sen turvallisuuden kannalta tirkeiden toimintojen tunnistaminen;

6) henkildstoturvallisuus ja kyberturvallisuuskoulutus;

7) padsynhallinnan ja todentamisen menettelyt;
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8) salausmenetelmien kiyttdmistd koskevat toimintaperiaatteet ja menettelyt seki tarvittaessa
toimenpiteet suojatun sdhkdisen viestinnédn kéyttdmiseksi;

9) poikkeamien havainnointi ja késittely turvallisuuden ja toimintavarmuuden ylldpitdmiseksi
ja palauttamiseksi;

10) varmuuskopiointi, palautumissuunnittelu, kriisinhallinta ja muu toiminnan jatkuvuuden
hallinta seké tarvittaessa suojattujen varaviestintdjarjestelmien kaytto;

11) perustason tietoturvakdytdnndt toiminnan, tietoliikenneturvallisuuden, laitteisto- ja ohjel-
mistoturvallisuuden ja tietoaineistoturvallisuuden varmistamiseksi;

12) toimenpiteet viestintdverkkojen ja tietojérjestelmien fyysisen ympériston suojaamiseksi
sekd tilaturvallisuuden ja vélttdméttomien resurssien varmistamiseksi.

Toimenpiteiden on oltava ajantasaiset, asianmukaiset ja oikeasuhtaiset suhteessa tiedonhallin-
tayksikon kdyttdmien viestintdverkkojen ja tietojirjestelmien riskialttiuteen, viestintdverkon tai
tietojarjestelmin merkitykseen tiedonhallintayksikon toiminnalle seki niissé ilmenevén poikkea-
man kohtuudella ennakoitavissa oleviin vélittdmiin vaikutuksiin. Liséksi toimenpiteiden mitoit-
tamisessa on otettava huomioon tiedonhallintayksikon koko, sen toiminnan laatu, poikkeaman to-
denndkoisyys ja vakavuus, toimenpiteistd aiheutuvat kustannukset seké ajantasainen kehitys huo-
mioon ottaen kiytettivissé olevat tekniset mahdollisuudet torjua kyberuhka.

Riskienhallinnassa, riskienhallinnan toimintamallissa ja riskienhallintatoimenpiteitd toteutet-
taessa on noudatettava liséksi NIS 2 -direktiivin 21 artiklan 5 kohdan nojalla mahdollisesti annet-
tavia Euroopan komission tdytintdonpanosaddoksia.

18d§
Ilmoitusvelvollisuus merkittdvdstd poikkeamasta

Viranomaisen on viipymattd, viimeistdan 24 tunnin kuluttua merkittdvan poikkeaman havait-
semisesta, toimitettava valvovalle viranomaiselle poikkeamaa koskeva ensi-ilmoitus, jossa on il-
moitettava, epdilladnkd poikkeaman johtuvan rikoksesta taikka muusta lainvastaisesta tai viha-
mielisesté teosta ja voiko poikkeamalla olla rajat ylittdvid vaikutuksia sekd ndiden vaikutusten to-
dennékoisyys.

Viranomaisen on viipymattd, viimeistdan 72 tunnin kuluttua merkittdvan poikkeaman havait-
semisesta, toimitettava valvovalle viranomaiselle poikkeamaa koskeva jatkoilmoitus, jossa on
saatettava ajan tasalle 1 momentissa tarkoitetut tiedot ja esitettdvd ensimmaéinen arvio merkitté-
vén poikkeaman laadusta, vakavuudesta ja vaikutuksista sekd vaarantumisindikaattorit, jos sel-
laisia on saatavilla.

Viranomaisen on annettava valvovalle viranomaiselle merkittdvad poikkeamaa koskeva lop-
puraportti kuukauden kuluessa jatkoilmoituksen toimittamisesta. Loppuraportin on siséllettava:

1) yksityiskohtainen kuvaus poikkeamasta, sen vakavuudesta ja vaikutuksista;

2) selvitys poikkeaman todenndkdisesti aiheuttaneen uhkan tai juurisyyn tyypisti;,

3) selvitys toteutetuista ja meneilldén olevista toimenpiteistd poikkeaman vaikutusten lieven-
tdmiseksi; ja

4) selvitys mahdollisista rajat ylittdvistd vaikutuksista.

Jos poikkeama edelleen jatkuu, kun 3 momentissa tarkoitettu loppuraportti pitdisi toimittaa, on
loppuraportin sijaan toimitettava véliraportti poikkeaman késittelyn edistymisestd. Loppuraport-
ti on tilldin toimitettava kuukauden kuluessa siitd, kun viranomainen on kisitellyt poikkeaman.
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Valvovalla viranomaisella on oikeus poikkeaman kestéessd saada viranomaiselta lisétietoja tai
véliraportti.

Merkittdvan poikkeaman ilmoittamisessa on noudatettava lisdksi NIS 2 -direktiivin 23 artiklan
11 kohdan nojalla mahdollisesti annettavia Euroopan komission tdytintdonpanoséadoksié ilmoi-
tuksen tietosiséllostd, muodosta ja ilmoitusmenettelystd sekd merkittdvan poikkeaman tarkem-
masta méadrittelysta.

18¢§
Poikkeamailmoituksen vastaanottaminen

Valvovan viranomaisen on viipymatti, mahdollisuuksien mukaan 24 tunnin kuluessa 18 d §:n
1 momentissa tarkoitetun ensi-ilmoituksen vastaanottamisesta annettava viranomaiselle vastaus.
Vastauksessa on oltava alustava palaute merkittivéstd poikkeamasta, viranomaisen pyynnosté
poikkeaman kdisittelyd koskevia ohjeita tai operatiivisia neuvoja sekd ohjeet merkittavén poik-
keaman ilmoittamisesta esitutkintaviranomaiselle, jos asiassa epdilldén rikosta.

Valvova viranomainen tekee 1 momentissa tarkoitettujen ohjeiden ja operatiivisten neuvojen
antamisessa yhteistyotd kyberturvallisuuslaissa tarkoitetun CSIRT-yksikon kanssa. Ohjeet ja
operatiiviset neuvot voi valvovan viranomaisen sijaan antaa CSIRT-yksikko.

18§
Vapaaehtoinen ilmoittaminen

Viranomainen voi ilmoittaa valvovalle viranomaiselle my6s muista kuin merkittavistd poik-
keamista sekd kyberuhkista ja ldhelti piti -tilanteista. Myos ne 3 §:ssé tarkoitetut, joihin téta lu-
kua ei sovelleta, voivat tehda tillaisen ilmoituksen.

Valvovan viranomaisen on késiteltdvd 1 momentissa tarkoitetut vapaaehtoiset ilmoitukset
18 e §:sséd sdddettyd menettelyd noudattaen. Valvova viranomainen voi asettaa 18 d §:ssé tarkoi-
tettujen ilmoitusten késittelyn etusijalle vapaaehtoisten ilmoitusten késittelyyn ndhden.

Viranomainen ja muut 3 §:ssé tarkoitetut voivat vapaachtoisen ilmoituksen yhteydessé luovut-
taa valvovalle viranomaiselle tietoja, jotka valvovalla viranomaisella on oikeus saada 18 i §:n no-
jalla.

Vapaachtoisessa ilmoittamisessa on noudatettava lisdksi NIS 2 -direktiivin 23 artiklan 11 koh-
dan nojalla mahdollisesti annettavia Euroopan komission tdytintdonpanoséddoksid ilmoituksen
tietosiséllostd, muodosta ja ilmoitusmenettelysta.

18g3§

Tiedotusvelvollisuus merkittivistd kyberuhkasta ja poikkeamasta

Viranomaisen on viipyméttd ilmoitettava merkittdvasta poikkeamasta palvelujensa vastaanot-
tajille, jos merkittédva poikkeama todennékdisesti haittaa sen palvelujen tarjoamista.

Viranomaisen on viipymatté ilmoitettava merkittédvisti kyberuhkasta seké kyberuhkan hallit-
semiseksi kdytettivissé olevista toimenpiteistd niille palvelujensa vastaanottajille, joihin merkit-
tdvé kyberuhka saattaa vaikuttaa.
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Jos merkittdvastd poikkeamasta tiedottaminen on yleisen edun mukaista, valvova viranomai-
nen voi velvoittaa viranomaisen tiedottamaan merkittévésté poikkeamasta tai tiedottaa asiasta it-
se.

Edell4d 1 ja 2 momentissa tarkoitetussa tiedottamisessa on noudatettava lisdksi NIS 2 -direktii-
vin 23 artiklan 11 kohdan nojalla mahdollisesti annettavia Euroopan komission tdytintdonpa-
nosdddoksid ilmoituksen tietosiséllostd, muodosta ja ilmoitusmenettelystd sekd merkittidvén poik-
keaman tarkemmasta méérittelysta.

18h§
Valvova viranomainen

Téssé luvussa tarkoitettu valvova viranomainen ja NIS 2 -direktiivin 8 artiklan 1 kohdassa tar-
koitettu toimivaltainen viranomainen julkishallinnon toimialalla on Liikenne- ja viestintévirasto.
Valvovan viranomaisen tehtivana on sen lisdksi mité tdssd luvussa sdddetddn, valvoa tdssa luvus-
saja NIS 2 -direktiivin nojalla annetuissa sdéinnoksissé sédéddettyjen velvollisuuksien noudattamis-
ta julkishallinnon toimialalla sekd ylldpitdd julkishallinnon toimialan toimijaluetteloa 18 a §:n
nojalla toimitetuista tiedoista. Liikenne- ja viestintdvirasto on valvovan viranomaisen toiminnas-
saan itsendinen ja riippumaton.

Valvova viranomainen voi asettaa tidssi laissa séddetyt valvontatehtévénsa térkeysjérjestyk-
seen riskiperusteisesti. Valvovan viranomaisen on valvonnan kohdistamisessa ja 18 1 §:ssé tar-
koitettua valvontapadtdstd tehdessédn otettava huomioon kyberturvallisuuslain 27 §:n 3 momen-
tissa ja 37 §:ssd tarkoitetut seikat. Valvova viranomainen voi kohdistaa valvontaa hyvinvointi-
alueeseen, hyvinvointiyhtymaéén tai Helsingin kaupunkiin vain, jos on perusteltu syy epdilld, ettd
mainittu ei ole noudattanut tissd luvussa tai NIS 2 -direktiivin nojalla annetuissa sdddoksissa sda-
dettyé.

Ellei tdssd luvussa toisin sidddetd, valvovan viranomaisen on 18 a §:ssd tarkoitettujen toimin-
taa koskevien ilmoitusten, 18 d ja 18 f §:ssé tarkoitettujen poikkeamailmoitusten ja muiden val-
vontatehtdvéssé saatujen tietojen késittelyssd seké yhteistydssd muiden viranomaisten, Euroopan
unionin toimielinten, erillisvirastojen ja yhteistydelinten kanssa seki tietojen luovuttamisessa
niille noudatettava mitd kyberturvallisuuslain 6 §:n 4 momentissa, 15 §:n 3 momentissa, 17 §:ssé,
18 §:n 3 momentissa, 26 §:n 2 momentissa, 28 §:n 4 ja 5 momentissa, 33 §:ssd, 41 §:n 5 momen-
tissa sekd 45 §:ssd sdddetdén tietojen késittelysté valvovassa viranomaisessa seké valvovan viran-
omaisen yhteisty0std muiden viranomaisten, Euroopan unionin toimielinten, erillisvirastojen ja
yhteistyoelinten kanssa seké tietojen luovuttamisesta niille.

Liikenne- ja viestintiviraston tehtdvistd NIS 2 -direktiivissé tarkoitettuna keskitettyné yhteys-
pisteend ja CSIRT-yksikkoné sdddetdén kyberturvallisuuslaissa.

181§
Valvovan viranomaisen tiedonsaantioikeus
Valvovalla viranomaisella on tdmén luvun mukaisia tehtévid suorittaessaan salassapitosién-
ndsten ja muiden tietojen luovuttamista koskevien rajoitusten estdmaéttd oikeus saada kybertur-

vallisuutta koskevien riskien hallintaa, riskienhallinnan toimintamallia, hallintatoimenpiteitd ja
merkittdvad poikkeamaa koskevat tiedot sekd muut edelld mainittuihin tietoihin valittdmasti liit-

38



Eduskunnan vastaus EV 15/2025 vp

tyvét tiedot, jotka ovat vilttdmattomia kyberturvallisuutta koskevan riskienhallintavelvoitteen
noudattamisen ja merkittdvistd poikkeamista ilmoittamisen ja raportoinnin valvontaa varten. Vi-
ranomaisen on luovutettava tiedot viipymaétté ja maksutta.

Valvovalla viranomaisella on salassapitosddnndsten ja muiden tietojen luovuttamista koske-
vien rajoitusten estimaéttd oikeus saada viranomaiselta vélitystieto, sijaintitieto seka tieto haital-
lisen tietokoneohjelman tai kiskyn siséltdvastd viestistd, jos se on valttdimatontd kyberturvalli-
suutta koskevan riskienhallintavelvoitteen noudattamisen tai merkittdvistd poikkeamista ilmoit-
tamisen ja raportoinnin valvomista varten. Valvovan viranomaisen timin momentin nojalla saa-
mat tiedot on pidettdvé salassa.

Téssé pykélassé tarkoitettu tiedonsaantioikeus ei koske salassa pidettévid tietoja julkisen hal-
linnon turvallisuusverkkotoiminnasta annetussa laissa tarkoitetusta turvallisuusverkon palvelu-
tuotannosta tai palvelujen kaytosté eika tietoja, joiden luovuttaminen vaarantaisi maanpuolustus-
ta tai kansallista turvallisuutta taikka olisi vastoin niihin liittyvaa tirke4s etua.

Erityissuojattavan tietoaineiston késittelya koskevista velvollisuuksista sdédetddn kansainvali-
sistd tietoturvallisuusvelvoitteista annetussa laissa.

187§
Valvovan viranomaisen oikeus tehdd tarkastuksia

Valvovalla viranomaisella on siind laajuudessa kuin se on tarpeen, oikeus tehda tdssé luvussa
tai NIS 2 -direktiivin nojalla annetuissa sddnnoksissa sdddettyjen velvollisuuksien noudattamisen
valvomiseksi viranomaiseen kohdistuva tarkastus.

Tarkastuksen suorittajalla on oltava tarkastuksen laatuun ja laajuuteen néhden riittdva koulu-
tus ja kokemus.

Viranomaisen on tarkastusta varten paistettéva tarkastuksen suorittaja tarkastuksen edellytta-
méssé laajuudessa tarkastuksen kohteena olevaan viestintdverkkoon tai tietojérjestelmaén ja mui-
hin kuin pysyvéisluonteiseen asumiseen tarkoitettuihin tiloihin. Tarkastuksen suorittamiseksi tar-
kastuksen suorittajalla on salassapitosdédnndsten tai muiden tiedon luovuttamista koskevien rajoi-
tusten estdmaétti oikeus saada tutkittavakseen valvontatehtdvin kannalta valttiméattomaét tiedot,
asiakirjat, laitteet ja ohjelmistot, suorittaa tarvittavia testejd ja mittauksia sekd tarkastaa viran-
omaisen toteuttamat turvallisuusjérjestelyt. Tarkastuksen suorittajan tarkastus- ja tiedonsaantioi-
keuteen sovelletaan mitd 18 i §:n 3 momentissa sééddetddn tiedonsaantioikeuden rajoituksista.

Tarkastuksessa noudatettavaan menettelyyn sovelletaan, mitd hallintolain 39 §:ssé sdddetdin
tarkastuksesta.

18k §
Avustavan tehtdvdn antaminen tietoturvallisuuden arviointilaitokselle ja arvioinnin teettdminen

Valvova viranomainen voi antaa 18 j §:ssé tarkoitettuun tarkastustehtivéén liittyvén avusta-
van tehtdvén tietoturvallisuuden arviointilaitoksista annetussa laissa (1405/2011) tarkoitetulle
hyviksytylle tietoturvallisuuden arviointilaitokselle.

Valvova viranomainen voi valvonnan toteuttamiseksi velvoittaa viranomaisen teettdiméaén tie-
toturvallisuuden arviointilaitoksella kyberturvallisuuteen kohdistuvan riskienhallinnan arvioin-
nin, jos:
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1) viranomaiseen on kohdistunut merkittdva poikkeama, joka on aiheuttanut palvelujen vaka-
van toimintah&irion tai huomattavaa aineellista tai aineetonta vahinkoa; tai

2) viranomainen on olennaisesti ja vakavasti laiminlyonyt 18 b tai 18 c §:ssd tarkoitettujen
kyberturvallisuuteen kohdistuvien riskienhallintavelvollisuuksien noudattamisen.

Tietoturvallisuuden arviointilaitoksen palveluksessa olevaan tarkastuksessa avustavaan henki-
166n ja arvioinnin suorittajaan sovelletaan, mitd 18 j §:n 2—4 momentissa sdddetddn tarkastuk-
sen suorittajan kokemuksesta ja koulutuksesta seké tarkastuksen suorittajan oikeuksista. Ellei tés-
sd luvussa toisin sdddetd, tietoturvallisuuden arviointilaitokseen sovelletaan tietoturvallisuuden
arviointilaitoksista annettua lakia. Tietoturvallisuuden arviointilaitoksen palveluksessa olevaan
henkil66n sovelletaan hénen tissa pykéldssa tarkoitettuja tehtévié hoitaessaan virkamiehen rikos-
oikeudellista virkavastuuta koskevia sddnnoksid, viraltapanoseuraamusta lukuun ottamatta. Va-
hingonkorvausvastuusta sdddetddn vahingonkorvauslaissa.

181§
Seuraamukset

Valvova viranomainen voi velvoittaa viranomaisen mairdajassa korjaamaan puutteet tdssa lu-
vussa tai NIS 2 -direktiivin nojalla annetuissa sdéinnoksissé sdddettyjen velvollisuuksien noudat-
tamisessa. Valvova viranomainen voi velvoittaa viranomaisen julkistamaan kyseiset puutteet tai
muut seikat, jotka liittyvét mainittujen velvollisuuksien rikkomiseen.

Valvova viranomainen voi antaa viranomaiselle varoituksen, jos tdmé ei ole noudattanut tdssé
luvussa tai NIS 2 -direktiivin nojalla annetuissa sdanndksissi sdédettyjd velvollisuuksia. Varoi-
tuksessa on yksiloitdvé puute tai laiminlyonti, jota varoitus koskee. Varoitus on annettava kirjal-
lisena.

Valvova viranomainen voi asettaa uhkasakon 1 momentissa tarkoitetun paéatoksen noudattami-
sen tehosteeksi.

18m §
Muutoksenhaku

Muutoksenhausta hallintotuomioistuimeen sdddetdén oikeudenkdynnisté hallintoasioissa an-
netussa laissa (808/2019).

Muutoksenhausta uhkasakon asettamista ja maksettavaksi tuomitsemista koskevaan péaatok-
seen sdddetiddn uhkasakkolaissa (1113/1990).

Tama laki tulee voimaan pdivdnd  kuuta 20 .
Tadmaén lain 18 a §:n 2 momentissa tarkoitettu ilmoitus on tehtdva viimeistddn kuukauden ku-
luessa lain voimaantulosta.
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Laki

sihkoisen viestinnin palveluista annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

kumotaan séhkodisen viestinndn palveluista annetun lain (917/2014) 2 §:n 2 momentti ja
247 a §, sellaisina kuin ne ovat, 2 §:n 2 momentti laissa 1207/2020 ja 247 a § laissa 281/2018,

muutetaan 165 §:n 1 momentti, 167, 170 ja 275 §, 308 §:n 3 momentti, 313 §:n 2 momentin
2 kohta, 318 §:n 4 momentti ja 342 §:n 2 momentti,

sellaisina kuin ne ovat, 165 §:n 1 momentti, 170 §, 308 §:n 3 momentti sekd 313 §:n 2 momen-
tin 2 kohta laissa 1003/2018, 167 § lacissa 1003/2018 ja 1207/2020 sekd 275 § ja 318 §:n 4 mo-
mentti laissa 1207/2020 sekd 342 §:n 2 momentti laissa 1182/2023, ja

lisdtddn 165 §:4én, sellaisena kuin se on laissa 1003/2018, uusi 4 momentti ja 247 §:44n, sel-
laisena kuin se on laissa 1003/2018, uusi 5 momentti seuraavasti:

165 §
Verkkotunnusvilittdjdn ilmoitusvelvollisuudet

Verkkotunnusviélittdjan on ennen toimintansa aloittamista tehtdva ilmoitus verkkotunnusrekis-
terid hallinnoivalle viranomaiselle. [Imoituksessa on oltava seuraavat tiedot:

1) verkkotunnusviélittdjan nimi, y-tunnus tai sellaisen puuttuessa muu yksiloiva tieto sekd kuu-
lemisiin ja tiedoksiantoihin kéytettdva sahkopostiosoite;

2) verkkotunnusvilittdjan padtoimipaikan ja muiden Euroopan unionissa sijaitsevien laillisten
toimipaikkojen osoite ja ajantasaiset yhteystiedot tai, jos verkkotunnusvilittdji ei ole sijoittautu-
nut Euroopan unioniin, sen Euroopan unioniin nimetyn edustajan osoite, séhkdpostiosoitteet, pu-
helinnumerot ja muut ajantasaiset yhteystiedot;

3) verkkotunnusvilittdjan IP-osoitealueet;

4) luettelo niistd Euroopan unionin jasenvaltioista, joissa verkkotunnusvalittdjé tarjoaa palve-
luja; ja

5) muut kuin 1—4 kohdassa tarkoitetut valvonnan kannalta tarpeelliset tiedot.

Liikenne- ja viestintdviraston on toimitettava toimenpiteisti kyberturvallisuuden yhteisen kor-
kean tason varmistamiseksi kaikkialla unionissa, asetuksen (EU) N:o 910/2014 ja direktiivin
(EU) 2018/1972 muuttamisesta seké direktiivin (EU) 2016/1148 kumoamisesta annetun Euroo-
pan parlamentin ja neuvoston direktiivin (EU) 2022/2555 (NIS 2 -direktiivi) 27 artiklan 4 kohdas-
sa tarkoitetun ilmoituksen tekemiseksi tarpeelliset tiedot verkkotunnusvalittdjien ilmoituksista
kyberturvallisuuslain ( / ) 18 §:ssé tarkoitetulle keskitetylle yhteyspisteelle.

167 §
Tietojen merkitseminen verkkotunnusrekisteriin ja tietojen julkaiseminen
Verkkotunnus on merkittdva verkkotunnuksen kayttdjan nimiin. Verkkotunnuksen kéyttdjan

on ilmoitettava verkkotunnusvalittijéille oikeat, ajantasaiset ja yksildivat kayttija- ja yhteystiedot
sekd niissé tapahtuvat muutokset. Verkkotunnusvilittdjin tai sen puolesta toimivan on merkitté-
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vé verkkotunnusrekisteriin verkkotunnuksen kiyttdjéa ja rekisterdityd verkkotunnusta koskevat
oikeat, ajantasaiset ja yksiloivit tiedot seké kuulemisiin ja tiedoksiantoihin kdytettdva sdhkopos-
tiosoite.

Liikenne- ja viestintivirasto voi estdd verkkotunnuksen rekisterdinnin verkkotunnusrekiste-
riin, jos se epdilee 1 momentissa tarkoitettujen tietojen olevan puutteellisia tai virheellisid eika
verkkotunnusvilittdja kehotuksesta huolimatta todenna tietoja oikeiksi méardajassa. Liikenne- ja
viestintdvirasto asettaa julkisesti saataville kdytossdin olevat kayttéjatietojen oikeellisuuden var-
mistamista koskevat toimintaperiaatteet ja menettelyt.

Liikenne- ja viestintévirasto julkaisee ilman aiheetonta viivytysta internet-sivuillaan tai muus-
sa sdhkoisessé palvelussa verkkotunnusrekisterin tiedot. Henkildtietojen suojasta sdddetdéan luon-
nollisten henkildiden suojelusta henkildtietojen késittelyssd seké ndiden tietojen vapaasta liikku-
vuudesta ja direktiivin 95/46/EY kumoamisesta annetussa Euroopan parlamentin ja neuvoston
asetuksessa (EU) 2016/679 (yleinen tietosuoja-asetus) ja sitd tdydentidvissa tietosuojalaissa. Lii-
kenne- ja viestintdviraston on vastattava verkkotunnusten rekisteritietoihin padsyd koskevaan
pyyntdon ilman aiheetonta viivytystd ja viimeistddn 72 tunnin kuluessa pyynnon vastaanottami-
sesta. Rekisterin tietojen luovuttamiseen sovelletaan muutoin viranomaisten toiminnan julkisuu-
desta annetun lain 16 §:44. Liikenne- ja viestintdvirasto asettaa julkisesti saataville kdytdssddan
olevat toimintaperiaatteet ja menettelyt verkkotunnusten rekisterdintitietojen luovuttamisesta.

Verkkotunnusrekisteriin merkitty verkkotunnus on voimassa enintéén viisi vuotta. Verkkotun-
nusvalittdjd voi uudistaa verkkotunnusta koskevan merkinnin enintién viideksi vuodeksi kerral-
laan.

Liikenne- ja viestintévirasto voi antaa tarkempia méériayksid merkitsemisen teknisesté toteut-
tamistavasta ja merkitsemisen yhteydessd ilmoitettavista tiedoista seka verkkotunnuksen kaytta-
jén teknisestd tunnistamisesta ja verkkotunnuksen kéyttédjén tietojen varmistamisesta.

170 §
Verkkotunnusvdlittdjin muut velvollisuudet

Verkkotunnusviélittdjén on:

1) tarjottava ennen verkkotunnuksen merkitsemisté timén lain mukaiset tarvittavat tiedot verk-
kotunnuksen siséltoon ja muotoon liittyvisté edellytyksisté;

2) pidettivé verkkotunnusrekisteriin merkityt tiedot ajantasaisina;

3) kyettava merkitsemédn tietoja verkkotunnusrekisteriin Liikenne- ja viestintdviraston maa-
ritteleméllé tekniselld jarjestelylld;

4) tiedotettava verkkotunnuksen kéyttdjaa riittdvésti ja tehokkaasti verkkotunnuksen voimas-
saoloajan paéttymisestd;

5) poistettava verkkotunnus verkkotunnusrekisteristd verkkotunnuksen kéyttdjan pyynndstd
ennen voimassaoloajan padttymisti;

6) huolehdittava toimintansa tietoturvasta;

7) ilmoitettava viipymaéttd Liikenne- ja viestintivirastolle, jos sen verkkotunnusten vélitystoi-
mintaan kohdistuu tai sitd uhkaa merkittiva tietoturvaloukkaus taikka muu tapahtuma, joka estéé
tai hdiritsee sitd olennaisesti; samalla on my0s ilmoitettava héirion tai sen uhan arvioitu kesto ja
vaikutukset, korjaustoimenpiteet seké ne toimenpiteet, joilla hdiridon toistuminen pyritédén esti-
maén;
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8) asetettava julkisesti saataville toimintaperiaatteet ja menettelyt, joilla varmistetaan verkko-
tunnusrekisterin tietojen olevan 167 §:n 1 momentissa sdédetyn mukaiset;

9) asetettava muut verkkotunnuksen rekisterdintitiedot kuin henkil6tiedot julkisesti saataville
ilman aiheetonta viivytysti;,

10) annettava padsy verkkotunnusten rekisterdintitietoihin tietosuojalainsdddédnnon mukaises-
ti ja maksuttomasti seké vastattava rekisteritietoihin paésya oikeutetusti pyytavélle ilman aihee-
tonta viivytystd ja viimeistddn 72 tunnin kuluessa lainmukaisen ja asianmukaisesti perustellun
pyynnon vastaanottamisesta;

11) asetettava julkisesti saataville toimintaperiaatteet ja menettelyt verkkotunnusten rekiste-
rointitietojen luovuttamisesta.

Liikenne- ja viestintdvirasto voi antaa tarkempia méaérayksid verkkotunnuksen kayttdjille an-
nettavista tiedoista, julkisesti saataville asetettavista tiedoista, pddsyn antamisesta tietoihin seké
1 momentin 8 ja 11 kohdassa tarkoitetuista toimintaperiaatteista ja menettelyisté, toiminnan tie-
toturvallisuudesta seka siitd, milloin 1 momentin 7 kohdassa tarkoitettu héirié on merkittava seka
ilmoituksen sisdllostd, muodosta ja toimittamisesta.

Kyberturvallisuuslain 2 §:n 3 kohdassa tarkoitetun DNS-palveluntarjoajan velvollisuudesta
huolehtia viestintdverkkoihin ja tietojérjestelmiin kohdistuvien riskien hallinnasta ja poikkea-
mien ilmoittamisesta sdddetién kyberturvallisuuslaissa.

247 §

Viestinndn vdlittdjdn ja lisdarvopalvelun tarjoajan velvollisuus huolehtia tietoturvasta

Tietoturvasta huolehtimiseen sovelletaan lisaksi, mité kyberturvallisuuslaissa sdédetéén sellai-
sen viestinnén vélittdjin ja lisdarvopalvelun tarjoajan osalta, joka kuuluu NIS 2 -direktiivin so-
veltamisalaan.

275§
Hdiriéilmoitukset Liikenne- ja viestintdvirastolle

Teleyrityksen on ilmoitettava viipymaéttd Liikenne- ja viestintivirastolle, jos sen palveluun
kohdistuu tai sitd uhkaa merkittiva tietoturvaloukkaus taikka muu tapahtuma, joka estéé viestin-
tdpalvelun toimivuuden tai héiritsee sitd olennaisesti. Teleyrityksen on ilmoitettava myds ilman
aiheetonta viivastysti hiirion tai sen uhan arvioitu kesto ja vaikutukset, korjaustoimenpiteet seka
ne toimenpiteet, joilla héirion toistuminen pyritddn estimaén.

Jos hiiridistd ilmoittaminen on yleisen edun mukaista, Liikenne- ja viestintivirasto voi vel-
voittaa teleyrityksen tiedottamaan asiasta tai kuultuaan ilmoitusvelvollista tiedottaa asiasta itse.

Liikenne- ja viestintdvirasto voi antaa tarkempia méaérayksii siitd, milloin 1 momentissa tar-
koitettu hiirié on merkittéva, sekd 1 momentissa tarkoitettujen ilmoitusten sisdlldstd, muodosta ja
toimittamisesta.

Liikenne- ja viestintdviraston on arvioitava, koskeeko 1 momentissa tarkoitettu héirié muita
Euroopan unionin jésenvaltioita ja ilmoitettava tarvittaessa muille asiaan liittyville jasenvaltioil-
le. Edelld 1 momentissa tarkoitetusta hiiriosta on liséksi tarvittaessa ilmoitettava Euroopan unio-
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nin kyberturvallisuusvirastolle. Héiridilmoituksiin sovelletaan lisdksi, mitd kyberturvallisuus-
laissa sidddetddn poikkeamailmoituksista.

308 §

Yhteistyé eri viranomaisten kanssa

Liikenne- ja viestintdviraston on toimittava yhteistydssd muiden Euroopan unionin jésenval-
tioiden verkko- ja tietoturvallisuutta valvovien viranomaisten, tietoturvaloukkauksiin reagoivien
yksikdiden sekd NIS 2 -direktiivin 14—16 artiklassa tarkoitetun yhteistydryhmén, CSIRT-ver-
koston ja Euroopan kyberkriisien yhteysorganisaatioiden verkoston kanssa.

313§

Valvonta-asioiden kdsittely Liikenne- ja viestintdvirastossa

Liikenne- ja viestintdvirasto voi asettaa tissd laissa sdddetyt valvontatehtivinsa tirkeysjarjes-
tykseen. Liikenne- ja viestintdvirasto voi jéttdd asian tutkimatta, jos:

2) asialla on epaillystéd virheestd tai laiminlyonnistd huolimatta viestintdmarkkinoiden toimi-
vuuden, viestintédpalvelujen luotettavuuden tai sédhkoisen viestinndn hédiridttdmyyden turvaami-
sen ja palveluja kdyttdvien edun kannalta vain véhdinen merkitys; tai

318§

Tietojen luovuttaminen viranomaisesta

Liikenne- ja viestintdministeriolld ja Liikenne- ja viestintdvirastolla on oikeus luovuttaa salas-
sa pidettdvé asiakirja seké ilmaista salassa pidettiva tieto komissiolle, Euroopan sdahkdisen vies-
tinndn sdédntelyviranomaisten yhteistyoelimelle ja toisen ETA-valtion valvontaviranomaiselle,
jos se on viestintdmarkkinoiden valvonnan kannalta vélttdméatonta. Liikenne- ja viestintévirastol-
la on oikeus luovuttaa 170 §:n 1 momentin 7 kohdan, 171 §:nja 275 §:n 1 momentin nojalla saa-
mansa salassa pidettdva asiakirja seké ilmaista salassa pidettéva tieto toisen ETA-valtion valvon-
taviranomaiselle, NIS 2 -direktiivin 14 artiklassa tarkoitetulle yhteistydryhmaélle ja mainitun di-
rektiivin 15 artiklassa tarkoitetulle CSIRT-verkostolle, jos se on verkko- ja tietoturvallisuuden
valvonnan kannalta vélttdméatonta eikd luovuttaminen vaaranna mainituissa pykélissé tarkoitettu-
jen toimijoiden turvallisuuteen ja liikesalaisuuksiin liittyvié etuja tai annettujen tietojen luotta-
muksellisuutta.
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342 §

Oikaisuvaatimus

Liikenne- ja viestintdviraston péétokseen, joka koskee 39 §:ssé tarkoitettua radiolupaa,
44 §:ssé tarkoitettua radiotaajuuksien varausta koskevaa péatostd, 100 §:ssd tarkoitettua nume-
rointipdétostd, 167 §:n 2 momentissa tarkoitettua verkkotunnuksen rekisterdinnin estédmisti,
169 §:n 1 momentissa tarkoitettua verkkotunnuksen poistamista, 288 §:ssé tarkoitettua markki-
nachtoista taajuusmaksua, 289 §:ssé tarkoitettua tietoyhteiskuntamaksua, 293 §:ssi tarkoitettua
televisio- ja radiotoiminnan valvontamaksua tai datanhallinta-asetuksen 19 artiklan 5 kohdassa
tarkoitettua rekisterdintié, saa vaatia oikaisua.

Tamad laki tulee voimaan pédivdnd  kuuta 20 .
Tamén lain voimaan tullessa voimassa olleen 275 §:n nojalla annetut maaraykset jaavat voi-
maan.

Laki

ilmailulain 128 a ja 128 b §:n kumoamisesta
Eduskunnan paatoksen mukaisesti sdddetdan:
1§

Talla lailla kumotaan ilmailulain (864/2014) 128 aja 128 b §, sellaisina kuin ne ovat laissa 965/
2018.

28

Tama laki tulee voimaan pdivdnd  kuuta 20 .
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Laki

raideliikennelain 169 §:n kumoamisesta

Eduskunnan paatoksen mukaisesti sdddetdan:

1§
Talla lailla kumotaan raideliikennelain (1302/2018) 169 §.

28

Tama laki tulee voimaan pdivdnd  kuuta 20 .

Laki

liikenteen palveluista annetun lain muuttamisesta

Eduskunnan paitoksen mukaisesti
kumotaan liikenteen palveluista annetun lain (320/2017) 161 §, sellaisena kuin se on laissa

1256/2020, sekid
muutetaan 140 §, sellaisena kuin se on laeissa 579/2018, 984/2018 ja 371/2019, seuraavasti:

140 §
Tietoturva tieliikenteen ohjaus- ja hallintapalvelussa

Tieliikenteen ohjaus- ja hallintapalvelun tarjoajan velvollisuudesta huolehtia kéiyttdmiinsa
viestintidverkkoihin ja tietojarjestelmiin kohdistuvien riskien hallinnasta ja poikkeamien ilmoitta-
misesta sdddetddn kyberturvallisuuslaissa ( / ).

Tieliikenteen ohjaus- ja hallintapalvelun tarjoajan on tallennettava ja séilytettdva tieliikenteen
tilannekuva tavalla, joka turvaa tallenteet oikeudettomalta puuttumiselta. Tallenteita on siilytet-
tavé 14 vuorokautta.

Tamad laki tulee voimaan pédivdnd  kuuta 20 .
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Laki

alusliikennepalvelulain 18 a §:n kumoamisesta
Eduskunnan paatoksen mukaisesti sdddetdan:
1§

Talla lailla kumotaan alusliikennepalvelulain (623/2005) 18 a §, sellaisena kuin se on laissa
947/2018.

28

Tama laki tulee voimaan pdivdnd  kuuta 20 .

Laki

erdiden alusten ja niitii palvelevien satamien turvatoimista ja turvatoimien valvonnasta
annetun lain 7 e ja 7 f §:n kumoamisesta.

Eduskunnan paatoksen mukaisesti sdddetddn:

1§
Talla lailla kumotaan erdiden alusten ja niitd palvelevien satamien turvatoimista ja turvatoi-
mien valvonnasta annetun lain (485/2004) 7 e ja 7 f §, sellaisina kuin ne ovat laissa 955/2018.

28

Tama laki tulee voimaan péivand  kuuta 20 .

Laki

sosiaali- ja terveydenhuollon asiakastietojen kisittelysti annetun lain 2 ja 90 §:n
muuttamisesta

Eduskunnan paétoksen mukaisesti

muutetaan sosiaali- ja terveydenhuollon asiakastietojen késittelystd annetun lain (703/2023)
2 §:n 3 momentti ja 90 § seuraavasti:
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2§
Soveltamisala ja suhde muuhun lainsddddntoon

Téll4 lailla annetaan toimenpiteistd kyberturvallisuuden yhteisen korkean tason varmistami-
seksi kaikkialla unionissa, asetuksen (EU) N:o 910/2014 ja direktiivin (EU) 2018/1972 muutta-
misesta sekd direktiivin (EU) 2016/1148 kumoamisesta annettua Euroopan parlamentin ja neu-
voston direktiivid (EU) 2022/2555 (NIS 2 -direktiivi) ja kyberturvallisuuslakia ( / ) tdydentévét
ja tdsmentédvat sddnnokset kisiteltdessd sosiaali- ja terveydenhuollon asiakastietoja ja asiakkaan
itsensé tuottamia hyvinvointitietoja sosiaali- ja terveyspalveluita jarjestettiessd ja toteutettaessa.

90 §

Ilmoittaminen tietojdrjestelmdn ja hyvinvointisovelluksen olennaisten vaatimusten poikkeamista
sekd tietoverkkoihin kohdistuvista tietoturvallisuuden hdiridistd

Jos palvelunantaja tai apteekki havaitsee, ettd tietojirjestelmén olennaisten vaatimusten téyt-
tymisessd on merkittavid poikkeamia, sen on ilmoitettava asiasta tictojarjestelmipalvelun tuotta-
jalle. Jos tietojérjestelmin tai hyvinvointisovelluksen poikkeama voi aiheuttaa merkittdvén ris-
kin asiakas- tai potilasturvallisuudelle tai tietoturvalle, on palvelunantajan, apteekin, tietojirjes-
telmépalvelun tuottajan tai tietojérjestelmén valmistajan, hyvinvointisovelluksen valmistajan,
Kansanelékelaitoksen tai Terveyden ja hyvinvoinnin laitoksen ilmoitettava siitd Sosiaali- ja ter-
veysalan lupa- ja valvontavirastolle. My6s muu taho voi ilmoittaa Sosiaali- ja terveysalan lupa- ja
valvontavirastolle havaitsemistaan riskeistd. Jos tietojarjestelmin poikkeama voi aiheuttaa mer-
kittdvén riskin apteekin toiminnalle, on apteekin ilmoitettava siité lisdksi Léédkealan turvallisuus-
ja kehittdmiskeskukselle. Henkil6tietojen tietoturvaloukkauksista ilmoittamisesta tietosuojaval-
tuutetulle sdddetdin tietosuoja-asetuksen 33 artiklassa.

Palvelunantajan, apteekin, Kansanelékelaitoksen ja tietojarjestelmépalvelun tuottajan tai tieto-
jérjestelmén valmistajan tai vélittdjan on ilmoitettava viipymaéttd Sosiaali- ja terveysalan lupa- ja
valvontavirastolle sellaisesta sen kdyttdmiin kayttoympéristoihin ja tietoverkkoihin kohdistuvas-
ta merkittivéstd tietoturvallisuuteen liittyvéstd hdiriostd, jonka seurauksena tietojérjestelmien
kaytto ja sosiaali- ja terveyspalveluiden toteuttaminen voi merkittdviasti vaarantua. Sosiaali- ja
terveysalan lupa- ja valvontavirasto voi antaa tarkempia méarayksia siitd, milloin héirié on mer-
kittava, sekd ilmoituksen siséllostd, muodosta ja toimittamisesta.

Apteekin on liséksi ilmoitettava viipymaéttd Lidkealan turvallisuus- ja kehittimiskeskukselle
sellaisesta sen kdyttdmiin kdyttdympdaristdihin ja tietoverkkoihin kohdistuvasta merkittévasta tie-
toturvallisuuteen liittyvisti héiriostd, jonka seurauksena apteekin toiminta voi merkittévésti vaa-
rantua. Ladkealan turvallisuus- ja kehittimiskeskus voi antaa tarkempia maarayksia siitd, milloin
hiirié on merkittava, seké ilmoituksen siséllostd, muodosta ja toimittamisesta.

Jos 1 ja 2 momentissa tarkoitetusta tietoturvallisuuteen liittyvéstd poikkeamasta tai hdiriosta il-
moittaminen on yleisen edun mukaista, Sosiaali- ja terveysalan lupa- ja valvontavirasto voi vel-
voittaa palvelunantajan, apteekin, Kansanelikelaitoksen, tietojirjestelmépalvelun tuottajan tai
tietojérjestelmén valmistajan taikka viélittdjadn tiedottamaan yleisolle asiasta taikka kuultuaan il-
moitusvelvollista tiedottaa asiasta itse. Liséksi Ladkealan turvallisuus- ja kehittdmiskeskus voi
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velvoittaa apteekin tiedottamaan yleis6lle 3 momentissa tarkoitetusta héiriosté taikka kuultuaan
ilmoitusvelvollista tiedottaa hdiriosti itse.

Tamad laki tulee voimaan pédivdnd  kuuta 20 .

Laki

sahkomarkkinalain muuttamisesta

Eduskunnan paatoksen mukaisesti

kumotaan sihkomarkkinalain (588/2013) 29 a § sekéd 49 a §:n 5 momentti, sellaisina kuin ne
ovat, 29 a § laissa 287/2018 ja 49 a §:n 5 momentti laissa 108/2019, seké

muutetaan 62 §:n 1 momentti, sellaisena kuin se on laissa 497/2023 seuraavasti:

62§
Suljettua jakeluverkkoa koskevat erityissddnnokset
Suljettuun jakeluverkkoon ja suljetun jakeluverkonhaltijaan ei sovelleta 23, 23 a eikd 26 a §:44,
27 §:n 3 momenttia, 28, 29,29 b, 50—52, 52 a, 53, 53 a, 54—56, 56 a, 58 eikd 59 §:44ja 61 a §:n

2 momenttia.

Téma laki tulee voimaan pédivind  kuuta 20 .

Laki

maakaasumarkkinalain 34 a §:n kumoamisesta

Eduskunnan paatoksen mukaisesti sdddetddn:

1§
Téll4 lailla kumotaan maakaasumarkkinalain (587/2017) 34 a §, sellaisena kuin se on laeissa
288/2018 ja 327/2020.
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23

Téma laki tulee voimaan pédivand  kuuta 20 .

Laki

Energiavirastosta annetun lain 1 §:n muuttamisesta

Eduskunnan péétoksen mukaisesti

muutetaan Energiavirastosta annetun lain (870/2013) 1 §:n 2 momentin 20 kohta, sellaisena
kuin se on laissa 939/2024, seka

lisdtddn 1 §:n 2 momenttiin, sellaisena kuin se on lacissa 634/2020, 804/2020, 606/2021, 500/
2023 ja 939/2024, uusi 21 kohta seuraavasti:

1§
Tehtdvit

20) merituulivoimasta talousvyohykkeelld annetussa laissa (937/2024);
21) kyberturvallisuuslaissa ( / ).

Tama laki tulee voimaan pdivdnd  kuuta 20 .

Laki

sihko- ja maakaasumarkkinoiden valvonnasta annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan sahko- ja maakaasumarkkinoiden valvonnasta annetun lain (590/2013) 9 §, 23 §:n
4 ja 5 kohta sekd 28 §:n 1 momentin 1 kohta, sellaisina kuin niistd ovat 23 §:n 4 ja 5 kohta laissa
589/2017 ja 28 §:n 1 momentin 1 kohta laissa 1002/2018, seka

lisdtddn 2 §:4an, sellaisena kuin se on laeissa 633/2020 ja 499/2023, uusi 2 momentti ja
23 §:ddn, sellaisena kuin se on laissa 589/2017, uusi 6 kohta seuraavasti:
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238
Soveltamisala

Témén lain 23 ja 24 §:83 sovelletaan lisdksi niiden tehtivien hoitamiseen, jotka sdddetdén
Energiaviraston tehtdviksi kyberturvallisuuslaissa ( / ).

98§
Energiaviraston toimivalta valvonta-asioissa

Jos joku rikkoo tai laiminlyd 2 §:n 1 momentissa tarkoitetussa kansallisessa tai Euroopan unio-
nin lainsdédédnnossi sdddettyja velvoitteitaan, Energiaviraston on velvoitettava hénet korjaamaan
rikkomuksensa tai laiminlyontinsd. Pddtoksessd voidaan médrétd, milld tavoin rikkomus tai lai-
minlyonti tulee korjata. Padtoksesséd voidaan my0s médritd palauttamaan asiakkaalle virheelli-
sesti peritty maksu, jos palautukseen ei sovelleta 14 §:ssd sdddettyd palautusmenettelya.

23§
Sihko- ja maakaasuverkkoluvan peruuttaminen

Energiavirasto voi peruuttaa sdhkoverkkoluvan, maakaasuverkkoluvan sekéd siahkdmarkkina-
lain 12 §:ssd ja maakaasumarkkinalain 11 §:ssé sdddetyn vapautuksen tai poikkeusluvan:

4) jos luvanhaltija toistuvasti ja oleellisesti rikkoo maakaasuverkkoasetusta tai sen nojalla an-
nettujen, suuntaviivoja koskevien komission asetusten tai paatosten sddnnoksid, siltd osin kuin
niitd sovelletaan Suomessa, eikd luvanhaltijalle etukiteen annettu varoitus luvan peruuttamisesta
ole johtanut toiminnassa esiintyneiden puutteiden korjaamiseen;

5) jos luvanhaltija toistuvasti ja oleellisesti rikkoo maakaasun siirtoverkonhaltijan eriyttdmi-
sestd annetun lain sdédnnoksid eikd luvanhaltijalle etukéteen annettu varoitus luvan peruuttamises-
ta ole johtanut toiminnassa esiintyneiden puutteiden korjaamiseen; tai

6) jos luvanhaltija toistuvasti ja oleellisesti rikkoo kyberturvallisuuslakia ( / ), eikéd luvanhal-
tijalle etukdteen annettu varoitus luvan peruuttamisesta ole johtanut toiminnassa esiintyneiden
puutteiden korjaamiseen.

28§
Energiaviraston oikeus luovuttaa tietoja toiselle viranomaiselle
Sen lisdksi, mitd viranomaisten toiminnan julkisuudesta annetussa laissa (621/1999) sédide-
tadn, Energiavirastolla on oikeus luovuttaa salassapitosdénnosten estdmétté tietoja:

1) Finanssivalvonnalle, Kilpailu- ja kuluttajavirastolle ja kuluttaja-asiamiehelle niiden tehté-
vien hoitamista varten;
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Tama laki tulee voimaan pédivind  kuuta 20 .

Laki

vesihuoltolain 35 §:n muuttamisesta

Eduskunnan paitoksen mukaisesti
muutetaan vesihuoltolain (119/2001) 35 §:n 2 momentti, sellaisena kuin se on laissa 1013/
2018, seuraavasti:

35§

Salassapitovelvollisuus

Viranomaisten toiminnan julkisuudesta annetussa laissa sdddetyn salassapitovelvollisuuden
estdméttd saa timéan lain mukaisia tehtivid suoritettaessa saatuja tietoja yksityisen ja yhteison ta-
loudellisesta asemasta, liikesalaisuudesta seki yksityisen henkilokohtaisista oloista luovuttaa:

1) valvontaviranomaiselle timén lain mukaisten tehtdvien suorittamista varten; seka

2) rikoksen selvittdmiseksi syyttdja- tai poliisiviranomaiselle.

Tamad laki tulee voimaan pédivdnd  kuuta 20 .

Laki

sakon tiytintoonpanosta annetun lain 1 §:n muuttamisesta

Eduskunnan péétoksen mukaisesti

muutetaan sakon tdytdntoonpanosta annetun lain (672/2002) 1 §:n 2 momentin 33 kohta, sel-
laisena kuin se on laissa 845/2024, seka

lisdtddn sakon taytdntoonpanosta annetun lain 1 §:n 2 momenttiin, sellaisena kuin se on laeis-
sa 1183/2023, 23/2024, 36/2024, 545/2024, 651/2024, 845/2024, 952/2024 ja 1122/2024, uusi
34 kohta seuraavasti:
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1§
Lain soveltamisala

33) uusiutuvien polttoaineiden kayton edistdmisestd liikenteessd annetun lain (446/2007) 11,
11 aja 11 e §:ssé tarkoitetut seuraamusmaksut ja 12 §:ssé tarkoitettu virhemaksu;
34) kyberturvallisuuslain ( / ) 35 §:ssé tarkoitettu seuraamusmaksu.

Tamad laki tulee voimaan pédivdnd  kuuta 20 .

Laki

maa-asemista ja eriista tutkista annetun lain 8 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan maa-asemista ja erdisté tutkista annetun lain (96/2023) 8 §:n 1 momentin 3 kohta
seuraavasti:

8§
Luvan muuttaminen ja peruuttaminen

Luvan myontdnyt viranomainen voi muuttaa maa-asema- tai tutkatoiminnan harjoittamiseen
mydnnettya lupaa tai peruuttaa luvan, jos:

3) toiminnanharjoittaja on olennaisella tavalla laiminlyonyt tai rikkonut tdssé laissa tai kyber-
turvallisuuslaissa ( / ) sdddettyd velvollisuutta tai rajoitusta taikka luvan ehtoja;

Téma laki tulee voimaan pédivind  kuuta 20 .

53



Eduskunnan vastaus EV 15/2025 vp

Laki

vaarallisten kemikaalien ja rijahteiden késittelyn turvallisuudesta annetun lain
muuttamisesta

Eduskunnan paatoksen mukaisesti

lisdtddn vaarallisten kemikaalien ja rdjahteiden kisittelyn turvallisuudesta annetun lain (390/
2005) 5 §:44n, sellaisena kuin se on laeissa 358/2015, 795/2020 ja 798/2023, uusi 10 momentti
sekd lakiin uusi 109 a § seuraavasti:

58
Suhde muuhun lainsddddntoon

Kyberturvallisuuden riskienhallinta- ja raportointivelvoitteista sekd viranomaisten yhteistyos-
td kyberturvallisuuspoikkeamien ja -riskien hallitsemiseksi sdddetddn kyberturvallisuuslaissa

/)
109 a§
Kyberturvallisuutta koskevien velvoitteiden laiminlyémisestd johtuva luvan peruuttaminen

Jos toiminnanharjoittaja olennaisesti ja vakavasti laiminly6 kyberturvallisuuslaissa sdadettyja
velvollisuuksia, on valvontaviranomaisen asetettava toiminnanharjoittajalle riittdvd méaardaika
asian korjaamiseksi. Jos toiminnanharjoittaja ei ole korjannut puutteita maardajan kuluessa, val-
vontaviranomainen voi peruuttaa myontiménsa toiminnanharjoittamista koskevan luvan osittain
tai kokonaan.

Tama pykala koskee toimintaa, jossa Turvallisuus- ja kemikaalivirasto on valvova viranomai-
nen 115 §:n mukaisesti.

Téma laki tulee voimaan pédivind  kuuta 20 .
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Helsingissd 11.3.2025

Eduskunnan puolesta

puhemies

paésihteeri
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