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EDUSKUNNAN VASTAUS 221/2002 vp

Hallituksen esitys laeiksi sihkoisistd allekirjoi-
tuksista ja viestintihallinnosta annetun lain

2 §:n muuttamisesta

Asia

Hallitus on vuoden 2001 valtiopédivilla antanut
eduskunnalle esityksensd laeiksi sdhkoisistd al-
lekirjoituksista ja viestintdhallinnosta annetun
lain 2 §:n muuttamisesta (HE 197/2001 vp).

Valiokuntakiisittely

Liikennevaliokunta on antanut asiasta mietin-
non (LiVM 21/2002 vp).

Pdiitos
Nyt koolla oleva eduskunta on hyvéksynyt seu-
raavan lausuman:

Eduskunta edellyttdd liikenne- ja viestin-
tdministerion antavan liikennevaliokun-
nalle ilmoituksen vilittomaisti, jos laatu-
varmenteiden kdytdssd ilmenee hiirioitd,
sekd vuoden 2005 loppuun mennessi sel-
vityksen sghkoisistd allekirjoituksista an-
netun lain vaikutuksista ja soveltamises-
ta.

Eduskunta on hyvéksynyt seuraavat lait:

Laki

sihkdisisti allekirjoituksista

Eduskunnan p#détoksen mukaisesti sdddetdén:

1 Tuku

Yleiset sainnokset

13§
Lain tarkoitus

Téamaén lain tarkoituksena on edistdd sdhkois-
ten allekirjoitusten k&ytt6d ja niihin liittyvien
tuotteiden ja palveluiden tarjontaa sek# sdhkoi-
sen kaupankdynnin ja sdhkdisen asioinnin tieto-
suojaa ja tietoturvaa.

HE 197/2001 vp
LiVM 21/2002 vp

238
Mccdiritelmcit

Téssd laissa tarkoitetaan:

1) sahkoiselld allekirjoituksella sdhkoisessd
muodossa olevaa tietoa, joka on liitetty tai joka
loogisesti liittyy muuhun sdhkdiseen tietoon ja
jota kdytetddn allekirjoittajan henkil6llisyyden
todentamisen vilineeni;

2) kehittyneelld sdhkoiselld allekirjoituksella
sdhkoistd allekirjoitusta:

a) joka liittyy yksiselitteisesti sen allekirjoit-
tajaan;



EV 221/2002 vp — HE 197/2001 vp

b) jolla voidaan yksil6idd allekirjoittaja;

¢) joka on luotu menetelmilld, jonka allekir-
joittaja voi pitdd yksinomaisessa valvonnas-
saan; ja

d) joka on liitetty muuhun s&hkdiseen tietoon
siten, ettd tiedon mahdolliset muutokset voidaan
havaita;

3) allekirjoittajalla luonnollista henkil$4, jol-
la on laillisesti hallussaan allekirjoituksen luo-
mistiedot ja joka toimii itsensd tai edustamansa
luonnollisen henkilon tai oikeushenkilén puo-
lesta;

4) allekirjoituksen luomistiedoilla allekirjoit-
tajan sdhkoisen allekirjoituksen luomisessa
kéyttdmad ainutkertaista tietokokonaisuutta, ku-
ten koodeja ja yksityisid avaimia;

5) allekirjoituksen luomisvdlineelld ohjelmis-
toja ja laitteita, joilla yhdessd allekirjoituksen
luomistietojen kanssa luodaan sdhkéinen alle-
kirjoitus;

6) allekirjoituksen todentamistiedoilla sah-
koisen allekirjoituksen todentamisessa kéytetta-
véd tietokokonaisuutta, kuten koodeja ja julki-
sia avaimia;

7) varmenteella séhkoistd todistusta, joka liit-
t44 allekirjoituksen todentamistiedot allekirjoit-
tajaan ja vahvistaa allekirjoittajan henkil6llisyy-
den;

8) varmentajalla luonnollista henkil6d tai oi-
keushenkil®4d, joka tarjoaa varmenteita;

9) sdhkoisiin allekirjoituksiin liittyvdlla tuot-
teella laitteistoa tai ohjelmistoa tai niiden merki-
tyksellistd osaa, jotka on tarkoitettu palveluntar-
joajan kédyttoon tdman tarjotessa sahkaisiin alle-
kirjoituksiin liittyvid palveluja tai kdytettdviksi
sdhkoisten allekirjoitusten luomiseen tai toden-
tamiseen; sekid

10) sahkoisiin allekirjoituksiin liittyvdlld pal-
velulla varmenteiden sekd muiden s&hkdisiin al-
lekirjoituksiin liittyvien tuotteiden tai palvelui-
den tarjontaa.

338
Soveltamisala

Tétd lakia sovelletaan sdhkoisiin allekirjoi-
tuksiin sekd palveluntarjoajiin, jotka tarjoavat

2

séhkoisiin allekirjoituksiin liittyvid tuotteita tai
palveluita yleisdlle.

Sdhkoisten allekirjoitusten kdytostd hallin-
nossa on lisiksi voimassa, mitd siitd erikseen
séddetddn.

4§
Palvelujen ja tuotteiden vapaa liikkuvuus

Tamain lain mukaiset séhkoisiin allekirjoituk-
siin liittyvit tuotteet ja palvelut saavat liikkua
vapaasti sisdmarkkinoilla.

5§
Turvallinen allekirjoituksen luomisvdline

Turvallisen allekirjoituksen luomisvélineen
on riittdvan luotettavasti varmistettava, etti:

1) allekirjoituksen luomistiedot ovat kdytin-
ndssd ainutkertaisia ja ettd ne sdilyvét luotta-
muksellisina;

2) allekirjoituksen luomistietoja ei voida pda-
telld muista tiedoista;

3) allekirjoitus on suojattu vddrentdmiseltd;

4) allekirjoittaja voi suojata allekirjoituksen
luomistiedot muiden kaytoltd; sekd

5) luomisviline ei muuta allekirjoitettavia
tietoja eikd esti tietojen esittdmist4 allekirjoitta-
jalle ennen allekirjoittamista.

Allekirjoituksen luomisvilineen katsotaan
aina tdyttdvan 1 momentissa sdédetyt vaatimuk-
set, jos:

1) se on Euroopan yhteisdjen komission vah-
vistamien ja Euroopan yhteisdjen virallisessa
lehdessd julkaistujen yleisesti tunnustettujen
standardien mukainen; tai

2) vaatimusten arviointitehtdvin nimetty tar-
kastuslaitos, joka sijaitsee Suomessa tai muussa
Euroopan talousalueeseen kuuluvassa valtiossa,



on turvallisen allekirjoituksen luomisvélineen
hyvéksynyt.

63§
Tarkastuslaitos

Viestintdvirasto voi nimetd tarkastuslaitok-
sia, joiden tehtdvand on arvioida, tayttddko alle-
kirjoituksen luomisvéline 5 §:n 1 momentissa
sdddetyt vaatimukset. Tarkastuslaitokset voivat
olla yksityisi tai julkisia laitoksia.

Tarkastuslaitoksen nimedmisen edellytykse-
ni on, etti:

1) tarkastuslaitos on toiminnallisesti ja talou-
dellisesti riippumaton;

2) sen toiminta on luotettavaa, asianmukaista
ja syrjiméatonts;,

3) silld on riittdvit taloudelliset voimavarat
toiminnan asianmukaiseksi jérjestdmiseksi sekd
mahdollisen korvausvastuun kattamiseksi;

4) silld on kéytossddn riittdvésti ammattitai-
toista ja puolueetonta henkilostod; sekd

5) silld on kdytossddn toiminnan edellyttamét
tilat ja vélineisto.

Viestintdvirasto nime#4 tarkastuslaitokset ha-
kemuksen perusteella. Hakemuksen tulee sisil-
tdd hakijan yhteystietojen ja kaupparekisteriot-
teen tai vastaavan selvityksen lisdksi selvitys
2 momentissa tarkoitettujen edellytysten taytty-
misestd hakijan toiminnassa. Viestintdvirasto
antaa tarvittaessa ohjeita hakemukseen sisélly-
tettdvistd tiedoista ja niiden toimittamisesta
Viestintdvirastolle.

Viestintdvirasto valvoo tarkastuslaitoksen
toimintaa. Jos tarkastuslaitos ei tdytd sdddettyjd
vaatimuksia tai toimii sddnndsten vastaisesti,
Viestintdviraston on peruutettava nimedmispé-
tos. Tarkastuslaitoksen on ilmoitettava Viestin-
tdvirastolle toimintansa sellaisista muutoksista,
joilla on vaikutusta tarkastuslaitoksen nimeami-
sen edellytyksiin.

Tarkastuslaitos voi arviointitehtdvdssd kiyt-
tdd apunaan laitoksen ulkopuolisia henkilgit.
Tarkastuslaitos vastaa my0s apunaan kéyttd-
miensd henkildiden tyosta.
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2 luku

Laatuvarmenteiden tarjoaminen

78
Laatuvarmenne

Laatuvarmenteella tarkoitetaan varmennetta,
joka tdyttdd 2 momentissa sdddetyt vaatimukset
ja jonka on myontdnyt 10—15 §:ssd sédddetyt
vaatimukset tdyttdvd varmentaja.

Laatuvarmenteen tulee siséltdd seuraavat tie-
dot:

1) tieto siité, ettd varmenne on laatuvarmen-
ne;

2) tieto varmentajasta ja sen sijoittautumis-
valtiosta;

3) allekirjoittajan nimi tai salanimi, josta il-
menee, ettd se on salanimi;

4) allekirjoituksen todentamistiedot, jotka
vastaavat allekirjoittajan hallinnassa olevia alle-
kirjoituksen luomistietoja;

5) laatuvarmenteen voimassaoloaika;

6) laatuvarmenteen yksildivd tunnus;

7) varmentajan kehittynyt sdhkdinen allekir-
joitus;

8) mahdolliset laatuvarmenteen kiyttdrajoi-
tukset; seké

9) allekirjoittajaan liittyvit erityiset tiedot,
jos ne ovat tarpeen laatuvarmenteen kayttotar-
koituksen kannalta.

8§

Muun kuin Suomeen sijoittautuneen varmen-
tajan tarjoama laatuvarmenne

Muun kuin Suomeen sijoittautuneen varmen-
tajan laatuvarmenteena tarjoaman varmenteen
katsotaan tdyttdvin tdssd laissa sdddetyt laatu-
varmennetta koskevat vaatimukset, jos:

1) varmentaja on sijoittautunut Euroopan ta-
lousalueeseen kuuluvaan valtioon ja varmenne
tdyttdd sijoittautumisvaltiossa laatuvarmenteel-
le asetetut vaatimukset; tai

2) varmentaja on liittynyt Euroopan talous-
alueeseen kuuluvassa valtiossa vapaaehtoiseen
akkreditointijirjestelmésn ja tdyttdd kyseisessd
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valtiossa sdhkoisid allekirjoituksia koskevista
yhteison puitteista annetun Euroopan parlamen-
tin ja neuvoston direktiivin 1999/93/EY, jiljem-
pénd sdhkdoallekirjoitusdirektiivi, tdytdntdon pa-
nemiseksi sdddetyt kansalliset vaatimukset; tai

3) varmenteen takaa sellainen varmentaja,
joka on sijoittautunut Euroopan talousalueeseen
kuuluvaan valtioon ja tdyttdad kyseisessd valtios-
sa sdhkoallekirjoitusdirektiivin tdytédntoon pane-
miseksi sdddetyt kansalliset vaatimukset; tai

4) varmenne tai varmentaja on tunnustettu
Euroopan yhteison ja yhden tai useamman kol-
mannen maan tai kansainvélisen organisaation
vélisen kahden- tai monenvilisen sopimuksen
nojalla.

93§
Ilmoitus toiminnan aloittamisesta

Varmentajan, jonka tarkoituksena on tarjota
laatuvarmenteita yleisolle, on ennen toiminnan
aloittamista tehtédva kirjallinen ilmoitus Viestin-
tévirastolle. [Imoituksen tulee siséltdd varmenta-
jan nimi ja yhteystiedot seké tiedot, joiden pe-
rusteella 7 §:ssd ja 10—15 §:ssd sdddettyjen vaa-
timusten tdyttyminen voidaan varmistaa. Vies-
tintdvirasto voi antaa valvontatoiminnan kannal-
ta tarpeellisia médrdyksid ja suosituksia ilmoi-
tettavien tietojen tarkemmasta siséllostd ja nii-
den toimittamisesta Viestintdvirastolle.

Viestintdviraston on viipyméttd ilmoituksen
saatuaan kiellettdvd varmentajaa tarjoamasta
varmenteitaan laatuvarmenteina, jos varmenne
ei tdytd 7 §:n 2 momentin vaatimuksia tai var-
mentaja ei tdytd 10—15 §:sséd sdddettyjd vaati-
muksia.

Jos 1 momentissa tarkoitetut tiedot ovat
muuttuneet, varmentajan on viipymattd ilmoitet-
tava muutoksista kirjallisesti Viestintdvirastolle.

Viestintdvirasto pitdd laatuvarmenteita myon-
tévistd varmentajista julkista rekisterid.

10 §

Laatuvarmenteita yleisolle tarjoavan varmen-
tajan yleiset velvollisuudet

Varmentajan, joka tarjoaa laatuvarmenteita
yleisolle, tulee toimia huolellisesti, luotettavasti
ja asianmukaisesti sek#d kohdella asiakkaitaan
syrjiméttd. Varmentajalla on oltava harjoitetun
toiminnan laajuuteen ndhden riittdvét tekniset
taidot ja taloudelliset voimavarat. Varmentaja
vastaa kaikista varmentamistoiminnan osa-
alueista, myds mahdollisten varmentajan apu-
naan kdyttdmien henkiliden tuottamien palve-
luiden ja tuotteiden luotettavuudesta ja toimi-
vuudesta.

Varmentajan tulee:

1) varmistaa, ettd sen henkildstolld on riittd-
vi asiantuntemus, kokemus ja pitevyys;

2) huolehtia riittdvistd taloudellisista voima-
varoista toimintansa jarjestdmiseksi ja mahdolli-
sen vahingonkorvausvastuun kattamiseksi;

3) pitdd yleisesti saatavilla varmennetta ja
varmennetoimintaa koskevat tiedot, joiden pe-
rusteella varmentajan toiminta ja luotettavuus
voidaan arvioida; sekd

4) turvata allekirjoituksen luomistietojen
luottamuksellisuus silloin, kun varmentaja itse
tuottaa tiedot.

Varmentaja ei saa tallentaa tai jéljentd4 alle-
kirjoittajalle luovutettuja allekirjoituksen Iuo-
mistietoja.

11§
Luotettavat laitteet ja ohjelmistot

Varmentajan, joka tarjoaa laatuvarmenteita
yleisolle, on huolehdittava siitd, ettd sen kaytta-
mit jdrjestelmit seké laitteet ja ohjelmistot ovat
riittdvédn turvallisia ja luotettavia sekd suojattu
muutoksilta ja vidrentdmiselta.

Séhkaisiin allekirjoituksiin liittyvén laitteen
tai ohjelmiston katsotaan tdyttdvéin 1 momentis-
sa sdddetyt vaatimukset aina, jos laite tai ohjel-
misto on Euroopan yhteisdjen komission vahvis-
tamien, Euroopan yhteisdjen virallisessa lehdes-



sd julkaistujen yleisesti tunnustettujen standar-
dien mukainen.

12 §
Laatuvarmenteen myontdiminen

Varmentajan, joka tarjoaa laatuvarmenteita
yleisolle, tulee huolellisesti ja luotettavalla ta-
valla tarkistaa laatuvarmenteen hakijan henki-
16llisyys ja muut laatuvarmenteen myontédmises-
sd ja ylldpidossa tarpeelliset hakijan henkil6on
liittyvét tiedot. Laatuvarmenteita yleisolle tar-
joavan varmentajan on tunnistettava hakija hen-
kilokohtaisesti.

Varmentajan, joka tarjoaa laatuvarmenteita
yleisolle, tulee ennen sopimuksen tekemistd an-
taa laatuvarmenteen hakijalle tiedot laatuvar-
menteen kdyttdehdoista, mukaan lukien mahdol-
liset kdyttorajoitukset, vapaaehtoisista akkredi-
tointijdrjestelmistd, varmennetoiminnan viran-
omaisvalvonnasta sekd valitus- ja riitojenratkai-
sumenettelyistd. Tiedot tulee antaa laatuvarmen-
teen hakijalle kirjallisesti sellaisessa muodossa,
ettd hakija voi ne vaivatta ymmartdd. Tiedot tu-
lee antaa laatuvarmenteen hakijan valinnan mu-
kaisesti ainakin suomen tai ruotsin kielell4.

13 §
Laatuvarmenteen peruuttaminen

Allekirjoittajan on viipyméttd pyydettdvi laa-
tuvarmenteen mydntineeltd varmentajalta laatu-
varmenteen peruuttamista, jos hinelld on perus-
teltu syy epdilld allekirjoituksen luomistietojen
oikeudetonta kaytto4.

Varmentajan, joka tarjoaa laatuvarmenteita
yleisolle, on viipymittd peruutettava laatuvar-
menne, jos allekirjoittaja sitd pyytdd. Laatuvar-
menteen peruuttamispyynndn katsotaan saapu-
neen varmentajalle silloin, kun se on ollut var-
mentajan kdytettdvissd siten, ettd pyyntod voi-
daan késitelld.

Laatuvarmenne voidaan peruuttaa myos, jos
sithen muutoin on erityistd syytd. Laatuvarmen-
teen peruuttamisesta ja peruuttamisajankohdas-
ta tulee aina ilmoittaa allekirjoittajalle.
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14 §

Laatuvarmenteita yleisolle tarjoavan varmen-
tajan ylldpitimdt rekisterit

Laatuvarmenteita yleisolle tarjoavan varmen-
tajan tulee ylldpitdd rekisterid myontdmistddn
laatuvarmenteista (varmennerekisteri). Rekiste-
riin tulee merkita:

1) 7 §:n 2 momentissa médritelty laatuvar-
menteen tietosisilto;

2) 12 §:n 1 momentissa tarkoitetut hakijan
henkiloon liittyvét tiedot, mukaan lukien tieto
laatuvarmennetta myonnettdessd kiytetystd ha-
kijan tunnistamismenettelystd ja tarvittavat tie-
dot tunnistamisessa mahdollisesti kidytetystd
asiakirjasta; sekd

3) 21 §:ssé tarkoitetut tiedot sulkulistalta teh-
dystd varmenteen voimassaolon tarkistamisesta,
jos laatuvarmenteita yleisolle tarjoava varmen-
taja kéyttdd 21 §:n mukaista tallennusoikeutta.

Laatuvarmenteita yleisolle tarjoavan varmen-
tajan tulee varmistaa, ettd laatuvarmenteella var-
mennettuun kehittyneeseen sidhkoiseen allekir-
joitukseen luottavalla osapuolella on saatavilla
7 §:n 2 momentissa médritelty varmenteen tieto-
sisélts. Edelld 1 momentin 3 kohdassa tarkoitet-
tuja tietoja ei kuitenkaan tarvitse tallentaa var-
mennerekisteriin, jos varmentaja huolehtii
muulla tavoin siitd, ettd varmenteeseen luottava
osapuoli pystyy esittdméidn luotettavan ndyton
sulkulistan asianmukaisesta tarkistamisesta.

Varmentajan tulee myds ylldpitdd laatuvar-
menteisiin luottavien osapuolten saatavilla ole-
vaa rekisterid peruutetuista laatuvarmenteista
(sulkulista). Sulkulistalle on asianmukaisesti ja
viipymittd merkittdva tieto laatuvarmenteen pe-
ruuttamisesta seki tarkka peruuttamisajankohta.

Edelld 2 ja 3 momentissa mainittujen tietojen
on oltava ympérivuorokautisesti kéytettdvissa.

15§
Varmennerekisterin tietojen sdilyttiminen

Varmentajan, joka tarjoaa laatuvarmenteita
yleisolle, tulee luotettavalla ja tarkoituksenmu-
kaisella tavalla sdilyttdd varmennerekisterin tie-
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dot 10 vuoden ajan varmenteen voimassaolon
padttymisesta.

16 §

Laatuvarmenteita tarjoavan varmentajan vahin-
gonkorvausvastuu

Yleisolle laatuvarmenteita tarjoava varmenta-
jaon vastuussa vahingosta, joka laatuvarmentee-
seen luottaneelle on aiheutunut siit4, etti:

1) laatuvarmenteeseen merkityt tiedot ovat
varmenteen myontdmishetkelld olleet virheelli-
sid;

2) laatuvarmenteessa ei ole 7 §:n 2 momentis-
sa mainittuja tietoja;

3) laatuvarmenteessa yksiloidylld henkilslla
ei varmenteen myontdmishetkelld ollut hallus-
saan varmenteessa mainittuja tai maariteltyjé al-
lekirjoituksen todentamistietoja vastaavia alle-
kirjoituksen luomistietoja;

4) varmentajan tai sen apunaan kdyttimin
henkilon luomat allekirjoituksen luomis- ja to-
dentamistiedot eivit ole yhteensopivia; taikka

5) varmentaja tai sen apunaan kdyttima hen-
kilo ei ole peruuttanut laatuvarmennetta 13 §:ssd
sdddetyll4 tavalla.

Varmentaja vapautuu 1 momentissa sdddetys-
td vastuusta, jos se ndyttdd, ettd vahinko ei ole
aiheutunut sen omasta tai sen apunaan k&ytta-
mén henkilén huolimattomuudesta.

Varmentaja ei vastaa vahingosta, joka aiheu-
tuu laatuvarmenteeseen sisdltyvian kayttorajoi-
tuksen vastaisesta kaytostd.

Laatuvarmenteita yleisolle tarjoavan varmen-
tajan vahingonkorvausvastuusta on muutoin voi-
massa, mitd vahingonkorvauslaissa (412/1974)
saddetddn.

Mitd tdssd pykidldssd sdddetddn, sovelletaan
my0s varmentajaan, joka takaa yleisolle var-
menteen laatuvarmenteeksi.

17§

Vastuu allekirjoituksen luomistietojen oikeudet-
tomasta kdaytostd

Allekirjoittaja vastaa laatuvarmenteella var-
mennetun kehittyneen sihkoisen allekirjoituk-
sen luomistietojen oikeudettomasta kaytostd ai-
heutuneesta vahingosta, kunnes varmenteen pe-
ruuttamispyynté on saapunut varmentajalle si-
ten kuin 13 §:n 2 momentissa sdddetdsn.

Kuluttajalla on kuitenkin 1 momentissa sdé-
detty vastuu vain, jos:

1) hén on luovuttanut luomistiedot toiselle;

2) luomistietojen joutuminen niiden k#yttoon
oikeudettomalle on aiheutunut hdnen huolimat-
tomuudestaan, joka ei ole lievdi; tai

3) hian menetettyddn luomistietojen hallinnan
muulla kuin 2 kohdassa mainitulla tavalla on lai-
minly6nyt pyytdd laatuvarmenteen peruuttamis-
ta siten kuin 13 §:n 1 momentissa séédetddn.

Sopimusehto, joka poikkeaa 2 momentin
saannoksistd kuluttajan vahingoksi, on mitéton.

3 luku

Sidhkoisen allekirjoituksen oikeusvaikutus ja
henkildtietojen kisittely

18§
Sdahkoisen allekirjoituksen oikeusvaikutus

Jos oikeustoimeen vaaditaan lain mukaan al-
lekirjoitus, vaatimuksen tdyttdd ainakin sellai-
nen kehittynyt sdhkoinen allekirjoitus, joka pe-
rustuu laatuvarmenteeseen ja on luotu turvalli-
sella allekirjoituksen luomisvélineell.

19 §
Henkilotietojen kdsittely

Varmentaja, joka tarjoaa yleisclle varmentei-
ta, saa ker#td varmenteen myontdmisessd ja ylla-
pidossa vilttdimattomid henkilStietoja ainoas-
taan allekirjoittajalta itseltdén. Laatuvarmentei-
ta yleisolle tarjoavan varmentajan osalta sddde-
tddn laatuvarmenteen myontdmisestd, ylldpidet-



tdvistd rekistereistd ja tietojen sdilyttdmisestd
tarkemmin 2 luvussa.

Varmentaja voi tarkistaessaan varmenteen ha-
kijan henkilllisyyden vaatia timédn ilmoitta-
maan henkil6tunnuksensa. Allekirjoittajan hen-
kilstunnusta ei saa siséllyttdd varmenteeseen.

HenkilGtietoja saa ainoastaan allekirjoittajan
nimenomaisella suostumuksella:

1) ker#td muualta kuin allekirjoittajalta itsel-
tddn; tai

2) késitelld muussa kuin 1 momentissa tarkoi-
tetussa tarkoituksessa.

Henkildtietojen késittelystd on liséksi voi-
massa, mitd siitd henkiltietolaissa (523/1999)
saddetddn.

20§
Viestotietojdrjestelmdn kdayttdminen

Varmentajalla on oikeus varmenteen hakijan
nimenomaisella suostumuksella hankkia ja tar-
kastaa hakijan ilmoittamat henkil6tiedot véesto-
tietojédrjestelmasta.

Tiedot viestotietojdrjestelméstd luovutetaan
julkisoikeudellisena suoritteena sen mukaan
kuin valtion maksuperustelaissa (150/1992) s#-
detddn.

21§

Varmenteen voimassaolon tarkistamista
koskevan tiedon tallentaminen

Varmentaja saa tallentaa tiedot sulkulistalta
tehdystd varmenteen voimassaolon tarkistami-
sesta. Tallennettuja tietoja saa kidyttdd ainoas-
taan varmenteiden kdyton laskutuksen suoritta-
miseksi tai varmenteella varmennetun sidhkoi-
sen allekirjoituksen avulla tehtyjen oikeustoi-
mien todentamiseksi.
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4 luku
Yleinen ohjaus ja valvonta
22§
Yleinen ohjaus ja valvonta

Varmennetoiminnan yleinen ohjaus ja kehit-
tdminen kuuluu liikenne- ja viestintdministerisl-
le.

Viestintdviraston tehtdvind on valvoa timin
lain noudattamista. Viestintdvirasto antaa tarvit-
taessa teknisid midrdyksid ja suosituksia sdhkoi-
siin allekirjoituksiin liittyvid laatuvarmenteita
yleisolle tarjoavien varmentajien toiminnan luo-
tettavuus- ja tietoturvallisuusvaatimuksista.

Viestintdviraston valvonta- ja muista suorit-
teista perittdvid maksuja koskee, mitd valtion
maksuperustelaissa sdddetdin.

Tietosuojavaltuutetun tehtdvidnd on valvoa
tdssd laissa annettujen henkilGtietoja koskevien
sddnnosten noudattamista. Tehtdvddnsd suorit-
taessaan tietosuojavaltuutetulla on henkil&tieto-
laissa tarkoitetut tiedonsaanti- ja tarkastusoikeu-
det. Muutoksenhausta tietosuojavaltuutetun toi-
minnan osalta sdddetddn henkil6tietolaissa.

23§
Tiedonsaantioikeus

Viestintdvirastolla on oikeus salassapitosdédn-
nosten estdmittd saada sdhkoisiin allekirjoituk-
siin liittyvid laatuvarmenteita yleisélle tarjoavil-
ta varmentajilta ja heiddn apunaan toimivilta
henkil6iltd 22 §:ssd sdddettyjen tehtdvien suorit-
tamiseksi tarpeelliset tiedot.

24 §
Tarkastusoikeus

Viestintdviraston tehtdvain maardamalld tar-
kastajalla on oikeus tdmén lain ja sen nojalla an-
nettujen midrdysten noudattamisen valvomisek-
si toimittaa tarkastus. Tarkastusta toimittavalla
henkil6l11d on oikeus tutkia sdhkoisiin allekirjoi-
tuksiin liittyvid laatuvarmenteita yleisolle tar-
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joavan varmentajan tai timdn apunaan k&yttd-
mén henkilon laitteet ja ohjelmistot, joilla voi
olla merkitystd tdmén lain tai sen nojalla annet-
tujen méirdysten noudattamisen valvonnassa.

Sdhkaisiin allekirjoituksiin liittyvid laatuvar-
menteita yleisolle tarjoavan varmentajan tai ti-
mén apunaan kdyttdméan henkildn on tarkastusta
varten padstettdvd 1 momentissa tarkoitettu tar-
kastaja muihin kuin kotirauhan piiriin kuuluviin
valmistus-, liike- ja varastotiloihin.

Viestintdvirastolla on oikeus saada virka-
apua poliisilta 1 ja 2 momentissa tarkoitetun tar-
kastuksen suorittamiseksi.

25§
Vaitiolovelvollisuus

Tamén lain mukaisia tehtidvid suorittavat ovat
vaitiolovelvollisia siten kuin siitd sdddetddn vi-
ranomaisten toiminnan julkisuudesta annetussa
laissa (621/1999).

5 luku
Eriniiset sdinnokset
26 §
Rangaistussddnnos

Rangaistus henkilorekisteririkoksesta sddde-
tddn rikoslain (39/1889) 38 luvun 9 §:ssé ja hen-

kilorekisteririkkomuksesta henkil6tietolain
48 §:n 2 momentissa.
27 §
Hallintopakkokeinot

Jos joku rikkoo tdtd lakia tai sen nojalla an-
nettuja méadrdyksid, Viestintdvirasto voi velvoit-
taa hinet korjaamaan virheensd tai laiminlyon-
tinsd. Padtoksen tehosteeksi voidaan asettaa uh-

kasakko tai uhka, ettd toiminta keskeytetddn
osaksi tai kokonaan taikka ettd tekemdttd jatetty
toimenpide teetetdéin asianomaisen kustannuk-
sella. Uhkasakosta, keskeyttdmisuhasta ja teetté-
misuhasta on voimassa, miti uhkasakkolaissa
(1113/1990) sdzdetddn.

Teettdmalld suoritetun toimenpiteen kustan-
nukset suoritetaan valtion varoista ja peritédén
laiminly6jéltd siind jarjestyksessd kuin verojen
ja maksujen perimisestd ulosottotoimin annetus-
sa laissa (367/1961) sdddetdén.

28 §
Muutoksenhaku

Viestintdviraston tdmén lain nojalla teke-
médn péadtokseen haetaan muutosta noudattaen,
mitd hallintolaink&yttolaissa (586/1996) siddde-
tdén.

Viestintdvirasto voi pddtoksessddn madratd,
ettd pddtdstd on noudatettava ennen kuin se on
saanut lainvoiman. Valitusviranomainen voi
kuitenkin kieltdd p#itoksen tdytdntoonpanon,
kunnes valitus on ratkaistu.

29 §
Voimaantulo

Tamad laki tulee voimaan pdivand kuuta
20 .
Ennen tdmén lain voimaantuloa voidaan ryh-

tyd lain tdytdnto6npanon edellyttdmiin toimiin.

30§
Siirtymdsdicannos

Varmentajan, joka on aloittanut laatuvarmen-
teiden tarjonnan yleisélle ennen tdmén lain voi-
maantuloa, tulee kolmen kuukauden kuluessa
lain voimaantulosta tehdd 9 §:ssd tarkoitettu il-
moitus.
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Laki

viestintihallinnosta annetun lain 2 §:n muuttamisesta

Eduskunnan p#édtoksen mukaisesti

muutetaan viestintdhallinnosta 29 péivind kesdkuuta 2001 annetun lain (625/2001) 2 §, sellaisena

kuin se on laissa 493/2002, seuraavasti:

2§
Viestintdviraston tehtdvdit

Viestintdviraston tehtdvéni on:

1) huolehtia viestintdmarkkinalaissa
(396/1997), radiolaissa (1015/2001), postipalve-
lulaissa (313/2001), televisio- ja radiotoimin-
nasta annetussa laissa (744/1998), valtion televi-
sio- ja radiorahastosta annetussa laissa
(745/1998), yksityisyyden suojasta televiestin-
néssd ja teletoiminnan tietoturvasta annetussa

laissa (565/1999) sekd sdhkoisistd allekirjoituk-
sista annetussa laissa (/) sille sdddetyistd tehté-
vistd; sekd

2) hoitaa muut tehtdvit, jotka sille muiden
sddnndsten tai litkenne- ja viestintdministerion
madrdysten mukaan kuuluvat.

Tama laki tulee voimaan  pdivdnd  kuuta
20 .
Ennen tdmén lain voimaantuloa voidaan ryh-

tyd lain tdytdntoonpanon edellyttdmiin toimiin.

Helsingissd 16 pdivind joulukuuta 2002
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