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Hallituksen esitys eduskunnalle laeiksi Euroopan unionin verkko- ja tietoturvadirektiivin
tiytintoonpanoon liittyvien lakien muuttamisesta

Asia

Hallituksen esitys eduskunnalle laeiksi Euroopan unionin verkko- ja tietoturvadirektiivin tiytén-
todnpanoon liittyvien lakien muuttamisesta (HE 192/2017 vp).

Valiokuntakdsittely

Valiokunnan mietintd: Liikenne- ja viestintdvaliokunta (LiVM 6/2018 vp).

Piiitos

Eduskunta on hyviksynyt seuraavat lait:

Laki

tietoyhteiskuntakaaren muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan tietoyhteiskuntakaaren (917/2014) 275 §, 304 §:n 1 momentin 7 ja 10 kohta seka
313 §:n 2 momentin 2 kohta seki

lisdtddn lakiin uusi 247 a §, 308 §:44n, sellaisena kuin se on osaksi laissa 456/2016, uusi
3 momentti sekd 318 §:44n, sellaisena kuin se on osaksi laissa 456/2016, uusi 2 momentti, jolloin
nykyinen 2—4 momentti siirtyvit 3—5 momentiksi, seuraavasti:

247a§

Verkossa toimivan markkinapaikan, hakukonepalvelun ja pilvipalvelun tarjoajan velvollisuus
huolehtia viestintdverkkoihin ja tietojdrjestelmiin kohdistuvien riskien hallinnasta

Verkossa toimivan markkinapaikan, hakukonepalvelun ja pilvipalvelun tarjoajan on huolehdit-
tava kdyttdmiinsé viestintdverkkoihin ja tietojirjestelmiin kohdistuvien riskien hallinnasta. Ris-
kienhallinnassa on huomioitava:

1) jarjestelmien ja tilojen turvallisuus;

2) tietoturvauhkien ja hdirididen késittely;

3) liiketoiminnan jatkuvuuden hallinta;

4) seuranta, tarkastukset ja testaukset;

HE 192/2017 vp Valmis
LiVM 6/2018 vp 5.0
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5) kansainvilisten standardien noudattaminen.

Edelld 1 momentissa tarkoitettu riskienhallintavelvoite ei koske toimenpiteisti yhteisen kor-
keatasoisen verkko- ja tietojarjestelmien turvallisuuden varmistamiseksi koko unionissa annetun
Euroopan parlamentin ja neuvoston direktiivin (EU) 2016/1148, jiljempéna verkko- ja tietotur-
vadirektiivi, 16 artiklan 11 kohdassa tarkoitettuja mikroyrityksié tai pienid yrityksié.

275§
Hdiridilmoitukset Viestintdvirastolle

Teleyrityksen on ilmoitettava viipyméttd Viestintdvirastolle, jos sen palveluun kohdistuu tai
sitd uhkaa merkittiva tietoturvaloukkaus taikka muu tapahtuma, joka estié viestintépalvelun toi-
mivuuden tai hdiritsee sitd olennaisesti. Teleyrityksen on ilmoitettava myds ilman aiheetonta vii-
véstystd hiirion tai sen uhan arvioitu kesto ja vaikutukset, korjaustoimenpiteet seké ne toimenpi-
teet, joilla hdirion toistuminen pyritdén estiméén. Viestintévirasto toimittaa komissiolle ja Euroo-
pan unionin verkko- ja tietoturvavirastolle vuosittain tiivistelméraportin ilmoituksista.

Edelld 247 a §:ssé tarkoitetun verkossa toimivan markkinapaikan tarjoajan, hakukonepalvelun
tarjoajan sekd pilvipalvelun tarjoajan on ilmoitettava viipyméttd Viestintévirastolle sen palve-
luun kohdistuvasta merkittavasta tietoturvallisuuteen liittyvasta hairiosta.

Jos héiridistd ilmoittaminen on yleisen edun mukaista, Viestintdvirasto voi velvoittaa teleyri-
tyksen tai palvelun tarjoajan tiedottamaan asiasta tai kuultuaan ilmoitusvelvollista tiedottaa asias-
ta itse.

Viestintévirasto voi antaa tarkempia méériyksié siitd, milloin 1 momentissa tarkoitettu héirid
on merkittivé, sekd 1 ja 2 momentissa tarkoitettujen ilmoitusten sisillostd, muodosta ja toimitta-
misesta.

Viestintéviraston on arvioitava, koskeeko 2 momentissa tarkoitettu hdirid muita Euroopan
unionin jasenvaltioita ja ilmoitettava tarvittaessa muille asiaan liittyville jisenvaltioille.

304 §
Viestintdviraston erityiset tehtdvit

Sen lisdksi, mitd muualla tdssd laissa sdddetddn, Viestintdviraston tehtdvéina on:

7) keriti tietoa verkkopalveluihin, viestintédpalveluihin, lisiarvopalveluihin seka tietojérjestel-
miin kohdistuvista tietoturvaloukkauksista ja niiden uhkista seké viestintdverkkojen ja viestinta-
palvelujen vika- ja hiiriétilanteista;

10) selvittdd verkkopalveluihin, viestintdpalveluihin, lisdarvopalveluihin seké tietojérjestel-
miin kohdistuvia tietoturvaloukkauksia ja niiden uhkia;
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308 §

Yhteisty eri viranomaisten kanssa

Viestintéviraston on toimittava yhteistydssd muiden Euroopan unionin jdsenvaltioiden verk-
ko- ja tietoturvallisuutta valvovien viranomaisten, tietoturvaloukkauksiin reagoivien yksikdiden
sekd verkko- ja tietoturvadirektiivin 11 artiklassa tarkoitetun yhteistydryhmén kanssa. Viestinté-
virasto toimittaa yhteistydryhmalle vuosittain verkko- ja tietoturvadirektiivin 10 artiklan 3 koh-
dan mukaisen tiivistelméraportin.

313§

Valvonta-asioiden kdsittely Viestintdivirastossa

Viestintdvirasto voi asettaa tdssd laissa sdddetyt valvontatehtdvinsd tirkeysjérjestykseen.
Viestintévirasto voi jéttda asian tutkimatta, jos:

2) asialla on epaillystéd virheestd tai laiminlyonnistd huolimatta viestintdmarkkinoiden toimi-
vuuden, viestintédpalvelujen luotettavuuden tai séhkoisen viestinndn hédiridttdmyyden turvaami-
sen ja palveluja kdyttavien edun taikka 247 a §:ssé tarkoitettujen palveluiden riskinhallinnan kan-
nalta vain véhdinen merkitys; tai

318§

Tietojen luovuttaminen viranomaisesta

Viestintévirastolla on salassapitosddnndsten ja muiden tietojen luovuttamista koskevien rajoi-
tusten estdmatti oikeus luovuttaa laissa sdddettyjen tehtdviensé hoitamisen yhteydessd saamansa
tai laatimansa asiakirja sekd ilmaista salassa pidettdva tieto Liikenteen turvallisuusvirastolle,
Energiavirastolle, Finanssivalvonnalle, Sosiaali- ja terveysalan lupa- ja valvontavirastolle seké
elinkeino-, litkkenne- ja ympéristokeskukselle, jos se on néille sédéddettyjen tietoturvallisuuteen liit-
tyvien tehtdvien hoitamiseksi vélttdméatonta.

Tama laki tulee voimaan  pdivina kuuta 20 .
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Laki

ilmailulain muuttamisesta

Eduskunnan paiatoksen mukaisesti
lisdtddn ilmailulakiin (864/2014) uusi 128 a ja 128 b § seuraavasti:

11 luku

Ilmailuonnettomuudet, ilmailun etsinti- ja pelastuspalvelu, vaaratilanteet ja poikkeamat
128a§

Velvollisuus huolehtia viestintdverkkoihin ja tietojdrjestelmiin kohdistuvien riskien hallinnasta

Lennonvarmistuspalvelun tarjoajan sekd yhteiskunnan toiminnan kannalta merkittdvan lento-
aseman pitdjan on huolehdittava kayttdmiinsi viestintdverkkoihin ja tietojarjestelmiin kohdistu-
vien riskien hallinnasta.

Liikenteen turvallisuusviraston on arvioitava 1 momentissa tarkoitetun riskienhallinnan vaiku-
tuksia ilmailun turvallisuuteen. Lennonvarmistuspalvelun tarjoajan sekéd yhteiskunnan toimin-
nan kannalta merkittdvén lentoaseman pitdjan on annettava Liikenteen turvallisuusvirastolle ar-
vioinnin kannalta tarpeelliset tiedot. Virasto voi velvoittaa lennonvarmistuspalvelun tarjoajan
sekd yhteiskunnan toiminnan kannalta merkittivan lentoaseman pitdjan ryhtyméén korjaaviin
toimenpiteisiin ilmailun turvallisuuteen kohdistuvan merkittdvén riskin poistamiseksi.

Liikenteen turvallisuusvirastolla on salassapitosddnndsten ja muiden tietojen luovuttamista
koskevien rajoitusten estdmaéttd oikeus luovuttaa 2 momentissa sdddettyjen tehtdviensa hoitami-
sen yhteydessd saamansa tai laatimansa asiakirja seké ilmaista salassa pidettdva tieto Viestinta-
virastolle, jos se on vélttiméatonta tietoturvallisuuteen liittyvien tehtdvien hoitamiseksi.

Valtioneuvoston asetuksella sdéddetddn, milloin lentoasemaa on pidettdva yhteiskunnan toi-
minnan kannalta merkittdvana.

128b §
Tietoturvapoikkeamista ilmoittaminen

Lennonvarmistuspalvelun tarjoajan sekd yhteiskunnan toiminnan kannalta merkittdvan lento-
aseman pitdjan on ilmoitettava viipymaéttd Liikenteen turvallisuusvirastolle viestintdverkkoihin
tai tietojarjestelmiin kohdistuvasta merkittavasta tietoturvallisuuteen liittyvastd poikkeamasta.

Jos poikkeamasta ilmoittaminen on yleisen edun mukaista, Liikenteen turvallisuusvirasto voi
velvoittaa palvelun tarjoajan tiedottamaan asiasta tai kuultuaan ilmoitusvelvollista tiedottaa
asiasta itse.

Liikenteen turvallisuusviraston on arvioitava koskeeko 1 momentissa tarkoitettu poikkeama
muita Euroopan unionin jdsenvaltioita ja ilmoitettava tarvittaessa muille asiaan liittyville jasen-
valtioille.
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Liikenteen turvallisuusvirasto voi antaa tarkempia méérdyksié siitd, milloin 1 momentissa tar-
koitettu poikkeama on merkittéva, sekd ilmoituksen sisillostd, muodosta ja toimittamisesta.

Tama laki tulee voimaan  pdivind kuuta 20 .

Laki

rautatielain muuttamisesta

Eduskunnan paatoksen mukaisesti
lisdtddn rautatielakiin (304/2011) uusi 41 a § seuraavasti:

6 luku
Turvallisuus
41 a§

Velvollisuus huolehtia viestintdverkkoihin ja tietojdrjestelmiin kohdistuvien riskien hallinnasta
Ja tietoturvallisuuteen liittyvdstd hdiriostd ilmoittaminen

Valtion rataverkon haltijan seké liikenteenohjauspalvelun tarjoajan on huolehdittava kaytta-
miinsé viestintdverkkoihin ja tietojéarjestelmiin kohdistuvien riskien hallinnasta.

Valtion rataverkon haltijan seké litkenteenohjauspalvelun tarjoajan on ilmoitettava viipymaétta
Liikenteen turvallisuusvirastolle viestintdverkkoihin tai tietojarjestelmiin kohdistuvasta merkit-
tavista tietoturvallisuuteen liittyvasti hairiosta.

Jos héiridstd ilmoittaminen on yleisen edun mukaista, Liikenteen turvallisuusvirasto voi vel-
voittaa palvelun tarjoajan tiedottamaan asiasta tai kuultuaan ilmoitusvelvollista tiedottaa asiasta
itse.

Liikenteen turvallisuusviraston on arvioitava, koskeeko 2 momentissa tarkoitettu hdirié muita
Euroopan unionin jdsenvaltioita ja ilmoitettava tarvittaessa muille asiaan liittyville jasenvaltioil-
le.

Liikenteen turvallisuusvirastolla on salassapitosddnndsten ja muiden tietojen luovuttamista
koskevien rajoitusten estimétti oikeus luovuttaa tdssi pykaldssa sdddettyjen tehtidviensa hoitami-
sen yhteydessd saamansa tai laatimansa asiakirja seké ilmaista salassa pidettdva tieto Viestinta-
virastolle, jos se on vélttiméatonta tictoturvallisuuteen liittyvien tehtdvien hoitamiseksi.

Liikenteen turvallisuusvirasto voi antaa tarkempia méaarayksia siitd, milloin 2 momentissa tar-
koitettu hdirio on merkittdva, sekd ilmoituksen sisdllostd, muodosta ja toimittamisesta.
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Téma laki tulee voimaan  piivina kuuta 20 .

Laki

alusliikennepalvelulain muuttamisesta

Eduskunnan péétoksen mukaisesti
lisdtddn alusliikennepalvelulain (623/2005) 16 §:84n uusi 5 momentti, lakiin uusi 18 a § seké
28 §:44n, sellaisena kuin se on osaksi laissa 1307/2009, uusi 4 momentti seuraavasti:

16 §

Alusliikennepalvelun ylldpito

VTS-viranomaisen on huolehdittava kéyttdmiinsd viestintdverkkoihin ja tietojérjestelmiin
kohdistuvien riskien hallinnasta.

18a§
Tietoturvaan liittyvistd hdiridistd ilmoittaminen

VTS-viranomaisen on ilmoitettava viipymaéttd Liikenteen turvallisuusvirastolle sen kiytta-
miin viestintdverkkoihin tai tietojérjestelmiin kohdistuvasta merkittévisti tietoturvallisuuteen
liittyvésté hairiosta.

Jos héiriostéd ilmoittaminen on yleisen edun mukaista, Liikenteen turvallisuusvirasto voi vel-
voittaa palvelun tarjoajan tiedottamaan asiasta tai kuultuaan ilmoitusvelvollista tiedottaa asiasta
1tse.

Liikenteen turvallisuusviraston on arvioitava, koskeeko 1 momentissa tarkoitettu hiirid muita
Euroopan unionin jésenvaltioita ja ilmoitettava tarvittaessa muille asiaan liittyville jasenvaltioil-
le.

Liikenteen turvallisuusvirasto voi antaa tarkempia méarédyksia siitd, milloin 1 momentissa tar-
koitettu héiridé on merkittava, sekd ilmoituksen sisillostd, muodosta ja toimittamisesta.

Liikenteen turvallisuusvirastolla on salassapitosdédnndsten ja muiden tietojen luovuttamista
koskevien rajoitusten estimatti oikeus luovuttaa téssé pykéldssd sdddettyjen tehtédviensa hoitami-
sen yhteydessd saamansa tai laatimansa asiakirja sek ilmaista salassa pidettdvé tieto Viestinté-
virastolle, jos se on vélttdméatonti tietoturvallisuuteen liittyvien tehtdvien hoitamiseksi.
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28 §

Valvonta

Liikenteen turvallisuusviraston on arvioitava 16 §:n 5 momentissa tarkoitetun riskienhallinnan
vaikutuksia merenkulun turvallisuuteen. Liikenteen turvallisuusvirasto voi velvoittaa ryhtyméan
korjaaviin toimenpiteisiin merenkulun turvallisuuteen kohdistuvan merkittdvian riskin poistami-
seksi. Velvoitteen tehosteeksi voidaan asettaa uhkasakko. Uhkasakosta sédddetdan uhkasakkolais-
sa (1113/1990).

Tamad laki tulee voimaan  pdivind kuuta 20 .

Laki

erdiden alusten ja niitd palvelevien satamien turvatoimista ja turvatoimien valvonnasta an-
netun lain muuttamisesta

Eduskunnan paatoksen mukaisesti
lisdtddn erdiden alusten ja niitd palvelevien satamien turvatoimista ja turvatoimien valvonnas-
ta annettuun lakiin (485/2004) uusi 7 ¢ ja 7 f § seuraavasti:

2 aluku
Satamien turvatoimet
Te§

Satamanpitdjdin velvollisuus huolehtia viestintiverkkoihin ja tietojdrjestelmiin kohdistuvien
riskien hallinnasta

Yhteiskunnan toiminnan kannalta merkittdvan satamanpitdjdn on huolehdittava kdyttamiinsa
viestintdverkkoihin ja tietojarjestelmiin kohdistuvien riskien hallinnasta.

Liikenteen turvallisuusviraston on arvioitava 1 momentissa tarkoitetun riskienhallinnan vaiku-
tuksia merenkulun turvallisuuteen. Virasto voi velvoittaa 1 momentissa tarkoitetun satamanpité-
jan ryhtyméén korjaaviin toimenpiteisiin merenkulun turvallisuuteen kohdistuvan merkittdvin
riskin poistamiseksi. Velvoitteen tehosteeksi voidaan asettaa uhkasakko. Uhkasakosta sdddetdén
uhkasakkolaissa (1113/1990).

Liikenteen turvallisuusvirastolla on salassapitosddnndsten ja muiden tietojen luovuttamista
koskevien rajoitusten estimaéttd oikeus luovuttaa 2 momentissa sdddettyjen tehtdviensa hoitami-
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sen yhteydessd saamansa tai laatimansa asiakirja sek ilmaista salassa pidettdvé tieto Viestinté-
virastolle, jos se on vélttdméatonti tietoturvallisuuteen liittyvien tehtdvien hoitamiseksi.

Valtioneuvoston asetuksella sdddetddn, milloin 1 momentissa tarkoitettua satamaa on pidetta-
vé yhteiskunnan toiminnan kannalta merkittdvana.

718§
Tietoturvallisuuteen liittyvistd hdirioistd ilmoittaminen

Yhteiskunnan toiminnan kannalta merkittdvan satamanpitijén on ilmoitettava viipymétté Lii-
kenteen turvallisuusvirastolle sen kéyttdmiin viestintdverkkoihin tai tietojarjestelmiin kohdistu-
vasta merkittavéstd tietoturvallisuuteen liittyvéstd hdiriosta.

Jos héiristéd ilmoittaminen on yleisen edun mukaista, Liikenteen turvallisuusvirasto voi vel-
voittaa palvelun tarjoajan tiedottamaan asiasta tai kuultuaan ilmoitusvelvollista tiedottaa asiasta
itse.

Liikenteen turvallisuusviraston on arvioitava, koskeeko 1 momentissa tarkoitettu hiirid muita
Euroopan unionin jésenvaltioita ja ilmoitettava tarvittaessa muille asiaan liittyville jasenvaltioil-
le.

Liikenteen turvallisuusvirasto voi antaa tarkempia méérdyksié siitd, milloin 1 momentissa tar-
koitettu hiiridé on merkittava, sekd ilmoituksen sisillostd, muodosta ja toimittamisesta.

Tamad laki tulee voimaan  pdivind kuuta 20 .

Laki

liikenteen palveluista annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti
lisdtddn liikenteen palveluista annetun lain (320/2017) III osan 2 lukuun uusi 7 § seuraavasti:
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IIT OSA

PALVELUT

2 luku

Tietojen ja tietojirjestelmien yhteentoimivuus

78§

Alykkéicin liikennejéirjestelmdn yllipitdjin velvollisuus huolehtia viestintiverkkoihin ja tietojiir-
Jestelmiin kohdistuvien riskien hallinnasta ja tietoturvallisuuteen liittyvistd hdiriostd
ilmoittaminen

Alykkiin liikennejirjestelmén ylldpitijin on huolehdittava kiyttimiinsi viestintidverkkoihin
ja tietojarjestelmiin kohdistuvien riskien hallinnasta.

Alykkiin liikennejérjestelmin ylldpitijin on ilmoitettava viipymittd Liikenteen turvallisuus-
virastolle sen kéyttdmiin viestintdverkkoihin tai tietojérjestelmiin kohdistuvasta merkittdvésta
tietoturvallisuuteen liittyvésti héiridsta.

Jos héiriostéd ilmoittaminen on yleisen edun mukaista, Liikenteen turvallisuusvirasto voi vel-
voittaa palvelun tarjoajan tiedottamaan asiasta tai kuultuaan ilmoitusvelvollista tiedottaa asiasta
itse.

Liikenteen turvallisuusviraston on arvioitava, koskeeko 2 momentissa tarkoitettu hiirid muita
Euroopan unionin jésenvaltioita ja ilmoitettava tarvittaessa muille asiaan liittyville jasenvaltioil-
le.

Liikenteen turvallisuusvirastolla on salassapitosddnndsten tai muiden tietojen luovuttamista
koskevien rajoitusten estdmatti oikeus luovuttaa téssé pykaldssd sdddettyjen tehtédviensa hoitami-
sen yhteydessi saamansa tai laatimansa asiakirja sek ilmaista salassa pidettdvé tieto Viestinté-
virastolle, jos se on vilttdméatonti tietoturvallisuuteen liittyvien tehtdvien hoitamiseksi.

Liikenteen turvallisuusvirasto voi antaa tarkempia méardyksié siitd, milloin 1 momentissa tar-
koitettu héiridé on merkittava, sekd ilmoituksen sisillostd, muodosta ja toimittamisesta.

Tama laki tulee voimaan  pdivind kuuta 20 .
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Laki

sihkomarkkinalain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan sahkomarkkinalain (588/2013) 62 §:n 1 momentti, sellaisena kuin se on laissa 590/
2017, seka

lisdtddn lakiin uusi 29 a § seuraavasti:

29a§

Verkonhaltijan velvollisuus huolehtia viestintiverkkoihin ja tietojdrjestelmiin kohdistuvien
riskien hallinnasta ja tietoturvallisuuteen liittyvdstd hdiridstd ilmoittaminen

Verkonhaltijan on huolehdittava kéyttdmiinsa viestintdverkkoihin ja tietojirjestelmiin kohdis-
tuvien riskien hallinnasta.

Verkonhaltijan on ilmoitettava viipymaittd Energiavirastolle sellaisesta sen kadyttdmiin viestin-
taverkkoihin tai tietojarjestelmiin kohdistuvasta merkittavésta tietoturvallisuuteen liittyvastd héi-
riostd, jonka seurauksena sdhkonjakelu voi keskeytya jakeluverkossa merkittdvassa laajuudessa.

Jos hiiridstd ilmoittaminen on yleisen edun mukaista, Energiavirasto voi velvoittaa palvelun
tarjoajan tiedottamaan yleisolle asiasta tai kuultuaan ilmoitusvelvollista tiedottaa asiasta itse.

Energiaviraston on arvioitava, koskeeko 2 momentissa tarkoitettu hiirid muita Euroopan
unionin jasenvaltioita ja ilmoitettava tarvittaessa muille jasenvaltioille.

Energiavirasto voi antaa tarkempia maarayksid siitd, milloin 1 momentissa tarkoitettu hdirié on
merkittdva, sekd ilmoituksen sisdllostd, muodosta ja toimittamisesta.

62§
Suljettua jakeluverkkoa koskevat erityissddnnokset

Suljettuun jakeluverkkoon ja suljetun jakeluverkonhaltijaan ei sovelleta 23 eikd 26 a §:44,
27 §:n 3 momenttia, 28, 29, 29 a, 50—53, 53 a, 54—57, 57 a, 58 eikd 59 §:44.

Téma laki tulee voimaan  péivina kuuta 20 .

10
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Laki

maakaasumarkkinalain muuttamisesta

Eduskunnan paatoksen mukaisesti
lisdtddn maakaasumarkkinalakiin (587/2017) uusi 34 a § seuraavasti:

34a§

Siirtoverkonhaltijan velvollisuus huolehtia viestintdverkkoihin ja tietojdrjestelmiin kohdistuvien
riskien hallinnasta ja tietoturvallisuuteen liittyvdstd hdiriostd ilmoittaminen

Siirtoverkonhaltijan on huolehdittava kdyttimiinsd viestintiverkkoihin ja tietojérjestelmiin
kohdistuvien riskien hallinnasta.

Siirtoverkonhaltijan on ilmoitettava viipymattd Energiavirastolle sellaisesta sen kdyttdmiin
viestintdverkkoihin tai tietojdrjestelmiin kohdistuvasta merkittdvasta tietoturvallisuuteen liitty-
vastd hiiriostd, jonka seurauksena maakaasun siirto voi keskeytya siirtoverkossa merkittavassa
laajuudessa.

Jos héiriostd ilmoittaminen on yleisen edun mukaista, Energiavirasto voi velvoittaa siirtover-
konhaltijan tiedottamaan asiasta tai kuultuaan ilmoitusvelvollista tiedottaa asiasta itse.

Energiaviraston on arvioitava, koskeeko 2 momentissa tarkoitettu hiirid muita Euroopan
unionin jdsenvaltioita ja ilmoitettava tarvittaessa muille jasenvaltioille.

Energiavirasto voi antaa tarkempia maarayksid siitd, milloin 1 momentissa tarkoitettu hiirié on
merkittdva, sekd ilmoituksen sisdllostd, muodosta ja toimittamisesta.

Téma laki tulee voimaan  péivind kuuta 20 .

Laki

sihko- ja maakaasumarkkinoiden valvonnasta annetun lain 27 ja 28 §:n muuttamisesta
Eduskunnan péétoksen mukaisesti

muutetaan sahko- ja maakaasumarkkinoiden valvonnasta annetun lain (590/2013) 27 § seké
28 §:n otsikko, 1 momentin johdantokappale ja 1 kohta seké 2 ja 3 momentti seuraavasti:
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278§
Viranomaisten valvontayhteistyo

Energiavirastolla on oikeus toimivaltaansa kuuluvissa asioissa tehdé valvontayhteisty6té Fi-
nanssivalvonnan, Kilpailu- ja kuluttajaviraston, Viestintiviraston, kuluttaja-asiamiehen, energia-
alan sdéntelyviranomaisten yhteistydviraston, toisen ETA-valtion sédéntelyviranomaisen ja Eu-
roopan komission kanssa sekd antaa pyynndstéd virka-apua nédiden suorittaessa séhko- tai maa-
kaasualan yritykseen liittyvdd valvonta- tai tarkastustehtévaa.

28 §
Energiaviraston oikeus luovuttaa tietoja toiselle viranomaiselle

Sen lisdksi, mitd viranomaisten toiminnan julkisuudesta annetussa laissa (621/1999) sédide-
tddn, Energiavirastolla on oikeus luovuttaa salassapitosdénndsten estdmatti tietoja:

1) Finanssivalvonnalle, Kilpailu- ja kuluttajavirastolle ja kuluttaja-asiamiehelle niiden tehté-
vien hoitamista varten seké Viestintévirastolle, jos se on vilttimatonté tietoturvallisuuteen liitty-
vien tehtdvien hoitamiseksi;

Energiavirastolla on oikeus luovuttaa vain sellaisia tietoja, jotka ovat tarpeen asianomaisen vi-
ranomaisen tehtévien suorittamiseksi, ja jos tietoja luovutetaan ulkomaan viranomaiselle tai kan-
sainviliselle toimielimelle, edellyttien, ettd niitd koskee kyseisten tietojen osalta vastaava salas-
sapitovelvollisuus kuin Energiavirastoa.

Energiavirasto ei saa luovuttaa toisen valtion viranomaiselta tai kansainvéliseltd toimielimelté
saatuja salassa pidettivid tietoja edelleen, ellei tiedon antanut viranomainen ole antanut siihen ni-
menomaista suostumusta. Niité tietoja voidaan kdyttdd ainoastaan tdmédn lain mukaisten tehti-
vien hoitamiseen tai niihin tarkoituksiin, joita varten suostumus on annettu.

Tama laki tulee voimaan  pdivind kuuta 20 .

Laki

vesihuoltolain muuttamisesta
Eduskunnan paatoksen mukaisesti

muutetaan vesihuoltolain (119/2001) 35 §:n 2 momentti ja
lisdtddn lakiin uusi 15 b § seuraavasti:
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15b§
Vesihuollon hdiridtilanteista ilmoittaminen

Vesihuoltolaitoksen, joka toimittaa vettd tai ottaa vastaan jatevettd vahintdén 5 000 kuutiomet-
rid vuorokaudessa, on ilmoitettava viipymétté elinkeino-, liikkenne- ja ympéristokeskukselle mer-
kittdvastd hiiriostd vesihuollossa. Jos héiridstéd ilmoittaminen on yleisen edun mukaista, elinkei-
no-, litkkenne- ja ympéristokeskus voi velvoittaa vesihuoltolaitoksen tiedottamaan asiasta tai ve-
sithuoltolaitosta kuultuaan tiedottaa asiasta itse.

Miti 1 momentissa sdddetddn vesihuoltolaitoksesta, koskee myds laitosta, joka toimittaa vettéd
vesihuoltolaitokselle tai ottaa vastaan jatevettd vesihuoltolaitokselta.

Elinkeino-, litkkenne- ja ympéristokeskus toimittaa 1 momentissa tarkoitetun ilmoituksen tie-
doksi maa- ja metsétalousministeridlle. Elinkeino-, liikenne- ja ymparistokeskuksen on lisdksi ar-
vioitava, koskeeko 1 momentissa tarkoitettu hdirié muita Euroopan unionin jésenvaltiota, ja il-
moitettava hiiriosté tarvittaessa jdsenvaltion asianomaiselle viranomaiselle.

Maa- ja metsétalousministerid voi antaa asetuksella tarkempia sdénnoksié siitd, milloin 1 mo-
mentissa tarkoitettua vesihuollon hiiriotd on pidettdva merkittavéna, sekd momentissa tarkoite-
tun ilmoituksen siséllostd, muodosta ja toimittamisesta.

35§

Salassapitovelvollisuus

Viranomaisten toiminnan julkisuudesta annetussa laissa sdddetyn salassapitovelvollisuuden
estdmaitti saa timén lain mukaisia tehtdvid suoritettaessa saatuja tietoja yksityisen tai yhteison ta-
loudellisesta asemasta, liike- tai ammattisalaisuudesta taikka yksityisen henkildkohtaisista olois-
ta luovuttaa:

1) valvontaviranomaiselle tdmén lain mukaisten tehtdvien suorittamista varten;

2) rikoksen selvittimiseksi syyttdja- ja poliisiviranomaiselle;

3) Viestintdvirastolle, jos se on vilttdmatonta tietoturvallisuuteen liittyvien tehtdvien hoitami-
seksi.

Tama laki tulee voimaan  pdivind kuuta 20 .

Laki

Finanssivalvonnasta annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti
lisdtddn Finanssivalvonnasta annettuun lakiin (878/2008) uusi 50 p ja 52 a § seuraavasti:
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50p§

Toiminta verkko- ja tietoturvadirektiivissd tarkoitettuna toimivaltaisena viranomaisena

Finanssivalvonta toimii toimenpiteistd yhteisen korkeatasoisen verkko- ja tietojéarjestelmien
turvallisuuden varmistamiseksi koko unionissa annetun Euroopan parlamentin ja neuvoston di-
rektiivin (EU) 2016/1148, jdljempand verkko- ja tietoturvadirektiivi, 8 artiklan 1 kohdassa tarkoi-
tettuna toimivaltaisena viranomaisena direktiivin liitteen II toimialojen 3 ja 4 osalta.

52a§
Yhteistyo ja tietojenvaihto verkko- ja tietoturvadirektiivin mukaisten tehtdvien hoitamisessa
Finanssivalvonnan on tehtévé yhteistyotd verkko- ja tietoturvadirektiivin mukaisten tehtivien
hoitamisessa Viestintiviraston ja muiden tarpeellisten viranomaisten kanssa. Finanssivalvonnal-

la on tétd tarkoitusta varten oikeus salassapitoséddnndsten estimaitti vaihtaa tietoja Viestintiviras-
ton ja muiden tarpeellisten viranomaisten kanssa.

Tama laki tulee voimaan  pdivind kuuta 20 .

Laki

Sosiaali- ja terveysalan lupa- ja valvontavirastosta annetun lain 6 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan Sosiaali- ja terveysalan lupa- ja valvontavirastosta annetun lain (669/2008) 6 §, sel-
laisena kuin se on osaksi lacissa 1068/2009, 1569/2009 ja 818/2015, seuraavasti:

63§
Tietojen antaminen

Valtion ja kunnan viranomainen sekd muu julkisoikeudellinen yhteis6, Kansanelédkelaitos, El4-
keturvakeskus, potilasvahinkolautakunta, eldkesdétio ja muu eldkelaitos, vakuutuslaitos, huolto-
toimintaa tai sairaanhoitotoimintaa harjoittava yhteiso tai laitos, yksityisten sosiaalipalvelujen
tuottaja seki apteekki ovat velvollisia pyynnostd antamaan maksutta virastolle 2 §:ssé tarkoitet-
tujen tehtdvien suorittamiseksi valttiméattomat tiedot ja selvitykset sen estiméttd, mitd salassapi-
tovelvollisuudesta sdddetddn.

Edelld 1 momentissa tarkoitetulla viranomaisella, yhteiso6lld ja laitoksella sekd apteekilla on
salassapitosddnnosten estdmattd oikeus ilman viraston pyyntodkin ilmoittaa sille seikasta, joka
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voi vaarantaa asiakas- tai potilasturvallisuutta, elinympériston tai véeston terveellisyytté tai tur-
vallisuutta taikka joka voi vaikuttaa valvottavan toiminnanharjoittajan luotettavuusarviointiin.

Virastolla ja aluehallintovirastoilla on salassapitosddnndsten estdmaétté oikeus luovuttaa toisil-
leen 2 §:ssé tarkoitettujen tehtdvien suorittamisessa tarvittavat tiedot ja selvitykset.

Virastolla on oikeus luovuttaa salassapitosddnndsten estdmatti tietoja Viestintivirastolle, jos
se on vélttdméatonta tietoturvallisuuteen liittyvien tehtdvien hoitamiseksi.

Edelld 3 momentissa tarkoitetut tiedot ja selvitykset voidaan luovuttaa myos teknisen kéyt-
toyhteyden avulla. Ennen teknisen kéyttoyhteyden avaamista on varmistuttava tietojen asianmu-
kaisesta suojaamisesta.

Tamad laki tulee voimaan  pdivind kuuta 20 .

Helsingissd 10.4.2018

Eduskunnan puolesta

puhemies

paisihteeri
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